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A generativ mesterséges intelligencia
hasznalata a kibertudatositasi
képzésekben, 1. rész

The Use of Generative Artificial Intelligence in
Cybersecurity Awareness Training, Part 1

Absztrakt

A tanulmany célja annak vizsgalata, hogy miként alkalmazhaté a generativ mesterséges
intelligencia (GenMI) a kibertudatossagi képzésekben, kiilonds tekintettel az oktatas
személyreszabhatdsagara, hatékonysdgara és elfogadottsagara. A kutatas elméleti része
az ADDIE-modell mentén targyalja a GenM| szerepét az oktatastervezésben, bemutatva
annak lehet8ségeit a tananyagfejlesztés, a személyre szabas és a visszacsatolas teriiletén.
Részletesen ismerteti a RAG-technoldgia szerepét is, kiilénésen a tartalmi pontossag és
az adatbiztonsag aspektusaira fokuszalva. Az empirikus kutatas eqy 109 f& részvételé-
vel végzett kérddives vizsgalatra épiil, amelyet a Technology Acceptance Model (TAM)
keretrendszere szerint szerkesztettem. A kérdéiv tébbek kbzétt phishing szimulaciokat, eqy
generalt szcendridt, valamint attit(idkérdéseket tartalmazott.

Kulcsszavak: mesterséges intelligencia, kibertér, kibertamadas

Abstract

This study examines how generative artificial intelligence (GenAl) can be appliedin cyber-
security awareness training, with particular emphasis on personalisation, effectiveness, and
useracceptance. The theoretical section follows the ADDIE instructional design model and
explores the role of GenAl in educational planning, highlighting its potential in content
development, adaptive learning, and feedback mechanisms. Special attention is given to
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Retrieval-Augmented Generation (RAG) technologies, focusing on content accuracy and
data protection considerations.

The empirical part of the research is based on a questionnaire survey conducted with
109 participants and designed according to the Technology Acceptance Model (TAM). The
questionnaire included phishing simulations, an Al-generated cybersecurity scenario, and
attitude-based questions. The aim of the study is to assess how non-expert users perceive
and evaluate cybersecurity training materials generated by artificial intelligence, and to
identify key factors influencing their acceptance and perceived usefulness.

Keywords: artificial intelligence, cybersecurity, awareness training, phishing

Bevezetés

A digitalis technoldgiak fokozédo jelenléte a munkahelyi és a maganélet teriletén
egyre inkabb indokoltta teszi a kiberbiztonsagi tudatossag fejlesztését. Az olyan
fenyegetések, mint az adathalaszat, a célzott tamadasok vagy a social engine-
ering,? gyakran nem technikai sebezhet6ségeken, hanem emberi tényez6kon
keresztdl érik el céljukat.

A SlashNext 2023-rol késziilt jelentése szerint a ChatGPT megjelenését kdvetd
évben 1265%-kal nétt a rosszindulatu adathaldsz-e-mailek szama, kiléndsen
a hitelesité adatokat célzé tamadasokban. Ugyanebben az idészakban a magyar
nyelv véd6hatasa is megszlnni latszik, a generativ mesterséges intelligencia
(GenMI) eszkozeinek segitségével mar anyanyelvi szint(i adathalasz-tizeneteket
is lehet késziteni, megsziintetve ezzel a korabbi figyelmeztetd nyelvi hibakat.?

A leghatékonyabb védekezést ebben az esetben a megfelels ismeretanyag és
felkésziltség biztositja, amelyet célzott oktatasi programok révén lehet fejleszteni.

A GenMI, kulonésen a nagy nyelvi modellek (Large Language Modells, LLM)
megjelenésével Uj tavlatok nyiltak az oktatds személyre szabasa terén. Az ilyen
rendszerek képesek az egyéni tudasszinthez, tanulasi stilushoz vagy motivacié-
hoz illeszked6 szcenaridk, példak és magyarazatok generalasara, igy tamogatva
az adaptiv tanulast. Ez a megkdzelités kilonosen igéretes a kiberbiztonsaghoz
hasonld, dinamikusan valtozoé teriileteken, ahol az oktatasi tartalmak gyors
elavulasa allando kihivast jelent.

Ugyanakkor a GenMI altal generalt tartalmak hasznalata etikai, min6ségi
és elfogadottsagi kérdéseket is felvet: vajon megbizhatdk-e ezek az anyagok?
Mennyire tanulnak beléliik az emberek? Es milyen mértékben fogadijak el az ilyen
tipusu oktatast azok, akik nem rendelkeznek mélyebb technolégiai ismeretekkel?

A kutatas ezekre a kérdésekre keresi a valaszt, az elméleti hattér attekin-
tése mellett pedig egy kérd6ives vizsgalatot is tartalmaz. A vizsgalat célja, hogy
felmérje a generativ mesterséges intelligenciaval létrehozott kiberbiztonsagi

2 Olyan manipulacios technikak 6sszessége, amelyeket arra hasznéalnak, hogy az embereket bizalmas informaciok,
példaul jelszavak, pénziigyi adatok vagy hozzaférési jogosultsagok onkéntes kiadasara vegyék ra, gyakran azzal,
hogy megbizhaté forrasnak alcazzak magukat a témadok. Lasd: SHAW et al. 2009.

*  SlashNext 2023.
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oktatasi szcenariok elfogadottsagat és értékelését nem szakmabeli felhasznalok
korében. A cikksorozat els6 részében az elméleti hattér és a rendelkezésre allé
technoldgiai megoldasok attekintésér6l lesz szd, mig a masodik rész a kutatasi
kérdéseket és a kérdésekhez kapcsolddé hipotézisek tesztelését mutatja be.

A generativ mesterséges intelligencia szerepe a kiberbiztonsagi
oktatasban

A fejezet targyalasa el6tt fontos réviden tisztazni néhany gyakran egymas helyett
hasznalt, de tartalmilag eltér6 fogalmat. Az informaciovédelem az informacidk
védelmét jelenti a jogosulatlan hozzaféréstél, fliggetlenil attdl, hogy azok digitalis
vagy fizikai formaban léteznek. Ennek egy szlikebb, technoldgiai fokuszu része
az informatikai biztonsag, amely az informacidkat kezeld rendszerek, halézatok
és szerverek védelmére koncentral. Ezzel szemben a kiberbiztonsag mar kifeje-
zetten a halodzati kdrnyezetben megjelené fenyegetések, példaul adathalaszat és
zsarolovirusok elleni védelmet helyezi elétérbe. Végiil a kibervédelem elsésor-
ban a nemzeti vagy kritikus infrastrukturak védelmére hasznalt fogalom, amely
magaban foglalja a technikai mellett a stratégiai, jogi és szervezeti védekezési
mechanizmusokat.*

A kibervédelem napjainkban dinamikusan fejl6d & szakteriilet, hiszen folyama-
tosan jelennek meg Ujabb tamadasi vektorok és kritikus sériilékenységek. Az egyik
legrégebb ota jelen lévé, ugyanakkor maig kiemelten veszélyes tdmadasi forma
a social engineering, ezen belil is az adathalaszat. A social engineering célja,
hogy a tamad¢ a felhasznald johiszem(iségét kihasznalva szerezzen hozzaférést
védett rendszerekhez, vagy szivarogtasson ki érzékeny személyes, Uzleti vagy
piaci adatokat, jellemz&en haszonszerzés céljabdl.

A tdmadasok sokszor egy 6l felépitett manipulacios folyamatra épilnek.
Ezt a folyamatot jol modellezi a Social Engineering Attack Framework (social
engineering tdmadasi keretrendszer, SEAF),> amely négy f& fazisbol all. Elsé lépés
az informaciégydjtés, amikor a tdmadé a célpontrol adatokat gyd(jt nyilvanos
forrasokbdl vagy kdzosségi médiabol. Masodik [épésként a tamado interakcioba
lép az aldozattal, és bizalmi kapcsolatot alakit ki. Harmadik lépésként a tdmadd
a megszerzett bizalom révén rabirja az aldozatot valamilyen m(iveletre, példaul
linkre kattintasra vagy adatok atadasara. Végezetiil a tamadas befejezddik,
a tamado eltuinteti a nyomokat, vagy tovabbi tamadasokat készit el (1. abra).

4 MERRITT 2024.
°  MOUTON et al. 2014.
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1. abra: A SEAF fazisai
Forrds: a szerz6 szerkesztése

Ez a tdmadasi modszer elsésorban az alkalmazottakat célozza, hiszen minden mun-
kavallaléonak sziiksége van valamilyen foku jogosultsagra feladatai ellatasdhoz. Az §
megtévesztésik révén a tdmadok képesek megkerilni a technikai védelmi rendszereket
is, ezért terjedt el a kibervédelmi szakmaban az a mondas, hogy ,a kiberbiztonsag
leggyengébb lancszeme maga az ember”.

A kiberfenyegetések valtoz6 természete és az oktatas sziikségessége

A Verizon adatai szerint az adatszivargasok tobb mint 74%-a kdzvetlenil az emberi
tényezdre vezethet6 vissza,® beleértve a hibas dontéshozatalt, a gyenge jelszavak hasz-
nalatat vagy a figyelmetlen linkkattintast. Ezzel parhuzamosan a Proofpoint kutatasa
arra figyelmeztet, hogy a szervezetek 90%-a nem technikai attorések, hanem social
engineering és célzott adathaldszat révén keril veszélybe.” Ezt a képet erdsiti az ENISA
Threat Landscape 2024 is, amely alapjan a valaszaddk 31%-a szerint a felhasznaléi hiba
volt az incidens kivaltd oka, mig 17% a tobblépcsés hitelesités (multi-factor authen-
tication, MFA) hidnyat nevezte meg a tamadas f6 tényez6jeként, tehat az incidensek
legaldbb 48%-a emberi mulasztasra vagy hidnyossagra vezethet6 vissza.®

A helyzetet tovabb sulyosbitja a generativ mesterséges intelligencia gyors tér-
nyerése, amely a tamadok kezében is hatékony eszkozzé valt. A SlashNext jelentése
szerint a ChatGPT nyilvanos megjelenését kovetd egy éven beliil az Ml altal tamoga-
tott adathaldszkampanyok szama 1265%-kal n6tt. Ez kiiléndsen az e-mailek nyelvi
hitelességét és személyre szabasat érinti: a tdmadok ma mar képesek anyanyelvi

Verizon 2024.
7 Proofpoint 2023.
& European Union Agency for Cybersecurity 2024.
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szint(, kontextushoz illesztett és pszicholdgiailag célzott lizeneteket generalni, ez
pedig a felhasznalok szamara rendkiviil megneheziti a megtévesztés felismerését.’

Mindez vildgosan ramutat arra, hogy a hagyomanyos, évente egyszer tartott
kibertudatossagi képzés mar nem elegendd a mai fenyegetettségi kornyezetben. Az okta-
tasnak alkalmazkodnia kell a gyorsan valtozé tamadasi technikakhoz, figyelembe kell
vennie a résztvevok eltérd elGismereteit, és folyamatos, valos idejli visszacsatolassal
kell tAmogatnia a tanulasi folyamatot.

A generativ mesterséges intelligencia e téren Uj lehet&ségeket kinal, képes valo-
saght, egyénre szabott szcenariok generalasara, amelyek lehetévé teszik, hogy a tanu-
lok biztonsagos kdrnyezetben tapasztaljak meg a kiilénbozé tamadasok miikodését
és kovetkezményeit. Ezaltal nemcsak az elméleti tudas mélyil, hanem a gyakorlati
felkésziltség és a helyzetfelismerési készség is fejlédik.

Ez a trend azonban tulmutat a technoldgiai Ujitasokon, stratégiai jelent8ségl.
A képzések személyre szabasa, kiilondsen a kiberbiztonsag teriletén, a szervezeti rezi-
liencia egyik kulcsfontossagu tényez6jévé valik. A generativ mesterséges intelligencia
ebben a kontextusban nem csupan egy Uj eszkdzként, hanem Uj oktatasi paradigma
eléfutaraként jelenik meg.

A generativ mesterséges intelligencia tamogatasi lehet6ségei a NIST
CPLP keretrendszerben

A kibertudatossagi oktatasi tervet minden szervezetnek sajat kockazatelemzése és
értékelése alapjan kell kialakitania. Nem létezik univerzalisan alkalmazhaté sablon,
amely minden kérnyezetben modositas nélkiil hasznalhaté lenne. A kockazatértéke-
lés eredményei hatdrozzak meg azokat a stratégiai szempontokat és prioritasokat,
amelyek mentén az oktatasi célok kijeldlhetSk. Ezek figyelembevételével alakithato ki
egy olyan tanulasi program, amely illeszkedik a szervezet fenyegetettségi profiljahoz
és kockazattliré képességéhez.

Ezt a megkozelitést a National Institute of Standards and Technology Cyberse-
curity and Privacy Learning Program (Szabvanyiigyi és Technologiai Nemzeti Intézet
Kiberbiztonsagi és Adatvédelmi Tanulasi Programja, NIST CPLP) szerzéi is hangsulyoz-
zak, a kiberbiztonsag nem kizardlag technoldgiai vagy IT-feladat, hanem szervezeti
szint(i felel6sség, amelyben minden szereplének, az els6 szamu vezet6tSl a beosztott
munkatarsakig, van szerepe."®

Ami minden jol m(ik6dé kibertudatossagi oktatasi terv kdzos vonasa, az a bizton-
sagi kultura kialakitasa iranti igény. A szervezeten belll minden szinten meg kell hogy
jelenjen az a szemlélet, amely tdmogatja, 6sztdnzi és fenntartja a biztonsagtudatos
viselkedést. A biztonsagi kultura kialakitasanak igénye azonban nem alulrél, hanem
felllrél kell hogy induljon, a fels6 vezetés részér6l, stratégiai szintrél kell érkeznie
annak az elkdtelez8désnek, amely megalapozza a célok megfogalmazasat, és biztositja
az oktatasi program végrehajtasahoz sziikséges jogositvanyokat.

®  SlashNext 2023.
1 MERRITT et al. 2024.
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A stratégiai tervben a vallalat vezetésének vildgosan meg kell hatdroznia azokat
az alapelveket és irdnyvonalakat, amelyek mentén a kibertudatossagi képzés kialakithato.
|detartozik a szervezet vizidja és kiildetése, a stratégiai célok és feladatok, az oktatas
megkozelitése és résztervei, az alkalmazando eljarasrendek, valamint azok a mérészamok
és jelentési rendszerek, amelyekkel a program hatékonysaga mérhet6.

A stratégiai irdnyvonalak részét képezi a szervezet kockazatkezelési eljarasrendje is.
A kialakitott biztonsagi kultura lehet&séget teremt arra, hogy az alkalmazottak a sajat
kockazatértékelésiik alapjan hozhassanak dontéseket."

A képzések els6dleges célja a tudasbeli és készségszintl hianyossagok azonositasa
és potlasa. ANIST CPLP ebben a kontextusban kifejezetten javasolja a generativ mester-
séges intelligencian alapuld tananyagok és szerepkdr-specifikus képzések alkalmazasat.
Ennek kdszénhetéen minden alkalmazott olyan, a sajat munkakorére szabott biztonsagi
ismereteket szerezhet, amelyek kdzvetlenil hozzajarulnak a szervezet atfogd kiberbiz-

A képzési programoknak szorosan illeszkednilik kell a stratégiai tervben rogzitett
vallalati célkitlizésekhez, valamint a kockazatkezelési elvekhez és a hatalyos adatvédelmi
és megfeleléségi (compliance) elSirasokhoz. A képzések hatékonysagat folyamato-
san monitorozni sziikséges, példaul az alkalmazottak viselkedésének valtozasa vagy
az incidensek szamanak alakulasa alapjan, igy lehet8ség nyilik az oktatasi program
folyamatos fejlesztésére.

Akibertudatossagi oktatas masik alappillérét a vallalati szabalyzatok és eljarasrendek
képezik. Ezek vilagosan megfogalmazzak a szervezet elvarasait az alkalmazottak felé: mit
és hogyan kell végrehajtani. A szabalyoknak egyszerd, kozérthet6 allitasoknak kell lennik,
amelyek az elvart viselkedést hatarozzak meg. Az eljarasrendek rogzitik, hogyan térténik
a szabalyok gyakorlati végrehajtasa, meghatarozzak az egyes szerepl6k felel6sségi koreit,
a végrehajtas lépéseit és fazisait, valamint a kapcsolédé dokumentaciokat.

Fontos, hogy ezek a szabalyzatok és eljarasrendek dsszhangban legyenek a vallalat
mas, nem kiberbiztonsagi teriileteken alkalmazott belsé iranyelveivel. Ez garantalja, hogy
az alkalmazottak szamara érthet6, elfogadhatd és teljesithet6 napi elvarasok sziilessenek.
|detartozhat példaul az lzletfolytonossagi terv vagy a katasztrofaelharitasi protokoll is.

Ezek 0sszessége adja meg azt a stabil alapot, amelyre egy hatékony kibertudatossagi
oktatasi terv épllhet. Az alkalmazottaknak éppen ezeket a szabalyokat és eljarasren-
deket kell megismerniik, és ezek végrehajtasara kell ket felkésziteni a képzés soran.
Ezutan kezd6dhet meg az oktatasi terv kidolgozésa az ADDIE-modell mentén, amelyet
a kovetkezdkben kiberbiztonsagi szempontbdl elemzek.

Elemzés
A generativ mesterséges intelligencia ebben a szakaszban jelent8s tdamogatast nydjthat

az oktatasi tervet készit6k szamara. A GenMI képes gyorsan elvégezni az adatgydjtést
és a trendanalizist, példaul a legfrissebb kdézismert sebezhet8ségek és kitettségek

™ MERRITT et al. 2024.
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adatbazisanak (Common Vulnerabilities and Exposures, CVE™) feldolgozasaval.
Mivel ezek az adatbazisok a legkritikusabb sebezhet&ségeket listazzak, figyelmen
kivill hagyasuk jelent6sen noveli a szervezeti kockazatot. A GenMI ezenkiviil képes
szakcikkek, iparagi jelentések és kiberbiztonsagi kutatasok gyors attekintésére is, és
az ezekbél kinyert tudast képes dsszevetni a szervezet korabbi biztonsagi eseményeivel.
Ennek eredményeképp azonosithatok azok a kihivasok és fenyegetések, amelyekre
az oktatasi tervnek reagalnia kell.

A fenti adatokra épitve a GenMl segithet a tananyag 6sszeallitasaban, biztositva
annak naprakészségét, kiildondsen akkor, ha Uj tamadasi vektorok jelennek meg. A val-
lalat stratégiai célkitlizéseinek figyelembevételével az Ml javaslatokat tehet a fenye-
getések rangsorolasara is, igy a képzés a legrelevansabb és legsiirget6bb problémakra
6sszpontosithat.

Amennyiben a vallalat korabban mar tartott kibertudatossagi tréningeket,
a mesterséges intelligencia képes feldolgozni az ezekb6l szarmazoé visszacsatoldsokat,
beleértve a nyilt szbveges valaszokat is. A természetesnyelv-feldolgozas technoldgi-
ajaval az Ml képes elemezni a kulcskifejezéseket, problémas tartalmakat, és ezaltal
segitheti a tréningfejleszt6ket abban, hogy a hibasan értelmezett vagy alulteljesitett
tertileteket javitsak.

Tervezés és fejlesztés

A GenMI képes a munkavallalék korabbi tréningjeibél vagy el6zetes felmérésekbdl
szarmazo eredmények alapjan azonositani az egyéni hianyossagokat és erésségeket.
Ezek alapjan tanuldi profilokat alakit ki, amelyekre épitve kiilonb6z6 nehézségi szint(
oktatasi tartalmak allithatok 6ssze. A kezd6k szamara az alapfogalmak és a gyakorlati
példak kapnak nagyobb hangsulyt, mig a halado szinti felhasznaldk szamara technikai
elemzéseket, esettanulmanyokat és szimulacidkat kinal a rendszer.

A generativ mesterséges intelligencia az oktatas gyakorlati dimenziéjaban is
kulcsszerepet jatszik. Lehet6vé teszi interaktiv, valosagh( szimuldciok generalasat,
amelyek soran a dolgozdék a megszerzett kiberbiztonsagi ismereteket biztonsagos
kornyezetben alkalmazhatjak. Ilyen példaul a HacWare altal fejlesztett Ml-eszkoz,
amely minden munkavallalé szamara egyedi adathalasz-e-maileket general a valos
tdmadasi mintazatok alapjan. Nem egységes kampanyok futnak tehat, hanem sze-
mélyre szabott, dinamikusan valtozo tartalmakat kild ki a rendszer.® Fontos ugyan-
akkor megjegyezni, hogy kormanyzati vagy magasabb biztonsagi osztalyba sorolt
rendszerek esetében az ilyen ,teszttamadasok” generalasa kilondsen koriltekintd
tervezést, valamint elézetes engedélyezést igényelhet.

A GenMlI emellett képes valds incidensek elemzésére, és azok alapjan olyan
szimulacios forgatokonyvek eléallitasara, amelyek tikrozik az adott szervezet valésa-
gos mlikodését. Ezek a forgatokonyvek kdnnyen paraméterezhetdk, igy a kilonbdz6

2 CVE: Egy nyilvanos, szabvanyositott elnevezést és azonositot biztositd adatbazis az ismert szoftveres és hard-
veres sebezhetéségek szamara. A CVE-azonosité célja, hogy a kiilonboz6 biztonsagi eszkdzok és szolgaltatasok
ugyanarra a sebezhetdségre egységes hivatkozassal tudjanak utalni. Lasd CVE [é. n.].

" Al-Generated Phishing Simulations Are a Game Changer for MSPs 2023.
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szervezeti egységek, példaul az IT, a kiberbiztonsagi részleg vagy a marketingosztaly
tudasszintjéhez és feladataihoz igazodd szituaciok generalhatok. A szimuldcidk csoportos
formaban is megvaldsithatok, ezzel is szemléltetve, hogyan képes egy artalmatlannak
tlind incidens gyorsan eszkalalédni.

A multimédias tartalmak integraldsa szintén hozzajarul az élményszer( tanu-
lashoz. A GenMI képes infografikakat, oktatovideokat vagy interaktiv vizualis eleme-
A deepfake technoldgia, amelyet a kiberbiin6zdk is egyre gyakrabban hasznalnak,
visszafordithat6 az oktatds szolgalataba. A Breacher.ai példaul deepfake videokkal
és hangfelvételekkel tdmogatja a szimulacids tréningeket: ezek révén a dolgozdk
valésagh(i, megtéveszté Ml-tartalmakkal talalkozhatnak, amelyeket biztonsagos
kérnyezetben tanulnak felismerni.'

Egy empirikus kutatasban Brito és munkatarsai egy roévid, elméleti és gyakorlati
elemeket is tartalmazo, mesterséges intelligenciat bemutaté modult illesztettek be
hat kiberbiztonsagi kurzusba, amelyet kérdéives moédszerrel mértek el6tte és utana.
A résztvev6k 30%-os tudasszint-novekedésrél szamoltak be, a valaszok 84%-o0s
egyezést mutattak a tananyag tartalmi elemeivel, az altalanos vélekedés pozitiv volt
(atlagos sentiment score: +0,50).” Ez a példa jél mutatja, hogy a GenMl-alapu tarta-
lomfejlesztés nemcsak technoldgiai, hanem pedagdgiai szempontbol is képes hozza-
adott értéket teremteni a képzések soran. A tanulmany meger®ésiti, hogy a generativ
mesterséges intelligencia szerepe nem csupan elméletben, hanem a gyakorlatban is
relevans és hatékony a kiberbiztonsagi tananyagok fejlesztésében.'

Fontos azonban hangsulyozni, hogy a GenMl altal készitett oktatasi tartalmakat
minden esetben szakmai validaciénak kell alavetni. A mesterséges intelligencia nem
valthatja ki teljes mértékben az emberi szerepl&ket: az oktatasi célok és a vallalat
belsé szabalyozasi kdrnyezetének dsszehangolasa tovabbra is az oktatasszervezd
feladata marad. A GenMI tehat nem autoném megoldas, hanem egy intelligens
tdmogatd eszkdz, amely a megfeleld kontroll mellett jelent&sen novelheti a képzések
hatékonysagat és relevanciajat.

Megvaldsitas

A GenMl-chatbotok szimulalt tdmadasi szituaciokban is bevethetdk, példaul sze-
repjaték-alapu gyakorlatokon keresztil. Egy ilyen rendszer képes ,tamadoként”
viselkedni: példaul egy technikai tamogatast végz6 munkatars szerepében probalja
ravenni a felhasznalot arra, hogy bizalmas informacidkat osszon meg vele, példaul
jelszot. A gyakorlat végén azonban a chatbot ,atalakul” oktatdva, és visszajelzést ad
arra vonatkozoéan, hogy milyen jelek utalhattak volna a megtévesztd szandékra. Ilyen
moédon m(ikodott a ChatGPT is a New Jersey allami kiberbiztonsagi kdzpont belsd
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képzési folyamataban, ahol kérdezz-felelek tipusu tamogatoként segitette a dolgozok
tajékozddasat.”

A képzés részeként a GenMI automatizalt médon képes kiilénbozé tipusu tesz-
tek és vizsgak el6allitasara. Ezek a felmérések lefedhetik az egyszer( feleletvalasztds
kérdésektol kezdve a nyilt végl kérdések értékelésén at az interaktiv, multimédias
tesztekig terjedd spektrumot. A tanuldk egyéni el6rehaladasahoz igazodva a rendszer
képes adaptiv moédon neheziteni vagy egyszerUsiteni a feladatokat, ezzel is tamogatva
a hatékony tanulasi folyamatot.

A tanulasi élmény javitasa érdekében a generativ mesterséges intelligencia
gamifikacids elemek integralasara is alkalmas. Valds idejl szimulacidkkal, pontgydijté
rendszerekkel vagy versenyszer(i kihivasokkal ndvelhet6 a tanuldi elkotelezédés és
motivacid. A tanulasi folyamat ezaltal nemcsak hatékonyabba, hanem élményszer(ibbé
is valik, igy hosszabb tavon is hozzajarul a megszerzett tudas mélyebb rogziiléséhez.

Ertékelés

Az oktatasi programok hatékonysaganak mérése és értékelése elengedhetetlen
a folyamatos fejlesztés érdekében. A GenMl-alapu rendszerek ebben a folyamatban
kulcsszerepet jatszanak, nem csupan objektiv teljesitményértékelést tesznek lehe-
tévé, hanem személyre szabott, azonnali visszacsatolast is biztositanak a képzésben
részt vevé alkalmazottak szamara. Ezaltal a tanulok gyorsabban felismerhetik sajat
hidnyossagaikat, és célzottabban fejleszthetik készségeiket.

A GenMl-rendszerek nem csupan értékelnek, hanem pedagdgiai tdmogatast is
nyujtanak, a helyes megoldas mellett azonnali, kozértheté magyarazatot is képesek
adni. Ez kilondsen fontos a hibak értelmezése és a tanulasi folyamat elmélyitése
szempontjabol. A visszacsatolas tartalma raadasul 6sszekapcsolhaté a tanuld egyéni
profiljaval, példaul korabbi eredményeivel vagy tanulasi preferencidival, igy a képzési
anyag még jobban személyre szabhatd.

Osszességében az értékelés GenMI altal tamogatott mddja nem csupan haté-
konyabba, hanem adaptivabba és még inkabb tanulékdzpontlva is teszi a képzési
folyamatot. A visszacsatolds azonnalisaga és relevanciaja lehet8séget teremt arra,
hogy a kiberbiztonsagi oktatas valédban dinamikusan reagaljon a tanuldk fejlédési
sziikségleteire és a folyamatosan valtozd fenyegetettségi kdrnyezetre. A hatékonysag
mérése soran az dnértékelésen tul objektiv metrikak, példaul a szimulalt tamadasokra
adott reakcioidé, a hibaarany vagy az incidensek szamanak valtozasa is fontos visz-
szajelzést adhatnak.

Etikai kihivasok a generativ mesterséges intelligencia hasznalata soran

Fontos azonban hangsulyozni, hogy az ingyenes verziok hatékonysaga erésen fligg
a felhasznalo altal megfogalmazott kérdések (promptok) minéségétél. Ahhoz, hogy

7 New Jersey Cybersecurity & Communications Integration Cell [é. n.].
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ezek az eszkdzok valéban figyelembe vegyék a szervezet specifikus szabalyzatait és
eljarasrendjeit, a promptoknak pontosan és szakszer(ien kell megfogalmazniuk az elvart
kontextust, ami a nem szakmai felhasznalok szamara kihivast jelenthet.

A fizet6s, vallalati verziok, példaul a ChatGPT Enterprise, lényegesen alkalma-
sabbak a teljes oktatasi életciklus tamogatasara. Ezek a megoldasok lehet6vé teszik
a vallalatspecifikus tudasbazis integralasat, igy az Ml relevansabb és kontextusérzéke-
nyebb valaszokat tud adni. Ugyanakkor a koltségek is magasabbak, a ChatGPT vallalati
verzioja példaul alkalmazottanként havi 20 dollaros el&fizetési dijjal jar. E megoldasok
azonban nem kizarolag a kiberbiztonsagi képzésekben alkalmazhatdk, hanem szamos
mas bels6 tuddsmenedzsment-feladatban is értékes tdamogatast nyujthatnak.

A személyre szabott tanulasi utak megvaldsitasahoz nemcsak pedagdgiai, hanem
technologiai eszkdzokre is sziikség van. A Cognitive CyTutor nev(i rendszer'® jélillusztralja,
hogyan tamogathaté a NIST CPLP tanulasi ciklusanak személyre szabott komponense
egy federalt, megerdsitéses tanulast alkalmazoé MI-platformmal. A tanuléi viselkedést
és elérehaladast elemz6 modellek lehet6vé teszik, hogy a rendszer automatikusan
modositsa az oktatasi stratégiakat, mikdzben a tanulok adatai helyben maradnak.”

Egy j6 példdjaa GenMI NIST CPLP keretrendszer szerinti alkalmazasanak a SENSAI
(scalable, embedded, natural-language system for Al instruction, skalazhatd, beagya-
zott, természetes nyelv(i mesterségesintelligencia-alapu oktatorendszer), amelyet egy
amerikai egyetemen fejlesztettek ki és alkalmaztak. A rendszer bevezetése tobb ezer
hallgatd bevonasaval tortént, és a visszajelzések alapjan jelent&sen javult a problé-
mamegoldasi hatékonysag és a tanuldi elégedettség. A rendszer egyetlen tanarsegéd
koltségéhez mérhetd anyagi raforditassal volt miikodtethetd, mikdzben lényegesen
nagyobb tanuléi kort szolgalt ki.?°

Mindezek mellett elengedhetetlen szamolni a GenMl-rendszerek inherens kocka-
zataival is. A nagy nyelvi modellek, mint a GPT, kézponti tanitasi adatokon alapulnak,
amelyek torzitasokat hordozhatnak. Emellett a hallucinacio jelensége is fennall, a modell
akkor is generalhat magabiztosnak tling valaszokat, ha nem rendelkezik megbizhaté
hattértudassal az adott kérdésrél. Ez kiilondsen kritikus lehet olyan érzékeny terii-
leteken, mint a védelemre vagy biztonsagi eljarasokra vonatkozé tanacsadas, ahol
a téves informacio akar sulyos kdvetkezményekkel is jarhat.

A problémak kezelése érdekében elengedhetetlen a rendszeres emberi jovahagyas,
a GenMI dltal generalt tananyagokat és valaszokat az oktatdk részérél folyamatosan
ellendrizni kell. Emellett célszer( a bels6 szabalyzatok integralasa az Ml-rendszerek
mUikodésébe, hogy a generalt tartalom illeszkedjen a szervezet elvarasaihoz. Az irdny-
elvek és a hatarok vilagos meghatarozasaval jelent6sen csokkentheté a félrevezet6
vagy téves valaszok esélye. E kockazat csdkkentésére szolgalhatnak a Retrieval-Aug-
mented Generation (visszakereséssel tamogatott szovegalkotas, RAG-) rendszerek,
amelyek a valaszokat megbizhato, kiilsg forrasokkal egészitik ki, novelve ezzel a tar-
talmi pontossagot.

8 YOGARAJAH-HOSSAIN 2025.
¥ YOGARAJAH-HOSSAIN 2025.
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Kiilon figyelmet érdemel a hitelesség és az aktualitas kérdése is. A GenMI-mo-
dellek, még ha technologiailag fejlettek is, nem feltétlentiil rendelkeznek a legfrissebb
informacidkkal, példaul a naprakész CVE-adatbazisok tartalmaval. Ezért az ilyen tipusu
kritikus informaciok értelmezésében és alkalmazasaban az MI nem helyettesitheti
az emberi szakértelmet.

Emellett fontos szerepe van a felhasznalok felkészitésének is, a mesterséges intel-
ligencia akkor m(ikodik igazan hatékonyan, ha a munkavallalok képesek strukturalt és
célzott kérdéseket megfogalmazni. A prompt engineering, azaz a helyes kérdésfeltevés
elsajatitasa tehat 6nalld tanuldsi célla valik, nemcsak a kiberbiztonsagi oktatas, hanem
mas vallalati folyamatok szempontjabdl is hasznos készségként. A hatékony promptolas
része a céliranyos utasitasadas, a kontextus vildgos meghatarozasa, valamint a kivant
valasztipusok el6zetes rogzitése, ami kiilondsen fontos a kiberbiztonsagi fogalmak
torzulasmentes dtadasahoz.

Nem elhanyagolhat6 szempont az adatvédelem sem. A vallalati belsd képzések
soran alkalmazott GenMI-megoldasok komoly adatbiztonsagi kockazatokat hor-
dozhatnak, kilénésen, ha azok nyilt, internetes platformokon futnak. A Samsung
2023-as esete intd példa: tobb mérnok véletlenil szenzitiv céges adatokat, kdztik
félvezetSgyartd eszkozok forraskddjat toltotte fel a ChatGPT-be, ami sulyos adatvé-
delmi incidenst eredményezett.”!

Tovabbi tamadastipusok, mint a prompt injection vagy a data poisoning, szintén
torzithatjak a GenMl-rendszerek valaszait, kiilondsen, ha azok nem megfelel6en védett
vagy nyilt kérnyezetben m(ikddnek. 2023 marciusaban az OpenAl szolgaltatasaban
egy technikai hiba kdvetkeztében a felhasznaldk idegen beszélgetések cimeit és egyes
szamlazasi adatait is lathattak, ami jol mutatja: az Ml-rendszerek nem csupan adat-
kezel6k, hanem potencialis adatforrasok is a tamadok szamara.*

Ez kilonosen problémas egy olyan vallalati oktatasi platform vonatkozasaban,
ahol a rendszer a cég bels6 tudasbazisabol merit (példaul a NIST altal emlitett
eljarasrendek és szabalyzatok), vagy esetleg a vallalat maga kormanyzati entitas,
és mindsitett adatokkal dolgozik. Amennyiben a GenMI-t szabalyozas és felligyelet
nélkal hasznaljuk, érzékeny lzleti informacidk, mindsitett vagy személyes adatok is
kiszivaroghatnak a generalt tartalmakon keresztiil.

Szémos vallalat felhdszolgaltatasként veszi igénybe a GenMl| segitségével tdmo-
gatott oktatasi rendszereket, ami tovabbi adatvédelmi aggalyokat vet fel. A harmadik
fél altal izemeltetett, felh6ben tarolt adatok potencidlisan hozzaférhet6k illetékte-
len személyek vagy tdmadok szamara, ha a felh8szolgaltatoé kiberbiztonsaga sérdil.
Tovabbi problémat jelenthet a nyilt API-ok hasznalata, elképzelhetd, hogy a vallalati
rendszerek tul sok adatot osztanak meg az Ml-szolgaltatdval. Tovabba a felh6alapu
Ml-szolgaltatok is naplozhatjak a felhasznaléi interakciokat, amelyeknek a kiszivargasa
esetén bizalmas adatok tomegesen keriilnek az internetre.?

Vallalati kornyezetben kritikus, hogy a generativ Ml hasznalata megfeleljen a GDPR
és a hamarosan varhato EU Al Act el&irasainak. Ez f6ként azt jelenti, hogy a rendszerbe
bevitt érzékeny adatok ne kertiljenek illetéktelen kezekbe, és ne hasznaljak fel azokat

21 PETKAUSKAS 2023.
2 PETKAUSKAS 2023.
2> Solving the Security Challenges of Retrieval-Augmented Generation (RAG) 2025.
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a szolgaltatok mas célra, példaul a nyelvi modell Ujratanitasara a cég engedélye nélkiil.
A nagy felh8s Ml-szolgéltatok reagaltak erre, az OpenAl ChatGPT Enterprise verzioja
kifejezetten hangsulyozza, hogy ,az lgyfél adata az ligyfélé marad, nem hasznaljuk
a beszélgetéseket a modell tanitasara”, tovabba a szolgaltatas SOC 2 megfeleléséggel
rendelkezik, és a kommunikacio titkositott.?* Hasonloképpen a Microsoft Security
Copilot is ugy lett kialakitva, hogy a vallalati adatok kontrollja az tigyfélnél marad-
jon, a Microsoft nyilatkozata szerint a Security Copilot altal feldolgozott adatok nem
kerlilnek be az OpenAl alapmodell tovabbi tanitasaba, és a rendszer teljesen zart,
megfelel a Microsoft vallalati biztonsagi és megfeleldségi kdvetelményeinek.?® Ezek
fontos szempontok példaul a pénziigyi vagy az egészségiigyi szektorban, ahol tiltott
lehet kiils6 felh6be személyes adatot kiildeni.

Osszességében a GenMI szamos ponton képes tamogatni a kiberbiztonsagi okta-
tasi folyamatokat, az elemzéstél kezdve a személyre szabott tananyagfejlesztésen at
a szimulacidk és értékelések automatizalasaig. Ugyanakkor mind a tartalmi hitelesség,
mind az adatvédelmi kockazatok szempontjabdl vildgossa valt, hogy a generativ rend-
szerek hasznalata csak megfeleld kontroll és szabalyozas mellett lehet biztonsagos.
Kiléndsen érzékeny kdrnyezetben, példaul a kormanyzati, a pénziigyi vagy az egész-
ségligyi szektorban, olyan megoldasokra van sziikség, amelyek képesek egyesiteni
a GenMl el6nyeit a bels6 tudasbazisok védelmével. A felelés mesterséges intelligen-
cia (Responsible Al) elvei, mint az atlathatdsag, méltanyossag, elszamoltathatosag,
szintén alkalmazhatok a GenMI-rendszerekre, kiilondsen érzékeny kdrnyezetekben,
mint a pénziigyi vagy a kormanyzati szektor.

Osszegzés

Atanulmany elsé részében attekintettem a GenMl szerepét a kibertudatossagi képzé-
sek oktatastervezési folyamataban. Bemutattam, hogyan képes a GenMI tamogatni
az oktatokat az oktatasi tartalom létrehozasanak kiilonbo6z6 fazisaiban, az elemzéstél
az értékelésig. A tanulasszervezés klasszikus modelljein tul (példaul ADDIE) a viselke-
désbefolydsold elméleteket is megvizsgaltam, kiilonos tekintettel a tudatossagnovelési
célokat szolgalod keretrendszerekre, mint a NIST CPLP modell.

A tanulmany masodik részében a GenMI-rendszerek altal generalt kihivasokra
kifejlesztett RAG modell bemutatasan felil, mar egy kvantitativ kutatas eredményeit
ismertettem, amelynek célja, hogy feltérképezze, miként viszonyulnak a felhaszna-
l6k a generativ mesterséges intelligencia altal létrehozott kiberbiztonsagi oktatasi
tartalmakhoz.

¢ Introducing ChatGPT Enterprise 2023.
2 JAKKAL 2023.
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