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Absztrakt

Atanulmany az internetalapd nyilt forrast informaciogydijtésben (open source intelligence,
OSINT) megjelend nagy nyelvi modelleket (large language models, LLMs) és az ezzel
kapcsolatos kihivasokat vizsgalja. Bemutatja az internetalapu OSINT-tevékenység
forraskérnyezetét és alkalmazasi terlileteit, tovabba az LLM-ek szerepét ezen a teriileten.
A kutatas fokuszaban két olyan alkalmazaés (LLM OSINT PoC és InfoHound) &ll, amelyek
kifejezetten nagy nyelvimodelleket integraltak internetes nyilt forrast informacidqydijtésre
tervezett keretrendszerekbe. A szerz8 Osszehasonlitas keretében vizsgalja a rendszerek
architekturalis jellemzdit és utasitasaikat, elemzi tovabba azok hatékonysagat és fenyegetéseit.
A tanulmany eredményei kdz6tt javaslatokat talalunk a keretrendszerek képességeivel
szembeni olyan védelmi stratégiakra, amelyek mérsékelhetik az LLM-ek segitségével
végzett OSINT eredményességét.

Kulcsszavak: OSINT, LLM, informacicgydijtés, mesterséges intelligencia
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Abstract

This study examines the emergence of large language models (LLMs) in internet-based
open source intelligence (OSINT) and the associated challenges. It presents the source
environment and application domains of internet-based OSINT, as well as the role of LLMs
inthis area. The research focuses on two applications (LLM OSINT PoC and InfoHound) that
specifically integrate large language models into frameworks designed for internet-based
opensourceintelligence. The author analyses and compares the architectural characteristics
and prompts of these projects, while also assessing their efficiencies and threats. The
study concludes with proposals for defensive strategies against the capabilities of such
frameworks, aiming to mitigate the effectiveness of LLM-supported OSINT operations.

Keywords: OSINT, LLM, intelligence, artificial intelligence

Bevezetés

Napjainkban a nagy nyelvi modelleket (large language models, LLM) alkalmazo
interaktiv cseveg6botok (példaul ChatGPT, Gemini, DeepSeek) megjelenése a tarsa-
dalmi és a gazdasagi terlileteken egyarant jelentds hatast valtott ki. A jelenség kordili
tarsadalmi népszer(iség oka valoszinlsithet6en a széles témakdrben emberszert
interakciot prezentalni képes alkalmazasok megjelenése. A gazdasagi felkapottsag
pedig abban feltételezhetd, hogy a transzformatoralapi modellek szamos eljarast
képesek potencialisan gyorsitani, részben vagy egészben automatizalni, kiilondsen
az adatfeldolgozas, a kommunikacié és dontéstamogatas teriiletén. E két perspek-
tivabdl a nagy nyelvi modellek korili diskurzus élénk, ugyanakkor polarizalt is. Mig
a tarsadalmi vonatkozasban szamos szabalyozasi, etikai és filozofiai kérdés vetddik fel
atémaban, a gazdasagi teriileten az LLM-ek alkalmazasa Uj eredményeket és hatéko-
nyabb folyamatokat igér. Mindazonaltal az ilyen rendszerek széles kor(i elterjedése
mindkét teriletre egyfajta veszélyt is jelent, igy ezek megértése és elérejelzése akar
tudomanyosan is értelmezhetd feladat. Kiildndsen figyelemre mélté kockazati szeg-
mens a nagy nyelvi modellek alkalmazasa a nyilt forrast informaciogytijtésben (open
source intelligence, OSINT). A nagy nyelvi modellek tanitéanyagat valos, idészer,
hiteles és nyers adatokbol allitjak els, tovabba ugyanezek az adatok az OSINT-tevé-
kenység forrasai is. Elgondolkodtatd, hogy ez az unié hogyan gyakorol kélcsdnhatast
mindkét szereplére, igy hat ez az elméleti kérdés hatarozottan megfogalmazhato
néhany tudomanyos feltételezésben is.

Kutatasi célok és hipotézisek
Jelen tanulmany alapvetd célja, hogy attekintse az LLM-ek alkalmazasat az interne-

ten végzett nyilt forrast informaciogydijtésben, valamint specialis célkitlizése azon
OSINT-LLM keretrendszerek részletes elemzése, amelyek hatékonyan képesek 6tvozni
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a hagyomanyos OSINT-eszkdzoket a nagy nyelvi modellek képességeivel. Ennek
érdekében a kutatas soran harom fé hipotézist vizsgalunk:

H1: Feltételezhetd, hogy a nagy nyelvi modelleket mar aktivan alkalmazzak
az internetalapu nyilt forrast informaciogytijtés (OSINT) teriiletén.

H2: Feltételezhetd, hogy a nagy nyelvi modellek internetalapt OSINT-célu alkal-
mazasa esetén azok Uj tipusu, LLM-specifikus kiberbiztonsagi fenyegetést jelentenek.

H3: Amennyiben a H1 és H2 hipotézisek igaznak bizonyulnak, feltételezhetéen
azonosithatdk olyan védelmi stratégiak, amelyek kifejezetten az LLM-ekkel végzett
internetalapu OSINT-tevékenységekhez kapcsolédo fenyegetések megel6zésére
és kezelésére alkalmasak.

A fenti célok elérése érdekében a hipotézisek mentén tdbbrétl modszertant
alkalmazunk. Az OSINT-témakor szikségszerd leird feldolgozasa mellett az interne-
tes tartalomkutatasban (leginkabb sziirkeirodalomnak tekintheté esettanulmanyok
alapjan) azonositott LLM-agensek technoldgiai rendszerelemzése (architektura
és utasitaskészlet) és ezek osszehasonlitasanak leirasa torténik meg. A vizsgalathoz
sziikséges adatokat egy kordbbi, a 2024. év masodik félévében végzett szekunder
kutatas szolgaltatta. Ennek soran kulcsszoalapt (kulcsszavak: OSINT, LLM, open
source intelligence, OSINT-AI) kereséssel weboldalakrol, dokumentaciokbol, GitHub
oldalakrél szarmazo olyan projektek, szoftverek, keretrendszerek azonositasa ment
végbe, amelyek az interneten torténd nyilt forrasd informaciogy(ijtéshez nagy nyelvi
modell képességet alkalmaznak architektirajukban. Keresési kovetelményként lett
megfogalmazva az OSINT-LLM funkcionalitas részletekbe mené megismerhetdsége,
a forraskédok elérhet8ségén alapuld architektura- és utasitasvizsgalat. A tanulmany
az osszeallitott informaciok szintézisével megallapitottak mellett a védelmi lehet6-
ségek meghatarozasaval és predikcidk alkotdsaval prébal hozzajarulni az esetleges Uj
fenyegetésekbdl fakadd kockazatok kezeléséhez.

Az internetes nyilt forrasu informaciégydijtés

Az informaciogy(ijtés konvencionalisan a kiilonféle hirszerzé szervek feladata volt,?
igy az OSINT is kizarélag nemzetbiztonsagi és katonai hirszerzési tevékenységként
jelent meg kezdetben. Ezt igazolja az Amerikai Egyesiilt Allamok katonai fogalomtara
is, amely alapjan a teljes spektrumu hirszerzési tevékenység (all-source intelligence,
ASI) harom f6 (igymond hagyomanyos) kategoriabdl all: emberi tigynokokon alapuld
hirszerzés (human intelligence, HUMINT), technikai eszk6zokkel témogatott hirszerzés
(technological intelligence, TECHINT), valamint a nyilt forrasokbol torténé informa-
ciogy(ijtés (OSINT).> Az elmult évtizedek sordn mindazonaltal jelentds valtozasok
kovetkeztek be a hirszerzés forraskornyezetében és annak m(iveli kdrében egyarant.
Egyrészrél a digitalizacié robbanasszeri fejlédésének koszonhetben a kibertérben
talalhato adatok mennyisége dramai médon megnovekedett, ami koltséghaté-
konyabban feldolgozhato, részben nyiltan elérhetd informacioéforrasként szolgal.

¢ VADAsz 2018: 64.
3 Department of Defense 2010.
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Masrészt ez a jelenség létrehozta azt a valtozast, amely soran a hirszerz6 tevékenység
eredményei irant érdekl6d6 entitasok kore is béviilt, ezaltal természetesen a korabbi
hagyomanyosnak mondhat6 cél és modszertan is megvaltozott.

Az utoébbi idészakban az OSINT mar béven tullépett az llami alkalmazas privilégiu-
man és a versenyszféraban is egyre jelent&sebb szerepet tolt be. A gazdasagi szervezetek
partner-, konkurencia- és beszallitdelemzésre, az Ujsagirok tényfeltaréd munkara, a pénziigyi
intézetek ugyfél-azonositasra és kockazatelemzésre hasznaljak, e mellett a kiberbizton-
sagi vizsgalatok egyik meghatarozé biztonsagi eljarasava is valt.* E tobbrét(i folyamat
céljanak, feladatainak, eszkdzrendszerének és modszertananak pontos meghatarozasa
nehéz feladat, kivaltképp hogy annak hatara az adatvédelem szempontjabol kiilondsen
elmosddott.> Bar az OSINT forrasai valtozatosak lehetnek (példaul nyomtatott média,
nyilt rendezvények, kozvetlen megfigyelés stb.), jelen tanulmany kizarolag az interne-
tes nyilt forrasu informaciégydijtés teriiletén tajékozodik. Ez a tevékenység lényegében
azinterneten nyiltan és barki szamara elérhetd, transzparens és legitim mdédszertannal
megszerzett adatok 6sszegy(jtését, el6re meghatdarozott cél szerinti elemzését, érté-
kelését (egyiittesen feldolgozasat) és tovabbitasat jelenti.

Az internetalapu OSINT forrasai
Az internetes informaciogylijtés kapcsan lényeges megemliteni, hogy az internet

ismert informacioforrasait rétegekre tagolhatjuk, és megbecsiilhetjiik azok egymashoz
viszonyitott terjedelmének aranyat (1. abra).

o
= | INTERNET 100% World Wide Web
o 10-15%
o0 v
~ Nyilt forrasu informaciogyiijtés ) ’\ .
‘ I
- | :
Egyéb | :
(E-mail; FTP,
Cloud; P2P; | __Adatfolyam | sotétweb~001%
loT: M2M: 1 (video-audio-data stream) i
Dsz(?)OM } 60-70% : Mély web
15-25% | | 11-13%

1. abra: Az internet rétegeinek becsiilt dsszetétele és a nyilt forrasu informdcidgytijtés viszonya
Forras: a szerz6 szerkesztése

4 Precognox 2022.

Az itt emlitett konfliktus alatt azt értjiik, hogy nyilt forrasti adatnak mindsiil a legalis modon, vagyis jogsza-
balyba nem (itk6z6en megszerezhet6 adat. Az internetalapii OSINT adatforrasait tekintve az azokkal szemben
felallitott legfébb kritérium az, hogy nyiltak legyenek, tehat barki szamara elérheték. Ugyanakkor az eltulajdoni-
tott, majd nyilvdnosan kozzétett személyes vagy védett adat is idetartozik, amelyet ugyanakkor tovabbra is véd
az adatvédelmi jog.
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Teljes internetes informaciogy(ijtés alatt az interneten fellelhet6 barmely adatforras
felhasznalasat értjuk, amelybe természetesen beletartozik a teljes vilaghalé (world
wide web, www), valamint annak mélyebb rétegei is. A legszélesebb korben ismert
felszini web (surface web) a nyilvanos és konnyen hozzaférheté weboldalak csoportja,
amely technikailag a legkdnnyebben elérhet OSINT-forras. A mély web (deep web)
tartalmai hagyomanyos keresémotorokkal mar nem érheték el. Ez leginkabb autenti-
kaciot kovetden elérhetd weboldalak tartomanya, példaul vallalati intranetek,® privat
vagy el6fizetéses tartalmak, jelszdval védett forumok és a kdzdsségi oldalak csoportjai
sorolhatok ide. A kdzosségimédia-platformok latszélag ellentmondanak a nyilt forrasu
informaciogydjtés alapdefiniciojanak, de ki kell emelni, hogy a legtobb ilyen mély
webes weboldalhoz a hozzaférés nyilvanosan elérhet6. Ilyenkor technikailag nyiltan
hozzaférhetd mély webtartalomrdl beszéliink, ami OSINT-szempontbdl forrasnak miné-
sitendd, csak a modszertan eltéré némileg. Azonban vannak korlatozott hozzaférésti
(példaul el6fizetéses weboldalak vagy szervezeti intranet) mély weboldalak, amelyek
mar nem tartoznak az OSINT forrasai kdrébe. A deep web egy kisebb tartomanya
a sotét web (dark web), amely bar méretét tekintve elhanyagolhatd, de funkcioja
(féként illegalis kereskedelmi tevékenységeknek vagy az anonimitas megérzésére
torekvd egyéb tartalmaknak ad helyet) okan kozismert terilet.” Ez a vilaghald egy
olyan specidlis része, amely kizarolag anonim halézatokon (példaul Tor, I2P, Freenet)
érhet§ el. Ezzel 6sszefliggésben itt is ki kell térni a meghivasos rendszer keretében
vagy koltség ellenében hozzaférhet6 weboldalakra, amelyek feldolgozasa szintén nem
felel meg a nyilt forrasu informaciogydjtés modszertani kovetelményének.

Emellett az internet jelent6s adatforgalmat generalod része az adatfolyam
(streaming), amely olyan platformoknak ad otthont, mint a videoszolgaltatasok (pél-
daul YouTube, Netflix stb.), az audio- vagy zeneszolgaltatasok (példaul Spotify, online
radiok stb.), illetve az él6 kozvetitések (példaul Twitch). Tovabba az internet szintén
6nallo részébe soroljuk a kisebb szolgaltatasokat, amelyek a teljesség igénye nélkil
a fajlatviteli (példaul FTP, SFTP stb.), az e-mail (példaul SMTP, IMAP stb.), a kommu-
nikacios (példaul IRC, WhatsApp, Messenger), a felh&tarhely (példaul Google Drive,
Onedrive stb.), a peer-to-peer (P2P-) szolgaltatasok, valamint az loT (internet of things)
és az M2M (machine-to-machine) kommunikacios és haldzati szolgaltatasok (példaul
DNS, DHCP). Tekintve, hogy ez az informacidforras-csoport szamtalan forrastipust
tartalmaz, az OSINT-forrasként valé értelmezésiik nem homogén. A nyiltan hozza-
férhet6 streamingbdl kinyerheté adatok (példaul videok tartalma, képi informaciok,
helyszinek, személyek, id6pontok, kommentek, reakciék, metaadatok) megfelelnek
e tekintetben. Ugyanakkor a privat elektronikus levelezések természetesen nem, de
a nyiltan hozzaférhetd e-mailek és archivumok tartalmaikkal és metaadataikkal viszont
mar a legitim forrasok kozé sorolhatdk. A tobbi emlitett szolgaltatasnal (példaul FTP,
loT, P2P stb.) is azonos elveket kell hasznalni a forrasként valo validalas soran.

& Azintranet egy zart, bels6 szamitogépes halozat, amelyet egy szervezet hasznal az informacidk és eréforrasok

megosztasara a munkatarsai kozott.
7 ROSENGREN 2022: 24.
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Az internetalapu OSINT eszkozei

Az internetes forrasok vonatkozasaban értelmezett OSINT-eszkdzok olyan célszoft-
verek, platformok, vagy egyéb informatikai megoldasok (valamint a hasznalatukkal
megvaldsitott technikak), amelyeket az interneten talalhatd nyilvanosan hozzaférhetd
informacidk hatékony megszerzésére és feldolgozasara (strukturalasra és elemzé-
sére) fejlesztettek. Az ilyen eszk6zok leltaranak az informaciobiztonsagi indittatasbol
létrejott OSINT Framework® platform ad otthont, de azok szines skalajat mutatja
be a svijci i-Intelligence vallalat altal készitett Open Source Intelligence Tools and
Resources Handbook, vagyis a nyilt forrasu informaciogy(ijtési eszkdzok és forrasok
kézikonyve is, amelyet els6dlegesen nyomozok és informaciobiztonsagi szakemberek
tdmogatasara hoztak létre.’

Az internetalapu OSINT-eszkdzoket alkalmazasi teriiletiik és funkciéjuk szem-

pontjabol megkiilonboztethetjiik az alabbi csoportok szerint:

+ adatgyijts, adatfeldolgozo és adatvizualizacios eszkdzok (példaul RSS-ol-
vasok, scraping' eszkozok, halozatelemzd és infografika-készité szoftverek
és szolgaltatasok stb.);

+ altalanos keresémotorok, dokumentumkutatd és dokumentumelemzd eszkdzok
(példaul piacvezet6 keresék, metaadat-keresék stb.);

+ infokommunikacios felderit6 eszkozok (példaul informatikai halozati infor-
maciok felderitésére, sebezhet8ségazonositasra alkalmazott szoftverek stb.);

+ kozosségimédia-elemz6 eszkozok (példaul fébb kozosségimédia-platformok,
blogok, férumok és Q&A™ oldalak keresé- és elemzbeszkozei stb.);

+ multimédias eszkozok (példaul képkeress, arcfelismerd, video- és hangelemz6
eszkozok stb.);

+ személykeresé és -ellenérz eszkozok (példaul nevek, felhasznalonevek, tele-
fonszamok és e-mailek keresésére, nyilvantartasok forrasfelhasznalasara
fejlesztett eszkozok stb.);

+ térinformatikai és kozlekedésvizsgald eszkozok (példaul online térképek,
miiholdfelvételek, repils-, hajo- és jarmiikovetd szoftverek stb.);

+ Uzleti célu eszkozok (példaul cégadatbazisok, allas- és béradatbazisok keze-
lésére, versenytarsak feltérképezésére, lizleti partnerek megbizhatdsaganak
vizsgalatara késziilt alkalmazasok és szolgaltatasok stb.).

Az eszkozokkel szemben megfeleléségi kovetelményeket is meghatarozhatunk, bar meg
kell jegyezni, hogy ezek leginkdbb csak elvi kdvetelmények, hiszen a tobbnyire ingye-
nesen elérhetd OSINT-alkalmazasokat —a maximalis hatékonysag elérése okan—nem
készitik fel az elméleti alapvetések maradéktalan teljesitésére. Ezek a kdvetkezék:

& BIELSKA 2020.

©  BIELSKA 2020; BOTTYAN 2024:16.

Az internet scraping (vagy web scraping) olyan automatizalt folyamat, amellyel weboldalakrol adatokat gytijte-
nek le strukturalt formaban.

Questions and answers (kérdések és valaszok).
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kizarolag nyiltan, kilon engedély vagy jogosultsag nélkil elérhetd adatot
hasznalhat fel forrasként;

az eszkoz altal begydijtott informacidk eredete visszakovethetd és ellendrizhets;
azinformaciokhoz valé hozzaférés nem lehet sért6 szandéku, tehat nem tartal-
mazhat etikailag kifogasolhaté technikai tevékenységet (példaul brute-force,
tiltott scraping stb.);

az eszkdz informacidgydjtési mechanizmusa 6sszhangban van a hatalyos adat-
védelmi jogszabalyokkal (példaul GDPR,'? Infotv.®), és miikodése transzparens
(atlathato és dokumentalt).

Az eszkozoknek széles kor(i alkalmazasi terulete van, tobbek kozott:

katonai hirszerzés: hadaszati, hadmliveleti és harcaszati tamogatas (példaul
informacios miiveletek azonositasa, sajat katonai miveletek tamogatasa);
kiberbiztonsag: sajat infrastruktura sériilékenységeinek felkutatasa, fenyege-
tés-hirszerzés (cyber threat intelligence, CTI);

nemzetbiztonsagi hirszerzés: stratégiai (példaul geopolitikai) informaciogy(ijtés,
humanitarus valsaghelyzetek kovetése, radikalizacio és terrorizmus-felderités;
nyomozé hatdsagok és rendvédelmi szervek tevékenysége: gyanusitottak,
tanuk vagy elt(int személyek azonositdsa, kapcsolati halék meghatarozasa,
tartozkodasi helyiik megallapitasa;

oknyomoz6 Ujsagiroi kutatas: informaciok keresése, hattér-informaciok ellen-
Orzése;

piackutatas, izleti intelligencia: versenytarsak elemzése, trendek felkutatasa;
politikai tevékenység: politikai ellenfelek elemzése, valasztoi hangulat moni-
torozasa, reputacidmenedzsment, narrativatamogatas, civil szervezédések
monitorozasa.

A nagy nyelvi modellek

A legtobb ezzel a témaval foglalkozé tudomanyos értekezés a nagy nyelvi modellek
népszerliségének alapkdvét egy 2017-ben tértént eseményhez, vagyis a Google altal
fejlesztett transzformatormodell és annak figyelemmechanizmusanak bemutatasa-
hoz koti. Ez az esemény jelentds lendiiletet hozott a természetes nyelvi feldolgozas
(natural language processing, NLP) tudomanyos teriletén, csakhogy a tarsadalmi
és gazdasagi rétegeket egyarant megmozgato jelenség a ChatGPT megjelenése volt
2022 novemberében. A hétkdznapi emberek nyilvanosan ekkor léptek kapcsolatba egy
kifejezetten emberi csevegésre finomhangolt nagy nyelvi modell interaktiv fellletével,
megismerhették annak megddbbenté képességeit. A megjelenéssel jard popularitas

2 Az Eurdpai Parlament és a Tanacs 2016. aprilis 27-i (EU) 2016/679 rendelete a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarél, valamint
a 95/46/EK iranyelv hatalyon kivil helyezésérsl (altalanos adatvédelmi rendelet).

32011 évi CXII. torvény az informacids énrendelkezési jogrdl és az informacidszabadsagrol.

Hadmérnok « 20. évfolyam (2025) 3. szam

55



56

Bottyan Sandor: Nagy nyelvi modellek az internetes nyilt forrast informaciogyjtésben

olyan globalis gazdasagi hatasokat eredményezett, amelyeknek kdszénhetben az 6rids-
vallalatok jelentds t6két csoportositottak at a mesterséges intelligencia, kiilondsen
az LLM fejlesztésébe. E mellett szamos infokommunikacios ipari szervezet gondolta Ujra
innovacios politikajat és dinamikusabban fordult az Al- (artificial intelligence, vagyis
mesterséges intelligencia) fejlesztések iranyaba. Természetesen az olyan Al-teriilet, mint
a gépi tanulds (machine learning, ML) tovabbra is dinamikusan fejl6dé megkozelités
maradt, de a nagy nyelvi modellek egy negyedévre juté megjelenéseib6l egyértelmien
megallapithato a kozel négyszeres novekedés 2022 utolsé (Q4) és 2024 elsé negyedéve
(Q1) kozott. Ez a magas szamu LLM-eredménytermék-ndvekedés valdszindsithetéen
a 2022 utolsé negyedévében (Q4) tortént tékeinjektalassal megindulo, kifejezetten
gyors ciklust kutatasi-fejlesztési (K+F-) folyamatok eredménye (2. abra).

80

70

60

50
40
30
20
10
e e I I e
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Negyedévek

Megjelené modellek szama

2. abra: A nagy nyelvi modellek megjelenése 2020-2024 kdzott
Forras: a szerzd szerkesztése a lifearchitect.ai 2025. 02. 10-ei adatai alapjan

A ndvekedés azért is figyelemre mélto, mert a nagy nyelvi modellek fejlesztése kifeje-
zetten Osszetett feladat. Szignifikdns mértékd interdiszciplinaris human szakértelmet
igényel, hiszen tobb kutatdi és mérnoki szerepkor (példaul adatmérnokok, nyelvészek,
NLP-szakért6k, szoftverfejleszt6k, adatvédelmi és jogi szakértSk stb.) egyiittes alkal-
mazasa, valamint szamos monumentalis informacids és kommunikacios technologiai
(information and communication technology, ICT) er6forras megléte indokolt. Ezeket
a jelent8s mennyiségli és szerteagazo sziikségleteket csak a vildgviszonylatban legna-
gyobb szoftver- és technoldgiai ipari, kutatasi fejlesztési képességekkel is rendelkez6
éridsvallalatok tudjak biztositani. Ilyen piaci szerepl6k az Amerikai Egyesiilt Allamokban
(Apple, NVIDIA, OpenAl, Google, Microsoft, Meta Al, Allen Al, Anthropic), Kindban
(Shanghai Al Laboratory, Alibaba, DeepSeek-Al), az Egyesiilt Kiralysagban (DeepMind,
Stability Al) és Kanadaban (Cohere) vannak, az altaluk 2020-2024 koz6tt létrehozott
nagy nyelvi modellek szamat a 3. abra mutatja.
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3. dbra: A legnagyobb technoldgiai nagyvallalatok altal bemutatott LLM-megjelenések szama
2020-2024 kézéott

Forras: a szerzd szerkesztése a lifearchitect.ai 2025. 02. 10-ei adatai alapjan

Bar a nagy nyelvi modellek népszer(isége toretlen, valoszinlisithets, hogy a jovében
a modelltipusok szama csdkkenni fog, és bar alacsonyabb szamban, de eredménye-
sebb architekturdk megjelenésére lehet szamitani. A modellek az NLP teriiletén elért
eredményeikkel szamottevd hatast gyakorolnak az élet szamos terliletére, hiszen
az emberszer( automatizaltsag novelésére mindenhol igény van. Ezt a tényez6t hasz-
naljak fel egyesek a nyilt forrasu informaciégy(ijtés teriiletén is, de miel6tt ratérnénk
a gyakorlati alkalmazasra, roviden bemutatjuk az LLM-modellek jellemz6it.

A nagy nyelvi modellek csoportositdsa

Anagy nyelvi modelleket elérhet8ségiik szerint két csoportba sorolhatjuk, vannak nyilt
forraskddu (open-source) és zart (esetleg részben zart rendszerként miikods, felhGalapu)
ugynevezett hostolt modellek. Az el6bbi csoportba tartozé LLM-ek esetében a modell
forraskddjat, a tanitasi adatokat, sulyokat, dokumentaciokat nyilvanosan - részben
vagy egészben — barki szamara elérhetévé teszik, ennek kdszénhetben a fejleszték
és kutatdk szabadon modosithatjak azokat. A zart vagy hostolt modellek esetében
altalaban a fejlesztést végrehajto nagyvallalat Gizemelteti a modellt, és el&fizetés
(legtobbszor pay as you go'™ fizetési rendszer alkalmazasaval) ellenében, altalaban
API-n™ vagy felh&szolgaltatason keresztiil, valamint interaktiv webfeliileten biz-
tositja a hozzaférést. Ez esetben a fejleszt6 nem osztja meg a modell forraskddjat

A payasyou go (PAYG) egy fizetési modell, amelyben a felhasznalo kizarolag a termék hasznalataért fizet. Legin-
kabb technoldgiai szolgaltatasoknal (példaul felhSalapu szolgaltatasok, API-k, mesterségesintelligencia-model-
lek hasznalata stb.) alkalmazzak.

Application programming interface (alkalmazasprogramozasi interfész).
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és a hozzd tartozé egyéb informaciokat, ellenben korlatozott lehet8séget biztosit
amodell bizonyos képességeinek hasznalatahoz. Altalanossagban elmondhatjuk, hogy
a nyiltan elérhetd modellek képességei alulmuljak a hostolt modellekét, a kiilonbdz6
benchmarkok® listajat altalaban a legnagyobb oridsvallalatok kutatékozpontjai altal
létrehozott csucsmodellek vezetik.

Az LLM-ek val6s ideji informacidqydijtési képessége

Az informacidkeresés az NLP egyik olyan teriilete, amelyben az LLM-ek elismerten
kivalo teljesitményt nyujtanak. A kontextualis jellemz&kkel egylittesen bedgyazott
vektorértékeknek kdszonhetéen hatékonyan képesek a szdveges tartalmak kozotti
kapcsolatok azonositasara, igy képesek a keresések soran megfeleld informaciot
szolgaltatni. Ugyanakkor az LLM-ek tanitéadatai multbéliek, igy bizonyos kérdé-
sekben nem képesek aktualis (id8szerti) informacidkat szolgaltatni, ami ellenben
lényegi jellemzéje és kdvetelménye is az informaciogyijtésnek. Az utobbi években,
a nagy nyelvi modellek elterjedésével megjelent az igény arra, hogy annak kontex-
tualis képességeit valamilyen modon internetes keresési funkcioként is alkalmazzak.
A kozismert ChatGPT-t lizemeltet§ OpenAl el6szér 2023 nyaran egyfajta béta teszt
jelleggel a Bing keresémotorjanak integralasaval lehetévé tette a modellen keresztili
internetes keresés lehet8ségét. Az eseményt kdvetSen probléma meriilt fel, mert a Bing
modullal végzett LLM-keresések képesek voltak hozzaférni bizonyos hiroldalak alap-
vet8en felhasznaldi elfizetéssel elérhetd szdveges tartalmaihoz, majd az informaciot
ingyen megosztani a ChatGPT felhasznaldival.” Az OpenAl ekkor eltavolitotta a Bing
modult a chatbotbdl, majd a hiba javitasat kovetben Ujra visszahelyezte 2023 §szén.™
A kereséfunkcié néhany ChatGPT release™ esetében a mai napig elérhetd, de alkal-
mazasa kdzben észlelhetjlik a chatbot szigoru energiagazdalkodasi konfiguraldsanak
kovetkezményét, miszerint a keresési munkamenetet gyorsan lefuttatja, és minimalis
informaciét gydjtve tér vissza a valasszal. A modellek altal megszerzett informacidk
mennyisége csekély, tovabbi feldolgozasra nem alkalmas, igy 6nallé OSINT-eszkdzként
valdszintileg nem tekinthet&k hatékonynak.?

A kutatas

A kutatasi cél érdekében végzett keresés soran minddsszesen két olyan keretrendszert
sikerllt azonositani, amelyek az elézetesen meghatarozott kévetelményeknek eviden-
ciakkal alatamaszthatdan eleget tesznek. A kdvetkezdkben e projekteket mutatom be,

s A benchmark kifejezés altalaban egy standard teszt vagy referenciaérték, amelyet teljesitmény mérésére hasz-
nalnak.

7 OKEMWA 2023; Holupredictions 2023.

8 ROGERS 2023.

9 Arelease kifejezés az adott modell Uj valtozatanak kiadasara, vagyis megjelenésére utal.

2 BOTTYAN 2024: 54.
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megemlitve architekturalis jellemz&iket, kiemelten vizsgdlva LLM-komponenseiket
és -utasitasaikat (prompt).

LLM OSINT

Az ingyenesen hasznalhaté LLM OSINT komplex keretrendszer, amelynek célja, hogy
az interneten elérhetd forrasok felhasznalasaval minél tobbet tudjon meg egy adott
személyrdl, szervezetrdl, helyrél, dologrol stb. Tekintve, hogy a projekt nem kapott
sajatos elnevezést és csak proof of concept (PoC),?' a kovetkez6kben a konnyebb azono-
sithatosag okan LLM OSINT PoC-ként hivatkozunk ra. Ez a keretrendszer-architektura
tobb szalon, tobb tipusu nagy nyelvi modellt vesz igénybe az informaciégydijtés soran.
A koncepcié mar a kezdeti web agensében (initial web agent, IWA) egy GPT-4.0-t kér
fel azinternetes nyilt informacidgydijtésre, egy kifejezetten OSINT-ligynok persona®

h

asznalataval (4. abra).?3

PREFIX = Te egy automatizalt OSINT-lgynok vagy, aki kivaléan képes informa-
ciot felkutatni személyekrél, vallalatokrol, helyekrél és mas témakrol. A kérdés/
gondolat/tevékenység/megfigyelés formatumot hasznalod a keresések soran. Ha
kimeritetted a rendelkezésre all6 forrasokat, NE ALL) MEG, végezz jabb keresést
barmilyen olyan részletrél, amelyrél tovabbi informaciot szerezhetsz! Valaszold
meg a felhasznald kérdéseit az internet atvizsgalasaval és légy nagyon alapos!

Tippek:

Mindig olvasd el a hivatkozott weboldalakon szereplé tartalmakat, amelyek tovabbi
informaciét nyujthatnak a kérdés megvalaszolasahoz!

A weboldalak tartalmat rekurzivan hasznald fel djabb informaciék felfedezéséhez!
Kovesd a linkeket, amelyek tovabbi adatokkal szolgalhatnak!

4

.dbra: Az LLM OSINT PoC IWA altal futtatott angol nyelvii prompt magyar nyelvre forditva

Forras: a szerzd szerkesztése és forditdsa a https://github.com/sshh12/llm_osint oldalon talalhatd informacidk alapjén

Az IWA altal visszajuttatott informaciokbdl a mélyelemzd webes tigynokok (deep dive
web agents, DDWA) Serper?* API felhasznalasaval olyan internetes hivatkozasokat
kutatnak fel, amelyek tartalmazzak a megjelolt informacidkat. Ezt kdvetSen a web-
oldalak forraskodjait Scrapingbee API segitségével (ezt nevezik web scrapingnek®)

A proof of concept kifejezés jelentése: koncepcid igazoldsa vagy probatizem, mliszaki és lizleti szféraban is hasz-
nalatos fogalom.

A kifejezés a nagy nyelvi modellek esetében arra a mesterséges szerepre vagy személyiségre utal, amelyet a mo-
dell vesz fel a felhasznaldval folytatott kommunikacié soran. Ez a szerep meghatarozhatja a beszédstilust, a sz6-
hasznélatot, az ismeretek korét, sét azt is, hogy a rendszer milyen nézépontbol vélaszoljon.

BOTTYAN 2024: 62.

A Serper egy gyors és koltséghatékony Google-keresd, amely lehet6vé teszi a felhasznalok szamara, hogy auto-
matizalt médon hozzéférjenek a Google keresési eredményeihez.

A web scraping folyaman — emberi olvasasra alkalmas, de kozvetlen gépi feldolgozasra alkalmatlan — adatot
gy(ijtiink weboldalakrol.
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tovabbi feldolgozas céljabdl letoltik. A keretrendszer a kinyert adatokat (HTML-for-
raskod) — azok méretbeli nagysaga miatt — tovabb tisztitja olyan formatumd DOM-
(document object model)?® chunkokra,? amelyek mar alkalmasak a GPT-3.5 altali
reprezentaldsra.?® A modell ebbdl a nagyszéveges promptbdl®® kivonatolja a leg-
hasznosabb adatokat egészen addig, amig a GPT-3.5 tokenizalasi korlatjat® el nem
éri, majd ez addig ismétlédik, amig a legutolsé miveletnél elfogy a feldolgozandd
tartalom. Az eredményként kinyert részletek ujfent visszacsatolédnak a GPT-3.5-be,
és az adatok 6sszegzése torténik meg végeredményként (5. abra).'

Feladat

LINK
(pl. https://www.linkedin.com/in/név)

Kezdeti
webagens TSN
!
_ ScrapingBee
( (webkaparas)
v N v N v 5 HTML-forraskéd l
Mélyelemz6 Mélyelemzé Mélyelemz6 | )
webdgens webagens webdagens ,L 'L ¢
g J !
l | | LDOM Chunk ! || DOM Chunk 2 || DOM Chunk N
J
__Tudésbazis _
Mélyelemz6 Mélyelemzd . Mélyelemz6 GPT3.5
webégens webagens webagens -Hasznos szévegek és
/N linkek kigyljtése listaba
| _l_ | rendezve”
s GPT3.5
8@@&@8 ,Osszegzés
i részletes
Kérdes listaként”
Eredmény

5. @bra: Bal oldalt az OSINT-LLM PoC web ligyndkeinek miikdése, jobb oldalt a web scraping
adatfeldolgozas szemléltetése

Forras: a szerz6 szerkesztése és forditdsa a https://github.com/sshh12/llm_osint alapjan

% Platformfliggetlen, fa struktlradju programozasi modell, amely lehet6vé teszi a HTML- vagy XML-dokumentu-
mok elemeinek dinamikus elérését és modositasat.

7 A chunk egy adott hosszusagu sz6vegrészlet (pl. mondat, bekezdés vagy fix hosszlisagu tokensorozat), amelyet
a modell egyszerre képes feldolgozni.

2 A nagy nyelvi modellek soran a reprezentalas azt jelenti, hogy a nyelvi elemeket (szavakat, mondatokat) olyan

matematikai strukturakka, példaul tobbdimenzioju vektorokka alakitjak, amelyeken a modell képes elvégezni

a matematikai mUveleteket.

A prompt egy szoveges bemenet vagy utasitas, amelyet a felhasznalé megad a modellnek annak érdekében,

hogy a modell az adott szovegre reagélva valaszt, tartalmat vagy informaciot generaljon.

Token limit. A nagy nyelvi modellek esetében azt a maximalis mennyiség(i tokenre (a széveg egyik feldolgozasi

egysége) vonatkozd hatart jeléli, amelyet a modell egy adott bemeneten beliil kezelni tud.

31 BOTTYAN 2024: 63.
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Az 6sszegylijtott informaciokat LLM-utasitasban felhasznalva a hostolt GPT — a korabbi
tanitéanyagabol kikdvetkeztetve — képes akar a célszemély pszichologiai jellemzdit is
(példaul személyiségvonasok, motivacids tényezék, viselkedési mintazatok) feltarni.

InfoHound

Az InfoHound egy informacidgytijtd és -feldolgozé OSINT-eszkdz, amely képes
jelentés mennyiségli adatot feltarni az el6zetesen megcélzott domainrol. Az i2CAT?
altal kifejlesztett eszkoz leginkabb személyekre vonatkozo informaciokat (példaul sze-
mélyneveket, e-mail-cimeket, felhasznaléneveket), valamint aldomaineket, fajlokat,
URL-* cimeket gy(ijt 6ssze. Az adatvizualizacié mellett képes kimutatast késziteni
a begyl(ijtott URL-ek, a felfedezett aldomainek, a felfedezett személyek, az észlelt
fajlok, az észlelt e-mailek szamarol.>*

Architekturajat tekintve nyilt forraskddd modulokbol &ll (6. abra). Egy Django
keretrendszeren fejlesztett webes alkalmazas szolgaltatja a felhasznaléfeliiletet, a webal-
kalmazason inditott adatgydjtési hattérfolyamatok futtatasa Celery-n térténik meg,
amely a gyjtés eredményeit a PostgreSQL adatbazisba tovabbitja. A végleges adatokat
a webalkalmazas jeleniti meg. A webalkalmazasbdl inditott elemzé feladatok soran
a feladatok munkafolyamatat szintén a Celery végzi, a Redis* szoftver a kommuni-
kacioért felel. Specifikuma, hogy tobb Python konyvtar alapt OSINT-eszkéz (példaul
Beautifulsoup, DNSpython, E-mail-validator, Holehe, Shodan stb.) van integralva
a keretrendszerbe. Az InfoHound 6nmagaban is kifinomult OSINT-eszkdz, de legujabb
verziéja mar LLM-tdmogatassal is rendelkezik, méghozzd az Ollama felhasznalasaval.*®

Adatbazis / django \
PostgreSQL (
WEB- B
ALKALMAZAS LLM MODUL
Feladatkezel® ‘®
< INFOHOUND ©
CELERY MAG

& redis ;/

6. dbra: az InfoHound keretrendszerének kialakitasa
Forras: a szerz6 szerkesztése és forditasa a GitHub Fundacio-i2CAT/InfoHound 2024 alapjan

* Fundaci¢ Privada Internet i Innovacid Digital a Catalunya.

3 Uniform resource locator (egységes eréforras-azonositd) roviditése. Az interneten fellelhetd eréforrasok (pl.
weboldalak, képek vagy videok) elérési ttvonalat és cimét hatarozza meg.

34 CyberRaya 2023.

# A Redis nyilt forraskodu, memériaban futd kulcsértékalapt adatbazis, amelyet elsésorban gyors adatkezelésre
és gyorsitotarazasra hasznalnak.

% BOTTYAN 2024: 67.
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Az Ollama egy nyilt forraskédu keretrendszer, amely biztositja a szintén nyilt forras-
kodu LLM-ek futtatasat felhd- és internetszolgaltatas nélkil sajat szamitdgépen (vagy
ugymond on-premise>” megoldasként). Praktikus eszk6z azok szamara, akik a klasszikus
operacios rendszereken (macOS, Linux, Windows) kivannak nagy nyelvi modelleket
(példaul Llama 2, Mistral, Dolphin Phi, Phi-2, Neural Chat, Starling, Code Llama stb.)
futtatni. Az InfoHound legujabb verzioja alapértelmezetten az Ollama altal futatott
Llama 2 nagy nyelvi modellt alkalmazza — az OSINT-eszkdzok altal 6sszegy(ijtott
adatok felhasznalasaval — a szervezeti struktira meghatarozasahoz vagy a személyek
szervezeten beliili szerepének azonositasahoz.

summarize_prompt = " Foglalja dssze a személy foglalkozdsat minddssze 150 szoban a
kovetkezd adatok alapjan.:"
= raw_metadata

print ("Az Al-alapu profilelemzés végrehajtdsa." + name)
entry.ocupation_summary = ollama.ollama_flexible prompt +
print ("Osszegzés: " + .ocupation_summary)

.save()

7.dbra: Az InfoHound azon forraskddrészlete, amely a Llama 2 részére kiadott utasitast tartalmazza
(magyarra forditva)
Forras: a szerzd szerkesztése és forditasa a https://github.com/ollama/ollama alapjan

Annak ellenére, hogy az InfoHound OSINT szempontbdl egy igen komplex rendszer,
az LLM-komponenst utasito prompt (7. abra) egyszerinek mondhato, pedig a témaban
mar igen részletes utasitasabrazolds is |étezik.?® Eszerint a fejlesztd nem torekedett
az LLM-képességek hatékonyabb kihasznalasara, bar természetesen e tekintetben
a Llama 2 nyelvi funkcioi is lényegesen korlatozottabbak hostolt tarsainal.

A két vizsgalt megkozelités kozott egyértelmiien azonosithatok megegyez6
és diverziv architekturalis jellemz6k is, ami alapjan klasszifikalhaték az LLM-et integ-
ralé OSINT-architekturak.

Az OSINT-LLM-keretrendszerek azonositott tipusai és jellemzGi

A kutatas soran feltart OSINT-LLM-integracidk elemzése alapjan megallapithato,
hogy bar azok architekturaja, funkcidja és jellemz&je némileg kiilonbdzik, a vizsgalt
keretrendszerek azonos alapvet6 komponensekbél épiilnek fel.
Az OSINT-LLM-keretrendszer f6 elemei:
1. Internetes nyilt forrasu adatgyijté komponens (OSINT-modul): ez az egység
felel8s a nagy mennyiségd, feldolgozasra szant nyilt forrasu adatok felkutatasaért

¥ A kifejezés az informatikaban arra utal, hogy a szoftver, alkalmazas vagy adatbézis a vallalat/szervezet sajat
fizikai kornyezetében — példaul a cég sajat szervertermében vagy adatkdzpontjaban — fut és van telepitve, nem
pedig felh6alapui szolgaltatasként kiils6 szolgaltato infrastruktarajan.

3 CERNY 2024: 120.
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és Osszegyljtéséért. A modul kiils6 szolgaltatok altal biztositott megoldasokat,
illetve szabadon elérhetd, integralhatd OSINT-eszkdzoket is tartalmazhat.

2. Nagy nyelvi modell (LLM-) modul: ez a komponens egy vagy tobb LLM-in-
tegraciot foglal magaban, amely lehet kiilsé szolgaltaton keresztil elérhetd
hostolt modell, vagy helyben telepitett (on-premise) megoldas. Feladata
az OSINT-modul altal begytijtott informacidk, elsésorban szdveges adatok
feldolgozasa és utasitasalapu kivonatolasa. Tovabba az API-n keresztil meg-
szolitott keres6éfunkcio alkalmazasa esetén OSINT-eszkozként is értelmezhet6,
valamint lehet8séget nyujt generativ feladatok elvégzésére is, példaul egy
adott személy pszicholdgiai profiljanak elkészitésére.

3. Kozponti vezérld modul (core): ez az elem biztositja az 6sszekottetést és az adat-
aramlast a rendszer kiilonbdz6 moduljai kdzott, valamint iranyitja azok miko-
dését. Kezeli a felhasznaldi bemeneteket (utasitasokat), tovabbitja és feldol-
gozza az adatokat, illetve biztositja a felhasznalé szamara az eredmények
megjelenitését. Ebbe a modulba integralddnak azok az eszkozok is, amelyek
az OSINT- és LLM-modulok kozotti adatkompatibilitast tamogatjak (példaul
a webes adatgy(ijtés soran kinyert HTML-forraskod tisztitasaval).®

A keretrendszereken beliil a modulok architekturalis elhelyezkedése bizonyos mér-
tékd aszimmetriat mutat, amely alapjan két alapvet&en kiilénbozé megkozelitési
rendszerkialakitas allapithaté meg: az egyik a kiilsé szolgaltatas alapu (third-party
dependent), mig a masik a lokalisan integralt modell (8. abra).

_________________ ~ o

!

" - - - oz .
: NYILT FORRASU INFORMACIO : 1 NYILT FORRASU INFORMACIO :
1
L

(open source information) 1 I {open source information)

KOZPONT
(core)

BEMENET KIMENET BEMENET KIMENET

(input) (output) (input) (output)

8. abra: Balrdl a kiilsé szolgaltatas alapd, jobbrol a helyi (on-premise) OSINT-LLM-architektdra-tipusok
Forras: a szerzG szerkesztése

39 BOTTYAN 2024: 74-75.
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A szolgaltatasra épuld architektura esetén a felhasznaléi bemenet — példaul egy
adott személyre iranyulé informacios igény — elészor a kozponti egységhez érkezik.
Ezt kdveten a rendszer a sziikséges adatok lekérdezését kiilonféle OSINT-eszkdzdk
APl-interfészein keresztil hajtja végre (példaul Google Search, Shodan vagy Scra-
pingBee hasznalataval).*

Az OSINT-eszkdzok visszajuttatjak a nagyhalmazu adatot a kdzponti egységbe,
ahonnan viszont LLM-prompt(ok) kiséretében megkiildik egy szintén kiils6 szolgaltatasu
LLM-nek. Ezt kvetSen a meghivott LLM-képesség (példaul elemzés, kivonatolas stb.)
érvényesitése utan az informacio az utasitas szerinti tartalom formajaban visszaérke-
zik kimenetként. A keretrendszer elénye, hogy skalazhato, a kapcsolt szolgaltatasok
szama elméletben korlatlan.

Gyakorlati megkozelitésben forrasigénye alacsony, hiszen a nagyobb szami-
tasi kapacitast igényld feladatokat a kapcsolt szolgaltatasok végzik. Ebbél az okbodl
kitettsége jelent6s, alkalmazhatodsaga fligg a szolgaltatasok rendelkezésre allasatol.
Rejtve maradasa végpontol végpontig nem értelmezhetd, hiszen a behivott szolgal-
tatadsok megkapjak a célpontra vonatkozé informacidkat. Eréssége a rendszernek,
hogy az integralt szolgéltatasok a piacon elérhetd leghatékonyabbak, és kielégitd
eredményt nyujtanak. Ugyanakkor problémasan felel meg az OSINT-tevékenységgel
szembeni transzparenciakdvetelménynek, hiszen a behivott szolgaltatok gazdasagi
érdekiik alapjan nem biztositanak teljes és maradéktalan atlathatésagot az altaluk
szolgaltatott eszkozokkel és eljarasaikkal 6sszefliggésben.*!

A masik csoport a helyi integracioban (local integration) létrehozott tipus, amelyben
nem talalunk kiilsd szolgaltatdi kapcsolatot, és minden OSINT-LLM-funkcié egy helyi
keretrendszerbe épitve jelenik meg (8. dbra jobb oldali kép). Az el6z6 modellarchitek-
turatdl eltéréen itt az OSINT-eszkoz és LLM-képesség 6nallé modulokként épilnek
be, tehat nincs szolgéltatd iranyaba megjelend kitettség és koltségvonzat, valamint
biztositott a rejtve maradas, hiszen alapértelmezetten nincs harmadik félen keresz-
tilmend kommunikacio. Az integralt OSINT-modulok korlatozottabb hatékonysaggal
birnak, tovabba a nyilt forraskédu LLM-ek sem a legeredményesebbek, ugyanakkor
az lzemeltetési koltségek is alacsonyabbak. Ez a keretrendszer szintén skalazhato,
hiszen az integracidk szama elméletben itt is korlatlan, azonban mar megjelenik
a rendelkezésre all6 eréforrasok okozta korlatozottsag. Mivel a keretrendszer elemei
integralva vannak, igy az OSINT-tevékenység transzparencidja is biztosithatd. Annak
okan, hogy megdrzi a hasznaloja anonimitasat, sajnos a rosszindulatu tevékenységek
végzésére is kivaloan alkalmas.*?

OSINT-LLM-tevékenység elharitasat tamogaté javaslatok

A korabban tett megallapitasokra hivatkozva kijelenthetjlik, hogy az OSINT-LLM-meg-
oldasok jelenlegi alkalmazasi formai nem jelentenek kiemelked&en Uj fenyegetést

40 BOTTYAN 2024: 75-76.
4 BOTTYAN 2024: 74-76.
42 BOTTYAN 2024:76-78.
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a nyilt forrasd informacidszerzés elleni védekezés teriiletén, ellenben az adatmennyiség
kezelésében az eddigi korlatok tobbszérosére lesznek képesek. Az LLM-innovacidnak
koszonhet&en az internetes nyilt forrasu informacidgyjtés valdszinlibb kockazatta
valik, igy kiberbiztonsagi szempontbdl felértékel8dik annak kezelése. Egyetlen lehe-
téséglink az érzékeny adatok (példaul személyes adatok, iizletmenet-folytonossagot
veszélyeztet6 adatkorok) eltavolitasa vagy eltavolittatasa az aktiv forrasokbol, valamint
a jov6beni tudatossag gyakorlasa mellett belenyugvas abba a felismerésbe, hogy
az archivumokban tovabbra is megtalalhatok korabban kozzétett adataink.

Szervezeti szempontbdl jelentSsebb a felelSsség, hiszen munkavallaldink személyes
és szervezetlink védett adataira egyarant hat az LLM-OSINT-fenyegetés. Az eredmé-
nyes védekezés legelsd eleme az OSINT elleni modszerek és eljarasok (példaul digitalis
labnyom csokkentése) alkalmazasa, amelyet ez a tanulmany részletekbe menéen nem
kivan targyalni. Helyette inkabb azon specialis lehet&ségeket kivanja azonositani,
amelyek felhasznalasa redukalhatja az LLM-mel tdmogatott OSINT hatékonysagat.
Ezeket a klasszikus kémelharitasi (counterintelligence) kategoriak*® szerint azonositva
targyaljuk és egyuttal a 9. abran szemléltetjik.

NAGY NYELVI MODELLEL TAMOGATOTT
NYILT FORRASU INFORMACIOGYUJTES

‘ ~6/ Ny "} 7.7 .| Nagy nyelvi modell |, !

eEe 4 d modulok i
R 5= D y R == /1

s 322 |

e £ @ % @ v % /ﬁ 7
] ‘/né/;ggxg/ d Z /'E / Z_4)— ..
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b Uj LLM-ek |
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adatok ———

Dezinformacio

---' | Informaciogyiijtés
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Uj fenyegetések felismerése f :
0

9. dbra: A nagy nyelvi modellel tamogatott nyilt forrasu informacidgydijtés elleni védelmi stratégiak
szemléltetése
Forras: a szerzd szerkesztése

Tamadas
(offensive)

j tamadasok felismerése

4 LOWENTHAL 2003: 263.
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Informacidgydijtés

Ez a tipusu elharitasi forma informaciokat szerez az ellenfél hirszerzési képességeirél.
Ebbél kdvetkeztetve az LLM-OSINT-megoldasok megjelenésének rendszeres kutatasa
(CTI feed)** és elemzése hozzajarulhat a id6szakos kockazat-feliilvizsgalatok ered-
ményességéhez. A témaban relevans Uj tudomanyos publikaciok, esettanulmanyok,
a nyilt forrasu projektek vizsgalata és tesztelése, valamint a technoldgiai driasok altal
szolgaltatott LLM-képességek rendszeres elemzése megfeleld informaciot szolgaltat
a fenyegetettségek jellemz8irdl. A dark weben fellelhetd informaciok, kiildndsen
az illegdlis piactereken aruba bocsatott LLM-technologiak (példaul FraudGPT vagy
WormGPT**) elemzése ramutathat a legujabb fenyegetések indikatoraira, de ugyanez
vonatkozik az OSINT-eszkézokre is. Ertékes informaciot lehet szerezni a felismert
OSINT-tevékenységgel kapcsolatos esettanulmanyok vizsgalatabol is, kifejezetten
az LLM-alkalmazas szemsz6gébdl megvizsgalva a tapasztalatokat.

Defenziv elharitas

A védekezd jellegl elharitas alapvetd célja az ellenséges hirszerzési tevékenységek
megakadalyozésa. Ebbél a szemszogbdl célszerli az OSINT- és LLM-rendszerek gyenge-
ségeinek és fenyegetéseinek egylittes, védekezési szempontl elemzése és hasznositasa.
Az alkalmazhato eszkozok kozott szerepelhet egy specialisan kialakitott honeypot*®is,
amely képes csokkenteni a nagy nyelvi modellek altali feldolgozas hatékonysagat. Ezen
tulmenden a digitalis labnyomban (példaul weboldalak forraskodjaiban) elhelyezett
prompt injection*’ sebezhet8séget kihasznald utasitasok szintén karosan hathatnak
az LLM-ek miikddésére, kilondsen, ha ezek az adatok az indexelés soran létrejové
archivumokba (alias késébbi tanitdéanyagba) jutva megzavarjak az LLM-mel torténé
adatfeldolgozast. Hasonlé eredményt lehet elérni a toxicitds mddszeres alkalmazasaval
is, kihasznalva a nagy nyelvi modellek azon sériilékenységét, hogy ,megmérgezhetsk”.
Ebben az esetben a digitalis labnyomba (példaul a deep webre) helyeziink el olyan
mennyiségl és tipusu toxikus adatot, amely az altalanos felhasznalasban nem okoz
fennakadast, am az LLM-ek tanitasat vagy mlikodését jelentésen megzavarhatja.
Vizsgalat targyat képezheti az is, hogy milyen védelmi hatast érhetiink el azzal, ha
a digitalis kornyezetet gy alakitjuk at, hogy az ne legyen idealis az LLM-alapu fel-
dolgozasra - példaul angol nyelvii modellek esetében a kiilondsen nehezen kezelhetd

# A kiberbiztonsagban a CTI feed (cyber threat intelligence feed) egy folyamatosan frissiils adatforras, amely is-
mert fenyegetésekrél, tamadasi mintakrol és indikatorokrol (pl. IP-cimek, domainek, hash-ek) szolgaltat informa-
ciot a védekezés tamogatasara.

> A FraudGPT és a WormGPT két GPT-modellen alapulo, kifejezetten kiberb(in6z6k szamara késziilt eszkéz, ame-
lyeket a dark weben és Telegram-csatornakon terjesztenek. Olyan illegélis tevékenységek tdmogatésara tervez-
ték Sket, mint a célzott adathaldszat, rosszindulatd kodok generaldsa és sebezhetdségek kihasznalasa.

“6 A kiberbiztonsagban a honeypot egy csapda, amely tgy van kialakitva, mintha értékes célpont lenne. igy szandé-
kosan vonzza a hackereket és mas rosszindulatu felhasznalokat, azonban valéjaban izolalt és ellendrzétt kornye-
zetben mUikddnek, igy nem jelentenek valodi kockazatot a szervezet szamara.

47 A prompt injection (utasitasbefecskendezés vagy injekcio) a nagy nyelvi modellek egyik legjelent8sebb sebez-
het6sége, amely soran a modellutasitasokat tgy maédositjak, hogy reprezentalés soran eltéritse a modellm(iko-
dést az alapértelmezettdl.
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nyelvek (mint az orosz vagy a kinai) hasznalataval. Ezenkiviil érdemes a honeypotok
szOveges tartalmait tokenizalni, mivel igy a nagy nyelvi modellek kénnyebben képesek
azokat feldolgozni, ami fokozza a megtéveszté hatast.

Jogi eszkdzok is bevethetdk, bar ezen a teriileten a lehet&ségek korlatozottak.
A jogalkotas hagyomanyosan késve koveti a technologiai fejlédést, ennek ellenére
inditvanyok megkiildésével elérheté példaul, hogy a keresémotorokbdl vagy archivald
szolgaltatdk adatbazisaibol eltavolitsanak bizonyos tartalmakat, ami szintén befolyasolja
az OSINT-LLM-rendszerek adathozzaférését. Védekezésiink soran az OSINT-LLM-rend-
szerek kitettségébdl (mint egyfajta ellatasilanc-sebezhetdség) is elényt kovacsolha-
tunk azzal, hogy technikai intézkedéseket alkalmazunk a legelterjedtebben hasznalt
web scraping eszkdzok vagy LLM-alkalmazasok ellen. Ezzel a [épéssel csdkkenthetjik
a feltérképezés kockazatat, és igy fokozottabban védhetjik adatainkat.*®

Offenziv elharitas

Az offenziv tipusu védekezés célja az ellenfél rendszererésségeinek feltérképezése,
majd annak félrevezetése szandékosan torzitott informacidkkal. Ez lényegében egy
OSINT-LLM megtévesztési (dezinformacios) stratégia. A gyakorlatban ez megvalo-
sulhat példaul honeypot rendszerek alkalmazasaval, eredeti weboldalak forraskod-
jaiba agyazott manipulalt elemekkel, vagy akar deep webes feliileteken kdzzétett
tartalmakkal is. Hatékony mddszer lehet olyan adatcsomagok elhelyezése, amelyek
elavult vagy teljes mértékben valétlan informacidkat tartalmaznak. A megtévesztés
eredményességét tovabb fokozhatja, ha a szdveges anyagokat nagy nyelvi modellek
segitségével allitjuk eld, mivel ezek tokenizalt formaban jobban illeszkednek az LLM-ek
feldolgozasi mechanizmusaihoz, ezaltal technikailag hatékonyabb a félrevezetés.*

Osszefoglalas és eredmények

A vizsgalt rendszerek vonatkozasaban sikerilt azonositani és részletesen bemutatni
az architekturak legf6bb azonossagait (f6bb komponenseit), azonban az eltérések
részletes vizsgalatat egyfajta 0sszefoglalasként az 1. tablazat szemlélteti.

Az alabbi tablazatbol megallapithatd, hogy bar csekély szamu elemet érintett
vizsgalat, ez a két projekt is b&ven eltér a f6bb LLM- és OSINT-funkciok tekinteté-
ben. Az eltérésekbdl azt is megallapithatjuk, hogy az LLM OSINT PoC architekturaja
az LLM-modul jellemzdi tekintetében mutat fejlettebb szintl megvaldsitast, mig
az InfoHound vonatkozasaban a csokkent LLM-funkciék mellett az OSINT-eszkdzok
széles kor( alkalmazasan van a hangsuly. Ez arra enged kovetkeztetni, hogy mindkét
projekt esetében az adott modulok még bdéven fejleszthet6k, és a technoldgiai lehe-
t6ségek nincsenek maradéktalanul kihasznalva.

“ BOTTYAN 2024: 84.
4 BOTTYAN 2024: 84.
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1. tablazat: A vizsgalt projektek tovabbi architekturalis jellemz&i

Architekturajellemzék LLM OSINT PoC Infohound

LLM-verzio GPT-4 és GPT-3.5 Llama 2 (Olama)
LLM-komponens Toébbszint(i (multi-agent) Egyszint( (single-agent)
LLM-munkamenet Ismétlédé (triggered process) | Egyszeri (one-time session)
LLM-funkcio Informaciokeresd tigynok, Sz6veg Gsszefoglalasa (only

szoveg Osszefoglalasa és gene- | content generation)
rativ sz6vegalkotas (abstractive
summarisation and content
generation)

LLM-utasitas (prompt) Alapvet§ (structured) Révid, egyszer( (naive)

OSINT-eszkézok Egyszer(ibb keresémotorok, Szamos OSINT eszkoztipus
adatgyijtd eszkozok

OSINT-tevékenység Webkaparas (web scraping) Tobbféle tevékenység, de f6-

ként web scraping

Forras: a szerzd szerkesztése

Az eredmények tekintetében az H1 hipotézis bizonyitasa sikeres, hiszen az LLM-al-
kalmazas mar nem példa nélkiili az internetes nyilt forrdsu informaciogydjtésben,
ugyanakkor a vizsgalt elemek architekturai tekintetében az LLM-komponensek
kihasznalasa még nem kidolgozott. Ez a megallapitas bizonyitja azt a felvetést, hogy
az LLM funkcionalitasa harmonizéalhaté az OSINT adatfeldolgozasi folyamataban.
Bizonyos az is, hogy az LLM-ek innovaciés hatast gyakorolnak az OSINT-eszkdzok
alkalmazasara, és valoszindlsithet6en a nagyobb, korabban lekiizdhetetlennek hitt
adatmennyiségek feldolgozasaban fognak hatékonyan kézrem(kodni.

A masodik hipotézis hamisnak bizonyult, amelynek oka, hogy e kutatas fokuszaba
olyan felhasznalasi modok keriiltek, amelyekben az LLM-komponenseket féként
azinternetalapu OSINT adatfeldolgozasi folyamataba integraljak azért, hogy a kivant
célok szerint kivonatoljak a relevans informaciokat a nagy mennyiségti adatbél. Onallo
internetalapu OSINT-eszkdzként is alkalmazhatok, de valészintileg nem hatékonyak.
A nagy nyelvi modellek jellemz6ibél kiindulva valészin(isithetd a hatékonysagnovelésik
azinternetalapu OSINT-folyamatokban, s6t képesek lehetnek redukalni vagy megol-
dani az OSINT néhany elemi nehézségét (példaul adatdomping, elemzési képességek).
Egyértelm(i azonban, hogy a nagy nyelvi modell komponensek alkalmazasa a vizsgalt
projektek architekturai jellemz6i alapjan nem nyitnak meg Uj kockazati teriileteket,
az ezzel Osszefliggd tamadasi vektor azonos. Ugyanakkor ndvelik az internetalapu
OSINT kiberbiztonsagra iranyulo6 fenyegetettségét, hiszen a kibertamadasok id&igé-
nyes felderitési fazisa gyorsabb és hatékonyabb lesz, id6igénye valdszinlisithetéen
toredéke lesz a korabbinak.

A harmadik hipotézis bizonyitott azzal, hogy az elharitasi stratégiai megkdzeli-
tések (informaciogytijtés, defenziv és offenziv elharitas) tartalmaznak olyan specialis
elemeket (példaul az LLM-sebezhet8ségek és hatékonysagcsokkent6 intézkedések
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alkalmazasa védelmi céllal), amelyeket kifejezetten az LLM-OSINT-tevékenységekkel
szembeni kockazatok mérséklésére alkalmazhatunk. A tovabbiakban egy prediktiv
kitekintést tesziink, és a feltart informaciok figyelembevételével valoszinlsithetd
valtozasokat azonositjuk a jov6re nézve.

Az OSINT és az LLM jovoje

A korabban megfogalmazott megallapitas, miszerint az OSINT-LLM-keretrendsze-
rek fejlédése még a vizsgalt rendszerek alapjan kezdetleges, felveti a kérdést, hogy
a jovében varhatd-e ebben valtozas, és ha igen, milyen iranyokban. Valoészindsithetd,
hogy az LLM-architekturak tovabb fejlédnek, kompaktabba és ezaltal konnyebben
testre szabhatova valnak, amely helyzet jol hasznosul az OSINT-ben. Manapsag
a technoldgiai nagyvallalatok egyre inkabb integraljak az LLM-alapi megoldasokat
sajat szolgaltatasaikba (példaul a Microsoft CoPilot vagy a Google Assistant with
Bard*®) egyfajta asszisztensként. Hasonld fejlédési irany varhaté az OSINT teriiletén
is: az LLM-ek itt is tdmogato és hatékonysagndveld szerepet fognak betodlteni. Mind-
emellett varhato, hogy a mar azonositott keretrendszertipusokba fokozatosan egyre
tobb OSINT-eszkozt fognak beépiteni, mivel az LLM-ek adatfeldolgoz6 kapacitasa
még messze nincs maximalisan kihasznalva, tovabba egyre hatékonyabb és er6for-
ras-takarékosabb LLM-verziok megjelenése is elérevetithet6.

A jovében a kifejezetten hirszerzési célokra dsszeallitott domainspecifikus korpuszok
is megjelenhetnek, amelyekre a finomhangolt LLM még hatékonyabb komponenssé
valhat az internetes adatgydjtésben. Ezzel dsszefliggésben szamos tovabbi olyan
fejl6dé tényezd felmerilhet, amely szintén pozitivan hathat a nagy nyelvi modellel
végzett nyilt forrasu informaciogydjtésre. Biztosra vehetd a jov6ben a mesterséges
intelligencia képességeinek altalanos béviilése — kiiléndsen a nagy multimodalis
modellek (LMMs) fejlédése — is, ami tovabbi tj megkdzelitések kidolgozasahoz jarulhat
hozza, akar kihasznalva az internet eddig kevésbé feltart rétegeit is.

A kutatas eredményei ramutatnak arra is, hogy az LLM-ek és az OSINT kozotti
kapcsolat nem csupan technolégiai, hanem stratégiai jelent&séggel is bir, kiilondsen
a kiberbiztonsag teriiletén. A vizsgalt projektek ugyan csak pillanatképet nydjtanak
az LLM-ek jelenlegi OSINT-alkalmazasairdl, mégis jol érzékelheté bel6liik a jovébeni
tendencidk iranya. Ennek megfelel6en a témaban elengedhetetlen a tudomanyos
diskurzus fenntartasa. Ehhez a megallapitasok kell6 alapot nyujthatnak, és hozza-
jarulhatnak Uj tudomanyos kérdések kidolgozasahoz olyan tudomanyterileteken,
mint a jogtudomany, a rendészettudomany, a hadtudomany és a katonai m(iszaki
tudomany. Emellett eredményei és ajanlasai érvényesitheték olyan terileteken, mint
az adatvédelem, a katonai és nemzetbiztonsagi hirszerzés és a védelmi ipar. Az sem
kizart, hogy a jov6ben az OSINT-LLM-rendszerek fejlédése Uj kutatasi iranyokat nyithat
meg, kiilonos tekintettel a stratégiai kiberfenyegetés-értékelés és a dezinformacids
kampanyok elleni fellépés teriiletén.

%0 Hsiao 2023.
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