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A szarazfoldi tabori hirado és
informatikai rendszerek fejlesztésének
kérdései a Magyar Honvédségben

Issues of Developing Land-Based Field
Communications and IT Systems in the Hungarian
Defence Forces

Absztrakt

A hader6 fejlesztése az utdbbi években nagy hangstlyt kapott a Magyar Honvédségben,
amit a valtozo biztonséagpolitikai kbrnyezet (2014-ben a Krim félsziget annektalasa, 2022-
ben az orosz-ukran haborti kitorése) idézett el6. Az elavult, tobb évtizedes iizemidével ren-
delkezd technikai eszk6zok fenntartasa a tovabbiakban mar nem volt sem hatékony, sem
gazdasagos, ezek nem feleltek meg a kor szinvonalanak sem. Ez a tanulmany a 2016-ban
elinditott Zrinyi Honvédelmi és Haderdfejlesztési Programban érintett, a vezetés-iranyitasi
rendszert tdamogatd szarazfoldi tabori hiradd és informatikai rendszerek fejlesztését mutatja
be az orosz-ukran habort tapasztalatainak tiikrében.

Kulcsszavak: haderdfejlesztés, orosz—ukran habort tapasztalatai, tabori hiradd és informa-
tikai rendszer, halézatalapu képesség, interoperabilitas

Abstract

The development of the armed forces has receiveda high priority within the Hungarian Defence

Forces in recent years, which was indicated by the changing security policy environment
(the annexation of the Crimean Peninsula in 2014, the outbreak of the Russian—Ukrainian
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war in 2022). Maintaining outdated technical equipment with decades of service life was
no longer efficient or economical, and they did not meet modern operational standards.
This study presents the development of land-based deployable communications and infor-
mation systems supporting the command and control system, as part of the Zrinyi Defence
and Force Development Programme launched in 2016, in the light of the lessons learned
from the Russian—-Ukrainian war.

Keywords: armed forces development, lessons learned from the Russian—-Ukrainian war,
deployable communications and information systems, network-enabled capability, inter-
operability

Bevezetés

A Zrinyi Honvédelmi és Haderéfejlesztési Program (HHP) 2016-ban indult, kezdetben
tizéves periodust olelt fel, azonban ma mar lathatd, hogy a haderéfejlesztés egy olyan
téma, amely soha nem keriilhet le a napirendrél a technika gyors fejl6dése, illetve
a vilagban zajlé biztonsagpolitikai események miatt.? A haderéfejlesztési program
célja a modern hader6vel szemben tdmasztott kovetelményeknek megfelel6en fel-
zarkoztatni a Magyar Honvédséget (MH) szervezeti, technikai, illetve infrastrukturalis
téren is. A szinte minden fegyvernemet érint6 fejlesztésekkel parhuzamosan megindult
a magyar hadiipar feltamasztasa is. Id6kozben 2022-ben a program feliilvizsgalata
soran mar az elsé ukran tapasztalatok is belekertltek. Magyarorszag Nemzeti Kato-
tovabbi pontositasat és bévitését indukalta, amely dokumentum leszogezte, hogy
ugyan Magyarorszag nem tekint egyetlen dllamot sem lehetséges szemben allo fél-
nek, a nemzetnek fel kell késziilnie azokra a kihivasokra, amelyek a gyorsan valtozd
biztonsagi kdrnyezet hatasara jelentkeznek. Nemcsak az orosz—ukran haboru, hanem
a kozel-keleti és észak-afrikai instabil allamok, a folyamatosan jelen lévé polgarhabo-
ruk is Uj fenyegetést jelenthetnek Eurépara és Magyarorszagra egyarant. Az Egyesiilt
Allamok és Kina kézétti fesziiltség miatt a NATO féerejét add amerikai fegyveres erék
figyelme és eréforrasai is egyre inkabb az azsiai térségre koncentralddnak, aminek
kovetkeztében sziikségessé valt, hogy Eurdpa orszagai, koztiik Magyarorszag is, 6nalld
védelmi képességeiket fejlesszék.

Az utébbi években tehdt Uj biztonsag- és védelempolitikai dokumentumok jelen-
tek meg, amelyeknek része volt a 2020-ban kiadott Nemzeti Biztonsagi Stratégia,*
illetve a Nemzeti Katonai Stratégia is.> A HHP szorosan illeszkedik az Uj stratégiaban
megfogalmazott alapelvekhez, ennek keretében el&térbe helyezi a megel6zést,
az ellenalld képességet, illetve a gyors és hatarozott valaszadas képességét. Az ehhez
szlikséges képességek kialakitasa mentén szerezziik be az Uj technikai eszkdzoket és
alakitjuk 4t a Magyar Honvédséget, ami minden teriiletet érint, a tartalékos rendszer

¢ Sz0cs 2016.

3 1393/2021. (VI. 24.) Korm. hatarozat.
4 1163/2020. (IV. 21.) Korm. hatéarozat.
°  KALMANFI 2017.
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megreformalasan keresztil a kibervédelmi képességek kialakitasaig, a szarazfoldi és
a légierd képességeit, az Urszektort, illetve a hadiipart.® A HHP a Magyar Honvédség
képességei és kiképzettsége tekintetében olyan atalakitast iranyoz el8, amely a régio
meghatdrozé haderejévé teszi.’

Magyarorszag geostratégiai elhelyezkedésébél adodo sebezhetésége, valamint
kisallami jellemz6ibél fakado korlatozott képességei miatt fontosak azok a szévetségesi
rendszerek, amelyeknek az orszag jelenleg is tagja. Katonai szempontbdl a legfontosabb
a NATO, amelynek a stratégiai torekvéseit figyelembe véve lett kialakitva Magyaror-
szag Fegyveres Védelmi Terve is. Szovetségesi kotelezettségeinkbél fakaddan a NATO
kozos haderejébe tortén6 nemzeti felajanlasok a garanciai a NATO reagaléképessége
fenntarthatdsaganak. Az egyik ilyen felajanlas az MH (kézepes) Lovészdandar, amely
2023-ban érte el —a vonatkozdé nemzeti korlatozasokkal - a teljes készenlétét. Jelenleg
folyamatban van ennek dtalakitasa nehézdandarra, amely a teljes m(iveleti készenlétét
2028-ban éri el a tervek szerint. Ennek elengedhetetlen hozzavaloi azok a képességek,
amelyek az Uj technikai eszkozok beszerzésével valnak teljessé, igy elmondhatjuk, hogy
a HHP keretében folyamatosan béviil a nehézdandar eszkdzparkja.®

Tanulmanyom célja annak bemutatasa, hogy az orosz-ukran haboru hiradé és
informatikai tapasztalatai miként hatottak a Magyar Honvédség szarazfoldi, tabori
infokommunikacios rendszereinek fejlesztésére. Ennek keretében kiilon figyelmet
forditok az interoperabilitas, a halézatalapu miveleti képességek, valamint a digitalis
hadszintérrel szembeni kdvetelmények teljesilésére.

A kutatas soran a kdvetkezé kérdésekre keresem a valaszt: Milyen technikai és
strukturalis iranyvaltasokat eredményeztek a haborus tapasztalatok a HHP keretében?
Hogyan érvényesiilnek a NATO FMN (Federated Mission Networking — Szovetségi
Miveleti Halézat) kovetelményei a Magyar Honvédség hirado-informatikai rendszeré-
ben? Milyen tipusu eszkozdk és megoldasok jarulnak hozza a biztonsagos, mindsitett
adatatvitel biztositasahoz tabori kérnyezetben?

Médszertani szempontbol a tanulmany leird és elemz6 jellegl, és alapvet6en
masodlagos forrasokra (szakirodalom, doktrinak, nemzetkozi gyakorlatok, hon-
védelmi dokumentumok) épiil. A kutatas nem tartalmaz empirikus adatgyjtést,
célja a rendelkezésre allé forrasok alapjan a szintetizalas és a kdvetkeztetések
levonasa a Magyar Honvédség technikai fejlesztési iranyairol.

A hirado és informatikai rendszerekkel szemben tamasztott
kovetelmények

A fejlesztések egyik terletét jelentik a vezetés-iranyitast (C2) tamogato hirado és
informatikai rendszerek. A Magyar Honvédség Osszhaderénemi Hiradd és Informatikai
Doktrinajaban (Hir/4) foglaltak szerint a katonai vezetés alapveté eszkéze a hirado
és informatikai rendszer, amely biztositja az alarendeltek vezetését, valamint azok

& CsIKI VARGA — TALAS 2020: 89-112.
7 Elengedhetetlen a magyar haderd fejlesztése 2024.
& BANYAsz 2024.
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iranyitasanak, a feladatok meghatérozasanak, a szervezetek és személyek egyittm-
kodésének a technikai feltételeit. Ez a tevékenység a harci tamogatas részét képezi,
a katonai vezetés m(ikod6képességét tehat a hiradd és informatikai tamogatas biztositja,
amely egyben a csapatvezetés végrehajtasanak nélkilozhetetlen eleme. Az informacié
és annak birtoklasa napjainkban stratégiai fontossagu elényt biztosit a hadszintéren.
Azinformacids folény (el6ny) a vezetési folény alapvetd feltételeként a katonai miveletek
eredményességét befolyasolo tényezd. A megszerzett informacid tovabbitasa, feldol-
gozasa, tarolasa, rendelkezésre bocsatasa korszer( hiradé és informatikai rendszerek
alkalmazasaval valdsul meg.? Ezen rendszerek kialakitasanal mindenkor érvényesiilni
kell a kévetkezd alapelveknek: rendelkezésre allas, megbizhatosag, szabvanyossag,
kompatibilitds, interoperabilitas, felcserélhetéség, azonossag.

A fenti alapelvek érvényesiiléséhez a kor szinvonalanak megfeleld tavkozlési és
informacidtechnoldgia sziikséges. Hiaba allnak rendelkezésre a harc megvivasahoz
sziikséges modern harcjarm(vek, lovegek, harckocsik vagy felderité rendszerek, ha
a feltételek hianya miatt a sziikséges informaci¢ eljuttatasa az alarendeltekhez nem
lehetséges, illetve nincs olyan technikai hattér, amelynek segitségével az dsszegy(ijtott
informaciok kezelése megvaldsulhat. Ebben az esetben az atfogd helyzetkép kialakitasa
sem kivitelezhet, amely a parancsnok dontéshozatalat segitené.

A mveletek hiradé és informatikai tdamogatasanal figyelembe kell venni azt is,
hogy a szervezeti hierarchia és az informaci¢ kezelésének szintjei nem mindig esnek
egybe. A hiradé és informatikai rendszereknek biztositaniuk kell, hogy a kiilonb6z8
vezetési szintekhez tartozo informacids rendszerek 6sszekapcsolasa megvalosuljon Ugy,
hogy a felhasznaldk a szamukra sziikséges informaciét jogosultsaguknak megfeleléen
arendszerbdl ki tudjak nyerni azon az eszk6zon keresztiil, amely a rendelkezésiikre all.
Ezen szemlélet alapjan alakult ki a NATO-ban a haldzat nydjtotta képesség (NATO
Network-Enabled Capability, NNEC)™ — magyar megfeleléje a Halozatalapu Miveleti
Képesség (HAMK)" —, amelyhez elengedhetetlen a korszer( informacios és kommu-
nikacids technologia alkalmazasa.”

Ezen alapelveknek megfeleléen dolgozta ki a hiradd és informatikai szakterdilet
a HHP-programba a tabori szarazfoldi hiradé és informatikai rendszerek vonatko-
z4saban a kovetelményeket, amelyek érintik a radié-, a mlholdas, a mikrohullamu,
atroposzféra- és a vezetékes hiradast, illetve a vezetési pontok kialakitasat is. A bizto-
sitott C2-rendszereken keresztil ma mar nemcsak nyilt, hanem mindsitett informacioé
tovabbitasat is meg kell oldani tabori kdrilmények kozott is, ami rendkiviil nagy kihivast
jelent, els6sorban a biztonsag kialakitasa szempontjabol. Erre is megoldast kellett

®  HAIG-VARHEGYI 2005: 160-164.

© NNEC: Olyan hadmliveleti koncepcid, amely a korszerii informacios és kommunikaciés technoldgiak alkalma-
zasaval biztositja a kiilonbozé katonai szervezetek, szenzorok, vezetési pontok és fegyverrendszerek valos idejd,
halozatba szervezett egyiittmiikodését. Célja a helyzetismeret, a dontéshozatal és a miiveleti hatékonysag foko-
zasa az informacié gyors megosztasa és feldolgozasa révén. A koncepci¢ alapjat a rendszerbe integralt, interope-
rabilis és biztonsagos adataramlas képezi, amely elényt biztosit a hadszintéren.

" HAMK: A Magyar Honvédség sajatossagaihoz, szervezeti felépitéséhez és miveleti kovetelményeihez igazitva
alkalmazza az NNEC elveit. A HAMK célja a miiveleti kornyezetben fellépd informacios tulsuly biztositasa, a ké-
z6s helyzetértékelés és a vezetési képességek javitasa, valamint a kiilénb6z6é hader6nemek kézotti hatékony
egylittm(ikodés megteremtése.

2 Hir/4 2013: 1-14.
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talalni a HHP keretében annak érdekében, hogy az elektronikus informaciévédelem,
valamint az infokommunikacios rendszerek és az adatétvitel biztonsaga megvaldsuljon.

Masik fontos kérdés, amellyel a szdvetségesi kbtelezettségekbdl fakaddan minden-
képpen foglalkoznunk kell, az interoperabilitas, amelynek sordn a hirado és informatikai
rendszerek szlikséges mértékii dsszekapcsolasanak technikai, illetve miiszaki feltételeit
meg kell hatdrozni. Ehhez k6z6s, azonosan értelmezett elvek és eljarasrendek kialaki-
tasa sziikséges.” A katonai hiradé és informatikai rendszerek kozotti egytittm(ikodés
szintjeinek specifikaciojat NATO-szabvanyok, valamint az AJP-6 NATO-kiadvany
tartalmazza. Osszesen hat szintet azonositanak, ahol a 6. szint szerinti kovetelmények
teljesuilésekor mar a két rendszer Ugy kapcsolddik 0ssze, hogy az a felhasznald részére
nem észrevehetd, mivel a két rendszer teljesen nyitott egymas irdnyaba, és nincsenek
korlatozasai az informaciohoz férésnek. Ezzel szemben az 1. szinten a rendszerek egymas
felé zartak, nincs fizikai kapcsolat a két rendszer kozétt, az informaciocsere emberi
beavatkozast igényel. A két véglet kdzott helyezkedik el a tobbi szint. Mindenesetre
az lathato, hogy a 6. szint igényli a legtobb forrast, el6késziiletet és feladatot, ezért
a racionalis keretek kozott tartas érdekében sziikséges annak meghatarozasa, hogy
melyik rendszernek milyen szinten kell kapcsolddnia egy masik rendszerhez a hatékony
feladat-végrehajtas érdekében.

A Magyar Honvédség 2016-ban csatlakozott az FMN-kdz6sséghez, amely tulaj-
donképpen az egyes nemzetek altal alkalmazott Osszevont Miiveleti Halézatok
»szabvanyaként” értelmezhetd. Azok az infokommunikacios eszkdzrendszerek, amelyek
képesek teljesiteni ezen szabvanyokat, illetve a szakallomany kiképzettsége eléri ezt
a szintet, integralhatok a NATO vezetés-iranyitasi strukturajat kiszolgalé technikai
rendszerekbe, mas technolégiak és tudasszintek pedig nem. Az Uigynevezett FMN
Spiral specifikacioban meghatarozott kdvetelmények kétévente frissiilnek Uj verzidra.”

Az FMN nem egy allandé eszkdzparkot és egy szolgaltatascsomagot jelent,
azaz nem csak a megfeleld hardver beszerzése sziikséges a képesség eléréséhez.
Az FMN-készenlét (FMN Readiness) egy részletesen szabalyozott validacios folyamat
eredményeként érhet6 el, amelynek feltétele a validalasra tervezett szint(i Spiral
képességnek valamely tébbnemzeti interoperabilitasi, igynevezett FMN validacios
gyakorlaton (FMN Readiness Certification Exercise) vald tesztelése. A sikeres validaciot
kovetSen adjak ki az FMN Ready tanusitvanyt.'

Az orosz-ukran haboru hiradé-informatikai tapasztalatai

A hirado és informatikai rendszerek fejlesztésének kérdésénél nem hagyhatjuk figyel-
men kivil a kozellinkben zajl6 konfliktus, az orosz—ukran haboru tapasztalatait sem.
A HHP 2022-es fellilvizsgalata soran ezek a tapasztalatok mar beépiiltek, de érdemes
tovabbra is folyamatosan figyelemmel kisérni a technoloégiaban, illetve az eljarasokban

? MuUNK 2024.

™ Hir/4 2013: 31-40.

5 NATO [é.n].

6 NATO Communications and Information Agency [é. n.].
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bekdvetkezd innovacidkat a minél hatékonyabb képességfejlesztési koncepcid kiala-
kitasa érdekében.

Az orosz-ukran habortban a két fél mas-mas hiradd strukturat alkalmaz, ami fakad
az eltérd technikai fejlettségbdl, illetve az eltérd stratégiai prioritasbdl is. Az orosz fél
er6sen centralizalt rendszert valésitott meg, ami kedvez a nagyobb katonai miveletek
koordindlasanak, de megneheziti a gyors reagalast. Az ukran fél az adatok valos idejl
tovabbitasaval, illetve a decentralizalt strukturabdl fakadéan gyors dontéshozatalt
képes megvaldsitani, amely hatékonyabb a kisebb, 6nallé miiveletek végrehajtasa
soran. Megallapithaté tovabba, hogy az elektronikai hadviselési rendszerek, valamint
a kiberképességek alkalmazasa kulcsfontossagl elem a katonai miiveleteknél mindkét
fél részérél. Ukrajna rugalmasabb, innovativ eszkdzokkel valaszol az orosz miiveletek
soran jelentkez6 kihivasokra. Jellemzé, hogy a polgari életben alkalmazott technoldgi-
akat adaptalja a hirad6 és informatikai rendszerébe, amellyel adott esetben az oroszok
infokommunikacios képességeit is képes tulszarnyalni.”” A valos idejl adatatvitel, illetve
a nagy sebességli kommunikacié elengedhetetlen feltétel a gyors, hatékony dontés-
hozatal, illetve a katonai miveletek végrehajtasa szempontjabdl. Az orosz fél sok esetben
elavultnak tekinthetd radidrendszerei nem biztositjak ezt a kritériumot. Az elektronikai
hadviselés ellen alig védettek, kevésbé felelnek meg a kor szinvonalanak, illetve a titko-
sitasi eljarasok hianya is problémat okoz. Az ukran fél a nyugati tamogatasbol szarmazé
m(iholdas és drontechnologiak felhasznaldsaval képes a radiodhiradas lehallgatasara,
amellyel fontos informacidkhoz jut a tervezett tevékenységekrél.®

Osszességében az orosz radidok a modern technoldgiakhoz képest elmaradottak,
illetve a centralizalt struktura miatt a hirad6 és informatikai rendszereik sebezheték,
aminek kdvetkeztében a csomoéponti eszkdz kiesése esetén az adat- és hangkapcsolat
annak pétlasaig megbénulhat.” Az ukranok egyrészt a nyugati tamogatasbol szarmazd,
masrészt a polgari életben hasznalt, a piacon kénnyen és olcson elérhetd civil eszkdzoket
is alkalmazzak, amelyek gyorsan telepitheték, de kevésbé biztonsagosak. A fejlett nyugati
technikai eszkozok felhasznalasaval titkositott radiokommunikacidt alkalmaznak, amely
azavaras és a lehallgatas ellen védettebb, ezaltal biztonsdgosabbnak tekinthets. Gyorsan
athelyezhet6 mobil radidallomasok alkalmazasaval valdsitjak meg azt a rugalmassagot,
amely lehet6vé teszi a gyors reagalast. A civilek ltal kezelt polgari technologiak (amat6r
radiok, polgari szolgaltatok halozati infrastrukturaja stb.) alkalmazasa jol kiegésziti vagy
potolja a katonai hiradé és informatikai rendszerek elemeit, amennyiben azok nem
allnak rendelkezésre. Ezenkiviil segitik a teriiletvédelmi er6k tevékenységét is, amelyek
technikai eszkdzokkel torténd ellatasa jelentésen alulmarad a harcold erékével szemben.
Altalanosan megfigyelhets, hogy a radiskommunikaciéban is egyre nagyobb hangsulyt
kap a hangalapi kommunikacio ellenében az adatalapi kommunikacid, amely egyre
szélesebb korl informatikai megoldasokkal valdsithaté meg.?°

A mikrohulldmu technoldgiat mindkét fél alkalmazza, gyors és megbizhato adatat-
vitelt tesz lehet6vé kozepes tavolsagon. Racspontokba szervezve akar az egész miveleti
terilet lefedésére haszndlhato, kdnnyen telepithet, illetve mobilallomasok révén

7 SAVAGE 2023.

'8 BABU-WILLIAMS 2022.
¥ MARINS 2023.

20 DEMAREST 2022.
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alkalmazasa rugalmas. Az adatatviteli savszélesség elegendé vided- és adatatvitelre
is. Tabori mikrohullamd allomasok esetén mas technologiakkal (miholdas, illetve
radiofrekvencias rendszerek) létrejové integracioval a hatotavolsag is tovabb nével-
hetd, valamint redundans halézatalapi kommunikacié kialakitasa is megvaldsithato.
Megoldast jelenthet mas hagyomanyos technologiak (példaul vezetékes rendszerek)
kivaltasara annak hidnya vagy sériilése esetén. Alkalmazasanal azonban figyelembe kell
venni, hogy az elektromagneses zavarokra, illetve az ellenséges zavaré tevékenységre
érzékeny, valamint az id6jaras és a terep befolyasolja a teljesitményét.?’

A Drone Relay alkalmazasa ujdonsagként jelent meg a haboruban, ezéltal a drénba
integralt mikrohullamu atviteli modulok segitségével a nehezen elérhetd teriileteken
is sikertlt biztositani az adatatvitelt.?? Az orosz haderd ezzel ellentétben a hagyo-
manyos katonai kiviteld tabori mikrohulldmu komplexumokat alkalmazza, amelyek
a toronymagassag és az addteljesitmény miatt mar nagy tavolsagd kommunikéciora
és titkositott adatatvitelre képesek, azonban az elektronikai zavarasra érzékenyek, ami
ellen a frekvenciaugratasos technoldgia alkalmazasaval védekeznek. A mikrohullamu
rendszerek esetében a jév6ben a zavaras elleni védelem megoldasa kulcsfontossagu
kérdés, uj izemmddok és hullamformak fejlesztése, valamint a frekvenciaugratasos
rendszerek tokéletesitése révén.

A miiholdas technoldgiak szerepe is felértékel6dott az elmult idészakban, ma
mar nélkilozhetetlenek a kommunikacio, a felderités, valamint a preciziés fegyverek
alkalmazasa, a valds idejl helymeghatarozas terén. Kivaléan alkalmazhato a foldi kom-
munikacids infrastrukturak rombolasa, sériilése esetén, illetve redundans kapcsolatot
biztosit a folyamatos és robusztus kommunikaci6 érdekében.??

Ukran oldalon nagy attorést jelentett, hogy az alacsony palyas miholdrendszer,
a Starlink hozzaférhetévé valt a kommunikacié biztositasara olyan teriileteken, ahol
mas eszkozokkel, illetve infrastrukturaval az nem volt szavatolt. A m(iholdas kommuni-
kécio eldnye a nagy savszélesség, a kis idejli késleltetés, valamint az, hogy a végpontok
kozotti titkositas miatt az elektronikus lehallgatasnak vald kitettsége alacsony, illetve
a decentralizalt struktdranak kdszonhet6en nehezen zavarhaté. Jol alkalmazhato
a drénok vezetésére és adatainak tovabbitasara is.?* Az orosz hader6 a sajat miholdas
rendszerére tamaszkodik mind a kommunikacié, mind a helymeghatérozas, valamint
a fegyveriranyitas tertiletén. Az orosz miiholdak figgetlenek a nyugati rendszerektél,
azonban technikai allapotuk miatt kevésbé megbizhatok, illetve kdnnyebben zavarhaték.
A sajat miholdas rendszer mellett alkalmaznak kereskedelmi mholdakat, valamint
rendelkezésre all a Starlinkhez hasonld alacsony palyas miholdrendszer is, amely védett
adat- és hangkapcsolatot biztosit.

Ukran oldalrol prioritds a miholdas rendszerek zavarasanak megakadalyozasa
titkositasi modszerek, illetve gyors attelepitések alkalmazasaval, valamint sajat miihold-
képesség kifejlesztése a stratégiai fliggetlenség elérése céljabol. Az orosz oldal a meglévd
m(holdas rendszerét igyekszik modernizalni (j és technologiailag fejlettebb miiholdak
palyara allitasaval.

21 JOHNSON 2024.

2 KUSHNIKOV 2022.

2 Armada International 2024.
24 HARPER 2023.
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A HHP hiradé-informatikai tartalma

A HHP keretében kiemelt szerepet kapott a hirad6 és informatikai képességek korsze-
risitése, kiilonos tekintettel a digitalis hadszintér elvarasaira. A modern hadviselésben
a valos idejl informacidaramlas, a vezetés-iranyitas biztositasa, valamint az adat-
biztonsag és a halozati védelem megteremtése elengedhetetlenné valt. A 2022-ben
kirobbant orosz—ukran haboru tapasztalatai kiildndsen ravilagitottak az infokommuni-
kacios rendszerek szerepére és sebezhet&ségére, ami hatdssal volt a magyar fejlesztési
iranyok kijelolésére is. Az alabbiakban a HHP hirad6-informatikai komponenseinek
fébb elemeit, fejlesztési célkitlizéseit és ezek miveleti jelent8ségét ismertetem.

Moiiveleti Halozati Készlet (MHK), a mindsitett miveleti informatikai haldzat
alapja

Az orosz gyartmanyu tabori hiradékdzpontokat 2008-ban a Raba H-18 alvazon
lév8 HIK/G hiradé és informatikai komplexum valtotta fel, amelybél jelenleg csak
kevés all rendelkezésre a Magyar Honvédségben, igy inkabb dtmeneti eszkdznek
tekinthet6. Tébbségében technikailag az el6z6 generacidhoz tartozé informatikai
halozati eszkdzokkel felszerelt, amelyek a mai igényeknek mar nem felelnek meg,
beleértve az FMN-képességet is, amely a szovetségesi feladatok elldtasa soran mar
elengedhetetlen kovetelmény. Ez az eszkdz a Magyar Honvédség stacioner haldzata
nyilt szolgaltatasainak tabori koriilmények kozotti kiterjesztésére készilt (a mindsitett
képességnek csak a fizikai biztonsaga és a passziv haldzata elékészitett), igy azonban
a hiradé és informatikai szolgaltatasokat csak nyilt halézaton képes biztositani.

Hasonlo képességekkel rendelkezik a békefenntartd missziok kiszolgalasat végzé,
konténeres kialakitasu Békefenntarto Hiradd és Informatikai Kézpont (BHIK). A HIK/G
hirado és informatikai komplexum , kistestvére” a HIK/S modulkészlet, amely ladazott
formaban tartalmazza a szlikséges szervereket, aktiv eszkdzoket és kabeleket, illetve
a munkaallomasokat.

2017-ben elkésziilt a prototipusa egy olyan hordozhaté minésitett informatikai
készletnek (Top Secret Local Area Network Kit, TLAN), amely , Titkos" szintli min&sitett
halézathoz csatlakoztathato, rendelkezik tempest képes aktiv eszkdzokkel és minimalis
szamu végberendezéssel, azonban a készlet bévithetd. A készlet akkreditacio utan
képes két mindsitett haldzathoz csatlakozni. Az eszkdzkészlet a CWIX-2019 gyakor-
laton mar bemutatkozott tobbnemzeti kdrnyezetben is. Az informatikai képességei
alapjan aktiv eszkozokkel kiegészitve az FMN Spiral 2 és részben Spiral 3 kévetelmé-
nyeknek feleltethetd meg. A CWIX-2023-as gyakorlaton FMN-kérnyezetben validaltak
a HUNOPNET (Hungarian Operation Network — Nemzeti M(iveleti Halézat) rendszer
hardverkdrnyezeteként.

Aképességfejlesztés folytatasaként megtervezték a miiveleti haldzati készletcsala-
dot (a NATO-terminologiaban a megnevezés lehet PoP — Point of Presence vagy DCIS -
Deployable Communications and Information System), amely a HIK/G komplexumhoz
hasonloan alvazon helyezkedik el, de attol eltér6en nem egy felépitmény belsejében
telepitett, hanem ladazott modulkészletekbdl all, amelyek Gzemeltetéséhez nem
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szlikséges azokat a gépjarmrdl letelepiteni. Az informatikai és tavbeszél§-szolgalta-
tasok biztositasa érdekében gyorsan telepithetd, komplex atviteli utat (miihold, LAN,
optika) fogadni képes eszkdz, amellyel mindsitett és nyilt halozatok is kiszolgalhatok.
Készletébe tartoznak a szerverek, a sziikséges aktiv eszkozok, vezetékes anyagok,
aggregator, szlinetmentes tapegységek, illetve a jarmtire épitett VSAT?> (Very Small
Aperture Terminal) antenna, amely a gyors attelepithet&séget tamogatja. Folyamatos
Uzemkészségének biztositasahoz a laktanyai ,,online” tarolas feltételeinek megteremtése
szlikséges, ennek soran a szerverek, illetve a munkaallomasok szoftverei folyamato-
san frissiilnek, ami jelent&sen lerdviditi a rendszerek telepitéséhez sziikséges id6t.
Az MHK kiilonboz8 konfiguraciokban tervezett a kiszolgalando szervezet méretétdl,
a felhasznalok, illetve a domainek szamatol fliggden.

Kétféle telepitési mod lehetséges. Az egyik valtozatban hosszabb idejd kiszol-
galas esetén modularisan, ladakbol 6sszeépithet6 rendszerként a hordozé jarmditél
fuggetlenil épiiletben/konténerben vagy satorban elhelyezve, onnan kiszolgélva
a torzsmunkahelyeket. A masik valtozatban egy vagy t6bb hordozé jarmi specialis
felépitményében, a kialakitott rekeszekben helyezik el, és az el6re kiépitett kabelrend-
szerekkel kotik 0ssze Gket, ezzel biztositva a gyors telepithet6séget.

Hungarian Operation Network (HUNOPNET)

A HUNOPNET koncepcié az MND-C (Multinational Division Center — Kdzép-eurdpai
Tobbnemzeti Hadosztaly) szerepvallalassal 2021-ben indult el. Ez az elsé olyan tabori
(telepithetd) miveleti halozat, amely mindsitett adat tovabbitasara alkalmas ,,NATO
Secret” szintig.

Az eltelt id6szakban a rendszer folyamatosan fejl6dott, jelenleg egy NATO-ala-
rendeltségben m(ikod6 parancsnoksag igényeinek megfelel6en képes futtatni a torzs-
munkahoz sziikséges funkcionalis szolgaltatasokat, illetve az automatizalt vezetés-ira-
nyitasi rendszert, a HUNTACCIS (Hungarian Tactical Command and Control Information
System — MH Tabori Vezetés-Iranyitasi Rendszer) szoftverrendszert.

Az MND-C az alarendelt katonai szervezetei érdekében infokommunikacios
képességgel rendelkezd technikai csoportot fog mlikddtetni, hogy a teljes interope-
rabilitas biztositva legyen. Ez a kidolgozott koncepcié a HUNOPNET Digital Liaison
Team (Digitalis Osszekéts Csoport), amelyet a hadmiiveleti teriileten bevalt amerikai
mintara alkottak meg. A csoportszint( képesség rendelkezik a mind&sitett informatikai
rendszer telepitésének képességével a hozza tartozé miiholdas atviteli Ut biztositasat
is beleértve. Ennek a képességcsomagnak a beszerzése a kdzeljovében varhatd.

A radiokommunikacié

A radiokommunikacio a harcészati szint alapvet6 és els6dleges vezetési eszkoze
az alegységek kozotti gyors és megbizhatd informaciocsere érdekében. A Magyar

% VSAT: miholdas szolgaltatas igénybevételéhez szitkséges eszkoz.
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Honvédség a régi tipusu orosz radiokat 2008-2014 kozott cserélte le a Kongsberg
MRR (Multi Role Radio — tobbcélu radio) radidcsalad kézi, hordozhaté és jarmiibe
épitett radidira, valamint a HARRIS tipuscsaladbol is vasarolt eszkdzdket, aminek
célja az interoperabilitas biztositasa volt. Ezen eszkdzok még els6dlegesen a hanga-
lapt kommunikaciora alkalmasak, habar az adattovabbitas is lehetséges, azonban
az jellemz6en csak masodlagos funkcioként jelenik meg. Nagy mennyiségli és méretl(i
adatok atvitelére ezek nem hasznalhatok hatékonyan.

Mar ez a valtas is nagy el6relépést jelentett a magyar katonai radiohiradas tor-
ténetében, azonban a jelenlegi HHP keretében beszerzett radiok olyan technolégiai
és lizemeltetésbeli kiilonbséget jelentenek, amelyhez elengedhetetlen a jol felkésziilt,
magas szakmai ismeretekkel rendelkezd szakallomany megléte. Az Uj technikai esz-
kozokbe (Leopard 2A7 HU harckocsi, PzH 2000 HU 6njaro loveg, Lynx pancélozott
gyalogsagi harcjarm(i, Gidran pancélozott harcjarm(i) mar az Elbit Systems Deutschland
GmbH & Co. E-Lynx harcészati radiocsalad rovidhullamu és ultrarévid-hullamd radioit
szerelik be. Ezek az eszkozok Internet Protocol (IP) alapu, halozatcentrikus, szoftver-
vezérelt radiok, széles savu adatatviteli képességgel. Az Elbit sajat fejlesztés( digitalis
izemmodjai képesek hang, adat és BFT- (Blue Force Tracking — sajat erék kovetése)
jelek parhuzamos, egyidejl tovabbitasara. Az atvitt adatok titkositasat az AES-256
szimmetrikus kulcsu titkositas latja el.

Aradidcsaladbol a HF,2¢ a VHF?"/UHF?® és az L*° frekvenciatartomanyban m(ikédé
radidkat szerezték be. A Magyar Honvédség E-Lynx radioi:

+ E-Lynx MP-VS50 (egycsatornas) jarmfedélzeti radio (VHF/UHF, L);

+ E-Lynx MP-VD55 (kétcsatornas) jarm(ifedélzeti radié (VHF/UHF, L);

+ E-Lynx PNR-1000 személyi radié (soldier radio, UHF);

* E-Lynx MCTR-7200HH kézi radié (handheld, VHF/UHF);

* E-Lynx MCTR-7200MP hordozhat6 radiok (manpack, VHF/UHF);

« HRM 9125 (125 W) jarmiifedélzeti radio (HF);

+ HRM 9400 (400 W) jarm(ifedélzeti radio (HF).>°

A szovetségesi rendben végrehajtott feladatok soran tovabbra is fontos tényez6
az interoperabilitas, amely a kulonbéz8 radidtipusok miatt jelenleg is kihivast
jelent annak ellenére, hogy a NATO is prioritasként kezeli ezt a teriiletet. Azonban
az interoperabilitast szolgalé NATO-szabvanyok hianyaban, illetve az egyes gyar-
tok egyéni érdekei miatt ez egyelére nem valdsult meg. A szarazfoldi er6k részére
gyartott, foldfelszini alkalmazashoz optimalizalt, kiilonbozé gyartoktol szarmazo
radidk hiaba mikodnek egy frekvenciasavban, az eltér6 modulacio és informacio-
védelmi algoritmusok miatt kizarolag nyilt hang izemmdédban képesek egymassal
kommunikalni, amivel a jelenlegi kdvetelmények nem teljesithetsk. Altalanosan
elmondhatd, hogy szovetségesi kdrnyezetben a Harris radiotipusokkal oldhaté meg
ez a feladat, amelyekkel szinte minden szévetséges allam hadereje rendelkezik.

% HF: High Frequency — révidhullam (3-30 MHz).

27 UHF: Ultra High Frequency — mikrohullam (300 MHz - 3 GHz).
28 VHF: Very High Frequency - ultrarévidhullam (30-300 MHz).
# Lsav:1-2 GHz.

30 KovAcs 2022: 187-203.
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A Magyar Honvédségben tervezetten az interoperabilitast tovabbra is az L3Harris
Technologies Inc. AN/PRC-117 G tipusu radidja fogja biztositani, amely szoftveralapu
hang-, kép-, illetve adattovabbitasra is képes eszkoz.

A dandar- és zaszloaljszint(i vezetési pontok mikddtetéséhez kulcsfontossaguak
aradidallomasok, amelyek integraltan képesek tobb radidiranyhoz vagy radiéhaléhoz
(azeloljaro és/vagy az alarendeltek/egyiittmiikodék felé) csatlakozni. Dandar- és zasz-
l6aljszinten az orosz tipusu radidallomasokat a 2008-2014 kozotti fejlesztési ciklusban
csak korlatozottan valtottak ki a PK-1, PK-2, PK-3, PK-4 kodu eszkdzok, amelyekbe
Kongsberg MRR/MV-300 és Harris AN/PRC-150C radidkat épitettek be. Az eszkdzdk
mennyisége azonban a Magyar Honvédség alakulatainak teljes kord ellatasat nem
tette lehet6vé. A HHP keretében betervezték a Gidran alvazon kialakitott kiilonb6z6
radios képességekkel rendelkezé pancélozott eszkdzok tobbféle konfiguraciojat, ame-
lyek jelenleg elsésorban a tiizérképességet er6sitik, hiszen az els6 beszerzések a vitéz
Barankay J6zsef 1. Onjaro Tiizérosztaly allomanyaba keriiltek. Jelenleg is zajlik ezen
eszkozokben az IC2 (Integrated Command and Control System) integralt tlizvezeté
rendszer, valamint a HUNTACCIS vezetés-iranyitasi rendszer integracidja, amelyekben
mar az Elbit E-Lynx, valamint a Harris AN/PRC-117/G radidk biztositjak a hang- és
az adatatvitelt. Azonban ezek az eszk6zok sem allnak rendelkezésre jelenleg olyan
mennyiségben, amely biztositand a dandar vezetési pontjanak radidkommunikacidjat.

Kozéptavon sziikséges egy olyan megoldas, amely a jelenleg alkalmazott harom
radiotipust magaban foglalja, ezzel biztositva a kiilénbdzé radiérendszerek homogén
rédidforgalmi rendszerbe szervezését. Atmeneti megoldasként a PK-1/G-M és az R-142
M3 integralt radioallomas és kozpont all rendelkezésre, amellyel tervezetten a harc-
kocsi- és tuizéralegység integralasa a dandar hiradd rendszerébe lehetségessé valik.
A két eszkdz hasonld képességekkel rendelkezik kisebb eltérésekkel. A PK-1/G-M-et
RABA H-18 alvézra, az R-142 M3-at Unimog-alvazra telepitik. Altalanossagban ugy
értelmezhet6, hogy a PK-1 M/G dandarszint(, az R-142 M3 zaszldaljszint(i eszkdz. Ezek
a radidallomasok két VHF és egy HF radidcsatornat biztositanak nyilt vagy zart, rejt-
jelezett izemmodban. Rendelkeznek integralt laptopokkal, amelyeken a HUNTACCIS
vezetés-iranyitasi rendszer is futhat. Ennek a képességnek a vezetési pontra torténé
kiterjesztése érdekében a PK-1/G-M radidallomas egy 50" méret(i érint6képernyés
monitorral is rendelkezik. Az allomast Ugy alakitotték ki, hogy az egyik Kongsberg-radio
a késébbiek folyaman kicserélhetd legyen Elbit MCTR egycsatornas 50W-os radiora.

Ujdonsag, hogy ezekbe az eszkézokbe informatikai szegmens is keriilt, amellyel
a megfelel6 gerinchaldzatra csatlakozast kdvetéen a Magyar Honvédség Kormanyzati
Célu Elkalonalt Halozata (MH KCEHH) is elérhetd, igy az MH Intranet halozat, valamint
az IP-alapu hangkommunikacio elérése is biztosithato. A felcsatlakozas tobb atviteli Ut
alkalmazasaval is torténhet, tabori mikrohullamu allomas, VSAT, optikai kabel alkal-
mazasaval, illetve a radidallomas készletébe tartoznak a sziikséges informatikai aktiv
eszkdzok is. A PK-1/G-M és az R-142 M3 felépitmények kozdtti méretkildnbségekbél
fakadoan az informatikai készlet az R-142 M3 radidallomasban ladazott kivitelben
all rendelkezésre. Egy masik innovacié a radidallomasban a vezetési pont tabori
Orzés-védelmét segitd telepithetd kamerarendszer, amely azonban csak a PK-1/G-M
radioallomas készletében talalhaté meg.
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Tabori tavkozlési atviteli utat biztosito eszkozok

A Magyar Honvédségben az elmult évtizedek soran szintén kritikus képességhiany
alakult ki nagy adatatviteli kapacitasu eszk6zok terén, amelyekhez a miiholdas,
a troposzféra-, illetve a mikrohulldmu eszkozdk tartoznak. Ez kulcsfontossagu kérdés
a NATO/EU-feladatok, a misszidk hirado és informatikai tamogatasanak teriiletén, de
nemzeti alkalmazas soran a stacioner halézathoz (MH KCEHH) torténé felcsatlakozasi
pontok korlatozott rendelkezésre allasa esetén is ezen eszkozok biztositananak széles
savu atviteli utakat a tabori vezetési pontok részére. Az alabbiakban azokat az atviteli
utat biztosito rendszereket ismertetem, amelyek a haderdéfejlesztési koncepciéban
szerepelnek.

Mdiholdas atviteli képesség

A Magyar Honvédségnek 2025 decemberében nem volt sajat katonai miholdas
képessége, igy a mlholdas szolgaltatasokat és a végponti terminalokat polgari
szolgaltatdtol, jelenleg a Nemzeti Infokommunikacios Szolgaltatd Zrt.-t6l bérlik,
illetve az atviteli Ut is polgari mlisorszoré miholdon keresztiil szavatolt. A miiholdas
atviteli képesség keretében rendelkezésre allo VSAT-terminalok részére biztositott
rendszerszint(i adatsebesség azonban nem teszi lehet6vé a terminalok maximuma-
nak kihasznalhatdsagat. Alkalmazasanal figyelembe kell venni, hogy a civil méhold
igénybevétele tobb kockazatot is hordoz. A polgari szolgaltato foldi dllomasainak
kialakitasa a katonai biztonsagi szempontok érvényesiilését tekintve nem el6nyds,
valamint a polgari mlhold zavarvédettsége és frekvenciatartomanya sem biztositja
a katonai alkalmazashoz elvart paramétereket. Figyelembe kell venni azt is, hogy
a polgari szolgaltato tulajdondban lévé miihold adott esetben barmikor deaktivalhato.
A HHP keretében tervben van az MH VSAT rendszer kialakitasa, azonban a feladat
inditasa a sziikséges forrasallokacié hidnya miatt csak 2027-ben kezdédhet majd meg.
A szolgaltatas kialakitasa a beszerzésen kivil infrastrukturalis beruhdzast és kiképzést,
illetve szervezetfejlesztést is igényel.

A harcészati radidk SATCOM (Satellite Communication — miiholdas hirkézlés) képes-
sége mliholdhozzaférés hidnyaban az MH feladatainak érdekében nem kihasznalhatd,
ezért a VSAT-hoz hasonld mddon lesz biztositva a mliholdkapacitas a kiképzés, illetve
a gyakorlatok tdmogatasa érdekében. Athidalé megoldasként a Magyar Honvédség
idén bérel szolgaltatasként Starlink-antennakat, amely projektet a SpaceX amerikai
Grkutatasi vallalat a globalis internetszolgaltatas biztositasa céljabol inditotta el.
Alkalmazésaval lényegesen nagyobb adatsebesség érhetd el, kdnnyen telepithetd és
kis méretd. A polgari kivitelezés, valamint a polgari szolgaltatobol fakadod problémak
azonban itt is fennallnak.
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Troposzféra-atviteli képesség

A troposzféra-szérédason alapulé kommunikaciés rendszerek technologiaja, amely
optikai ralatas nélkil, a hullamok troposzférardl torténd visszaverédése altal képes
Osszekottetést biztositani, az elmult évtizedekben nagyon latvanyosan fejl6dott.
A korszer(i eszkdzok mérete, adatsebessége, teljesitményigénye a korabbiaknal sokkal
jobban alkalmazhatdva teszi azt. A rendszer beszerzése ugyan kéltségesebb, mint egy
hagyomanyos radiorelé, azonban az altala biztosithaté hatétavolsag, az antennaar-
bdc nélkilozhetdsége (nagy elbnye a telepitési id6 csokkenése), illetve a szikséges
kezel8személyzet kisebb létszama alapjan indokolt ezen technoldgia alkalmazasa.

A Magyar Honvédség troposzféra-radiorelé (Beyond Line of Sight, BLOS — optikai
ralatas nélkil) hiradas képességét a 2000-es évek elején felszamoltak, annak pdtlasara
eddig nem kerdlt sor. A HHP keretében kialakult egy elképzelés arra, hogy az orosz—-
ukran haboru tapasztalatainak megfelelen ennek a képességnek az ujjaépitése meg-
térténjen. A troposzféra-eszkdzokkel a radiorelénél nagyobb tavolsagban biztosithatd
az atviteli ut. Az MH KCEHH stacioner rendszerének szolgaltatasatadasi pontjaihoz
csatlakozva vagy attol fuggetlenil biztositanak atviteli utat a hiradé és informatikai
készletek részére. Alkalmazasahoz nem sziikséges antennadrbdc, hanem tanyéranten-
naval rendszeresitik, illetve étezik ladazott vagy utanfutdra épitett valtozata is. Az MH
KCEHH kiesése esetén annak potlasara alkalmazhatd, illetve a miholdképességet is
helyettesitheti. Stratégiai képességnek tekintheté maximum 250 km-es hatétavolsaga,
valamint maximum 100 Mbps-os adatatviteli sebessége miatt.

Tabori mikrohullamu képesség

A 2018-ban elkésziilt radiorelé, az RR-1/G tabori digitalis mikrohullamu allomas az elsé
alternativa, amely a régi orosz tipusu analdg radidrelék modern utédjanak tekinthetd
a Magyar Honvédségben. Az eszkdz megjelenése a hirado és informatikai eszkdzok
soraban igy mérfoldkének szamit, azonban a rendelkezésre 3ll6 készletek szama még
messze nem fedi le a jelentkez& igényeket. A Magyar Honvédség 2025 decemberében
4 db mikrohulldmu allomassal rendelkezett, a flotta béviilése 2027-t6l folytatddik.
A radidrelé (Line of Sight, LOS - optikai ralatassal) alapvetéen dandar-, illetve
zaszldaljszintli eszkdz, amely maximalisan 35 km tévolsagot tud athidalni, és maximum
95 Mbps adatatviteli sebességet nyujt. Egyszerre két irany kiszolgalasara alkalmas,
amely tovabb bdvitheté, illetve nyilt és mindsitett hang- és adatatviteli képességgel
is rendelkezik. Uj technikai megoldasként vizburkos szupercsendes aggregatorral,
pneumatikus antennaarbdccal, valamint tavvezérelt antennaforgaté rendszerrel
szerelték fel. A mikrohulldmu kommunikacié alapfeltétele a stacioner mikrohullamu
gerinchalozathoz felcsatlakozasi pontok rendelkezésre allasa, amelyek kiépitése szintén
szerepel a HHP tervében. Az RR-1/G nemcsak atjatszd allomas, hanem csomoponti
eszkdz is, amely IP-teleféniaval, valamint tabori halézatmenedzsment-képességgel is
rendelkezik, illetve az orszagos halézatfelligyeleti rendszerbe integralhatd.
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Complex Transzportkiterjesztési Rendszer (CTR)

A CTR egy olyan rugalmas transzportkiterjesztési rendszer, amellyel a kdzponti hirad6 és
informatikai szolgaltatasok elérhet6k, illetve a célrendszerek adattovabbitasa kiépitett
stacioner infrastruktura nélkil biztosithaté tabori koriilmények kozott. A gyors tele-
pithet8ség érdekében ladazott kialakitasban tartalmazza a szlikséges aktiv eszkdzoket,
tlizfalat, illetve antennat. Nagy elénye, hogy kiilonbdz6 halozatokrol izemeltethetd
(internet, mobil 5G, VSAT, Starlink, SATCOM-képes radié, mikrohullam, Nemzeti
Tavkozlési Gerinchalozat), emellett rendelkezik az automatikus halézatvalasztas képes-
ségével. Alapveten stacioner halézatok kisalegység szint( kiterjesztésére alkalmas,
amelynek eredményeképpen a szerverszolgaltatas az adatkozpontban valdsul meg,
kdzponti kiszolgalas keretében. Az alapkészlet a tervek szerint tartalmazza az IP-te-
lefonkésziilékeket, valamint a katonai kivitelli laptopokat is. A készlettel biztositott
nyilt MH KCEHH halézat felhasznalhaté a mindsitett halézat felhordd halézataként
is. A készlethez kiegészitésként alkalmazhaté az LTE-450°" halézati csatlakozashoz
szlikséges modem és antenna. Az LTE-450 halézatot 2024-t6l a vonatkoz6 kormany-
hatarozat®? értelmében a Honvédelmi Minisztérium a Magyar Honvédség érdekében
atvette, és a HM El Zrt. lizemelteti.

Osszegzés

A mindeniitt jelen lév6 informacios és kommunikacios technoldgia kritikus fontossagu
a jovébeli konfliktusokban. A Magyar Honvédségnek alapvetd érdeke, hogy csatlakoz-
zon azon orszagokhoz, amelyek ezt felismerve folyamatosan fejlesztik, , digitalizaljak”
a haderejiiket. Ugy gondolom, hogy elindultunk mi is ezen az uton, amely azonban
még gorongyods és hosszu. Az eléz6kben leirtakbol kitlinik, hogy j6 elképzelésekkel
és tervekkel rendelkezik a szakterilet. Ezeknek a megvaldsitasahoz viszont elenged-
hetetlen a megfelel§ finanszirozas, amely mas, szintén a haderéfejlesztés keretében
zajlé projekt miatt nem mindig valésul meg megfelel&en.

NATO-tagallamként és az EU tagjaként elsédleges az egylittm(ikodés erdsitése,
ezen beliil a hirado és informatikai interoperabilitasi képességek fejlesztése, amely
a HHP fokuszpontjaban is all. Egyuttal el6térbe keriilnek a kdnnyen telepitheté, gyor-
san mozgathat6 hiradé és informatikai rendszerek. A tavkozlési utak, a vezeték nélkdili
halézatok, a mobil, a mikrohulldmu és a m(iholdas kapcsolati rendszerek alapvetéen
hatarozzak meg a valds idej(i informaciémegosztast, a miiveletek koordinalasat, a cél-
pontok pontos azonositasat. A halézatalapu hadviselés a gyors dontéshozatalt, valamint
a helyzetre adott rugalmas és dinamikus valaszokat teszi lehetévé. Ez elképzelhetetlen
technoldgiailag fejlett, robusztus és dinamikus hirado és informatikai rendszerek nélkl.

31 LTE-450: Negyedik generacios (4G) mobil tavkdzlési technologia 450 MHz-es frekvenciasavon miikodé valtoza-
ta, amely kiilonosen alkalmas nagy lefedettséget igényld, alacsony slrliségli terlleteken torténd alkalmazasra.
A frekvenciasav sajatossagai miatt jol hasznalhato katonai és katasztrofavédelmi célokra, mivel kedvezd radio-
terjedési tulajdonsagai vannak, a rendszerek gyorsan telepitheték, megbizhat6 adat- és hangkommunikacios
képességet biztositanak tabori koriilmények kozott is.

3288/2024. (IV. 23.) Korm. rendelet.
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A HHP tovabbi tervezése soran kiemelt szempontként kell érvényesiilnie a fejleszté-
sek hosszu tavu fenntarthatosaganak, mivel a technoloégiai innovacio folyamatos, és
annak itemével a hader6nek lépést kell tartania. A beszerzett rendszerek alkalmazasi
tapasztalatainak rendszeres értékelése és annak visszacsatolasa alapvetd feltétele
a rugalmas, adaptiv képességfejlesztésnek.

A HHP megvaldsitasat azonban neheziti, hogy a Magyar Honvédség szervezeti
felépitése is valtozik, ez magaval vonja a vezetés-iranyitassal, ezaltal a tabori hiradé és
informatikai rendszerrel szemben tdmasztott kdvetelmények modosulasat is, amely
folyamatos feliilvizsgalatot, attervezést igényel. Ennek soran azonban figyelembe kell
venni a hibrid rendszerek (régi és Uj) egyittes tizemeltetésébél fakadd nehézségeket
is, ami atmeneti megoldasokat igényel a szakterilet részérél.

Az elemzés soran bemutatott fejlesztések vilagosan ramutatnak arra, hogy a Magyar
Honvédség infokommunikacios képességeinek modernizacidja elengedhetetlen a 21.
szazadi hadviselés kdvetelményeinek valé megfeleléshez. A tanulmany célkitlizése
az volt, hogy feltarja az orosz—ukran haboru hatasat a HHP keretében zajlé hirado és
informatikai fejlesztések iranyvonalara. A vizsgalat leird, forrasalapu mddszertanra
épiilt, ami lehet8&séget adott a rendszerszint( valtozasok és trendek értelmezésére.

A kutatasi kérdések alapjan megallapithato, hogy az adaptalt tapasztalatok
els6sorban a halézatalapu miveleti képességek, az informaciovédelem, valamint
a tobbnemzeti interoperabilitas fejlesztésében érvényesilnek. A tanulmany ramuta-
tott arrais, hogy a biztonsagos és gyors informaciéaramlas képessége dontd tényezé
a modern miveleti kérnyezetben, amely a stratégiai dontéshozatal sikerességét
kozvetleniil befolyasolja.

A bemutatott eszkozok és technologiak (példaul TLAN, HUNOPNET) olyan
alaprendszerek, amelyeknek az integralasa a NATO-kdvetelmények mentén folyik,
ugyanakkor a hazai sajatossagokra és kapacitasokra is épit. A tanulmany tehat hozzajarul
a meglévé szakirodalom bévitéséhez a hiradé és informatikai fejlesztések dokumen-
talasaval, és megalapozza a késébbi, empirikus alapu kutatasokat ezen a teriileten.

Tovabbi kutatasok indokoltak lehetnek az Uj generacios technologiak alkalmazha-
tésaganak, a hibrid rendszerek kompatibilitasanak, valamint a NATO-kdvetelmények
teljesitésének elemzése terén. A hirado és informatikai rendszerek fejlesztése tehat
nem csupan technikai kérdés, hanem stratégiai képességépités, amelynek tudomanyos
vizsgalata a jov6ben is indokolt marad.
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