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A dezinformacio terjesztésével
szemben hozott eurdpai unios
intézkedések vizsgalata“

Az EUvsDisinfo adatbazisanak elemzése

Examination of European Union Measures Against
the Spread of Disinformation

Analysis of the EUvsDisinfo Database

Absztrakt

A 21. szdzad technoldgiai forradalma és a kiilénb6zé online platformok gyors fejlédése
és a dezinformacio terjedését. Az orosz—ukran habort soran kiiléndsen felerésédtek ezek
a problémak; hiszen a konfliktus az online térben is megjelend dezinformécids kampanyokkal
parosult, amelyek céljai kbzétt azonosithatjuk a tarsadalmi, politikai és katonai befolyasolast.
Jelentanulmany kézéppontjaban az Eurdpai Unid dlhirekkel és dezinformacidval szembeni
szabalyozasi kornyezete és gyakorlati intézkedéseli, illetve mindezek hatékonysaganak
vizsgalata szerepel. Az empirikus vizsgalatok soran az EUvsDisinfo platform adatainak
automatizalt elemzésével bemutatom a dezinformdaciés kampanyok féldrajzi, nyelvi
és tematikus mintdzatait, illetve a hamis narrativak mégott meghuzddo dsszeftiggéseket.
Azeredmények ravilagitanak, hogy a hamis informaciok terjesztése jol strukturalt, tudatosan
megtervezett narrativak koré szervezédik, amelyek jelent8s geopolitikai és tarsadalmi
kévetkezményekkel jarhatnak, a jelenség sikerében pedig nem csupan technoldgiai
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tényez6k, hanem az emberi déntéshozatal és a médiafogyasztasi szokasok is meghatarozo
szerepet jatszanak. Mindezek vonatkozdsaban a jévébeni intézkedések tervezése soran
elengedhetetlen, hogy az EU és a tagallamok az eddigieknél nagyobb hangsulyt helyezzen
atdrsadalmi tudatossag névelésére, amédiaértés fejlesztésére, valamint azemberkézpontu
megkoézelitések integralasara is.

Kulcsszvak: dezinformacic, alhirek, Eurdpai Unid, kiberbiztonsag, EUvsDisinfo

Abstract

The technological revolution of the 21st century and the rapid development of various
online platforms have confronted our society with new security challenges, among which
the spread of fake news and disinformation can be identified. These problems have intensified
particularly during the Russian-Ukrainian war, as the conflict has been accompanied by
disinformation campaigns in the online sphere, aiming at social, political, and military
influence. This study focuses on the European Union’s requlatory framework and practical
measures against fake news and disinformation, as well as on assessing their effectiveness.
In the course of empirical research, | present the geographical, linguistic, and thematic
patterns of disinformation campaigns, along with the underlying connections behind
false narratives, through the automated analysis of data from the EUvsDisinfo platform.
The results reveal that the dissemination of false information is organized around well-
structured, deliberately planned narratives that may have significant geopolitical and
societal consequences, with not only technological factors but also human decision-making
and media consumption habits playing a decisive role in the phenomenon'’s success. In
this regard, it is essential that, when designing future measures, the EU and its Member
States place greater emphasis on raising public awareness, improving media literacy, and
integrating human-centered approaches.

Keywords: disinformation, fake news, European Union, cybersecurity, EUvsDisinfo

Bevezetés

Az informacids tarsadalom és a digitalis technoldgidk robbanasszerd fejlédése a 21. sza-
zadban jelentds valtozasokat hozott mindennapi életlinkben, beleértve az informa-
ciokhoz vald hozzaférés modijat is. A kdzosségimédia-platformok, mint a Facebook,
a Twitter, a TikTok vagy az Instagram, mara az informacidterjesztés els6dleges esz-
kozeivé valtak. Noha ezek a feliiletek lehet8séget biztositanak a gyors és széles kor(
kommunikaciodra, az informacidk valosagtartalmanak ellendrzése egyre nehezebb
feladat. Az alhirek kifejezetten olyan informacidkat jelentenek, amelyek szandékosan
hamisak vagy félrevezeték, és céljuk a kozvélemény manipulalasa. A dezinformacid,
habar szorosan 0sszefligg az alhirekkel, szofisztikaltabb, sztikebb fogalom, amely maga-
ban foglalja a kifejezetten szandékosan félrevezet§ informaci¢ terjesztését is, tobbek
kozott politikai, gazdasagi, katonai vagy tarsadalmi célok elérése érdekében. A fogalmi
elhatarolas szempontjabol masik kategdriaként azonosithatjuk a félretajékoztatast,
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amikor szandékossag nem all fenn, a tartalom megosztdja pedig nincs tisztaban az adott
informacid valotlansagaval vagy félrevezets szandékaval. Az alhirek (fake news) ésigy
a dezinformacid terjedése dsszességében olyan kihivasokat jelent, amelyek sulyos
tarsadalmi, politikai, katonai és gazdasagi kovetkezményekkel jarhatnak.?

A téma aktualitasa

Kutatasi témam aktualitasanak szempontjabol fontosnak tartom kiemelni, hogy
a kozosségi média révén ezek az informaciok szinte ellendrizetleniil és gyorsan
jutnak el széles kdzdnségekhez, ami komoly veszélyt jelent a demokratikus intéz-
mények miikddésére, a tarsadalmi bizalomra és a kozéleti diskurzus min6ségére.*
Az 3lhirek és a dezinformacio terjedésének problémaja az elmult években kilo-
nosen kiélez6dott, amit jol mutatnak a vilagmeéretl események, mint példaul
a korabbi, 2016-0s valasztas az Amerikai Egyesiilt Allamokban,® vagy az elmult
években a Covid-19-pandémia és az orosz-ukran haboru. A jarvany idején eldrasz-
tottak a kozosségimédia-fellleteket példaul az egészséggel, az oltasokkal és a virus
eredetével kapcsolatos alhirek, amelyek komoly hatassal voltak a jarvanykezelés
hatékonysagara és a tarsadalmi magatartasra.® Hasonléképpen, az orosz—ukran
fegyveres konfliktus soran a dezinformacié az informacids miiveletek egyik kdzponti
eszkozévé valt, amely a politikai célok elérésén tul hadaszati és muveleti szinten is
a katonai térekvések tamogatasat szolgalja, ami az informacios hadviselés stratégiai
jelent6ségét mutatja a modern konfliktusokban.

A tudomanyos probléma megfogalmazasa

Kutatdsom tudomanyos problémajanak kozéppontjaban mindebbél adédoan a dez-
informacioval szembeni fellépési lehetségek allnak. Az Eurépai Unio (a tovabbiakban:
EU) —kiilonosen az orosz—ukran habort 2022-es eszkalacidja utan — egyre hatarozottabb
intézményi és szabalyozasi valaszokat fogalmazott meg e jelenség kezelésére. Ennek
ellenére tovabbra is hidnyzik a dezinformacios tartalmak rendszerszintd, kvantitativ
és tematikus feldolgozasa, amely képes lenne feltarni azok szerkezeti mintazatait,
kapcsolathaldzatait és terjedési dinamikajat.

Az alhirekkel és a dezinformacidval szembeni harc tehat nem csupan jogi és sza-
balyozési kérdés, hanem téarsadalmi és kulturalis kihivas is. A médiaértés, a kritikai
gondolkodas és a digitalis kompetenciak fejlesztése kulcsfontossagu a dezinformacio
elleni védekezésben. Az unios intézkedések hatékonysaganak novelése érdekében
elengedhetetlen, hogy a polgérok képzettek legyenek az informacidforrasok kritikus
értékeléséhez, és képesek legyenek felismerni a manipulacios technikakat.

WARDLE-DERAKHSHAN 2017; TANDOC Jr. et al. 2018.
FLETCHER-NIELSEN 2017.

ALLCOTT-GENTZKOW 2017.

European Commission [é. n. a].
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Kutatasi célkitiizések

Kutatasom célja, hogy atfogd képet nyujtson az EU altal az alhirekkel és a dezin-
formacioval szemben hozott gyakorlati intézkedések, kialakitott keretrendszerek
hatékonysagarol, valamint feltarja a dezinformacids kampanyok szerkezeti és tema-
tikus mintazatait. A kutatas az ismertetett tarsadalmi, politikai és biztonsagpolitikai
kihivasokra reagal, és a modszertani fejezetben részletezett adatelemzési technikdk
segitségével kivanja megvilagitani a vizsgalt dezinformaciés kampanyok sajatossagait.

A szakirodalmi attekintéssel célom feltérképezni, hogy az EU altal bevezetett
szabalyozasi keretek hogyan jarulhatnak hozza a dezinformacios tartalmak elter-
jedésének visszaszoritasahoz. Ennek kapcsan az empirikus kutatas eredményeinek
szempontjabol célom a dezinformacids kampanyok idébeli, tematikus és foldrajzi
eloszlasanak vizualizalasa, valamint ezek gyakorlati hasznosithatosaganak ismertetése.

Kutatasom kozponti, empirikus eleme a hamis informacidk tematikus klaszte-
rekbe torténd szervezédésének vizsgalata, ezzel célom a narrativak szerkezeti feltér-
képezése az EUvsDisinfo adatbazisaban rogzitett dezinformacids esetek elemzésével.
E tekintetben pedig elengedhetetlen a megjelend kulcsszavak, témak és narrativak
kapcsolodasanak kiértékelése.

Tovabba elemzem a dezinformacids esetek orszagok és régidk szerinti megoszla-
sat, valamint a cikkek nyelvi eloszlasat annak fényében, hogy mely orszagok és nyelvi
kozdsségek a leginkabb kitettek a manipulacids kisérleteknek. Ezen elemzés hozza-
jarulhat az eurdpai és globalis narrativak kozotti kiilbnbségek jobb megértéséhez.

Osszefoglaloan a célom graf- és adatelemzés eszkozeivel azonositani a dezin-
formacios kampanyok strukturdjat. Ennek segitségével nemcsak az ismétl6dé min-
tazatok, hanem a kampanyok esetleges ,szezonalis” vagy geopolitikai impulzusait is
fel lehet tarni.

A dezinformacié elleni fellépési lehetéségek

A dezinformacidval szembeni fellépésnek szamtalan egyéni, csoportszinten megha-
tarozhato, allami vagy nemzetkdzi modja és lehet&sége van, amelyek kdzé tartoznak
a kiilénboz6 fact-checker oldalak, az online feliiletek 6nszabalyozo vagy kotelezettsé-
gekbél adddo tevékenysége, a diverzalt, tudatos felhasznaldi informaciofogyasztas,
a kulonbozd szakértdi vagy allami felhivasok, allasfoglalasok, nemzeti vagy nemzetkozi
szabalyzdéi kdrnyezet, az annak tortén6 megfelelés vagy implementacio.

A kovetkezd alfejezetekben kutatdasommal 6sszhangban a dezinformacié terjedési
mechanizmusainak és hatasainak ismertetése mellett szeretném kiilon bemutatni
az eurdpai unids szabalyzdi és gyakorlati, a tagallami szabalyzoi és a platformok
Onszabalyozasi tevékenységére vonatkozo fébb jellemzéket, hatalyos intézkedéseket.
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A dezinformacio és az eurdpai unids szabalyozas

Az EU felismerte az alhirek és a dezinformacio veszélyeit, és az elmult években szamos
intézkedést hozott ezek terjedésének visszaszoritasa érdekében. Az EU szabélyozasi vala-
sza tobb szinten valdsul meg: egyrészt a jogi és politikai keretrendszerek kialakitasaval,
masrészt a technoldgiai cégekkel, szakértéi munkacsoportokkal valé egytittmiikodés
révén, amely a digitalis platformok felel8sségét és atlathatdsagat kivanja ndvelni.

A dezinformacio elleni fellépés Osszetett, tobboldalu kihivas, amely kildnféle
eszkdzok — technologiai platformok, nemzeti és unios szint(i szakpolitikai intézkedések,
valamint média- és tényellen6rz6 szervezetek — bevonasat koveteli meg. Az utébbi
években a dezinformacids modszerek egyre kifinomultabba valtak, mikézben a karokozo
szereplék kore jelentdsen béviilt. Mindezek hatasara az EU a politikai és szabalyozasi
folyamatait felgyorsitotta, valaszul arra a fenyegetésre, amelyet a dezinformacids
tevékenységek az EU és tagallamai demokratikus berendezkedésére jelentettek.
E folyamat 2015-ben kezd6dott, amikor az Eurdpai Tanacs el6szor szélitotta fel
az Eurdpai Bizottsagot arra, hogy konkrét intézkedéseket dolgozzon ki az uniés demok-
ratikus folyamatokat érint6 informacios fenyegetések kezelésére. Ez a kezdeményezés
kozvetlenul dsszefliggdtt az ukrajnai konfliktussal, kilondsen a Krim 2014-es orosz
annektalasaval és a Kelet-Ukrajnaban kirobbant habortval. Akkoriban a dezinformaciot
elsésorban kiilsé fenyegetésként értelmezték, f6ként orosz forrasokhoz kdthetden.
Ennek megfeleléen 2015-ben létre is hoztak Briisszelben egy stratégiai kommunikacios
munkacsoportot az Eurdpai Kiliigyi Szolgalaton beliil, amelynek feladata az EU-t célzo
orosz dezinformacids tartalmak azonositasa volt.” A munkacsoport tevékenységével
kapcsolatban részletesebb ismertetést a médszertani fejezet tartalmaz.

Az EU altal a dezinformacid elleni fellépés jegyében kidolgozott eszkdzok koziil
legfontosabb volt a nagy digitalis platformok bevonasaval 2018-ban elfogadott ugy-
nevezett dezinformacio elleni gyakorlati kodex (Code of Practice on Disinformation),
amely alapvet6en 6nszabalyozo jellegli (soft law) megoldasként irodott. Célja tobbek
kozott, hogy a digitalis szolgaltatok dnkéntesen vallaljak az alhirek terjedésének meg-
fékezését, példaul a hamis informaciok jeldlésével, eltavolitasaval és a megbizhatd
forrasok elényben részesitésével. A kddex alkalmazasanak elsd szakasza azonban tobb
hidnyossagot is felszinre hozott, egyebek kozott elégtelen atlathatosagot, hianyos
adatmegosztast, valamint korlatozott végrehajthatosagot.? A 2018-as 6nszabalyozd
kédex hatékonysaganak hianyossagai, valamint a Covid-19-vilagjarvany és az orosz—
ukran haboru soran tapasztalt, fokozodd dezinformaciés kampanyok egylttesen vila-
gossa tették, hogy erésebb, dtlathatébb és szamonkérhetébb fellépésre van sziikség
az online térben. E problémak orvoslasa érdekében 2022-ben egy Uj, meger6sitett
valtozat készilt el (Strengthened Code of Practice on Disinformation), amely — habar
tovabbra is alapvet6en 6nszabalyozd mechanizmus — mar egy szélesebb jogszabalyi
kontextusba, kiildndsen a 2022-ben elfogadott digitalis szolgaltatasokrol szolo unids
rendelet (Digital Services Act, a tovabbiakban: DSA) &ltal biztositott szabalyozasi
keretrendszerbe illeszkedett. Ezaltal a korabbinal nagyobb mértékben 6tvozédnek

7 COLOMINA SALO — PEREZ-SOLER 2022.
& European Commission [é. n. b].
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a soft law és a jogilag kotelez6 erejl hard law elemek, amelyek révén a platformok
felelésségvallalasa, valamint a szabalyok betartatdsanak eszkdzrendszere is jelen-
t6sen megerdsddik. A DSA ezaltal fontos mérfoldkdvet jelent az online platformok
szabalyozasaban abbdl a szempontbol, hogy az Uj szabalyozés kdtelez6vé teszi
a nagy platformok szamara az atlathatosagot, és lehet8séget biztosit a felelsség
megallapitasara az online feliileteiken megjelend tartalmak tekintetében, beleértve
az alhirek terjedését. A szabalyozés kotelezi tovabba a nagy platformokat, hogy
jelentést készitsenek az alhirek terjedésének csokkentésére tett eréfeszitéseikrél,
és biztositsak a felhasznalok szamara a tartalmak eredetének és a hirdetési atlatha-
tosagnak a megismerését.®

A szabadlyozasok korébe tartozik tovabba az EU-nak a politikai reklamtevékenység
atlathatosagarol sz6l6 rendelete, amely az online platformok atlathatdsagat hivatott
novelni. Ez a rendelet kiilonds hangsulyt fektetett a politikai hirdetések szabalyoza-
sara és a dezinformacio terjedésének korlatozasara, kotelezve a platformokat, hogy
tegyenek lépéseket a hamis informaciok terjesztésének megfékezése érdekében.
Az intézkedés bevezetése 6ta tobb platform, mint példaul a Facebook és a Twitter,
Uj szabalyokat vezetett be, amelyek a hirdetések atlathatdsagara és a dezinformacio
elleni fellépésre vonatkoznak.™
sikeres védelem csak multidiszciplinaris, széles korl egylttmikddésben képzelhets
el, amelyben a maganszektor (kiilondsen a technologiai vallalatok és a médiafeliile-
tek), tovabba a nemzeti és nemzetkozi kozintézmények kozosen [épnek fel, mikozben
kiemelt figyelmet forditanak a konfliktusok békés rendezésének eszkozeire, valamint
a demokratikus alapértékekre, igy kiildnosen a tajékozodashoz vald jog és a vélemény-
nyilvanitas szabadsaganak biztositasara."

Ezek az intézkedések egyiittesen arra iranyulnak, hogy csokkentsék a dezinforma-
cios kampanyok hatékonysagat, és megvédjék a polgarokat a hamis informacioktol.
A szabdlyozasok idészerliségét j6l mutatja, hogy mar a 2018 eldtti id6szakban is
jelent&sen gyorsabban és intenzivebben terjedtek az online térben a hamis infor-
maciok, mint a valésagnak megfelel6 hirek, fliggetlenil az informacio tipusatol
vagy témajatél. Az alhireken belil kiilondsen hangsulyos a politikai tartalmu hamis
hirek terjedési sebessége és széles kor(i elérése, amely szignifikansan meghaladja
a mas témaju hamis informaciokét. Ez arra enged kovetkeztetni, hogy a politikai
dezinformacié kiilondsen alkalmas a figyelem megragadasara, ezaltal a kozvélemény
befolyasolasara is. E jelenség hatterében részben az all, hogy az emberek altalaban
az Ujszerlinek, érdekesnek vagy kilonlegesnek érzékelt informaciokat preferaljak,
és ezeket gyakrabban, intenzivebben osztjak meg. Mivel a hamis hirek gyakran tartal-
maznak meglepé, szokatlan vagy szenzacidként hato elemeket, ezek kdzdsségi terjedési
sebessége és volumene nagyobb, mint a hiteles, de kevésbé ,figyelemfelkelt6” hireké.
Fontos leszogezni emellett, hogy az automatikusan miikodé robotfidkok (botok)
nem preferaljak egyik informaciotipust sem, tehat a valddi és hamis hirek terjedését

®  European Commission 2022; Az Eurdpai Parlament és a Tanacs (EU) 2022/2065 rendelete; BROGI — DE GREGO-
RIO 2024; EEAS Launches a New Tool to Help Navigate in Disinformation Environment 2022.

1 Az Eur6pai Parlament és a Tanacs (EU) 2024/900 rendelete; BRADSHAW—HOWARD 20719.

" BERDUD 2024.
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hasonlé mértékben gyorsithatjak, az alkalmazé szandékatol fiiggden. Ennek alapjan
kijelenthetd, hogy a hamis informacidk gyors és széles kord elterjedését nem pusztan
technologiai tényez&k, hanem jelentds részben az emberi viselkedés sajatossagai is
okozzdk. Ez azt jelenti, hogy a hamis hirek visszaszoritasa érdekében a technoldgiai
megoldasok mellett emberkdzpontu, pszicholdgiai és viselkedéstudomanyi megkdze-
litések alkalmazasa is szlikséges. A jelenség tarsadalmi, politikai és biztonsagpolitikai
kovetkezményei jelentdsek. A dezinformaci¢ kezelésére iranyuld intézkedések kidolgo-
zésa soran komplex, interdiszciplinaris megkdzelitésre van sziikség, amely figyelembe
veszi az emberi dontéshozatali mechanizmusokat, a tarsadalmi berendezkedéseket
és az informacioéfogyasztasi mintazatokat egyarant.'

Onszabalyoz6 tevékenység a gyakorlatban — tagallami megvalositas

Az EU szabalyozasi keretei minden tagallam szamara kételezdk, azonban a végrehaj-
tasban és a nemzeti szintl intézkedésekben jelentds eltérések figyelheték meg. Egyes
orszagok, mint Németorszag és Franciaorszag, mar a szabalyozasi id6szak kezdetén
vagy azt megel&z6en kilon nemzeti tdrvényeket is elfogadtak a dezinformacio elleni
fellépés erdsitésére. Németorszag 2017-ben vezette be a NetzDG-t (Netzwerkdurch-
setzungsgesetz), amely szigoruan szabalyozza a kozosségimédia-platformokat, és akar
jelentds pénzbirsaggal is sujtja ket, ha nem tavolitjak el idejében a jogsértd tartalmakat.
A NetzDG hatékonysaga azonban vegyes eredményeket mutatott; habar sok platform
novelte az atlathatosagot és javitotta a tartalommoderalast, kritikak is érték a torvényt,
mert tulzottan korlatozo lehet, és nem minden esetben biztositja a sz6lasszabadsag meg-
feleld egyensulyat. Franciaorszag szintén jelentGs lépéseket tett, kiilondsen a valasztasi
id6szakokban el&forduld dezinformacio elleni harcban. A 2018-ban elfogadott francia
dezinformacids torvény célja, hogy a valasztasi kampanyok idején hatékonyan korla-
tozza a manipulalt informaciok terjedését, kotelezve a platformokat a gyanus tartalmak
gyors eltavolitasara. A torvény végrehajtasa soran tobb kihivas is felmertlt, beleértve
a tartalmak pontos azonositasanak és a véleménynyilvanitas szabadsaganak kérdéseit.™

Onszabalyoz6 tevékenység a gyakorlatban — online platformok

Az EU atfogd intézkedései jelentds lépéseket jelentenek a dezinformacio elleni harcban,
azonban hatékonysaguk, ahogy korabban lathattuk, tagallamonként és platformonként
is eltérd. A nagy platformok, mint a Facebook/Meta és a Twitter/X, az EU szabalyozasi
nyomasara tobb millié hamis fidkot és bejegyzést tavolitottak el. A Meta emellett
jelent8sen novelte a dezinformacié elleni intézkedéseit az EU szabalyozasainak hatasara.
Ezenkivill a platformok egyre tébb forrast forditanak az alhirek jelélésére, illetve olyan
eszkdzok bevezetésére, amelyek segitik a felhasznalokat a dezinformacid felismerésében.™

2. VOSOUGHI et al. 2018.
' NEWMAN et al. 20217; DE BRUIN et al. 2021.
™ GORWA-BINNS—KATZENBACH 2020.
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A DSA altal bevezetett szigorubb jelentési kovetelmények is hozzajarulnak a dezin-
formacio elleni harc hatékonysaganak ndveléséhez. Az EU-s intézkedések hatasara tobb
platform vezette be az atlathatdsagi jelentéseket, amelyekben részletesen bemutatjak,
hogy milyen [épéseket tettek az alhirek terjedésének csokkentéséért. Azilyen jelentések
nemcsak a felhasznaldk, hanem a szabalyozd hatdsagok szamara is értékes adatokat
szolgaltatnak, amelyek alapjan pontositani lehet a szabalyozasi kdrnyezetet.”™

Az Eurdpai Unid gyakorlati fellépése a dezinformacioval szemben

Az EU a dezinformacidval szemben nem pusztan a szabalyozasi kdrnyezetet alakitotta
ki, és kotelezte a tagallamokat, valamint az online platformokat azok implementaci-
6jara, hanem 6nmaga is jelentds gyakorlati lépéseket tett a dezinformacio terjeszté-
sének visszaszoritasaért. Ezen lépések egyike az EUvsDisinfo projekt keretében valdsul
meg, amely kutatasom alapjaul is szolgal, igy ennek részletes kifejtésére, vizsgalatara
a kovetkezd fejezetekben kertl sor.

A dezinformacio és az alhirek terjedésének mechanizmusai, hatasai

Az dlhirek és a dezinformacio terjedése tobb szinten is veszélyezteti a tarsadalmak
mUikodését, és kiilonbdz6 mechanizmusok révén fejti ki hatasat. Ezek kozil kiemelkedd
jelent&ségli a kozosségimédia-felliletek szerepe, ugyanis az alhirek és a dezinformacios
tartalmak gyors terjedésének alapja a platformok algoritmusai, amelyek a felhasznaloi
preferencidkra épitenek, és gyakran el6térbe helyezik az érzelmileg megoszto, sok-
szor hamis informaciokat vagy a kilénbozé ,,véleménybuborékok” erésitését, mivel
mindezek nagyobb interakciot, eléréseket generalnak.

A dezinformacié terjedésének egyik legfontosabb mechanizmusa az echo chamber
jelenség, amely soran a felhasznalok olyan informaciés buborékokba zarédnak, ahol
csak sajat véleményiikkel 6sszhangban allé informaciokat latnak. Ez tovabb erésiti
a meglévé elGitéleteket és csokkenti a kritikus gondolkodas lehetségét.” E mecha-
nizmus kiiléndsen veszélyes a politikai polarizacié ndvekedése szempontjabol, mivel
el8segiti a dezinformaciés kampanyok hatékonysagat és az alhirek gyors elterjedését.”

A dezinformacié és az alhirek masik jelentds terjesztési modja a korabban is emlitett
automatizalt botok és alprofilok hasznalata, amelyek feladata a hamis informaciok
gyors, széles korl terjesztése és a kdzdsségi médian beliili diskurzus manipulalasa.
Ezek az automatizalt eszkdz6k nagymértékben hozzajarulnak a hamis vagy félreve-
zetd informaciok hitelességének ndveléséhez azéltal, hogy mesterségesen generalt
reakciokkal, megosztasokkal és kommentekkel hitelesnek tlind visszajelzéseket,
tartalmakat hoznak létre."™

> Az Eur6pai Parlament és a Tanacs (EU) 2022/2065 rendelete.
6 CINELLI et al. 2021.

7 DEL VICARIO et al. 2016.

'®  FERRARA et al. 2016; SHAO et al. 2018.
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A dezinformacié hatdsai rendkiviil sokrétliek lehetnek, ideértve a tarsadalmi
bizalom megingatasat, a demokratikus intézmények iranti bizalom csokkenését
és a tarsadalmi megosztottsag novekedését. A dezinformacios kampanyok kozvet-
lenil befolyasolhatjak a politikai folyamatokat, példaul valasztasok kimenetelét, ami
komoly kovetkezményekkel jarhat a demokratikus rendszer stabilitasara nézve.”
Ezenkiviil az egészségligyi szektorban is sulyos kévetkezményei lehetnek, amint azt
a Covid-19-pandémia idején tapasztalt oltasellenes alhirek és dezinformaciok is
mutattak. Ezek a kampanyok hozzdjarultak a jarvany terjedésének sulyosbitasahoz
és az oltasi hajlanddsag csokkenéséhez.?

Kutatasi modszertan

A dezinformacios kampanyok vizsgalatanak alapjaul az EUvsDisinfo honlap adatba-
zisa, pontosabban a platformon megjelend esetek leirasai szolgaltak. Az EUvsDisinfo
platform az Eurdpai Kiillgyi Szolgalat (a tovabbiakban: EEAS) altal miikodtetett
kezdeményezés, amelynek célja a dezinformacios kampanyok feltarasa és elem-
zése, kiilonds tekintettel az Eurdpai Uniora, annak tagallamaira és mas geopolitikai
szerepl6kre. A platform folyamatosan gy(ijti és elemzi azokat a cikkeket, amelyek
félrevezetd vagy hamis informacidkat terjesztenek, majd ezeket strukturalt médon
adatbazisba rendezi.

Az EUvsDisinfo platformot az EU 2015-ben hozta létre azzal a céllal, hogy
szembeszalljon az orosz dezinformacios kampanyokkal, kiiléndsen a 2014-es
ukrajnai események utan. Az oldal célja, hogy felismerje, szakérték altal elemezze
és tudatositsa a dezinformacios tevékenységeket, kilonds tekintettel az orosz
allami és alhirmédiak altal terjesztett félrevezetd informacidkra. Az elmult években
az EUvsDisinfo mintegy 19 000 dezinformacids esetet dokumentalt, segitve a nyil-
vanossagot és a dontéshozokat a tajékozottabb és hitelesebb informacids kdrnyezet
kialakitasaval. Az EEAS East StratCom munkacsoportja a platformon 15 nyelven
végez adatelemzést és nyljt médiafigyeld szolgaltatasokat, ennek segitségével
azonositja, 0sszeallitja és leleplezi a dezinformacids eseteket. Az EUvsDisinfo a maga
nemében az egyetlen kereshetd, teljesen nyilt forraskodu adattar, amelynek céljai
kozott azonosithatd a felhasznalok rezilienciajanak novelése az online dezinforma-
cios tevékenységekkel szemben.?!

Az EUvsDisinfo adatbazisaban szereplé esetek elemzésére Python-alapt automa-
tizalt webes adatgy(ijtd szkripteket alkalmaztam, amivel a platform dezinformacids
eseteket tartalmazoé aloldalardl szarmazo cikkeket rogzitettem. Kutatdsom soran
az adatgydjtéshez, feldolgozashoz és vizualizacidhoz tobb Python-csomagot hasz-
naltam, amelyek az alabbi harom f& kategériaba sorolhatok:

¥ ALLCOTT-GENTZKOW 2017.

% Managing the COVID-19 Infodemic: Promoting Healthy Behaviours and Mitigating the Harm from Misinforma-
tion and Disinformation 2020.

2 To Challenge Russia's Ongoing Disinformation Campaigns': Eight Years of EUvsDisinfo 2023.
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1. Adatgydijtés:

« Selenium (dinamikus, automatizalt, web-based lekérdezések és adatgy(ijtés,
stabilizacios, teljesitményoptimalizacids add-on-ok, kiegészité csomagok
hasznalataval);

+ BeautifulSoup (HTML- és XML-dokumentumok, informaciok elemzése).

2. Adatkezelés és elemzés, példaul:
+ Pandas/OpenPyXL/NumPy/Collections/Shutil (adatkezelés).
3. Adatvizualizacio:

+ Matplotlib (diagramok, grafikonok és térképek);

+ Seaborn (adatvizualizacio);

+ NetworkX (kapcsolati halok, grafok);

+ GeoPandas (térbeli adatok, térképek);

+ Shapely (geometriai adatok);

+ PyPROJ (koordinata-rendszerek kezelése);

* PyOgrio (térinformatika).

Az EUvsDisinfo nyiltan elérhet6 adatbazisaban szereplé cikkeknél a kdvetkezd infor-
maciokat elemeztem:

» adezinformacio cime;

+ a publikalds datuma;

- forras (outlet) — ahol az adott dezinformaciods tartalom megjelent;

+ nyelv —amelyen a cikket publikaltak;

« foldrajzi vonatkozas (orszagok/régiok) — amelyeket az adott dezinformacio érint;

+ témak és cimkeék (tags) — az adott cikkhez rendelt témakorok.

© mcodtabe DISINFO: Germany acts like a

kamikaze pilot as its sanctions
B e are strengthening Russia

Date of publication: September 01, 2023
Article language(s): Polish
Countries / regions discussed: Germany, US, Russia SUMMARY

TAGS: The German economy fell by 0.3% in the last quarter, the entire eurozone is at
risk of stagnation, while the Russian economy is supposed to grow by 2.5%

Economic difficulties despite sanctions. The German federal government is behaving like a

kamikaze pilot, enjoying Washington's approval. Paradoxically, the sanctions

are strengthening Russia while the German economy is apparently being
destroyed.

RESPONSE

Recurring pro-Kremlin disinformation narrative about the impact of Western
sanctions on Russia. These are often presented as “self-destructive” for the
West and “beneficial” to Russia. The article also claims that the EU was forced
to impose these “unbeneficial” sanctions under US control. The wider aim

1. dbra: Példa az EUvsDisinfo adatbazisabdl
Forrés: https://euvsdisinfo.eu/report/germany-acts-like-a-kamikaze-pilot-as-its-sanctions-are-strengthening-russia/
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A vizsgalat idGintervalluma: 2023. szeptember 1. — 2024. junius 9.

Ebben az id6szakban 1404 esetet sikeriilt azonositani. Ezen 1404 eset, valamint
azok indikatorai felolelik a vizsgalt idétartamban a platformon azonosithaté cikkek
100%-3at, amelyeket az EUvsDisinfo sajat klasszifikacios protokollja alapjan validaltak.

Ami az elemzés id6tartamanak kezdd datumat illeti, a valasztas indikatoraként
a Sheffieldi Egyetem kutatoi altal az adatbazison elvégzett, 2023 augusztusaig tarto
elemzés azonosithatd. Mddszertani szempontbdl a kutatok tanulmanya egy masik
adatgyjtd és elemzé keretrendszert is bemutat, illetve részletezik az esetleges kutatasi
korlatokat, az elemzés kapcsan felmeriilé fontosabb kérdéseket.??

Mivel a fenti tanulmany 2023 augusztusaig elemzi az adatbazist, kutatdsomban
azon eredmények vizsgalatara kerilhet sor, amelyek megel6z6 kutatdsokban nem
szerepelnek. Az idSintervallum végdatumaul a 2024. évi eurdpai parlamenti valasz-
tas napjat jeloltem ki. Az Eurdpai Parlament 0j, 2029-ig tartd ciklusara, valamint
az Amerikai Egyesiilt Allamok 2024. novemberi vélasztasara (és az ahhoz tartozé
kampanyra, valamint az Uj adminisztraciora) az alhirek terjedését elemezve egy Uj
fejezetként tekinthetiink, amelynek 6nall6 vizsgalatara a késébbiekben akar jelen
kutatds modszertana is adekvat lehet&ségeket biztosithat. A kutatas id8intervalluma
kapcsan fontos kiemelni, hogy korlatokat is azonosithatunk, mivel nem az adatbazis
egészét vettem gorcsé ala, igy példaul a kampanyhajra vagy a valasztasi eredmények
utani diszkurziv dtrendez6dés nem kertilt bele az elemzésbe.

Eredmények

Jelen fejezet a 2023. szeptember 1. és 2024. junius 9. kozotti id6szakban az EUvs
Disinfo altal dezinformacios kampanyként azonositott 1404 eset kiilébnb6z6 szem-
pontok szerinti elemzését mutatja be.

|débeli eloszlas

A 2. 4bran heti bontasban szerepel az alhirek megoszlasa. Jol megfigyelhetd, hogy
a karacsonyi (Gergely- és Julianus-naptar szerinti), Ujévi id6szakban a megjelené
alhirek szama a megel6z8 hetekhez viszonyitva jelentésen, a husvéti idészakban pedig
kimutathatoan csokkent. (A végdatum tekintetében a csokkenést az okozza, hogy
a majus 31. és junius 9. kozotti id6szakra a megadott paraméterek szerint az oldal
minddsszesen 4 cikket indexalt.)

2 LEITE et al. 2024.
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2. dbra: A dezinformacids tartalmak megjelenése heti bontasban

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

Témak és kulcsszavak

A 3. &bran azon leggyakrabban megjelend témak szerepelnek, amelyek legaldbb
50 alkalommal elemként fordultak el6 valamely eset vonatkozasaban.

A leggyakoribb témak kozott (40-nél tobb esetben) megjelennek tovabba a ,War
preparation”, ,Colour revolutions”, ,Democracy”, ,Maria Zakharova”, ,Imperialism/
colonialism” és ,Nuclear issues” kulcsszavak. Osszességében az 1404 cikk kapcsan
mintegy 170 kiilénb6z6 témakdr azonosithatd.

Ezen eredmények tekintetében vizsgaltam tovabba a témakapcsolatokat, hogy
feltarjam, mely témak és kulcsszavak fordulnak eld egylitt a dezinformacios cikkek-
ben, és milyen strukturat alkotnak. Ennek érdekében grafelemzést alkalmaztam, ahol
a csomopontok az egyes cikkekben szereplé témak és tagek voltak, mig az élek azokat
a kapcsolatokat jelezték, ahol két téma egy adott cikken belil egyiitt jelent meg.

Az elemzés soran el8szor az eredmények kozll kinyertem a kulcsszavakat tar-
talmazo adatokat, majd tarsel&fordulasi matrixot készitettem, amely azt mutatta
meg, hogy két adott tag hanyszor szerepelt egylitt egy cikkben. A graf felépitésekor
olyan kapcsolatokat jelenitettem meg, ahol a két tag kdzotti tarsel6fordulas legaldbb
50 esetben azonosithatd.
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Erintett témak

3. abra: A leggyakoribb témak megjelenésének eloszlasa

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

A vizualizacio sordn az 6t leggyakrabban el6forduld témat piros szinnel emeltem ki,
mig a kapcsolatokat az el6fordulasok szama alapjan kiilonb6z8 szinnel és vastagsaggal
jeloltem:

« 50 alatt: szurke kapcsolatjeldlés;

+ 50-100 kozott: zold kapcsolatjelolés;

+ 100 felett: piros kapcsolatjel6lés.

A grafelemzés eredményei azt mutatjak, hogy a dezinformacids narrativak meghata-
rozott tematikus klaszterek koré szervez8dnek, és bizonyos kulcstémak erés kdozponti
szerepet toltenek be. A leggyakrabban el6forduld tagek jelentés 0sszekottetéseket
mutattak mas témakkal, jelezve, hogy ezek a dezinformacios kampanyok f6 struktu-
ralis elemei. Emellett az elemzés arra is ravilagitott, hogy bizonyos témak szorosan
egyltt mozognak — példaul a cimkék koziil az oroszellenességet az Ukrajna elleni
tdmadassal gyakran egyiitt alkalmaztak. Ugyanakkor voltak periférias témak, amelyek
csak néhany masik kulcsszéhoz kapcsolédtak, jelezve, hogy ezek a dezinformacié
egyedi vagy ,szezonalis” narrativai lehetnek. Fontos mindezek mellett kiemelni,
hogy az 4bra magas kiiszobértékei elfedhetnek relevans, de ritkabb kapcsolatokat,
azonban az alkalmazott modszertan maradéktalanul lehet6vé teszi specifikusabb,
fékuszalt elemzések lebonyolitasat is, akar tobb elembdl allé matrixok létrehozasat,
tobb kulcsszé, magasabb tarsel6fordulds implementalasaval.

Hadmérndk « 20. évfolyam (2025) 1. szam

61


https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023 - 09.06.2024

- Dub Maté: A dezinformacid terjesztésével szemben hozott eurdpai unids...

62

of Ukraine

4. dbra: A kulcsszavak tarselSforduldsi kapcsolatrendszere

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

Osszességében az eredmények azt mutatjak, hogy a dezinformaciés narrativak nem
véletlenszer(ien épiilnek fel, hanem tudatosan strukturalt moédon, ismétlédé temati-
kus mintazatok mentén szervez6dnek. Az er6sen 0sszekapcsolodo témak és az egyes
narrativak k6zotti szoros kapcsolatok azt sugalljak, hogy ezeket a diskurzusokat elére
meghatarozott célok mentén alakitjak ki és terjesztik.

Fontosnak tartom tovabba kiemelni, hogy jelen (és természetesen a szofisztikal-
tabb) elemzési modszertan lehet6vé teszi a dezinformacios narrativak rendszerezett
elemzését és vizualizalasat, amelynek segitségével atfogd képet kaphatunk arrél, hogy
a kulénbozd témak hogyan kapcsolddnak egymashoz, milyen médon szervezédnek
halézatokba, és melyek azok a kozponti elemek, amelyek a dezinformaciés kampanyok
magjat képezik. Az ilyen tipusu elemzések egyik legnagyobb el6nye, hogy altaluk
feltarhatok a rejtett mintazatok, amelyek elsé ranézésre nem egyértelm(iek. Ha egy
adott téma mindig ugyanazokkal a kulcsszavakkal tarsul, akkor az elére meghatarozott
narrativak azonosithatova valnak, és ezek nyomon kovethetdk az idében. Ez kiilondsen
fontos a dezinformacid elleni kiizdelemben, hiszen igy nemcsak az egyes hamis allita-
sokat lehet cafolni, hanem azokat a szisztematikus strukturakat is fel lehet térképezni,
amelyeken keresztil a dezinformacio terjed. Ezen tulmen&en a modszertan alkalmaz-
kodo és bdvithetd, hiszen Uj témak, kulcsszavak és forrasok bevonasaval folyamatos
finomhangolas végezhet6. Ha példaul uj geopolitikai események hatasara megvaltozik
a dezinformacids diskurzus szerkezete, az ilyen halézatelemzések segithetnek gyorsan
azonositani az Uj narrativakat és azok potencialis hatasait a kozvéleményre.
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A vizualizacios megkozelités nemcsak az elemz6k szamara teszi konnyebben
értelmezhetdvé a dezinformacios mintazatokat, hanem akar dontéshozok, tjsagirék
vagy médiaelemz8k szdmara is jol hasznosithato eszkdzt nyujt. A grafok és kapcso-
lati halok abrazolasaval atlathatébba valik, hogy a dezinformacids kampanyok nem
elszigetelt jelenségek, hanem jél szervezett, dsszehangolt kommunikacios stratégiak,
amelyek meghatarozott célokat szolgalnak. A mddszertan tehat nemcsak akadémiai
és kutatasi szempontbdl jelent8s, hanem gyakorlati el6nyokkel is bir, hiszen lehet6-
séget teremt a dezinformacio elleni proaktiv fellépésre, a karos narrativak szerkezeti
feltarasara és a hatékony ellenintézkedések kidolgozasara.

Orszagok és régiok

Az 5. abran a kutatas id6tartamaban a dezinformacios kampanyokban szerepl6
orszagok megjelenitése lathato. Ennek érdekében térképes vizualizaciot alkalmaztam,
amely lehetdvé tette, hogy az egyes orszagok dezinformacioés diskurzusban betoltott
szerepét szemléletesen abrazoljam. Az elemzés soran a dezinformacios cikkekben
emlitett orszagokat dsszesitettem, majd az eléfordulasi gyakorisag alapjan szinkddolt
térképet készitettem.

A szinezésnél kilon kategdridkat hataroztam meg:

+ 1-10 emlités: sarga;

+ 11-30 emlités: zold;

+ 31-100 emlités: kék;

+ 101-400 emlités: piros;

+ 407-nél tobb emlités: barna.

Az eredmények alapjan jol lathatd, hogy bizonyos orszagok — példaul Oroszorszag,
Ukrajna, az Egyesiilt Allamok és t&bb eurdpai orszag — kiemelten gyakran szerepelnek
a dezinformacios narrativakban.

Ezen elemzési modszertan alapjan célom volt térbeli perspektivaba helyezni,

hogy mely orszagok a leginkabb érintettek a megjelené tartalmak vonatkozasaban.
A vizualizacio lehet6vé teszi, hogy gyorsan és hatékonyan azonosithaték legyenek
a foldrajzi fékuszpontok, ami elé6remutatd lehet a jovébeli kutatasok szempontjabol,
példaul a scope szlkitésének viszonylataban.
Az orszagok 6nallé megjelenitését tekintve azonban fontos kiemelni, hogy az az
Eurépai Uniot mint 6nallo entitast, illetve a kiillénb6zd narrativakban megjelend
tertiletet nem tartalmazza. Ezen hianyossag kikiisz6bolése, valamint az EU relevan-
cidjanak kihangsulyozasa érdekében a 6. abran Oroszorszag, Ukrajna és az Amerikai
Egyesiilt Allamok (mint a harom legtébbet emlitett orszag) mellett szerepel az EU
az esetszamok idébeli eloszlasanak viszonylataban.
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Emlitések szama

1-10 emlités

11-30 emlités
I 31-100 emilités
I 101- 400 emlités
I 401+ emlités

5. dbra: A dezinformdcids tartalmakban megjelend orszagok vizualizdcidja
Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
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6. dbra: Oroszorszéaqg, Ukrajna, az Amerikai Eqyesiilt Allamok és az Eurépai Unid esetszamainak idébeli
eloszlasa, havi bontasban

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

421 esetszammal jol lathatd, hogy a tartalmakban legt&bbszér megjelend orszagokkal
az EU onalldéan is paritdsban van, amennyiben pedig ezen esetszamhoz hozzaadjuk
a kiilonbozé EU-s tagallamok vagy kapcsolddo orszagok/régiok (példaul a balti alla-
mok) egyedili megjelenését, gy az érték 1334 emlitésre emelkedik.
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Mindennek kapcsan lathato, hogy a dezinformacios kampanyok milyen mértékben
6sszpontositanak nemcsak egyes orszagokra, hanem az EU egészére is mint 6nall6 célpontra.
Az, hogy az EU a harom leggyakrabban emlitett orszag mellett hasonlé vagy nagyobb
mértékben szerepel a dezinformaciods narrativakban, azt mutatja, hogy a Kreml-barat
dezinformacio egyik kdzponti célja az EU hiteltelenitése, destabilizalasa és megosztasa.

Az eredmény azért is fontos, mert segit megérteni a dezinformacids kampanyok
geopolitikai céljait és azok hosszu tavu kdvetkezményeit. Az ilyen jellegli elemzések
lehet&séget biztosithatnak arra, hogy a politikai dontéshozdk és biztonsagi szakérték
jobban felkésziilhessenek a dezinformacids fenyegetésekre, és célzottabb stratégidkat
dolgozhassanak ki az informacios tér védelmére. Az EU mint egység kiemelt célpont-
ként valo kezelése megerdsiti, hogy a dezinformacié nem csupan egyes orszagokat
érint6 probléma, hanem szélesebb, regionalis és globalis hatasokkal is bir, amelyeket
komplex médon kell kezelni.

Nyelvi megoszlas

Az eredeti cikkek megjelenési szovegének nyelvi megoszlasat tekintve 12 kiilonbdz6
nyelvet azonosithatunk. Fontos kiemelni azonban, hogy az EUvsDisinfo platform
a megjelent nyelvek tekintetében nem indexalja vagy kéveti nyomon azon hireket,
amelyeket atvettek mas online felliletek, vagy amelyek az elsé megjelenését kovették.
Emellett azonban vannak olyan elemek, amelyek kapcsan tébb megjelenési nyelv is
azonosithatd, illetve ahol egyetlen nyelv sem adhatd meg kizarélagosként.

Mindennek vonatkozasaban a nyelvi megoszlasra vonatkozé adatokat a 7. abra
tartalmazza.
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Griz mm 28
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Arab e 83
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7. dbra: A dezinformdcidt tartalmazo cikkek nyelvi megoszlasa
Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjén a szerz6 szerkesztése

Hadmérnok « 20. évfolyam (2025) 1. szam 65


https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023 - 09.06.2024

66

Dub Maté: A dezinformacid terjesztésével szemben hozott eurdpai unids...

Hirforrasok

A dezinformacios kampanyok egyik legfontosabb eleme a hirforrasok (outletek) halézata,
amelyeken keresztiil a hamis vagy félrevezet6 informaciok terjednek. Ezek az outletek
jelent6s szerepet jatszanak a narrativak formalasaban, a kdzvélemény befolyasolasaban,
valamint a célzott orszagok és kdzosségek manipulalasaban. A kiilonbdzé médiumok
eltérd stratégiakat alkalmazhatnak a dezinformacié terjesztésére. Egyesek kdzvetlen
propagandaeszkdzként mikodnek, masok hirportalként alcazva finoman torzitjak
a tényeket, vagy szelektiven valogatjak meg a kozolt informacidkat. Az outletek egy
része kifejezetten egy adott nyelvii kdzonséget céloz meg, mig masok t&bb nyelven,
nemzetkozi szinten is mikddnek, lehet6vé téve a dezinformacié széles kor(i terjesztését.

A terjesztési halézatok vizsgalata, a terjeszt6 platformok azonositasa segit feltarni,
hogy mely médiumok vesznek részt leginkabb a dezinformacios kampanyokban, mely
orszagokat célozzak meg a tartalmaikkal, és milyen narrativak dominalnak az egyes
oldalakon. A hirforrasok elemzése lehet&séget ad annak azonositasara, hogy mely
médiumok mUkddnek 6sszhangban, és hogy a kiilonbdzé nyelveken elérhet6 cikkek
milyen mértékben térnek el egymastol.

A vizsgalt 1404 esetet 79 kiilonbdz6 platformon tették kozzé, ezen feliileteken
pedig eltér6é szamban fordultak el6 dezinformacios tartalmak. A 8. dbra azon forrasokat
mutatja be, amelyeken legaldbb 20 alkalommal jelent meg dezinformacios tartalom
a 2023. szeptember 1. és 2024. junius 9. kozotti id6szakban.
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8. dbra: A legtobb dezinformdacidt megosztd weboldalak, forrdsok
Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjén a szerz6 szerkesztése
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A relevans outletek (tobb mint 10 eset indexaldsa) kozé tartoznak a Rossiya 1,
illetve a Pravda észt és francia, valamint a Sputnik griz (és oszét) weboldalai.
Ahogy kordbban az adatallomany egészére vonatkozdan, ugy a legtobb eset-
szammal rendelkezd forrasokat illetéen is azonosithatjuk a leggyakoribb téma-
kapcsolatokat, amennyiben cél a kiilonboz6 platformokon megjelend tartalmak
vizsgalata, Osszevetése. Jelen kutatds eredményeit tekintve ezen elemzést a 9. dbra
tartalmazza, példaként a forrasokhoz rendelhetd témakapcsolatok azonositasara.
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9. dbra: Példa a forrasokhoz rendelhetd témakapcsolatok azonositasara

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

Tovabbi kutatasi lehet&ségek

A 9. 4bran szerepl6 eredmények viszonylataban tovabbi kutatasi célkitlizéseket azo-
nosithatunk, ugyanis a forrasok és a témakapcsolatok vizsgalata mellett lehet&sé-
glink adddik az eredményeket geopolitikai, tematikus, nyelvi, strukturalis, regionalis
és haldzati 0sszefliggések mentén is tovabb elemezni, valamint elhelyezni tarsadalmi,
politikai, biztonsagi dimenzidban a tovabbi vizsgalatok szempontjabél.
Osszességében tehat elmondhato, hogy az adatbazis megannyi lehet8séget
biztosit a dezinformacids tartalmak mélyebb vizsgélatara, kilondsen a kilonbozd
narrativak, hirforrasok, nyelvek, foldrajzi eloszlas és idébeli trendek elemzése révén.
A jelen tanulmanyban bemutatott elemzések csupan egy szeletét jelentik annak
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a sokrétl megkozelitésnek, amely az adatbazisbdl kinyerhetd informacidkat vizsgal-
hatja. A tovabbi kutatasok az alabbi iranyokban folytathatdk.

|d&beli trendek és dinamikak részletes vizsgalata

+ A dezinformacios hullamok azonositasa kiilonbz6 idészakokban; korrelacio
mas eseményekkel (példaul geopolitikai eseményekkel, haborus fejleményekkel,
valasztasokkal, EU-s intézkedésekkel, politikai kampanyokkal).

+ ld8szakos intenzitasvizsgalat: azonosithatok-e idébeli mintazatok a dezinfor-
macidés kampanyokban?

Foldrajzi és térbeli elemzések

+ A dezinformacid altal célba vett orszagok és régiok valtozasanak vizsgalata.

« Az orszagok és régiok kozotti kapcsolat, példaul hogy egyes témak milyen
foldrajzi eloszlasban jelennek meg.

« Egy adott orszag milyen szerepet tolt be a dezinformaciés kampanyokban:
célorszag vagy narrativak aktiv kdzvetitéje?

+ Térképes vizualizaciok finomitasa, részletesebb foldrajzi hatasvizsgalatok.

Dezinformacios forrasok és terjedési halézatok feltarasa

+ A dezinformacids hirforrasok elemzése: mely platformok a legaktivabbak?

+ Dezinformacids halézatok vizsgélata: az egyes médiumok kapcsolatrendszere,
példaul mely oldalak hivatkoznak egymasra.

+ A kilonboz8 nyelvli dezinformacidk dsszehasonlitasa: vannak-e eltérések
az angol, az orosz vagy mas nyelv( tartalmak k6zott?

+ Outletek tematikus specializacitja: mely témak dominalnak egyes hirportalokon?

Témakapcsolatok és narrativak 0sszefliggései

+ A dezinformacids témak mélyebb haldzati elemzése, példaul:
- Mely témak fordulnak el egyiitt a legtdbbszor?
— Hogyan valtozik a narrativak dsszetétele az id6 mulasaval?
— Vannak-e visszatér6 tematikus mintazatok?

+ Kulecsfogalmak és széhasznalati mintak azonositasa: egyes témak milyen
kontextusban jelennek meg?

« Dezinformacios és valds hirek dsszevetése: mely narrativak jelennek meg
a fésodrati médiaban is?
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Mesterséges intelligencia és gépi tanulas alkalmazasa

« Automatizalt narrativaelemzés természetes nyelvi feldolgozassal (NLP).

+ Tartalom osztalyozasa gépi tanulasi modellekkel: dezinformaciok automatikus
kategorizalasa témak szerint.

+ Tartalmi hasonlésagok elemzése: hasonlé szévegstrukturak vagy mintak
keresése kiilonboz6 forrasok kozott.

«  Al-eszkozok (példaul LLM-alapu terjesztés, deepfake narrativak) potencialjanak
elemzése.

+ Szentimentelemzés: a dezinformacids narrativak érzelmi toltetének mérése.

A dezinformacioé hatdsanak vizsgalata

« Kozosségi média elemzése: hogyan terjednek ezek a narrativak a kiilénbozé
platformokon (Twitter, Telegram, YouTube stb.)?

+ Reagalasi mechanizmusok: milyen EU-s vagy civil kezdeményezések foglal-
koznak ezen tartalmak cafolasaval?

+ Hatasvizsgalat: milyen visszhangjuk van ezeknek a hireknek a kdzvéleményben?

Diszkusszié

Osszességében megallapithatd, hogy noha az EU alhirekkel és dezinformacioval
szemben hozott intézkedései jelentés elérelépést hozhatnak, 6nmagukban nem
elégségesek a jelenség hatékony kezelésére. Az EU intézkedései sikeresen 6sztonzik
a nagy technologiai platformokat az atlathatosag névelésére és a tartalmak szigoribb
moderalasara, azonban a szabalyozasi kdrnyezet gyakorlati végrehajtasa tovabbra is
kihivasokkal teli, kiilondsen az dnszabalyozé mechanizmusok korlatai miatt.

Az empirikus elemzés eredményei alapjan elmondhato, hogy a vizsgalt id6szakban
megjelené dezinformacids kampanyok szisztematikusan strukturaltak, és jol korul-
hatarolhatd tematikus halézatokba szervez8dnek. A narrativak kozotti kapcsolatok
kimutatasa megerd6siti azt a feltételezést, hogy a dezinformacié nem ad hoc jelenség,
hanem el6re megtervezett stratégia és tervezés mentén zajlik. Az eredmények alap-
jan az EU nemcsak 6nallé célpontja, hanem — a geopolitikai kontextus kovetkezté-
ben —egyik kozponti dldozata is ezeknek a narrativaknak. A foldrajzi és nyelvi elemzés
kapcsan lathaté ugyanis, hogy Oroszorszag és Ukrajna mellett az Egyesiilt Allamok
és az EU tagallamai kiemelt szerepl8i az orosz narrativaju dezinformacids diskurzusnak.
Ez megerésiti, hogy a dezinformacios kampanyok a geopolitikai konfliktusok kiegé-
szit6, informacios dimenzidjat képezik, célzottan gyengitve az eurdpai tarsadalmak
stabilitasat és a demokratikus intézmények iranti bizalmat.

Fontos felismerés tovabba, hogy a dezinformacid sikeres terjedését nem pusztan
technoldgiai, hanem elsésorban emberi tényezék (példaul érzelmi hatasok, meglepe-
tésfaktor, preferalt informaciofogyasztasi szokasok) hatarozzak meg, ezaltal a jelenség
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elleni hatékony fellépés alapja nemcsak jogi és technologiai eszkdzok, hanem elsésor-
ban térsadalmi-pszicholdgiai és oktatasi megkdzelitések integralt alkalmazasa lehet.

A jovébeni kutatasok egyik kulcsteriilete tehat a szabalyozasi intézkedések
gyakorlati végrehajtasanak monitorozasa, valamint az emberi tényez6k mélyebb vizs-
galata lehet, kiilonos tekintettel a médiaértés, a kritikai gondolkodas és a tarsadalmi
reziliencia fejlesztésére. Ezen tulmenden sziikséges a jelen kutatds soran bemutatott
elemzési mddszertan tovabbi finomitasa, ami segithet a narrativak valtozasainak gyors
és hatékony nyomon kdvetésében, ezaltal tdmogatva az EU proaktiv védekezését
a dezinformaciods fenyegetésekkel szemben.
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- Dub Maté: A dezinformacid terjesztésével szemben hozott eurdpai unids...

Jogi forrasok

Az Eurdpai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.)
a digitalis szolgaltatasok egységes piacarol és a 2000/31/EK irdnyelv modosita-
sardl (digitalis szolgaltatasokrol sz6l6 rendelet). Online: https://eur-lex.europa.
eu/legal-content/HU/TXT/PDF/?uri=CELEX:32022R2065

Az Eurdpai Parlament és a Tanacs (EU) 2024/900 rendelete (2024. marcius 13.)
a politikai reklamtevékenység atlathatdsagarol és célzott folytatasarol. Online:
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=0J:L_202400900

72 Hadmérnok « 20. évfolyam (2025) 1. szam


https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32022R2065
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32022R2065
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=OJ:L_202400900

