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Az (r és a kibertér mint mUveleti terek
konvergenciaja az orosz—ukran haboru
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The Convergence of Space and Cyberspace as
Operational Domains in the Light of the
Russian—-Ukrainian War

Absztrakt

Avilaglir és a kibertér eqyre szorosabb ésszefonddasa jelentds kiberbiztonsagi kihivasokat
eredményez mind az allami, mind a maganszerepl6k szamara. Jelen tanulmany 47 tudo-
manyos publikacid szisztematikus elemzésével azonositja az lirkiberbiztonsag f6 tematikus
klasztereit. A szbvegalapu klaszterezés eredményeként hat meghatarozd kutatasi terdilet
kérvonalazddik: 1) kiberbiztonsagi irényitas és stratégia; 2) jogi és szabélyozasi keretek;
3) az (ir mint hadszintér; 4) az orosz—ukran habort tanulségai; 5) a magéanszektor sze-
repe az (irkiberbiztonsagban; valamint 6) technikai kiberfenyegetések és kiberreziliencia.
Az elemzés ravildgit arra, hogy mig a nemzetkdzi kutatdsok szama novekszik, a témaban
magyar nyelven még nem jelent meg mélyrehatd tudomanyos publikacid. Tekintettel arra,
hogy Magyarorszag és egyes magyar vallalatok deklaraltan rendelkeznek (irtechnoldgiai
ambicickkal, a jelen téma hazai kutatdsa indokolt. A tanulmany hozzajarul ennek a hidny-
nak a pétlasahoz, valamint rendszerezett attekintést nydjt az lirkiberbiztonsag kutatasi
trendjeirdl és a tovabbi vizsgalatokat igényl6 tertiletekrol.
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Abstract

The increasing integration of space and cyberspace has led to significant cybersecurity
challenges for both governmental and commercial actors. This study systematically
analyses 47 academic publications to identify the key thematic clusters in space cyberse-
curity research. Through text-based clustering, six distinct research domains emerge: (1)
cybersecurity governance and strategy, (2) legal and requlatory frameworks, (3) space as
a theater of war, (4) cybersecurity lessons from the Russia—Ukraine war, (5) private sector
involvement in space cybersecurity, and (6) technical cyber threats and resilience. The ana-
lysis highlights that while international research on space cybersecurity is growing, there is
a notable absence of Hungarian-language academic publications on this topic. However,
given the declared ambitions of Hungary and some Hungarian companies in space techno-
logy, domestic research on this topic is justified. The study contributes to bridging this gap
by providing a structured overview of space cybersecurity research trends and identifying
key areas for future investigations.

Keywords: space cybersecurity, Russia—Ukraine war, cyber operations, cyber resilience

Bevezetés

Az orosz-ukran haboru 2022. februar 24-i nyilt fegyveres 6sszecsapasat szamos kiber-
téri mivelet elézte meg, illetve ezek a tdmadasok azdta is folyamatosan megjelennek
mindkét hadviseld fél oldalan. Az offenziv mUveletek kiemelt célpontjai az egyes kritikus
informacios infrastrukturak, amelyek kozil az egyik példa az Grtavkozlést megvaldsitd
informacios rendszerek, azaz a miholdak és az azokkal kommunikalé foldi allomasok,
legyenek azok akar iranyitdkozpontok, akar végpontok. Habar az Greszkdzok kiemelt
szerepe a hadviselésben nem Ujdonsag, ez az elsé olyan haboru, ahol az ireszkdzok
biztonsaga kiberbiztonsagi szempontbdl kérdSjelez6dik meg. A fliggés pedig kolcsdnds,
hiszen a harctéren hasznalt informatikai eszk6zok mikodése igen gyakran az tirtavkozlést
megvalositd eszkdzoktél fuigg. Ez tehat azt jelenti, hogy a katonai kiberm(veleteknek
hatésa van az (irben levé, katonai célokat is tAmogatd eszkdzokre, példat mutatva a mult-
idomén-mliveletek egy, a magyar nyelv(i szakirodalomban kevéssé targyalt esetére.
Mig a tengerészeti rendszerek (tehat a tenger mint mdiveleti tér) és a légi kozlekedés
(tehat a légtér mint miiveleti tér) kiberfligg6sége mar évek 6ta vizsgalt teriilet, az (ir
és a kibertér muiveleti tér konvergenciajara aranylag kevés figyelmet forditottak eddig
a kutatok és a miveleti tervezék. Kutatasi kérdésem, hogy a hadtudomanyban mérvadé
szakirodalom milyen osszefliggéseket allapitott meg a két miiveleti térrel kapcsolatban,
mi a jelenlegi state-of-the-art ezen a teriileten az orosz—ukran haboru tapasztalatai
alapjan. Hipotézisem szerint a haborus tapasztalatok olyan Uj impulzusokat adtak a tudo-
manyos diskurzusnak, amelyek kdvetkeztében Uj, jol korilhatarolhato, korabban nem,
vagy csak kevéssé kutatott tudomanyos témateriiletek jottek létre. Kutatdsom soran
tudomanyos modszertanként szakirodalmi kutatast végzek, amelynek soran feltarom
arelevans tanulmanyokat, és azok klaszterelemzésével tdmasztom ald a hipotézisemet.
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Esettanulmanyok az orosz-ukran haborubél

Az Uir és a kibertér konvergencidjanak fontossaga harom jol dokumentalt esettanulma-
nyon keresztiil mutathatd be az orosz-ukran haboru kapcsan. Ezek a ViaSat mihol-
das szolgalato elleni tamadas, a Starlink m(iholdas tavkozlési rendszer felhasznalasa
az ukran védelmi muveletek sordn, illetve a GPS-jelek zavarasa nemcsak a miveleti
tertileten, hanem a Baltikum jelentds részén is.

A ViaSat szolgaltatd elleni kibertamadast 2022. februar 24-én, kdzvetlendl
az orosz—ukran haboru kezdete el6tt hajtottak végre. A kiberm(velet kovetkeztében
jelent8s halozati kiesés tortént, amely az ukran katonai kommunikaciot is érintette.
A tamadas célpontja a KA-SAT miiholdhaldzat foldi szegmense volt, amelyet a tama-
dok kompromittaltak. Az incidens tobb ezer, nem csak katonai védelmi rendszerben
hasznalt végfelhasznaldi modemet érintett, amelyek a tdmadas kovetkeztében hasz-
nalhatatlanna valtak. Az Eurépai Uriigynokség és az amerikai hirszerzé tigynékségek
vizsgalatai megallapitottak, hogy a tdmadas egy elére megtervezett kiberm(ivelet
része volt, amelyet az orosz 6sszhader6nemi tamadas részeként kell értelmezni.

A tdmadas technikai aspektusait vizsgalva kiderdilt, hogy egy Ugynevezett wiper,
azaz adattorld tipusu rosszindulatu szoftvert hasznaltak, amely a KA-SAT modemek
A tamadok a foldi haldzati infrastrukturat kompromittaltak, és egy frissitési csator-
nan keresztil terjesztették a kartékony szoftvert. A tdamadas soran nem kozvetlendil
a miiholdakat vették célba, hanem azokat az eszkdzoket, amelyek a felhasznaldk és
a miholdak kézotti kapcsolatot biztositottak.?

A tamadas els6dleges tanulsaga az volt, hogy noha kozismert tény, hogy a mihol-
das kommunikacio kulcsfontossagu infrastruktura, amely sériilékeny lehet kiberta-
madasokkal szemben, kiléndsen katonai konfliktusok esetén, a szolgaltatdk nem
rendelkeznek megfeleld kibervédelemmel. Az incidens egyben ravilagitott a miiholdas
rendszerek biztonsaganak és a beszallitéi lanc védelmének fontossagara, ramutatva,
hogy a sajat (irképességekkel nem rendelkezd orszagok mennyire kitettek a polgari
lrtavkozlésnek. A tdmadas utan tobb szervezet, koztiik a NATO, az EU és az amerikai
kormany, fokozta a miiholdas kommunikacié biztonsagara vonatkozé intézkedéseit,
hogy csokkentse a jov6beni hasonld fenyegetések kockazatat, ezek megvaldsitasa
azonban tobb évet vesz igénybe.

A ViaSat-tamadas utan a Starlink mlholdas internetrendszere kulcsszerepet
jatszott az ukrajnai haboruban, amikor 2022 februarjaban, az orosz invazié kezdetén
az ukran kormany siirgds segitséget kért a kommunikacios infrastruktura fenntartasara.
Elon Musk vallalata, a SpaceX révid idén belil tobb ezer Starlink-terminalt biztositott
Ukrajna szamara, lehet6vé téve az orszag katonai, kormanyzati és civil szervezetei
szamara a folyamatos internet-hozzaférést. Az elsé egységek néhany napon beldl
megérkeztek, és a halézat gyors telepitésével az ukran hadsereg sikeresen fenntar-
totta a miveleti kommunikaciét, mikdzben az orosz csapatok megsemmisitették vagy
zavartak a hagyomanyos telekommunikacios infrastruktdrat.

3 BOSCHETTI-GORDON-FALCO 2022.
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A Starlink rendszere kiilondsen a harctéren bizonyult nélkilézhetetlennek,
mivel biztositotta a dronmliveletek vezérlését, a titkositott katonai kommuni-
kaciot és az ukran er6k koordinacidjat. A rendszer egyik el6nye a hagyomanyos
infrastrukturaval szemben az volt, hogy decentralizalt és nehezebben tamad-
haté. Habar az orosz hadsereg tobb alkalommal is megprébalta zavarni a Starlink
muholdjeleit és kibertamadasokat inditott a foldi terminalok ellen, a SpaceX
folyamatos frissitésekkel gyorsan reagalt a fenyegetésekre. 2022 majusara tobb
mint 10 000 Starlink-egységet hasznaltak Ukrajnaban, és ez a szam tovabb nove-
kedett a haboru soran.*

A Starlink katonai alkalmazasa geopolitikai kérdéseket is felvetett, mivel egy
maganvallalat kozvetlen hatdssal volt egy haborus konfliktus menetére. 2023-ban
Elon Musk elismerte, hogy a SpaceX korlatozott hozzaférést vezetett be a Starlink
hasznalatara bizonyos hadm{(veleteknél, példaul a Krim kdzelében végrehajtott
tamadasok soran. Ez ravilagitott arra, hogy a kritikus kommunikaciés infrastruktdra
egy maganvallalat kezében stratégiai dontéseket befolyasolhat. Az ukrajnai eset
tanulsagai alapjan egyre nagyobb figyelem iranyul arra, hogy a modern hadvise-
lésben milyen szerepet jatszanak a magantulajdonban lévé technologidk, és milyen
szabalyozasokra lehet sziikség a jovében.

A GPS-jelek zavarasa rendszeres problémava valt konfliktuszénakban, kiilo-
nosen az orosz—ukran haboruban. Orosz egységek kiilonbodzé elektronikai had-
viselési eszkozdkkel bocsatanak ki elektromagneses impulzusokat, amelyek
rontjak a GPS-jel mindségét. Noha a GPS-alapu amerikai katonai m(iveletekre ez
nem gyakorolt jelent8s hatast, az Egyesiilt Allamok dollarmillidkat kéltétt arra,
hogy megvédje kommunikacids infrastrukturajat az orosz kibertamadasokkal és
GPS-zavarasokkal szemben.

A GPS-alapu ukran drénmliveletek szintén kevéssé érintettek, mivel ezek képe-
sek olyan teriileteken tamadni, ahol nincsenek aktiv orosz foldi zavardeszkozok,
illetve egyre jobban elterjednek a mesterséges intelligencia altal vezérelt autonom
csapasok, valamint sok esetben optikai szallal vezetik a dronokat. Az ukran erék
emellett a Starlink miiholdrendszeren keresztiil hatékonyan kommunikalnak és
koordinaljak csapasaikat. Ezzel szemben a polgari GPS-jelek zavara kiilénosen
nagy hatassal érinti a légi kozlekedést, és mar eléfordult, hogy repiilégépeket
mas repulétérre kellett atiranyitani, mert nem tudtak biztonsagosan végrehajtani
a leszallast. Az Eurdpai Repiilésbiztonsagi Ugynokség (EASA) 2022. marcius 17-én
figyelmeztetést adott ki a mliholdas navigacids zavarok miatt, és négy érintett
régiot azonositott: Kalinyingrad, Kelet-Finnorszag, a Fekete-tenger és Eszak-Irak.

A GPS-zavaras a régiéoban nem Uj jelenség, Oroszorszag mar a 2014-es krimi
konfliktus éta alkalmazza ezt a taktikat, kiilénosen kelet-ukrajnai teriileteken.
2017-ben a Fekete-tengeren 20 hajé fedélzeti rendszere mutatott hamis hely-
zetadatokat, és egy 2016 ota végzett elemzés szerint tébb mint 9800 esetben
manipulaltak a jeleket, érintve 1300 kereskedelmi hajot. Az ilyen beavatkozasok
nemcsak katonai miveleteket, hanem kereskedelmi és humanitarius feladatokat,
példaul kutaté-mentd miiveleteket is akadalyozhatnak. Az Egyesiilt Allamok és

4 ABELS 2024.
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az Eurdpai Unid egyarant aggddik a GPS-alapu rendszerek biztonsaga miatt, kilo-
nosen a Galileo rendszer 2019-es részleges ledllasa 6ta, ami ravilagitott a mliholdas
infrastruktura védelmének fontossagara.’

Szakirodalmi attekintés és klaszterelemzés

A kiberbiztonsag és az lrtevékenységek metszéspontja egyre nagyobb figyelmet
kap a szakirodalomban. Annak érdekében, hogy lathaté legyen, milyen mddon
reagalt a tudomanyos kdz0sség az orosz—ukran haboru tapasztalataira, tematikus
irodalomkutatast végeztem. Ennek soran a célom az volt, hogy a mérvadd tudoma-
nyos forrasokbdl felleljem a 2022 és 2025 koéz6tti azon publikaciokat, amelyek ezzel
a témaval foglalkoznak. Kulcsszavas keresés segitségével ezért dtnéztem a Magyar
Tudomanyos Mivek Tarat, a Google Scholart, a ResearchGate-et, valamint a Nem-
zeti Kdzszolgalati Egyetem altal el&fizetett tudomanyos adatbazisok kozil az IEEE,
a Sage, a Scopus, a Springer és a Taylor & Francis listait. Az adatbazisok kivalasz-
tasa soran arra torekedtem, hogy a lehetd legteljesebb meritést tudjam végezni
az esetleges publikaciok teriiletén, igy nagyobb listabol szlirhettem le a mértékado
publikaciokat. Ezek mellett az olyan mérvadé tudomanyos muihelyek kiadvanyait is
atnéztem, mint a NATO Cooperative Cyber Defence Center of Excellence és az ETH
Zirich. Keres6szavaim rendre a cybersecurity, space, Ukraine-Russia, war, satellite
keres@szavak voltak. Emellett attekintettem a fellelt forrasok hivatkozasi listait is,
bizva abban, hogy ezzel ujabb, a kritériumoknak megfeleld szakirodalmat talalok.
A kivalasztas soran minden esetben elolvastam az absztraktokat is, igy ki tudtam
zarni azokat a cikkeket, amelyek ugyan a keresészavaknak megfeleltek, de tartalmu-
kat tekintve nem voltak relevansak. A kiterjedt keresés eredményeképp 47 relevans
forrast talaltam, amelyek teljesitik a tudomanyos publikaciékkal kapcsolatos krité-
riumokat, tehat nem sajtohirek vagy piaci cégek publikacioi, valamint a kibertér és
az (r konvergenciajanak biztonsagi vetiileteirdl szélnak. Elfogadtam viszont azokat
a kiadvanyokat, amelyeket tudomanyos mihelyek, jellemz6en egyetemek adtak ki
jelentés formajaban. A kivalasztott szakcikkek szerz&i korét érdekes modon nem lehet
klaszterezni, sem affilidciéban, sem foldrajzi értelemben nincsen meghatarozé kore
azoknak, akik a témaban publikalnak. Ez is mutatja, hogy a valasztott téma egyelére
inkabb csak partikularis érdeklédésre tart szamot.

A forrasokat ezutan mélyelemzésnek vetettem ala, amelynek célja az volt, hogy
tematikus klaszterelemzéssel feltarjam a megadott 47 publikacio f6bb témacsoport-
jait a teljes szdvegiik alapjan. A dokumentumklaszterezés lényege, hogy a hasonlo
tartalmu szévegeket kozos csoportba rendezziik, igy megkonnyitve a rejtett témak és
mintazatok azonositasat. Ennek érdekében NLP-alapu szoveganalizist és gépi tanulasi
moddszereket alkalmaztam a szovegek feldolgozasara és a klaszterek kialakitasara.
Az optimalis klaszterszamot el6zetes elemzések alapjan 5-6-ra becsiiltem, és végiil
hat tematikus klasztert azonositottam. A tematikus klaszterelemzéshez mesterséges-
intelligencia-alapu megkozelitést alkalmaztam, a ChatGPT mélyelemzés funkcidjanak

°  KoLovos 2022.
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segitségével azonositva a f6 témakat és strukturalva a besorolasi folyamatot. Az NLP-
alapu szovegelemzés lehet6vé tette a dokumentumok tartalmi csoportositasat a TF-IDF
vektorizacid és a k-means klaszterezési algoritmus alkalmazésaval. Az alabbiakban
részletesen bemutatom a klaszterezés moédszertanat, majd ismertetem a kapott
klasztereket azok fébb témai, jellemzéi és egymashoz f(iz6d6 szemantikai kapcsolatai
szerint. Ennek az eszkdznek a megbizhatdsagat szamos tanulmany vizsgalja,® amelyek
alapjan a ChatGPT megfeleld a feladat elvégzéséhez, de mint minden esetben, szak-
értéi validacidra van sziikség. Ezt jelen esetben Ugy tettem meg, hogy az alkalmazott
elemzési mddszereket részletesen dokumentaltattam a mesterséges intelligencidval,
a kapott eredményeket pedig manualisan visszaellenériztem, azaz a cikkek teljes
szOvegének ismeretében meggydz6dtem a klaszterezés megfelel6ségérol.

Kutatasi modszertan

Els6 lépésben a korabban emlitettek szerint elvégeztem az adatgyijtést és elékészi-
tettem a publikaciokat a tovabbi vizsgalatra. A vizsgalatban szereplé 47 publikacié
2022-2025 kozott jelent meg, és mind az (ir (vilaglir) és a kibertér metszetében felme-
rilé biztonsagi kérdésekkel foglalkozik. A klaszterelemzéshez a cikkek teljes szovegét
(vagy elérhet8ség hianyaban absztraktjat és cimét) hasznaltam fel. A szovegeket
az algoritmus el6feldolgozta: eltavolitotta a felesleges irasjeleket, stopworddket és
normalizalta a szavakat (kisbet(s alakra hozva, sziikség esetén sz6tovekre csonkolva).
E lépések célja a nyelvtani alakulatok egységesitése és a zaj csokkentése, hogy a klasz-
terez6 algoritmus a tartalmi hasonldsagokra koncentralhasson.

Masodik [épésben tortént a szovegvektorizacio. Az elékészitett dokumentumokat
az algoritmus numerikus vektorként reprezentalta a tartalmuk alapjan. Ehhez az elemzés
TF-IDF (Term Frequency —Inverse Document Frequency) modszert alkalmazott, amely
minden dokumentumhoz egy egyedi szévektort rendel. A vektor elemei a szavak
fontossagat tiikrozik: magasabb érték jelzi, hogy az adott kifejezés gyakori az adott
szOvegben, de ritkabb az 6sszes dokumentum kozoétt, igy jol jellemzi a tartalmat. Ez
a megkozelités segit kiemelni az egyes cikkekre jellemzd kulcsszavakat, és mérsékli
az altalanos jelentésti szavak hatasat. Alternativ megoldasként szobeagyazasi (embed-
ding) technikak is szoba johetnek a szemantikai hasonldsag jobb megragadasara — pél-
daul egy pretrénelt nyelvi modell segitségével —, de a TF-IDF-alapu megkdzelités is
bevalt a tematikus kiilonbségek feltarasara.

A harmadik |épés a klaszterezd algoritmus futtatasa volt. A dokumentumvektorok
alapjan az algoritmus k-means algoritmussal csoportositotta a cikkeket. A k-means
egy gyakran hasznalt particionald klaszterezési eljaras, amelynek lényege, hogy
elére meghatérozott k klaszterkdzéppont koré rendezi a pontokat iterativ modon.
Az algoritmus addig finomitja a klasztereket, amig a dokumentumok a legkozelebbi
kozéppontjukhoz tartoznak. A k-means hatékony és jol skalazhaté modszer, amely
elegendd informacidt ad a témak szétvalasztasahoz. Emellett kisérletképpen az algo-
ritmus a hierarchikus klaszterezést is megvizsgalta, amely fastruktirat eredményez
a dokumentumok koézott — ez részletesebb betekintést nyujthat a klaszterek alstruk-
turdiba, viszont nagyobb szamitasi igény(. Jelen elemzésben a k-means eredményeit

& Lasd példaul NATARAJAN-VERMA-KUMAR 2025.
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hasznaltam fel, mivel ezek jol értelmezhetd, elkilonulé témacsoportokat adtak.
Minden cikket egyetlen klaszterbe soroltam (hard clustering), igy a klaszterek nem
fedik at egymast, hanem diszjunkt témateriileteket reprezentalnak.

Ezutan kovetkezett a klaszterszam meghatarozasa. Az optimalis klaszterszamot
tébb szempont figyelembevételével 5 és 6 kdzé allitottam be. Egyrészt a szakirodalmi
témak ismeretében feltételeztem, hogy nagyjabol 6t-hat jol elkilonithetd temati-
kus csoport jelenhet meg (példaul jogi kérdések, katonai vonatkozasok, technikai
fenyegetések stb.). Masrészt kvantitativ modon is megvizsgaltam tobb klaszterszam
mellett a modell kimenetét — példaul a sziluettmutatd értékét —, illetve a klaszterek
értelmezhet8ségét. Az 5-6 klaszter kdzotti tartomanyban kaptam a legkoherensebb
eredményeket. Végiil a hatklaszteres megoldas bizonyult a legjobban értelmezhets-
nek: ebben az esetben egyik klaszter sem volt tul kicsi vagy tartalmilag heterogén,
és a csoportok jol leirhatd, Osszetartozo témakat fedtek le. Az aldbbiakban a hat
azonositott klasztert ismertetem, megnevezve f6 témajukat és jellemzéiket. Ezen
tul kitérek arra is, milyen szemantikai kapcsolatok fedezhet6k fel a klaszterek kézott.

Eredmények: klaszterek és f6bb témak

Az elemzés tehat hat tematikus klasztert eredményezett, amelyek az alabbi f6 téma-
korokbe csoportositjak a publikaciokat. Minden klaszternél megadom a jellemzé
tartalmi fékuszt, néhany kulcskifejezést és példaként egy-két idetartozd publikaciot.
Fontos megjegyezni, hogy noha a klaszterek kiil6nallé csoportokat alkotnak, kézottik
vannak atfedések és kapcsolddasi pontok is — ezeket a késébbiekben részletezem.

1. klaszter: Kiberbiztonsagi iranyitas (governance) és stratégia az (irben

Azelsé klaszter az (irbeli kiberbiztonsag szabalyozasi, iranyitasi és stratégiai kérdéseire
fokuszal. Idetartoznak azok a munkak, amelyek atfogoéan targyaljak, hogyan lehet
biztositani a kibertér biztonsagat a vilaglrben, illetve milyen globalis egylittmuiko-
désre és szabvanyokra van szlikség. Gyakoriak a regulatory framework, governance,
strategy jellegli kulcsszavak, ami jelzi, hogy ez a klaszter a szabalyozasi kihivasokkal
és megoldasokkal foglalkozik.

A publikaciok ebben a klaszterben rendszerint ramutatnak, hogy az (ir és a kibertér
szorosan 0sszefonddo globalis kozeg, amelyre egységes stratégiakat kell kidolgozni.
Kiemelik a nemzetkozi 6sszefogas és terminoldgiai 0sszehangolas fontossagat egy
hatékony kiberbiztonsagi szabvany vagy politika megalkotasahoz. Toébb munka hang-
sulyozza a final frontier jellegli gondolatot, miszerint az (ir a kibertér Uj hatarterilete,
ahol a kihivasok kezelése proaktiv szabalyozast igényel.

E klaszterbe tartozik példaul Drafting a Cybersecurity Standard for Outer Space
Missions: On Critical Infrastructure, China, and the Indispensability of a Global Inclu-
sive Approach” cimi cikk, amely egy globalis, inkluziv kiberbiztonsagi szabvany

7 SEGATE 2024.
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kidolgozasanak sziikségességét taglalja az lrmisszidk szamara. Szintén idesorolhatd
az Understanding Cybersecurity in Outer Space® cim(i publikacié, amely az alapvet6
kihivasokat és stratégiai megfontolasokat tekinti at az Grbéli kiberbiztonsag teriiletén.
Ezen munkak kozos nevezdje, hogy atfogd képet adnak a kiberbiztonsagi iranyitasrol
és stratégiai keretekrél az lirtevékenységek kapcsan.

2. klaszter: Jogi és szabalyozasi keretek az lrkiberbiztonsagban

A masodik klaszter kdzéppontjaban az irtevékenységek kiberbiztonsaganak jogi vonat-
kozasai allnak. Idesoroltam azokat a publikaciokat, amelyek nemzetkozi és nemzeti
jogi kereteket, szabalyozasokat, illetve politikai iranyelveket vizsgalnak a kibertér
és a vilaglr metszetében. A klaszterre jellemzd kulcsszavak: international law, legal
framework, policy, orbit, utalva arra, hogy gyakran sz esik az (irszabalyozas nemzetkozi
jogi aspektusairol és az orbitalis rendszerek védelmérdl.

E klaszter publikacidi részletesen elemzik, hogyan alkalmazhaték a meglévé
nemzetkozi jogszabalyok (példaul az (irjog és a kiberhadviselés joganyaga) az olyan
Uj kihivasokra, mint a miholdak elleni kibertdamadasok. Tobb tanulmany foglalkozik
a jogi hézagokkal és dilemmakkal is — példaul hogy miként lehet felel6sségre vonni egy
allamot vagy nem allami szerepl6t egy miihold meghekkeléséért, illetve milyen onvé-
delemi lehet8ségek (példaul self-defence) adottak egy kibertamadas esetén az (irben.
Emellett felmeril a nemzeti szintli szabalyozas kérdése is, példaul az EU és az USA
eltéré megkozelitéseinek 6sszehasonlitasa a miiholdak kiberbiztonsagi el8irasaiban.

Ebbe a klaszterbe tartozik példaul a Law in Orbit: International Legal Perspectives
on Cyberattacks Targeting Space Systems® cim( tanulmany, amely az tirrendszerek elleni
kibertdmadasok nemzetkozi jogi értelmezését targyalja. Szintén idesorolhatd a Devel-
oping a Cybersecurity Policy for Low Earth Orbit Satellite Broadband —an International
Law Perspective,”® amely az alacsony Fold korili palyan miikédé miiholdhalozatok
(példaul miiholdas internet) kiberbiztonsagi szabalyozasat vizsgalja nemzetkézi jogi
szempontbdl. Tovabba az Anti-Satellite Weapons and Self-Defence: Law and Limitations"
ciml munka is, amely a miholdak elleni fegyverek és a jogos 6nvédelem kérdését
feszegeti. E klaszter minden munkaja a szabalyozasi kihivasok és jogértelmezések
kérdéseit boncolgatja, biztositand6 az (irbeli rendszerek kiberbiztonsagat.

3. klaszter: Az lir mint hadszintér — kiberveszélyek és hadmdiveleti dimenzié

A harmadik klaszterbe azok a publikaciok keriiltek, amelyek az (ir mint mdveleti
terlilet szerepét és az ott megjelend kiberveszélyeket targyaljak altalanos, nem egy
konkrét konfliktusra korlatozodé médon. Idetartoznak a warfighting domain, space
warfare, threats in space témaju munkak, amelyek azt vizsgaljak, hogyan valik a vilagdr
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a hagyomanyos széarazfoldi, tengeri, lég- és kibertér mellett a hadviselés egy Uj
dimenzidjava. A klaszter kulcsszavai kozé tartozik a domain (domén vagy hadszintér),
warfare, threats és security challenges.

A klaszter publikacioi arra mutatnak ra, hogy az (irbéli infrastruktarak (méhol-
dak, tireszk6zok) elleni kibertamadasok és zavard tevékenységek (példaul zavaras,
APT-tamadas) katonai szempontbdl stratégiai jelent&séglivé valnak. Tobb tanulmany
foglalkozik a koncepcionalis kérdésekkel, példaul hogy az Uir- és kibertartomany meny-
nyiben olvad 6ssze (space-cyber nexus), és hogyan lehet kormanyozni vagy szabalyozni
ezt az Uj hadszinteret. Idesorolhatdk olyan munkak, amelyek a hatodik hadviselési
domén gondolatat vetik fel - utalva arra, hogy a kibertér utan az Uir lehet a kdvetkez6
hadszintér, vagy épp a kett6 kombinacidja. Emellett a klaszterbe tartozé cikkek érintik
a fenyegetések tipusait is (példaul malicious cyber activities against space assets) és
ezek kezelésének elvi kérdéseit.

Ebben a klaszterben talalhato az On the Threshold of Space Warfare' cimi publi-
kacid, amely az (irhaboru kiiszobén allé technoldgiai és stratégiai valtozasokat tekinti
at. Szintén idesorolhaté a The Sixth Warfighting Domain? Governing The Space-Cyber
Nexus™ is, amely azt vizsgélja, miként lehet irdnyitani és szabalyozni az Gr-kiber-
hadm(iveleti teriiletet. Tovabbi példa a Security Challenges When Space Merges with
Cyberspace'™ cimli cikk, amely a kibertér és a vilaglr 6sszefonddasabol eredd biz-
tonsagi kihivasokat térképezi fel. Osszességében e klaszter anyagai az (irhadviselés
altalanos elméleti és fenyegetésbeli aspektusait jarjak koril, megalapozva a konkrét
konfliktusokra vonatkozo elemzéseket.

4. klaszter: Az orosz—ukran haboru tanulsagai és esetei az (ir-kiberhadviselésben

A negyedik klaszter kifejezetten az orosz—ukran haboruval és annak (irbeli kiberbiz-
tonsagi vonatkozasaival foglalkozik. Ez a klaszter gyijti 6ssze azokat a publikacidkat,
amelyek az Ukrajnaban 2022-ben kirobbant haboru soran szerzett tapasztalatokat
elemzik, kiilénods tekintettel a mlholdak és az drinfrastruktira szerepére, valamint
a konfliktusban alkalmazott vagy észlelt kibertamadasokra. A klaszter leggyakoribb
kulcsszavai: War in Ukraine, Russian-Ukrainian conflict, military operations, space
assets, satellites. Ezek jél mutatjak, hogy a csoport témaja a valds haborus esetek és
tapasztalatok feldolgozasa.

Az idesorolt tanulmanyok részletesen dokumentaljak, hogyan jelentek meg
a kibertérbeli mUveletek a fizikai konfliktus részeként. Tobb publikacié hangsulyozza,
hogy az orosz-ukran konfliktus volt az els, ahol a kereskedelmi miiholdak (példaul
Starlink) és a hozzajuk kapcsolddo kibervonatkozasok kiemelt szerepet kaptak — egye-
sek ,az elsé kereskedelmi Grhaboruként” is hivatkoznak ra. E klaszter munkai sorra
veszik a haboru soran tapasztalt kibertamadasokat, példaul a ViaSat miholdhalo-
zat elleni tdmadast a konfliktus kezdetén, illetve azt, miként hasznalték az Gralapu
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szolgaltatasokat (navigacio, kommunikacio, felderités) a harcolo felek. A tanulmanyok
elemeznek konkrét incidenseket és azok hatasat a hadmdiveletekre, valamint levonjak
a stratégiai tanulsagokat arrol, hogyan kell felkészilni hasonld jovébeni konfliktusokra.

Ebbe a klaszterbe tartozik a Hacking the Cosmos: Cyber Operations Against the
Space Sector - A Case Study From the War in Ukraine™ cim( tanulmany, amely konkrét
esettanulmanyként mutatja be, hogyan tdmadtak meg a haboru soran az (irszektort
(ilyen volt példaul a ViaSat miholdas halozat elleni kibertamadas). Idesorolhato
a The Space Domain and the Russia-Ukraine War'® is, amely atfogéan elemzi, hogyan
valt a vilaglr a haboru egyik hadszinterévé, és milyen miveletek torténtek ebben
a doménben. Tovabbi példa a Starlink’s Role in Ukraine: Portent of a Space War?"
cimi publikacio, amely kifejezetten a Starlink miiholdas internet szerepét vizsgalja
a konfliktusban, felvetve, hogy ez el8revetiti-e az (irhaboruk Uj korszakat. Ezek a publi-
kaciok mind az orosz—-ukran haboru tapasztalatait dolgozzak fel, ravilagitva arra, hogy
a modern fegyveres konfliktusokban az (irbéli kiberfaktor immar megkeriilhetetlen.

5. klaszter: Kereskedelmi és maganszereplék a digitalis hadszintéren

Az 6todik klaszter az (irbeli kiberbiztonsag kereskedelmi és civil vonatkozasait emeli
ki, kiilonos tekintettel a maganszektor szereplGire (példaul kereskedelmi miihold-tize-
meltetSk) és a ,digitalis hadszintér” koncepcidjara. A klaszter kulcsszavai — mint
commercial, operators, digital battlefield, lessons learned — arra utalnak, hogy ezek
a munkak azt vizsgaljak, miként vonddnak be a nem allami szerepl8k (vallalatok,
magan-infrastrukturak) a konfliktusokba, és milyen tanulsagok adodnak ebbél.

A publikaciék ramutatnak, hogy napjaink fegyveres konfliktusaiban a magantulaj-
don (ireszkozok és rendszerek (példaul kereskedelmi, tavkozlési vagy foldmegfigyeld
miiholdak) is célpontokka, illetve stratégiai eréforrasokka valnak. Ez ¢j kihivasokat
hoz a nemzetbiztonsag és a kibervédelem terén, hiszen a hadviselés immar kiterjed
a kereskedelmi szolgaltatok halozataira is. Tébb tanulmany ebben a klaszterben azt
emeli ki, hogy a maganszektor bevonasa miatt a hadszintér ,digitalizalédik”, azaz
azinformacids infrastrukturak és a kibertamadasok ugyanolyan fontossa valtak, mint
a hagyomanyos fegyverek. Emellett sz6 esik a konfliktusokbdl levonhaté technikai és
szervezeti tanulsagokrol is (lessons learned), amelyek segithetnek a jov6beni egyiitt-
mU(ikodésben az allami és maganszerepl6k kozott.

A Commercial Space Operators on the Digital Battlefield"® cim( tanulmany ebben
a klaszterben azt vizsgélja, hogyan vélnak a kereskedelmi tircégek (példaul miiholdas
kommunikaciot nyujté vallalatok) a modern haboruk digitalis hadszinterének részévé.
Hasonlo témat érint a Russian-Ukraine Armed Conflict: Lessons Learned on the Digital
Ecosystem,” amely az orosz—ukran haboru kapcsan szerzett tapasztalatokat elemzi
a digitalis infrastrukturak (beleértve a maganhalézatokat) vonatkozasaban. Habar
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tartalmilag atfedés van az eléz6 klaszterrel a haborus kontextus miatt, ezek a mévek
kifejezetten a civil szféra és a katonai m(iveletek 6sszefonddasara koncentralnak.
Kiemelend6 tovabba a Cyber Orbits: The Digital Revolution of Space Security®® cim(
cikk, amely atfogébban tekint a digitalis atalakulasra az trbiztonsag terén — ideértve
a kereskedelmi és védelmi szféra kapcsolatat is. Ez a klaszter tehat ramutat a koz- és
maganszféra kozotti egylittm(ikodés sziikségességére az Urkiberbiztonsag teriletén.

6. klaszter: Technikai kiberfenyegetések és rendszerszintdi ellenalld képesség

A hatodik klaszter kozponti témaja az (rrendszerek elleni kiberfenyegetések technikai
jellege és az ezekkel szembeni kibervédelmi mechanizmusok, reziliencia. Idesorolhaték
azok a tanulmanyok, amelyek konkrét technikai sebezhetéségeket, tamadasi mddszereket,
valamint a védekezés muiszaki és szervezeti aspektusait taglaljak. A klaszter kulcsszavai:
cyber attacks, critical infrastructure, resilience, communications, defence. Ezek jelzik, hogy
a csoport kzéppontjaban a kritikus Grinfrastruktuarak (példaul mihold-kommunikacios
rendszerek) védelme és a kibertamadasok kezelése all.

Az ebbe a klaszterbe tartozo publikacidk részletesen bemutatjak a fenyegetési
képet: milyen jellegli kibertamadasok érhetik az (ireszkdzoket (példaul zavaras, adatlo-
pas, szolgaltatasmegtagadas), és ezek milyen hatassal lehetnek a rendszer miikodésére
és a foldi szolgaltatasokra. Tobb tanulmany foglalkozik a kiberreziliencia fogalmaval,
vagyis hogy az (irrendszerek tervezésénél és lizemeltetésénél miként lehet biztositani
a tamadasokkal szembeni ellendllo képességet és a gyors helyreallitast. |detartoznak
tovabba olyan 4tfogd elemzések, amelyek rendszerszinten vizsgaljak a sebezhet8ségeket
és a védekezési stratégidkat — példaul egyes munkak szakirodalmi felmérést nyujtanak
az (irkiberbiztonsag témajaban, ravilagitva a technikai kihivasokra és a jelenlegi felké-
szlltségi szintre. Emellett felmeriil az interdiszciplinaris megkdzelités igénye: a mliszaki
megoldasok mellett a stratégiai és szabalyozasi szempontok figyelembevétele is sziik-
séges a hatékony védelemhez (ezt jelzi, hogy példaul egyes klaszterbeli dokumentumok
az ESPI-jelentés?' keretében targyaljak a space-cyberdefence kihivasokat).

Példaként emlithetd a Cyber Resilience Limitations in Space Systems Design Process:
Insights from Space Designers®? cim( publikacid, amely (iripari szakemberek bevonasaval
elemzi, hol vannak a tervezési folyamatban gyenge pontok a kiberreziliencia szem-
pontjabodl. Tovabbi idesorolhatéd munka a Cyber Attacks on Critical Infrastructures and
Satellite Communications® cim(i elemzés, amely konkrétan a miiholdas kommunikacios
infrastrukturak elleni tmadasok tipusait és az azok elleni védekezés lehet&ségeit tekinti
at. Szintén érdekes az ESPI Report - Space, Cyber and Defence: Navigating Interdisciplinary
Challenges, a mar emlitett kiadvany, amely eurdpai szemszogbél, interdiszciplinari-
san vizsgalja az (rkiberbiztonsagot, beleértve a technikai és védelmi dimenzidkat is.
E klaszter tehat a technoldgiai kihivasokra és a védelmi valaszokra helyezi a hangsulyt
az Urkiberbiztonsag teriletén.
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Szemantikai kapcsolatok a klaszterek kozott

A mar emlitett klaszterek jol elkilonithet6 témakoroket jeldlnek, ugyanakkor nem
flggetlenek teljesen egymastol (1. bra). Figyelemre mélto, hogy tobb klaszter is
a fegyveres konfliktusok koré szervezédik (ktlondsen a 3., 4. és 5. klaszter), jelezve,
hogy a katonai vonatkozas az Urrkiberbiztonsagi szakirodalomban kiemelt szerepet kap,
nem fliggetlenil az orosz—-ukran haboru tapasztalataitol. Ez a megallapitas egyben
alatamasztja a hipotézisemet, és igazolja, hogy ezek a klaszterek Uj iranyokat mutatnak
a tudomanyos diskurzusban. A 3. klaszter az elméleti keretet adja meg ahhoz, hogy
az Uirt mint hadszinteret kezeljiik, mig a 4. klaszter ennek a gyakorlati megnyilvanu-
lasat mutatja be az orosz—-ukran haborl példajan. Az 5. klaszter ehhez kapcsolddva
a konfliktusok egy specidlis aspektusara, a maganszektor bevonasara fékuszal, igy
szorosan kapcsolddik a 4. klaszterhez (hiszen az ukran haboruban vizsgalja a Starlink
és egyéb kereskedelmi infrastruktirak szerepét). Valojaban tobb publikacid is emlit-
hetd lenne egyszerre a 4. és az 5. klaszterben — példaul a Starlinkrél sz6lé tanulmany
joggal illeszkedik a haborus és a kereskedelmi témaju klaszterbe is. Jelen tanulmanyban
azonban minden miivet a f6 fékusza alapjan soroltam be egy klaszterbe.

Hasonld atfedés figyelhet meg a jogi-politikai (2. klaszter) és a stratégiai-iranyi-
tasi (1. klaszter) témak kozott. Mindkettd a szabalyozas és az iranyitas kérdéskorével
foglalkozik, csak eltérd szinten: az 1. klaszter dltalanos stratégiai vizidkat és koordinaciods
igényt fogalmaz meg, mig a 2. klaszter konkrét jogi kereteket és normdkat elemez.
E két klaszter egyuitt ad atfogd képet a kiberbiztonsagi governance-rél: az egyik inkabb
politikai-stratégiai, a masik jogi végrehajtasi néz&pontbdl. A kozdttik lévs szemantikai
kapcsolat abban rejlik, hogy a hatékony kiberbiztonsagi stratégia kidolgozasa (1. klasz-
ter témaja) megkoveteli a megfelel jogi hattér meglétét (2. klaszter témaja), és vice
versa: a jogi szabalyozasnak igazodnia kell a stratégiai realitdsokhoz. Ez a két kutatasi
terllete semmiképpen sem nevezhetd Ujdonsagnak, tobb évtizedre visszamend multja
van a témaba vago publikacidknak. Az orosz—ukran haboru azonban olyan gyakorlati
esettanulmany, amely miatt ennek a két klaszternek a finomhangolasa sziikséges.

Atechnikai kihivasok klasztere (6. klaszter) szintén kapcsolddik a tobbiekhez, hiszen
a mUszaki sebezhet8ségek és tamadasok ismerete alapozza meg mind a szabalyozasi/
jogi valaszlépéseket, mind a katonai stratégiat. Példaul a 6. klaszterben targyalt séri-
lékenységek és védelmi mechanizmusok jelentik azt a valésagot, amelyre a 3. klasz-
terben vazolt hadm(iveleti stratégidknak reagalniuk kell, és amelyeket a 2. klaszter jogi
keretei szerint kell kezelni (példaul felelésség, nemzetkozi egylittmiikodés kérdése).
Ugyanez igaz forditva is: a 4. klaszter haborus esettanulmanyai ravilagitanak olyan
konkrét technikai problémakra (mint a ViaSat-incidens), amelyek a 6. klaszter alta-
lanos technikai témai kozé illeszkednek. A technikai aspektus vizsgalata szintén nem
Ujdonsag, azonban a konkrét tdmadasok tapasztalatai alapjan a m(szaki védelem
irdnyai tovabb finomithatok.

Osszességében a klaszterek kozott erés szemantikai dsszefiiggésrendszer bontakozik
ki, ami természetes egy ilyen interdiszciplinaris teriileten. Az (irkiberbiztonsag témakore
komplex: magéaban foglalja a nemzetkdzi jogot és politikat, a katonai stratégiat, a tech-
nologiat és a gazdasagi-kereskedelmi aspektusokat is. A klaszterelemzés eredményei
azt tikrozik, hogy a szakirodalom f6 dramlatai is e dimenziok mentén szervezddnek,
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ugyanakkor egyitt alkotnak egy koherens egészet. A kiilon klaszterekbe rendezett
témak valojaban egymasra éplilnek és egymast kiegészitik: a haborus tapasztalatok
informaljak a jov6beli szabalyozast és technikai fejlesztéseket; a jogi keretek megha-
tarozzak a katonai és kereskedelmi szerepl6k mozgasterét; a technikai ujitasok pedig
Uj kihivasokat teremtenek a stratégak és a jogalkotdk szamara.

AN
‘ Kiberbiztonsagi iranyitas és stratégia: 8 publikacid

‘ Jogi és szabalyozasi keretek: 6 publikacio

\
Az (ir mint hadszintér: 9 publikacio
|
‘ Az orosz-ukran haboru esetei: 7 publikacié
[
\ Maganszektor és (rkiberbiztonsag: 5 publikacio

‘ Technikai kiberfenyegetések: 12 publikacio
V4

1. dbra: A megvizsgalt publikdciok szama klaszterenként és a klaszterek kbzdtti szemantikai kapcsolat
Forras: a szerzG szerkesztése

Kovetkeztetések

A 47 publikacié tematikus klaszterelemzése révén 6t-hat markans témateriiletet
sikerllt azonositani az (rkiberbiztonsag diskurzusaban. Jelen esetben hat klaszter
korvonalazddott: 1) kiberbiztonsagi kormanyzas és globalis stratégia az lirben; 2) jogi
és szabalyozasi keretek; 3) az (ir mint 0j hadszintér és a kiberveszélyek altalanos kérdé-
sei; 4) az orosz-ukran konfliktus tapasztalatai és esettanulmanyai; 5) a maganszektor
és a digitalis hadszintér szerepe; valamint 6) technikai kihivasok és rendszerszinti
kiberbiztonsagi ellenalld képesség. A klaszterek feltarasa ravilagitott, hogy a téma
rendkivil szertedgazo, de az egyes almotivumok mentén jol strukturadlhaté. Egyben
alatdmasztotta a hipotézisemet, és igazolta, hogy egyrészt vannak olyan tématerdile-
tek, amelyek korabban nem, vagy csak kis mértékben voltak kutatottak (2, 3, 4), mig
arégota kutatott terlileteken az orosz—ukran haboru tapasztalatai alapjan finomhan-
golasok torténnek (1, 5, 6).

Hadmérnok « 20. évfolyam (2025) 2. szam 105



106

Krasznay Csaba: Az (ir és a kibertér mint muiveleti terek konvergencigja...

Azilyen jellegli klaszterezés hasznos a kutatok szamara, mert segit rendszerezni
a tudasbazist, illetve azonositani, hol koncentralodik a kutatas. Lathaté példaul, hogy
az orosz-ukran haboru témaja kiemelt figyelmet kapott (szamos publikacié tartozik
ide), ami azt jelzi, hogy a valds események erésen formaltak a diskurzust. Ugyan-
akkor a szabalyozasi és technikai klaszterek léte azt mutatja, hogy a hosszu tavu
kihivasok — igymint nemzetkozi jogi mechanizmusok kialakitasa, illetve a rendszerek
biztonsagos tervezése — szintén kozponti kérdések. A klaszterelemzés eredményei
alapjan a kutatasban esetlegesen hianyos vagy kevésbé feldolgozott teriiletek is azo-
nosithatok. Ha példaul azt talaltam volna, hogy alig van publikécié a kereskedelmi
szerepl&k vonatkozasaban, az egy lehetséges kutatasi hézagra utalna - jelen esetben
azonban minden f& aspektusra talaltam tobb példat is.

Osszefoglalva, a klaszterezés ramutatott az (irkiberbiztonsagi szakirodalom f&
sodorvonalaira. Az eredmények strukturdltan bemutatva segithetnek egy késziilé
publikacio el8készitésében. A szerz6k hivatkozhatnak arra, hogy mely f6 témakorokbe
csoportosul a téma irodalma, és hol helyezkedik el a sajat kutatasuk ezen a térképen.
Tekintettel arra, hogy a magyar Girambicidk hatasara az (irrel kapcsolatos hazai tudo-
manyos kutatas a reneszanszat éli, klaszterelemzésem segitheti a témaval foglalkozd
megismételhet&ségét és atlathatdsagat, ami a tudomanyos min6ség szempontjabol
elengedhetetlen. A tematikus klaszterek bemutatasa emellett 6sszefoglalo képet
nyujt az olvasoknak az Urkiberbiztonsag jelenlegi tudasanyaganak tagolédasarol és
a kilonbdz6 témak kozotti kapcsolatokrol.

Az Urkiberbiztonsag tehat egy dinamikusan fejl6d6 kutatasi terllet, amely
az Ureszkozok, a miholdak és a vilaglirben alkalmazott informatikai rendszerek
sebezhetdségeit, valamint azok védelmi megoldasait vizsgalja. Noha a nemzetkozi
szakirodalomban az el6z8 fejezetekben bemutatott modon egyre névekvé figyelem
iranyul az (rkiberbiztonsag stratégiai, jogi és technikai aspektusaira, a magyar nyelv({
tudomanyos diskurzusban ez a téma még feldolgozatlan. A 2022 utani magyar nyelv(i
szakirodalom attekintése soran megallapitottam, hogy jelenleg nem all rendelkezésre
olyan magyar nyelv(i tudomanyos publikacié, amely kifejezetten az (irkiberbiztonsagot
vizsgalna, és amely tematikus rendszerezéssel segitené a teriilet hazai kutatoéinak és
dontéshozdinak munkajat. A témaval kapcsolatos magyar nyelv(i anyagok jellemz&en
szakmai blogokban, hiroldalakon és el6adasok formajaban jelentek meg, amelyek ugyan
fontos megallapitasokat tartalmaznak, de nem biztositanak mélyrehaté tudomanyos
elemzést vagy rendszerezett modszertani megkozelitést.

Jelen tanulmany segitségével lehetdvé valik ennek a hianynak a potlasa. Miu-
tan tudomanyos keretbe helyezve bemutattam az (irkiberbiztonsag legfontosabb
tématerileteit egy atfogd tematikus klaszterezési elemzés segitségével, az eredmé-
nyek hozzjarulhatnak a magyar nyelvi szakirodalom bdvitéséhez, valamint iranyt
mutathatnak a dontéshozok és a kutatok szamara a jovébeli lrbiztonsagi kihivasok
megértéséhez és kezeléséhez.
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