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Nagy nyelvi modellek és zart
informacios rendszerek a védelmi
szféraban

Large Language Models and Closed Information
Systems in the Defence Sector

Absztrakt

A mesterséges intelligencia, kiilbnGsen a nagy nyelvi modellek és a gépilatas-rendszerek
Jjelentds valtozasokat hoznak a mindennapi életiinkben. Ez a tanulmany feltarja a mester-
séges intelligencia védelmi szféraban torténd alkalmazasanak lehetdségeit és kihivasait.
Bemutatjuk a nyelvi modellek miikédését, képzési folyamatait, a generativ modellek
képességeit és korlatait, valamint a képfeldolgozas terén elért eredményeket, beleértve
a vizualis nagy nyelvi modelleket. Kiemeljiik a vektorbedgyazasok és vektoradatbazisok
fontossagat az informaciokeresésben, valamint az adatlekérésre alapozott széveggene-
ralas szerepét a hallucindciék csbkkentésében. Vizsgaljuk a nyelvi modellek képzésének
kéltségeit és a magyarorszagi lehetéségeket is. A tanulmany rdmutat, hogy a nagy nyelvi
modellek hadtudomanyban valé alkalmazasa jelentds potencialt rejt, de a bizalmas ada-
tok védelme érdekében elengedhetetlen a sajat, biztonsagos informatikai infrastruktura
kiépitése. Eqy zart informacids rendszer segitségével bemutatjuk, hogy a védelmi szektor
hogyan tudja kihasznalni a technoldgia el6nyeit a biztonsagos informacidkezelés érdeké-
ben. Kbvetkeztetésként hangsulyozzuk a hosszu tavi beruhazas és a folyamatos innovacid
sziikségességét a védelmi szektor szamadra.

Kulcsszavak: mesterséges intelligencia, nagy nyelvi modell, hallucinacié, vektoradatbazis,
hadtudomany
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Abstract

Artificial intelligence, especially large language models and machine vision systems, are
bringing major changes to our everyday lives. This paper explores the opportunities and
challenges of applying Al in the defence domain. We present the operation and training
processes of language models, the capabilities and limitations of generative models, and
advances in image processing, including visual large language models. We highlight the
importance of vector embeddings and vector databases in information retrieval, and the role
of data query-based text generation in reducing hallucinations. We also examine the costs
of training language models and the opportunities in Hungary. The paper shows that the use
of large language models in military science has a significant potential, but that it is essential
to build a dedicated, secure IT infrastructure to protect confidential data. By demonstrating
a closed information system, we show how the defence sector can take advantage of the
technology to ensure secure information management. In conclusion, we emphasise the
need for long-term investment and continuous innovation in the defence sector.

Keywords: artificial intelligence, large language model, hallucination, vector database,
military science

Bevezetés

A mesterséges intelligencia (M) és ezen belil a nagy nyelvi modellek (LLM-ek) jelent&s
véltozasokat hoznak mindennapi életiinkben és a hadtudomany teriiletén is. Uj készsé-
geket, lehet&ségeket kell megtanulnunk, megismerniink. A védelmi szféranak ezekhez
a valtozasokhoz alkalmazkodnia kell, s6t a gyors technoldgiai felzarkozassal el6nyt kell
kovacsolnia a lehet&ségekbél. A kockazatkeriilé haboruk koraban, ahol a kibereszkdzok,
az autondm fegyverrendszerek és a katonai képességfejlesztés dominal, az Ml kozponti
szerepet jatszik a harctéri kockazatok minimalizalasaban és a hatékonysag nvelésében.
Az LLM-ekkel kapcsolatos kutatasunk els6sorban a katasztréfavédelmi hatdsagi infor-
maciok feldolgozasaval foglalkozik, de az elérheté eredmények tulmutatnak a kataszt-
rofavédelmi teriileten, és olyan komplex védelmi rendszerek fejlesztéséhez vezetnek,
amelyek segitségével Uj honvédelmi és rendvédelmi képességek johetnek létre. Az Ml
alkalmazasa a hadtudomanyban tébb teriileten is megfigyelhet6. A kiberhadviselés
soran az Ml jelent&sen noveli annak hatékonysagat mind a tdmadd, mind a védekez6
oldalon. Képes gyorsabban felismerni a szokatlan tevékenységeket, valamint automatizalt
valaszokat adni a fenyegetésekre. Az Ml kulcsfontossagu az autondm fegyverrendszerek,
példaul a drénok miikddésében, lehetdvé téve szamukra az 6nallé dontéshozatalt és
a célok hatékonyabb elérését. Az Ml a katonak képességfejlesztésében is fontos szerepet
jatszhat, segitheti az agy-szamitégép interfészek fejlesztését, ami javithatja a tanulast,
a kiképzést és a dontéshozatalt, tovabba az Ml képes a taktikai dontések tdmogatasara,
csokkentve a bizonytalansagot a harctéren. Az Ml alkalmazasakor be kell tartani az igaz-
sagos haboru elméletének elveit, és az emberi kontrollt minden esetben biztositani kell.
Célunk, hogy bemutassuk azokat a médszereket és technoldgiakat, amelyek jelenleg
a modern informacids infrastrukturak adatfeldolgozasi részének belsé alapkoveit
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képezik, valamint ramutassunk a zart informacidkeresé rendszerek egy lehetséges
valtozaténak védelmi célu alkalmazasara. Az Uj eredmény ezen alkalmazasok lehet-
séges fejlesztésének és a technoldgiai hattér osszefliggéseinek bemutatasaban rejlik.

Adatfeldolgozasi infrastrukturak
LLM-ek

Amikor szamitogépek segitségével prébalunk meg leirni egy folyamatot, akkor model-
leket készitiink, amelyek reményeink szerint egy elvart viselkedést mutatnak. A nyelvi
modell matematikai értelemben olyan valoészin(iségi eloszlas a szavak sorozatai kozott,
ahol a modell minden egyes széhoz valoszinliségi értéket rendel egy szekvenciaban,
azaz a szvegben a kdvetkez6 szdt jelzi elére az elStte lévE szavak alapjan. Az LLM mar
olyan tipusu nyelvi modell, amelynek hatterében egy neurdlis halézat van. Ez a neuralis
haldzat architekturajat tekintve jellemzéen egy transzformer, amely jelent8s szamitasi
kapacitas igénybevételével hatalmas szévegkorpuszon tanul; egyik legismertebb tipusa
a GPT-3 vagy éppen a Llama. Ezek a neurdlis halézatok az informaciokat a paramé-
tereikben (szamok) taroljak az altalanosan megszokott dokumentumok helyett. Ezt
a tudast paraméteres tudasnak is hivjuk. Az LLM-ek esetén ezeknek a paraméterek-
nek a szama tobb millidardos nagysagrendet is elérhet. A modellek nevében taldlhato
szamok és a B jel6lés altalaban a paraméterszamra utalnak millidrdban kifejezve.

Az LLM-ek képzése

A modellek képzése rendszerint két vagy harom lépésbél all. Az els6 az eléképzés,
amely sordn a modell megszerzi az alapveté tudasat és képességeit a vildgunkkal
kapcsolatban. Ez a tanulds onfeligyelt tanulas, amelyben a modell maga generalja
a tanulashoz sziikséges cimkéket. Ez azt jelenti, hogy a tanulasi folyamatban nem
sziikséges emberi kozrem(ikodés (kézi cimkézés), mivel a modell sajat maganak hoz
létre célokat a tanulds soran, ami rendszerint a tanulandé széveg kdvetkez6 szoto-
redéke. A képzés soran a modellnek mindig a kovetkezd szot kell kitalalnia, a képzés
alatt a modellnek nincs informacidja a kitalalandd sz6 utani szavakrol. A képzés soran
a modell megtanulja a nyelv mintazatait, és reprezentacidkat fejleszt ki a szavak és
a szOvegkornyezet kozotti kapcsolatokra. A modell megérti a kontextust és képes
el6rejelzéseket tenni a szovegben kdvetkez6 szavakra vagy mondatokra vonatkozdan.

Ez a tudas a tanitéadatokat tartalmazo akar tébb milliard szavas korpusz felett
értelmezhetd, tehat a modell ismeretei és az ismeretek mélysége egy témaban
elsésorban a témahoz kapcsolddo tanitdoadatok mennyiségén alapszik. A képzés
masodik szakaszaban feliigyelt finomhangolas torténik, amely mar joval kevesebb
eréforrast igényel, mint az eléképzés. A felhasznaldi szandék altalaban tulmutat
azon, hogy egy szdveghez a kdvetkezé szot eldre jelezziik, vagyis egy szoveg irasat
folytassa. A problémanak a megoldasara fejlesztették ki a modell-finomhangolasi
technikat. Ennek soran a modellt el6re gondosan sszeallitott utasitas-valasz parokkal
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tanitjak tovabb, amelynek eredményeképpen a modell képes lesz utasitasok, kérdések
megvalaszolasara, és annak altalanosito képessége is javul. A finomhangolas soran
az utasitas-valasz parokbol feladattol fligg6en a néhany ezertSl akar sok szézezeres
mennyiséget is hasznalhatunk.

A finomhangolas azt is jelenti, hogy egy altalanos képességekkel rendelkezd nyelvi
alapmodellt tovabbképziink tartomanyspecifikus adatokkal, és az adott tartomany
szakértgjévé valhat a nyelvi modell.

A képzés opcionalis harmadik szakaszaban a hangsulyt arra helyezik, hogy
a valaszok jobban kdvessék az emberi preferencidkat. Ilyenkor a képzés soran emberi
visszajelzéseket is felhasznalnak; egyik legismertebb ilyen képzési mddszer az RLHF,
amely soran meger@sitéses tanulast alkalmaznak felhasznalva az emberi visszajel-
zéseket. Ennek eredményeképpen a modell megtanulja az emberi preferenciakat, és
valaszai sokkal ,emberibbnek” tlinnek.

Képzési koltségek

Az LLM-ek képzése rendkivil kéltségigényes feladat, ezért nagyon kevés cég képes
arra, hogy sajat modellt fejlesszen. A fejlesztési koltségek a modell névekedésével
(a paraméter szamanak novekedésével) skalazodnak. A BLOOM nevdi, 176 milliard
paraméterrel rendelkez6 nyelvi modell el6képzése nagyjabol 118 napig tartott és
433 196 kWh aramfogyasztassal jart. Az el6képzést 384 NVIDIA A100 GPU-val, 48
szamitasi egység segitségével végezték el.- Magyarorszagon jelenleg csak a Komondor
nev( szuperszamitogép képes hasonlé feladatok elvégzésére. A Komondor specifika-
cidja szerint a GPU particioja 232 db NVIDIA A100-as GPU-val rendelkezik, és a fenti
BLOOM-modell képzése szamitasaink szerint tébb mint 190 napig tartana, amennyiben
a szuperszamitogép csak az LLM képzésével foglalkozna.

Hazankban jelenleg a legnagyobb nyilvanosan elérhetd és magyar nyelvl adatokon
képzett modell a Nyelvtudomanyi Kutatékozpont altal készitett PULI modellcsalad.

Generativ modellek

A legismertebb ilyen modell a GPT nevezet(i LLM, amelyet az OpenAl fejlesztett
ki. A GPT-modell el6zetes tanitdsa szintén hatalmas mennyiség(i széveges adattal
tortént. A GPT-modell generativ jellege azt jelenti, hogy képes Uj szoveget generalni,
amely a tanitdadatokbol tanult nyelvi szerkezeteket és jellemz6ket kdveti. A GPT
modellek sokoldaltak, és széles kdrben alkalmazhatok szoveggeneraldsra, ember és
gép kozotti parbeszéd megvalositasara. A GPT elénye, hogy kontextudlis reprezenta-
ciokat készit az el6z6 szdvegrészletek figyelembevételével, és igy képes értelmes és
koherens szoveg generalasara. A 2018-ban megjelent GPT-modell ujabb verzidkkal
bévilt, mint a GPT-2, a GPT-3 és a GPT-4o0. Ezek egyre nagyobb méretlek és jobbak
lettek. A GPT-tipusi modellek ma a legjelent8sebb és legfejlettebb nyelvi modellek
kozé tartoznak, és a természetes nyelvfeldolgozassal kapcsolatos alkalmazasok széles
korben hasznaljak Sket.
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Az LLM-ek segitségével a szamitogéppel emberi nyelven tudunk kommunikalni,
ami olyan tavlatokat nyit meg az ember-gép kommunikaciéban, amelyek néhany éve
még teljesen elképzelhetetlennek tiintek.

Hallucinacid

Az LLM-ek tobbnyire helyes és j6 informaciokat adnak vissza kdészonhet8en a nagy
paraméteres tudasbazisuknak, azonban idénként el&fordul, hogy olyan tényeket
allitanak, amelyek hihetének tlinnek, de ellentmondasosak, vagy éppen nincsenek
6sszhangban a valos tényekkel. A hallucinacio fogalma a patologia és a pszicholdgia
tertiletérél ered, és olyan észlelést jelent, amelyben egy entitds vagy esemény jelenik
meg, mikdzben az valdjaban nem létezik. Az LLM-ek esetén a hallucinacié egy olyan
jelenség, amikor a generalt szoveg értelmetlen, hibas vagy félrevezetd. A hallucinaciokat
két f6 csoportra bonthatjuk. Az elsé a ténybeli ellentmondas, amely soran egy allitas
valds informaciokra alapozhatd, azonban ellentmondasokat tartalmaz. Ilyen példaul
az, amikor egy modellt az izz6 feltalalojarol kérdeznek, és az helytelenil Thomas
Edisont adja valaszként, aki nem a feltalalo volt, de kapcsolédott az izzéhoz, hiszen
tokéletesitette az addigi tervezési eljarast. A masik hallucinacidtipus a tények gyartasa,
amikor a modell olyan tényeket allit, amelyek nem ellendrizhet6k a meglévé tudasunk
szerint. Ilyen példaul, amikor az ,Eiffel-torony épitésének f6bb kornyezeti hatasairol”
kérdezték a modellt, az helyteleniil azt allitotta, hogy ,az épitkezés a parizsi tigris
kihalasahoz vezetett”, pedig ez a faj nem létezik, igy ezt az allitast semmilyen torté-
nelmi vagy biologiai feljegyzés nem tamasztja ala. A hallucinacio enyhitésének egyik
madja a lekérdezésalapu szoveggeneralas, a RAG, amikor a nyelvi modell nemcsak
a belsé paraméteres tudasara tdamaszkodik, hanem kiils6 adatforrasokbdl is felhasznal
informaciokat a valasz generalasahoz.

Gépi latas konvolucios neuralis haldzatok segitségével
A szamitogépes képfeldolgozasi feladatokhoz fejlesztették ki az igynevezett konvo-
licios neuralis haldzatokat (CNN), amelyek azon az 6tleten alapulnak, hogy a halézat

kilonbozé rétegei a kép egyes vonasait tanuljadk meg, és ezeket kombinalva annak
egyre bonyolultabb részleteit képesek felismerni.
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Konvolucios rétegek Elérecsatolt rétegek

1. abra: Konvolticids neuralis haldzat
Forras: TOTH 2016: 945

Ez a folyamat lathatd az 1. dbran. A CNN elsé része a kép tulajdonsagait tanulja meg,
majd a CNN masodik része végzi az osztalyozasi feladatot. A CNN rétegekbél all, és
az adatoknak a rétegeken kell keresztiilmenni, ami egyben az adatok feldolgozasat is
jelenti. A CNN elsé rétege a bemeneti réteg, itt adjuk at az informaciét a halézatnak,
ami esetiinkben egy kép. Az elsé rétegek még csak egyenes, ferde vonalakat ismernek
fel, majd a kdvetkez6 réteg az el6z6kb6l 6sszealld magasabb szint(i jellemzdket képes
kinyerni. A konvolucié az informaciok specialis kivonasa a képbél. Ezt a folyamatot
figyelhetjiik meg a 2. 4bran. Altalanossagban elmondhaté, hogy minél tdbb konvolu-
cios lépést alkalmazunk, annal dsszetettebb funkciokat képes megtanulni a halézat.
Az egyes rétegek altal kinyert funkcidkat a késébbiekben a halézat képes kombinalni,
és felismer bonyolult formakat a kép tetszéleges részén. A CNN egyes rétegei a képnek
egy sajatos reprezentdcidjat taroljak és tanuljak meg.
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1. réteg

2. abra: Konvoluciés neuralis hélozat rétegeinek vizualizécioja
Forras: ALBAWI - MOHAMMED — AL-ZAWI 2017: 1

A gépi latasban is megjelentek a transzformer architekturdk, amit a szakirodalom-
ban Vision Transformernek (ViT) neveznek. Ezek olyan neuralis halozatok, amelyek
a transzformer architekturat alkalmazzak képek elemzésére. A ViT-ek mikddése és
képzése hasonld az LLM-ekhez, azzal a kiilonbséggel, hogy itt a modell bemenetét
nem szavak alkotjak, hanem a feldolgozandé kép kis részletei. A bemeneti képet kis,
nem atfedd téglalapokra bontjak. Példaul ha a kép 224 x 224 pixeles, és egy részlet
mérete 16 x 16, akkor a kép 196 részletre lesz felbontva. Analogiat keresve a kép- és
szovegfeldolgozas kozott, ami a szovegfeldolgozasnal egy nagyobb szovegrészlet,
az a képfeldolgozasnal a teljes kép, a szavaknak, pontosabban a tokeneknek pedig
a kis képrészletek felelnek meg.

Vizualis nagy nyelvi modellek

A vizudlis nagy nyelvi modellek (VLLM) olyan transzformeralapu neuralis halézatok,
amelyek képesek a képek és szovegek kozotti multimodalis kapcsolatokat modellezni.
Ezek a modellek nagyban hozzajarultak a gépi latas és a természetesnyelv-feldolgozas
fejlédéséhez, 6sszekapcsolasahoz. A VLLM-ek képesek kombinalni és integralni képi
és szOveges adatokat, igy képesek az egyik modalitas informacidinak felhasznalasara
amasik modalitas értelmezésében. A VLLM-ek altalaban kiilon egységeket hasznalnak
a képek és a szovegek feldolgozasara, majd ezeket a reprezentacidkat kombinaljak.
A m(kodésiik soran a képeket kis részekre bontjak, amelyeket bedgyaznak, a szévege-
ket pedig tokenekre (szotoredékekre), amelyeket szintén beagyaznak. Felhasznalasuk
sokrét(, alkalmasak képeket értelmezni és azokrol leiratokat késziteni, kérdésekre
valaszolni egy adott kép alapjan, képek és szovegek kombinalt felhasznalasaval
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osztalyozasi dontéseket hozni. A VLLM tulajdonképpen a hagyomanyos nyelvi modell
kiegészitése a képi modalitassal.

Beagyazasok

Szdveges adatok bedgyazasa: a modern nyelvi modellek egyik k6z6s tulajdonsaga
a szobedgyazasok hasznalata, ahol szavakat vagy csak szérészleteket sokdimenzids
matematikai vektorokka alakitunk at ugy, hogy a vektortérben egymashoz kozel esé
szavak jelentése hasonlé legyen. A szobeagyazasnak egyik ismert megvalositasa
a Word2Vec eljaras. A Word2Vec mogott meghizédo alapotlet az, hogy a korpusz-
ban minden sz6t egyetlen vektor reprezental, amely az 6sszes kontextus (a kozeli
szavak) alapjan lesz kiszamitva, amelyben a sz6 el6fordul. Ennek a megkozelitésnek
azintuicidja az, hogy a hasonlé jelentés( szavak hasonlé kontextusban fordulnak eld.
A szavakat reprezentald beagyazott vektorok nemcsak a szavak jelentését, hanem
a szot korilvevé szavak kontextusanak a jelentését is megragadjak. Amikor dokumen-
tumosztalyozast végziink, tulajdonképpen ezt a beagyazasi technikat hasznaljuk fel.
Mondatokat vagy akar egész dokumentumokat alakitunk at sokdimenzios vektorokka,
és azokat osztalyozzuk. A transzformeralapu modellek er6ssége, hogy az egyes tokenek
(szotoredékek) belss abrazolasa, reprezentalasa fligg a tokent megel6z6 tokenektdl
is. A kodolt reprezentaciok igy szemantikai és kontextualis informaciot is hordoznak.

A beagyazas segitségével hatékony keresési megoldasokat lehet késziteni, hiszen
a beagyazas révén nemcsak szavak, hanem mondatok, nagyobb szdvegegységek
kozotti jelentésbeli hasonldsagot is tudunk mérni.

Képi adatok bedqgyazasa: a képbedgyazasok tulajdonképpen a képek olyan reprezen-
tacioi, amelyeket gépi tanuldsi modellek, példaul CNN-ek segitségével generalnak. Ezek
a vektorok informacidkat tartalmaznak a képek tartalmardl, stilusarol és strukturajarol.
A CNN-ek szlirék hasznalataval nyerik ki a képek jellemzit, és ezeket a jellemz6ket
vektorokka alakitjak. A ViT-ek esetében az elébbiekhez hasonléan a transzformer
architekturabdl nyerjiik ki a bedgyazasi vektorokat. A képi bedgyazasoknal is igaz,
hogy hasonlé tartalmu képek a vektortérben egymashoz kozel helyezkednek el. Ez
teszi lehet6vé példaul a képekkel torténd keresést.

Vektoradatbazisok

A vektoradatbazisok olyan adatbazisrendszerek, amelyek képesek nagy mennyiség(i
vektoralaku adatot térolni és hatékonyan lekérdezni. Ezek a rendszerek a gépi tanulas
fejlédésével, a bedgyazasi technikdk megjelenésével terjedtek el. Egyik erésségiik
a szemantikus keresésben rejlik, ahol a hagyomanyos kulcsszéalapu keresést fel-
valtja a vektorok kozotti hasonlosagon alapuld keresés. A hasonldsagot a vektorok
kozotti tavolsag (példaul euklideszi tavolsag, renuszhasonlosag) alapjan hatarozzuk
meg. A vektorok a bedgyazasuknal fogva sokkal tobb informacioét reprezentalnak,
mint a kulcsszavak, ezért a keresés hatékonyabba valt. A hagyomanyos keresék csak
a pontos egyezéseket talaljak meg, mig a vektoradatbazisok a keresés soran képesek
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olyan elemeket is azonositani, amelyek tartalmilag hasonldk a keresési kifejezéshez,
még akkor is, ha a pontos kulcsszavak nem szerepelnek benntk. Ez a mddszertan
hatalmas el&relépést jelent az olyan teriileteken, ahol a pontos kulcsszavak meg-
hatarozasa nehézkes, példaul a képfelismerésben vagy a komplex szdveges adatok
elemzésében. A vektoradatbazisok felhasznalasi teriilete ma mar széles: képkeresés,
hangalapu keresés, szemantikus keresés, témak felderitése, szovegek csoportositasa.

Adatlekérésre alapozott sz6veggeneralas

A hallucinaciok csokkentésének egyik lehetséges megoldasa olyan eljaras, amikor
a keresett informaciot nem a nyelvi modell tanult paraméteres tudasbazisabol nyerjiik
ki, hanem mas mddszerrel a prompthoz, azaz a nyelvi modell részére dtadott szoveghez
csatolunk informaciokat egy kiilsé tudasbazisbol. Ezt az eljarast nevezziik adatlekérésre
alapozott szoveggeneralasnak, az angol terminolégiaban RAG-nak. A tovabbiakban
mi is ezt a RAG elnevezést fogjuk hasznalni.

3. abra: A RAG folyamata

Forrds: a szerz6k szerkesztése

A 3. dbran lathatjuk a RAG-rendszer mikddési folyamatait. A feldolgozandé doku-
mentumokat el8szor részekre tordeljik, egy rész jellemz&en néhany szaz szét tar-
talmaz. Az igy keletkezett szdvegrészleteket bedgyazassal atalakitjuk sokdimenzids
vektorokka, és eltaroljuk azokat egy vektoradatbazisban. Amikor kérdést tesziink fel
a RAG-rendszernek, akkor a kérdést atalakitjuk a beagyazas segitségével egy nagydi-
menzids vektor formajaba. Ezt kovetSen a kérdésvektorhoz hasonlo vektorokat keresiink
a vektoradatbazisban. Az igy kapott hasonlé vektorokat, amelyek egy-egy szovegrészt
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reprezentalnak, visszaalakitjuk szoveggé, ezek lesznek a talalatok. Amennyiben a keresé
jol mUkodik, a visszakapott talalatok ténylegesen kapcsolédnak a kérdéshez. Ezeket
a talalatokat pedig atadjuk az eredeti kérdéssel egyiitt a nyelvi modellnek, amely valaszt
general a kérdéslinkre. Egy RAG segitségével felépitett rendszer esetén az LLM-nek azt
a tudasat hasznaljuk els6sorban, amely a promptbol képes informacidkat feldolgozni.
Erre lehet egy példa, amikor a Wikipediat mint kiilsé tudasbazist hasznaljuk példaul
Zrinyi Miklossal kapcsolatos kérdés megvalaszolasara. Elsé [épésben a Wikipediat le
kell télteni, fel kell darabolni, és a szovegrészleteket be kell 4gyazni, majd eltarolni egy
vektoradatbazisban. A RAG-rendszer a kérdésbél (,Mikor sziiletett Zrinyi Miklds?")
megkeresi a szamara elérhetd adatokat Zrinyi Miklosrol a vektoradatbazisbél, majd
ezeket az informacidkat becsomagolja a promptba. A nyelvi modellnek pedig a kér-
désbdl és a Zrinyi Miklosrol atadott informaciokbdl kell valaszt generalnia.?

Egy gyakorlati alkalmazas bemutatasa hadtudomanyi témaban
LLM-ek a védelmi szféraban

A mveletek tdmogatdsa kapcsan paradigmavaltas zajlik, hiszen a mesterséges
intelligencia olyan adatokon alapulé dontés-elékészitési lehet&ségekkel bir, amelyek
kordbban elképzelhetetlenek voltak. A védelmi szféraban nagyon sok irott széveges
formaban elérhet6 dokumentum keletkezik. Ezek a dokumentumok rendkivdil jelent8s
tudast és rengeteg értékes informaciot reprezentalnak. A dokumentumok jelentds része
a védelmi és biztonsagi megfontolasok alapjan nyilvanosan nem elérhetd. Ezeknek
az adatoknak a feldolgozésa, tudasreprezentaciok kialakitasa kizarolag teljesen ellen-
Orzott korilmények kozdtt lehetséges, azaz nem engedélyezhetd, hogy az interneten
elérhet6 — példaul Chat GPT, Gemini vagy mas hasonl6 — rendszerek részére ezekbdl
az adatokbol barmi is dtadhaté legyen. Amennyiben ezt a megszoritast elfogadjuk,
ugy kénytelenek vagyunk sajat, a védelmi szféra egyes résztvevdi szamara kilon-kilon
megoldasokat létrehozni.

Gyakorlati alkalmazas

Képzeljlink el egy olyan szituaciét, ahol nagy mennyiségl szoveges, képi és akar hang-
informaciot, példaul radidlizeneteket, miiholdfelvételeket, dronfelvételeket és jelen-
téseket kell feldolgozni. Ezek az adatok kiilonboz6 forrasokbél szarmaznak, kiilonb6z6
formatumban érkeznek, és gyors feldolgozasuk kritikus a dontéshozatali folyamatban.

A feldolgozas lépései: Adatfeldolgozas soran a kiilénbozé formatumu adatokat
(szoveg, kép) egységes formatumba kell konvertalni. Az adatokbol vektoros reprezenta-
ciokat kell létrehozni és tarolni egy nagy teljesitményi vektoradatbazisban. Ez lehetévé
teszi a gyors és hatékony keresést a hasonlésagon alapulo lekérdezések segitségével.

3 RAM 2023.
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RAG-alkalmazasi példa lehet, ahol az értékel6-elemzé egy komplex kérdést tesz
fel: ,Milyen katonai tevékenységet észleltek az elmult 24 6raban X telepiilés kérnyékén,
figyelembe véve a rendelkezésre allé mhold- és dronfelvételeket, valamint a lehallga-
tott radidlizeneteket?” A RAG-rendszer a kérdést vektorizalja, és a vektoradatbazisban
megkeresi a legrelevansabb szdveges és képi informacidkat. Ezeket az informacidkat
Osszegyijti, és egy LLM-nek adja at, amely egy koherens és informativ jelentést general
az elemz8 szamara. A RAG-rendszer minimalizalja a hallucinacié kockézatat, mivel
a valasz kozvetlenil az adatokon alapul.

LLM-ek a hadtudomanyban

A hadtudomanyban nagyon jelentds szerepe van az irasbeliségnek, hiszen a hadtudo-
manyhoz szorosan kdthetd a dokumentalas mint az ismeretek felhalmozasanak egyik
formaja. Ez a jelentds irasbeli tudasanyag, amennyiben digitalizalt formaban is elérhets,
kivalo alapot adhat egy nyelvi modell finomhangolasahoz egy adott szakteriileten.

Az Ml katonai alkalmazésa szamos etikai kérdést is felvet. Kiemelt figyelmet kell
forditanunk az emberi kontroll biztositasara, a dehumanizacioé elkertilésére és az igaz-
sagos haboru elmélete elveinek betartasara. Az Ml alkalmazasanak atlathatonak és
indokoltnak kell lennie, és az MI-t irdnyité embereknek kell felel&sséget vallalniuk
az Ml altal végrehajtott mUveletekért. A kockazatkerilé haboru fogalmi rendszere is
6sszefligg az Ml-vel, hiszen a technoldgia egyik célja a katonakra leselked6 kockazatok
csokkentése, a veszteségek minimalizalasa.*

A rendelkezésiinkre allé hadtudomannyal kapcsolatos szdvegek segitségével
a nyelvi modell szert tehet olyan ismeretekre, amelyek erre a tudasbazisra épulnek.
Egy kell6en nagy nyelvi modellben® mar kialakultak bizonyos érvelési képességek,
amelyek a tanult tudasbazis alapjan képesek lehetnek koherens és kovetkezetes vala-
szokat adni bizonyos kérdésekre. Az ilyen modellek nagyon gyorsan képesek relevans
informaciok dsszegydjtésére és azokbdl stratégiai, taktikai dontéseket el6készitd
anyagok létrehozasara.

A védelmi szektorban gyakran el6fordulnak olyan ,Szigoruan titkos”, ,Titkos",
»Bizalmas” vagy ,Korlatozott terjesztés(i” dokumentumok, amelyeknek a tudasanya-
gara tamaszkodnunk kell, azonban nem lehetséges azokat vagy azoknak valamely
részhalmazat egy kilsé fél tudomasara hozni. Gondolhatunk stratégiai tervdoku-
mentacidkra, védelmi folyamatleirasokra stb. Ezekben az esetekben teljesen zart és
hozzéférés-kontrollalt rendszerekben kell gondolkodnunk.

A fentiek alapjan az Ml és az LLM-ek nem csupan a hadtudomany elméleti
megkdzelitését valtoztatjak meg, hanem a gyakorlati alkalmazasokban is forradalmi
ujitasokat hoznak.

4 BODA 2024.
> WEI 2022.
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Zart informacidkeress rendszer

A védelmi szféraban is miikod6képes rendszer kialakitasa megkdveteli, hogy akar
haldézati kapcsolat nélkil is m(ikod6 okos informaciokeresd rendszert alakitsunk ki.
Azinformaciok visszakeresése tulmutat egy egyszerl keresémotoron, amely a kérdésre
csak talalatokat ad. A mai technoldgiai lehet8ségek lehet6vé teszik, hogy a kérdésekre
valaszokat kapjunk, ami felgyorsitja a munkafolyamatainkat azaltal, hogy a keresést
és az eredmények szintetizalasat egy program elvégzi helyettiink.

Egy zart informacids rendszert készitettiink el teljesen nyilt forraskédu szoftve-
rekkel, és a Hadtudomany folydirat 29-34. évfolyamok kdzotti szamaibdl 234 cikket
hasznaltunk fel a vektoros adatbazis készitéséhez. A cél az volt, hogy modellezziik nagy
mennyiség(i tudasanyag feldolgozasat és tarolasat egy zart kdrnyezetben, majd abbol
kérdések alapjan relevans informacidkat nyerjiink ki RAG segitségével, és valaszokat
készitsuink nyelvi modellek felhasznalasaval.

A rendszert a GitHub® kodtarban is elérhet6 Open-WebUI” keretrendszerre
épitettilik fel. A szdvegek beagyazasara hasznalt modult magyar nyelv(i szévegeken
finomhangoltuk,® generalasukhoz pedig a LLama 3.1 8B® utasitaskévetd modelljét
hasznaltuk. A teljes rendszert Ubuntu Linux'® operacios rendszerre telepitettiik.
A megfeleld sebességli miikddéshez sziikséges egy GPU" is, Nvidia RTX 3090-est
hasznaltunk a projekthez.

Az igy létrejott rendszer az internett6l teljesen fliggetleniil is képes miikodni és
relevans valaszokat adni teljesen specifikus kérdésekben is, amelyekre a valaszadashoz
sziikséges tudasanyag csak helyi gépen talalhaté meg. A valaszadashoz semmilyen
informacié nem kertlhet ki, hiszen a valaszt generald nyelvi modellis a helyi gépen fut.

A 4. 3bran lathatjuk a keres&rendszer feliiletét, ahol a keresébe beirt kérdést,
utasitast valaszolja meg, hajtja végre a rendszer. A valaszat a RAG rendszerbe feltoltott
dokumentumok alapjan késziti el, megadva a valaszhoz felhasznalt dokumentumokat.

A kérdés a kovetkezd volt: ,Milyen fejlesztési lehet6ségek vannak a virtualis
valdsag katonai rendszerekben torténd alkalmazasara?”

Valasz: ,Az alkalmazott virtualis valosag (Virtual Reality, VR) jelentSsen fejleszthet6 és
alkalmazhaté a katonai rendszereken beliil. Azokban az eszkz6kben, amelyekben a jelenlegi
technoldgia mar meglehetds fejlettségre van, a VR-technologia tovabbfejleszthetd és kiegé-
szitheti a rendszereket.

Lasd: https://github.com

Lasd: https://github.com/open-webui/open-webui

Lasd: https://huggingface.co/karsar/paraphrase-multilingual-MiniLM-L12-hu-v2
Lasd: https://huggingface.co/meta-llama/Llama-3.1-8B-Instruct

10 Lasd: https://ubuntu.com/

" Graphics Processing Unit.
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llama3:latest v +

Hadtudomany
Gylijtemény

Milyen fejlesztési lehetGségek vannak a virtudlis valdsag katonai rendszerekben torténé
alkalmazéséra?

/0 <2/2>

Ol llama3:latest
Az alkalmazott virtudlis valdsag (Virtual Reality, VR) jelentGsen fejleszthetd és alkalmazhaté a katonai
rendszereken beliil. Azokban az eszkdzokben, amelyekben a jelenlegi technoldgia méar meglehetés
fejlettségre van, a VR-technoldgia tovabbfejleszthets és kiegészitheti a rendszereket.

A virtudlis valésag alkalmazasa a katonai rendszerekben szamos elénnyel jar. Ezek kozé tartozik, hogy:

Az ejtdernyds kiképzésben hasznalt VR-technoldgia jelentésen csokkenti a tényleges ejtdernyds ugras
kockazatait.

A szimuldcié javitja az ejtderdsok képzettségi szintjét, és platformot biztosit szamukra az (j ejtéerd
tipusok, ismeretlen kornyezetek és Uj képzési targyak megtapasztalasahoz.

A VR-technoldgia lehet6vé teszi a csapatok szamara, hogy észleljék a kiilonb6z6 1égi vészhelyzeteket,
ami csokkenti a tényleges ejtdernyds ugrés b |, izatait.

A VR-technoldgia lehet6vé teszi a szimulacidkat, amikor a katonai eavséaek a valésagos korilményvek

: '@

2

4. dbra: Zart informaciokeresé rendszer
Forras: a szerzbk felvétele

A virtualis valdsag alkalmazasa a katonai rendszerekben szédmos elénnyel jar. Ezek kozé
tartozik, hogy:

« Azejtéernyds kiképzésben hasznalt VR-technoldgia jelent&sen csokkenti a tényleges
ejtéernyds ugras kockazatait.

+ Aszimulacid javitja az ejtderdsok képzettségi szintjét, és platformot biztosit szamukra
az Uj ejtderd tipusok, ismeretlen kdrnyezetek és Uj képzési targyak megtapasztalasdhoz.

« A VR-technoldgia lehet6vé teszi a csapatok szamara, hogy észleljék a kiilénbozé légi
vészhelyzeteket, ami csokkenti a tényleges ejtéernyds ugras kockazatait.

« A VR-technologia lehetdvé teszi a szimulaciokat, amikor a katonai egységek a vald-
sagos korilmények kozott gyakorolnak.

Ezek mellett a virtualis valosag alkalmazasa a katonai rendszerekben tovabbfejleszthetd
és kiegészitheti a rendszereket, példaul:

« Adigitalis katona program, amely a honvédek egyéni felszerelésének atfogé moder-
nizalasat célozza.

+ A robototechnolégia, amely a robotoknak olyan képességeket ad, hogy meg tudjak
oldani bizonyos feladatokat, példaul a szimulaciéban.

+ Azautondm csapasmérd eszkdzok, amelyek olyan képességekkel rendelkeznek, hogy
megszerezhetik a céljaikat a valosagos korilmények kozott.

Hadmérnok « 20. évfolyam (2025) 2. szam

87



88

Karsa Robert, Négyesi Imre: Nagy nyelvi modellek és zart informacids rendszerek a védelmi szféraban

A virtualis valdsag alkalmazasa a katonai rendszerekben szamos lehet8ség és elényt
tartalmaz. Azonban, ahhoz, hogy ezt a fejlesztését megvaldsitsuk, sziiksége van olyan eré-
forrasokra, amelyekkel a rendszereket kiegészitik és fejlesztik tovabb."

A valasz elkészitéséhez a kovetkezd forrasanyagokat hasznalta fel a rendszer:

1. forras: 12266-Cikk szévege-52251-1-10-20230804.pdf

Relevancia: 66.18%(0.6618)

Tartalom: ,HADMUVESZET Négyesi Imre/c71 A virtualis valésag technolégia
alkalmazasanak lehet6ségei a katonai készségfejlesztésben* DOI 10.17047/
HADTUD.2023.33.2.3 ..."

2. forras: 9734-Cikk szévege-44567-1-10-20230207.pdf(oldal 6)

Relevancia: 56.52%(0.5652)

Tartalom: ,—robothadviselés és robottechnoldgia; —digitalis katona program; —autoném
csapasmérd eszkdzok; —kvantum szamitastechnika; —szimulacios, virtualis és kiterjesztett
valdsag. ..."

3. forras: 6780-Cikk szdvege-28285-1-10-20210713.pdf(oldal 16)

Relevancia: 56.12%(0.5612)

Tartalom: ,A Digitalis Katona Program a honvédek egyéni felszerelésének atfogo
modernizalasat célozza. Kiemelkedden fontos eleme a programnak, hogy ahol
kivitelezhetd, ott a rendszerelemek kutatas -fejlesztése és gyartasa a hazai védelmi
ipar bevonas aval valésuljon meg. ..."

A forrasok tartalmi elemei nem teljes korliek a fenti idézetekben.

A kérdésre adott valasz nem tokéletes, csak egy résszel foglalkozik, illetve szamos
helyesirasi hibat is tartalmaz. A valasz nagyban fligg a rendszer bedllitasaitél, hogy
hany forrascikket hasznaljon, milyen hosszu legyen a valasz, illetve fontos paramé-
terek a vektros adatbazis létrehozasanal a kontextusméret, atfedés. A bemutatott
kérdés-valasz paroshoz tartozoé valasz tovabbi beallitasokkal finomithatd, valtoztathato.

Osszefoglalas, kévetkeztetések

Osszefoglalas

Ez a tanulmany a mesterséges intelligencia, kiilondsen az LLM-ek és a gépilatas-
rendszerek alkalmazasanak lehet8ségeit és kihivasait vizsgalta a védelmi szféraban.
Részletesen bemutattuk a nyelvi modellek m(ikodését, képzési folyamatait, valamint
a generativ modellek képességeit és korlatait, mint példaul a hallucinacio jelensége.
A képfeldolgozas terén a legkorszer(ibb modellek, valamint a VLLM-ek lehet&ségeit
elemeztik. Kitértlink a vektorbeagyazasok és vektoradatbazisok jelentségére a hatékony
informaciokeresés és feldolgozas szempontjabdl, valamint az adatlekérésre alapozott
szoveggeneralas technikajanak szerepére a hallucinaciok csokkentésében. Tanulmanyunk
ramutatott az LLM-ek képzésének jelentds koltségigényére és a jelenlegi magyarorszagi

Hadmérnok « 20. évfolyam (2025) 2. szam



Karsa Robert, Négyesi Imre: Nagy nyelvi modellek és zart informacids rendszerek a védelmi szféraban

lehet8ségekre. Az LLM-ek alkalmazasa nemcsak az altalanos szdveges feladatokban,
hanem a specialis teriileteken, példaul a hadtudomanyban is komoly potencialt rejt.
Konkluzidként kijelenthetjiik, hogy az LLM-ek és a gépilatas-rendszerek alkalmazasa
paradigmavaltast hozhat a katonai m(veletek tamogatasaban, azonban a bizalmas
adatok védelme érdekében elengedhetetlen egy sajat, biztonsagos, zart informatikai
infrastruktura kiépitése, a megfeleld szakértelem fejlesztése és a folyamatos innovacio.
A védelmi szektor szamara tehat egy hosszu tavu, jelentds beruhdzast igényl6 projekt
megvalositasa valik sziikségessé a biztonsag érdekében.

Kévetkeztetések

A mlveletek tdmogatdsa kapcsan paradigmavaltas zajlik, hiszen a mesterséges
intelligencia olyan adatokon alapulé dontés-elékészitési lehet&ségekkel bir, amelyek
kordbban elképzelhetetlenek voltak. A védelmi szféraban nagyon sok irott széveges
és képi formaban elérhet6 dokumentum keletkezik. Ezek a dokumentumok jelent8s
tudast és rengeteg értékes informaciot reprezentalnak. A dokumentumok jelentds része
a védelmi és biztonsagi megfontolasok alapjan nyilvanosan nem elérheté. Ezeknek
az adatoknak a feldolgozasa, tudasreprezentaciok kialakitasa kizarolag teljesen elle-
nérzott kdrilmények kdzott lehetséges, azaz nem engedélyezhet6, hogy az interneten
elérhetd rendszerek (példaul Chat GPT, Gemini stb.) ezekbél az adatokbol barmihez is
hozzéférjenek. Amennyiben ezt a megszoritast elfogadjuk, gy kénytelenek vagyunk
sajat, a védelmi szféra egyes résztvevéi szamara kilon-kilon megoldasokat létrehozni.

Véleménytink szerint el kell kezdentink kiépiteni azokat a sajat védelmi informatikai
infrastrukturakat, amelyek képesek feldolgozni és kezelni a védelmi szektorban talal-
hatd adatokat. Ez a kiépités tobb szempontbdl is komplex feladat. Elsé lépésben egy
olyan biztonsagos, zart kdrnyezetet kell létrehoznunk, amely megfelel a legmagasabb
szint( adatvédelmi és biztonsagi elirasoknak. Ez magaban foglalja a fizikai biztonsa-
got, a haldzati biztonsagot, valamint az adat titkositasat és hozzaférés-szabalyozasat.
A rendszernek skalazhatonak kell lennie, hogy képes legyen kezelni a folyamatosan
novekvd adatmennyiséget, és rugalmasnak, hogy alkalmazkodni tudjon a valtozd
igényekhez. A technoldgiai infrastruktura mellett elengedhetetlen a megfeleld szakér-
telem biztositasa is. Képzett adattuddsokra, biztonsagi szakért6kre és rendszergazdakra
van sziikség, akik képesek a rendszer lizemeltetésére, karbantartasara és folyamatos
fejlesztésére. Ezenfelil a kiilonboz6 védelmi szervek kozotti egylittmiikddés és adat-
megosztas is kritikus fontossagl, ami standardizalt adatformatumok és protokollok
bevezetését koveteli meg. A kiilonbdz6 rendszerek integracioja is jelentds kihivas
lehet, és gondos tervezést igényel. Hosszu tavon pedig a folyamatos fejlesztés és
innovacid biztositasa a legfontosabb. A mesterséges intelligencia gyors fejl6dése miatt
folyamatosan figyelemmel kell kisérni az 0j technologiakat, és be kell épiteni azokat
arendszerbe, amennyiben novelik a hatékonysagot és a biztonsagot. Ez a folyamatos
fejlesztés azonban csak megfeleld finanszirozas és szakmai tamogatas mellett valo-
sulhat meg. A védelmi szféra szamara tehat egy hosszu tavu, jelent8s beruhazast
igényld projekt elinditasa valik sziikségessé, amelynek sikeressége a nemzeti biztonsag
szempontjabol is rendkiviil fontos.
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