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A NIS2 hatasa a magyar kiberbiztonsagi
szabalyozasra

A Shift in Regulatory Approach
The Impact of NIS2 on Hungarian Cybersecurity Regulation

Absztrakt

A tanulmany a magyar kiberbiztonsagi szabalyozas fejlédését vizsgaljaa 2013. évi L. térvény
ésa 2024. éviLXIX. térvény Gsszehasonlitasan keresztiil, kiilonos tekintettel az Eurdpai Unio
NIS2 irdnyelvének hatasara. A kutatas bemutatja, miként alakult at a szabalyozas szemlélete
az allami elektronikus informaciobiztonsag védelmét célzo megkézelitéstél eqy atfogdbb,
kockdzat- ésincidenskezelésre épiilé kiberbiztonsagi 6koszisztéma irdnyaba. Részletes elemzés
tarja fel ajogszabalyiszdvegek strukturalis, terminoldgiai és stratégiai valtozasait, ravilagitva
arra, hogy a szabalyozasi kérnyezet hogyan igazodott a digitalizacioval jard fenyegetések
szlikségessé tették a jogszabalyok kibévitését és aktualizalasat, amitechnoldgiai, szervezeti
és hatésagi szinten egyarant megfigyelheté. A kutatas eredményei azt hangsulyozzak, hogy
a modern kiberbiztonsagi szabalyozas nemcsak a technoldgiai védelmi intézkedésekre,
hanem az ellenalld képesség novelésére, a kockazatalapu szemléletre és a nemzeti szint(i
koordinacio megerdsitésére is kiemelt figyelmet fordit, ezzel hozzajarulva az Eurépai Unid
eqységes kiberbiztonsagi szintjének megteremtéséhez.
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Abstract

The study examines the development of Hungarian cybersecurity requlation through
acomparisonof ActL of 2013 and Act LXIX of 2024, with particular attention to the impact
of the European Union’s NISZ2 directive. The research presents how the regulatory approach
evolved froma focus on the protection of state electronic information security towardsa more
comprehensive cybersecurity ecosystem based on risk management and incident handling.
A detailed analysis reveals structural, terminological, and strategic changes in the legislative
texts, highlighting how the regulatory environment has adapted to the rapid evolution
of threats associated with digitalization. The study emphasizes that the new challenges
related to digital transformation necessitated the expansion and updating of legislation,
atrendobservable at technological, organizational, and requlatory levels alike. The findings
underline that modern cybersecurity requlation not only focuses on technological protective
measures but also places significant emphasis on strengthening resilience, adopting a risk-
based approach, and reinforcing national-level coordination, thereby contributing to the
creation of a unified level of cybersecurity across the European Union.

Keywords: cybersecurity, trends, threats, NIS2, requlation

Bevezetés

wKétféle cég létezik a vilagon: azok, amelyeket mar meghackeltek, és azok, amelyeket
meg fognak hackelni” — szél az informaciébiztonsagi és kiberbiztonsagi szakma altal
gyakran idézett mondat, amelyet a legtobben Robert Muellernek, az FBI egykori igaz-
gatojanak tulajdonitanak 2012-bél. Valéjaban azonban Dmitri Alperovitch, a McAfee
akkori vezet6 szakért6je a Shady RAT elnevezésli jelentésében mar 2011-ben megfo-
galmazta a mara hiressé valt gondolatot: , Kétféle vallalat létezik: azok, amelyeket mar
feltortek, és azok, amelyek még nem tudjak, hogy feltorték éket.” Ezzel gyakorlatilag
avilag egyik vezetd kiberbiztonsagi cégének munkatarsaként mar 2011-ben vildgossa
tette, hogy a kibertdmadasok szinte minden vallalatot érintenek, és a vallalatoknak
folyamatosan késziilnitik kell az ilyen jellegl fenyegetésekre. 2012-ben Robert Mueller,
az FBI akkori igazgatoja egy San Francisco-i kiberbiztonsagi konferencian tovabbfej-
lesztette ezt az lizenetet, amikor beszédében azt mondta: ,Mar nem az a kérdés, hogy
megtorténik-e, hanem hogy mikor. Kétféle cég létezik a vilagon: azok, amelyeket mar
meghackeltek, és azok, amelyeket meg fognak hackelni.” Ez a kijelentés egyértelmiien
jelezte, hogy a kibertamadasok elkeriilhetetlenek a modern digitalis vilagban, és min-
den vallalat szamara csak id& kérdése, hogy mikor valik tamadas aldozatava. Mueller
hangsulyozta, hogy a vallalatoknak fel kell késziilnitik az Ujabb és jabb kibertamada-
sokra, mert ezek elkeriilhetetlenek a digitalis vildgban. Ha az idézet evolucidjat nézzik,
akkor megkerilhetetlen a leglijabb véltozatot is megemliteni, amely 2015-ben John
Chamberstél, a Cisco vezérigazgatojatdl hangzott el, aki ismét el6hozta az idézetet egy
beszédében: ,Kétféle vallalat létezik: azok, amelyeket mar feltortek, és azok, amelyek
még nem tudjak, hogy feltorték Sket.” Beszédében Chambers a kiberbiztonsag alapvetd
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fontossagat hangsulyozta az uzleti életben, allaspontja szerint a kiberbiztonsag mar
nélkilozhetetlen egy sikeresen m(ikod6 cég mindennapi tevékenysége soran.?

A fentieket kiilondsen annak fényében érdemes vizsgalni, hogy az elmult években
a digitalizacio és azinnovacié életiink megkerilhetetlen részévé valt, amely képessé-
gek nélkil egy szervezet, egy vallalat elveszitheti versenyképességét. A digitalizacié
és a digitalis transzformacid olyan atfogo folyamat, amely minden iparagra hatassal
van, és joval tulmutat a termék- és folyamatfejlesztés hatarain. Erinti az iizleti model-
lek kialakitasat, a szervezeti és iranyitasi elveket, valamint az ellatasi lanc m(ikodését,
komoly kihivasok elé allitva ezzel a vallalatokat. Masképp fogalmazva: a digitalis
szolgaltatasok és a digitalizacié nem csupan a fizikai termékekre gyakorolnak hatast,
hanem alapvet&en befolyasoljak az lizleti miikddés természetét, a szervezeti strukturat
és a vallalati stratégiat is, igy egy Osszetett kihivassal allunk szemben.?

Ugyanakkor elengedhetetlen figyelmet forditani a biztonsagi szempontokra is.
A digitalizaci¢ kinalta lehet&ségek akkor hozhatnak valodi el6nyt a szervezetek szamara,
és akkor jarulhatnak hozza az orszag gazdasagi fejlédéséhez, ha a fejlesztések és azinno-
vaciok mellett megjelenik a megfeleld szint(i, valds kockdzatelemzést tiikrézd, a fenye-
getésekre adekvat valaszokat nyujto kiberbiztonsagi felkésziiltség is. Az atfogo védelem
hatékonysagat egy széles kord, kiterjedt biztonsagi megkdzelités szavatolhatja, amely
magaban foglalja a technoldgiai innovaciokat, a jél definialt kiberbiztonsagi szabalyozas
bevezetését és felligyeletét, a hatékony incidenskezelést, a proaktiv védelmi rendszerek
alkalmazasat, valamint a kovetkezetes és rendszeres kiberbiztonsagi tudatossag ndvelé-
sétis. Az elmult évek kibertamadasi mintainak elemzése ramutat, hogy a kiberblin6zék
szamara gyakran a felhasznalok a legkedveltebb célpontok. A tdmadoknak ugyanis sok
esetben kdnnyebb egy szervezet informatikai rendszerébe bejutni a felhasznalok révén,
igy okozva karokat vagy végrehajtva egyéb jogsérté cselekményeket, minthogy kozvet-
leniil a célként kijelolt rendszer technikai gyengeségeit aknazzak ki.*

Az Eurépai Uni6 az elmult években szamos kezdeményezést inditott annak érdekeé-
ben, hogy szabalyozasi eszkdzokkel és minimalis kdvetelmények elSirasaval csokkentse
a tagallamok és a szervezetek kiberbiztonsagi kitettségét. A kiberbiztonsagi politika
fejl6dése a digitalis infrastruktura jelentéségének felismerésével indult, amelynek elsé
mérfoldkovei a 2013-as kiberbiztonsagi stratégia és a 2016-os NIS iranyelv® voltak.
Ezeket a2017-es, majd a 2019-es intézkedések, példaul az Eurépai Unids Kiberbiztonsagi
Ugynokség (a tovabbiakban: ENISA) megerdsitése és a tanusitasi keretrendszer beve-
zetése kovették. A 2022-ben elfogadott NIS2° iranyelv mar atfogobb megkozelitést
alkalmaz, amely a technoldgiai védekezés mellett a kockazatkezelést, az egylittmiiko-
dést, az ellenbrzést és a tarsadalmi tudatossag novelését is elSirja. Az EU kiberbiztonsagi
szabalyozasa egyre inkabb holisztikus szemléletet kdvet, amely technoldgiai, stratégiai
és tarsadalmi szinten is az ellenalld képesség ndvelésére torekszik.

BEJTLICH 2018.

HORVATH-SzABO 2019.

BoRr 2024.

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve a haldzati és informacids rendszerek biztonsaganak
az egész Unidban egységesen magas szintjét biztositd intézkedésekrél.

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Unid egész teriiletén egységesen magas szint(
kiberbiztonsagot biztosito intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv moé-
dositasardl és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérél.

[N
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Kutatasi célok és modszertan

Akutatas kozéppontjaban a magyar kiberbiztonsagi szabalyozas fejl6désének vizsgalata
all, kulonos tekintettel a 2013. évi L. torvény” (Ibtv.) és a 2024. évi LXIX. torvény®
(Kibertv.) 6sszehasonlitasara. A két jogszabaly tartalmi és nyelvi elemzése — bele-
értve a szogyakorisagi mintazatokat, bigramok és trigramok el&fordulasat, valamint
a tematikus klaszterek valtozasait — azt a célt szolgalja, hogy feltarjuk, miként alakult
at a szabalyozas szemlélete, strukturaja és terminoldgiaja az elmult évtizedben.

Kiemelt kutatasi cél annak bemutatasa, hogyan modosult a szabalyozasi fokusz
a korabbi, elsésorban allami és dnkormanyzati elektronikus informacios rendszerek
védelmét célzo megkdzelitésrél egy szélesebb spektrumot atfogo, incidenskezelésre,
szolgaltatasfolytonossagra és tanusitasra épuld kiberbiztonsagi 6koszisztéma iranyaba.
A kutatas kiilon hangsulyt fektet az EU NIS2 iranyelvének hatédsara, amely alapvet&en
formalta a 2024. évi LXIX. torvény szemléletét és szerkezetét.

Avizsgalat soran megfogalmazott kutatasi kérdés igy a kdvetkezd: Hogyan valtozott
megqg a magyar kiberbiztonsagi szabalyozds szemlélete és nyelvezete a 2013. és 2024. évi
torvények tiikrében, és milyen hatassal volt minderre az Eurépai Unié NIS2 irdnyelve?
E kérdés lehet&séget teremt arra, hogy feltarjuk a jogalkotas mogott alléd logikai
és intézményi atrendez6déseket, a szabalyozas mélyiilését, valamint a fogalmi és tar-
talmi gazdagodast, amely egy modern, harmonizalt, kockézatérzékeny kiberbiztonsagi
kornyezet kialakitasat célozza.

Akutatas a 2013. évi L. térvény és a 2024. évi LXIX. torvény kozotti szabalyozasi,
tartalmi és nyelvi kiilonbségek feltarasara iranyult, amelyhez kvantitativ és kvalitativ
maodszertani megkdzelitést egyarant alkalmaztunk. A cél az volt, hogy feltérképez-
zlik, miként tlikroz8dnek a jogalkotasi szemléletvaltasok a torvényi szovegek nyelvi
szerkezetében, tematikus fokuszéban és terminoldgiai valtozasaiban.

A vizsgalat elsd lépéseként szégyakorisag-elemzést végeztiink, amely a két tor-
vényben leggyakrabban el6forduld szavak statisztikai alapu 6sszehasonlitasat tette
lehet&vé. Ezaltal lathatdva valtak a szabalyozasi fokusz eltolddasai: példaul a , kiber-
biztonsag”, ,hatosag” vagy ,tanusitas” szavak ugrasszer(i ndvekedése a 2024-es
torvényben azt jelezte, hogy a szabalyozas technoldgiai, szervezeti és hatosagi szem-
pontbdl is mélyebbé és részletesebbé valt.

A szégyakorisag mellett n-gram-elemzést is alkalmaztunk — kiiléndsen bigramok
és trigramok formajaban -, amely a gyakran egyiitt el6forduld szokapcsolatokat
azonositotta. Ez a modszer segitett az intézmeényi és tematikus dsszefliggések meg-
értésében, példaul olyan kulcsfontossagu szerkezetek révén, mint a ,kiberbiztonsagi
hatosag” vagy az ,incidenskezeld kdzpont”.

A kvantitativ mddszertani blokk zarasaként klaszterelemzést végeztiink, amely
a széhasznalati mintak alapjan tematikus klasztereket hozott létre. Ez tette lehe-
tévé annak mélyebb megértését, hogy a 2013-as torvény szdvege az infrastruktira
és a rendszerbiztonsag koré, mig a 2024-es torvény az allami hatosagi szerepvallalas,
incidenskezelés, kockazatelemzés és auditalas témai koré szervezddik.

7 2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl.
& 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol.
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A kvantitativ adatok értelmezését kvalitativ elemzéssel egészitettiik ki, amely
a kulcsfogalmak jelentéstartalmanak, a szabalyozasi logikak eltolodasanak és a szem-
léletvaltas mogotti narrativaknak az értelmezésére 6sszpontositott. Ehhez nemcsak
a két torvény teljes szovegét elemeztiik, hanem kiegészité dokumentumokat is
bevontunk: dsszehasonlité jelentéseket, kulcsszavas 6sszefoglalokat, uj fogalmak
listait és klaszterelemzési eredményeket.

A szovegek feldolgozasa soran eléfeldolgozasi lépéseket végeztiink: eltavolitottuk
az ugynevezett stop-wordoket (példaul kot6szok, névelsk, jogszabalyi strukturara
vonatkozd szavak stb.), és létrehoztuk a magyar nyelvi sajatossagokat figyelembe vevé
egyedi stop-word listat, amely lehet6vé tette a finomabb klaszterezést és a pontosabb
n-gram-modellezést. Ezzel parhuzamosan kulcsszavakat kategorizaltunk, dsszevetve
azok megjelenését, jelentését és kontextusat az egyes évek torvényeiben.

A kvantitativ és kvalitativ mddszerek egyittes alkalmazasa révén lehet&ség nyilt
arra, hogy a szovegek mogott meghizodo szabalyozaspolitikai és szemléleti valtoza-
sok is értelmezhet&vé valjanak. Ez nemcsak a nyelvi strukturak, hanem az intézményi
és stratégiai iranyvaltasok értelmezéséhez is hozzajarult, igy a kutatas tulmutatott
a szimpla jogszabalyi szoveg-6sszehasonlitason, és hozzajarult a kiberbiztonsagi
szabalyozas fejl6dési ivének mélyebb megértéséhez. A mddszertani kombinacié
révén lehetéség nyilt arra, hogy a térvényi szovegek nyelvi strukturdja mogott rejlé
szabalyozaspolitikai szemléletvaltas is értelmezhetdvé valjon, és a valtozasok ne csak
szamszerlen, hanem tartalmilag is értékelhetSk legyenek.

Kiberbiztonsagi trendek

A vizsgalt hazai szabalyozasi valtozasok megértéséhez nem elegendé kizardlag a jog-
szabalyi szovegek belsé logikajara és szerkezetére koncentralni. A kiberbiztonsagi tor-
vények alakulasat alapvetéen meghatarozta az a fenyegetettségi kdrnyezet, amelyre
valaszul sziilettek: a tdmadasok jellege, technikai kivitelezése, célpontjai és azok gyors
utem( valtozasa. A szabdlyozas fokuszvaltasa — példaul az incidenskezelés, a szolgalta-
tasfolytonossag vagy a kritikus infrastrukturak védelmének megerdsitése — kdzvetlen
Osszefuiggésben all a kiberfenyegetések fejl6d6é metodikaival. Ezért a tovabbiakban
attekintjuk azokat a f6bb kiberbiztonsagi trendeket, amelyek az elmult évtizedben
alakitottak a fenyegetettségi térképet, és amelyek lényeges befolyast gyakoroltak
a magyar jogalkotas iranyvaltasara is.

A digitalis atalakulas gyors Uteme és az Uj technoloégiak fejl6dése, valamint
a kibertamadasok novekvé kifinomultsaga oda vezet, hogy a szervezetek folyamatosan
egyre nagyobb volumeni és sulyosabb kiberbiztonsagi fenyegetésekkel talalkoznak.
Ezek alapjan érdemes megvizsgalni az ENISA 2024-es kiberbiztonsagi fenyegetettségi
jelentését,® amely atfogd képet ad az Eurépai Unidban megfigyelt f6bb tdmadasi
formakrol és azok eléz6 évhez viszonyitott valtozasairdl. A jelentés szerint a legki-
emelked6bb fenyegetések tovabbra is a szolgaltatasmegtagadassal jaré tamadasok
(distributed denial-of-service, mas néven DDoS) és a zsaroldvirusok (ransomware) voltak.

° LELLA et al. 2024.
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A zsarolovirusok ugyan még stabilan magas szamban fordulnak elé, am egyre inkdbb
megfigyelhetd, hogy a tdmaddk tébbfokozatu, Ugynevezett , kettds zsarolas” taktikat
alkalmaznak, amely az aldozatok ismételt fenyegetésére vagy kiilonbdz6 célokra torténd
adatfelhasznalasra iranyul. (A tdmadastipusok szerinti incidensmegosztast az 1. dbra
mutatja be részletesen.) A tdmadasok gyakorisaga és mérete — Eurdpa-szerte — jelen-
tésen megn6tt: az eléz8, 2023-as évhez képest 85%-0s novekedést mutat. Ezek
a tdmadasok egyre komplexebbek, és gyakran mas tamadasok ,fustfliiggonyeként”
szolgalnak, ami azt a célt szolgalja, hogy a kiberb(in6z&k eltereljék a biztonsagi csa-
patok figyelmét mas, parhuzamosan zajld, komolyabb tamadasokrol.

= DOS/DDOS/RDOS
= Ransomware

Data leaks

Social engineering
® Malware
m Supply Chain Attack
m Web threats

m Foreign Information Manipulation
and Interference

m Zero day

1. dbra: Az elemzett incidensek fenyegetéstipus szerinti bontasa (2023. juliustol 2024. juniusig)
Forras: a szerz6 szerkesztése Lella et al. 2024 alapjan

Az el6z6 évhez képest a mesterséges intelligenciat (Al) alkalmazé eszk6zok hasznala-
taban valtozas figyelhet6 meg: a tamaddk egyre gyakrabban hasznaljdk a mesterséges
intelligenciat kiilénféle adathalasz-e-mailek vagy karos szoftverek létrehozésara.
Az olyan Al-eszkdzok, mint példaul a FraudGPT,™ lehet6vé teszik a tdmaddk szdmara
azt is, hogy gyorsan és hatékonyan hozzanak létre célzott tamadasokat.

A fake news és a kiilonféle informaciémanipulacids technikdk szintén jelent8s
szerepet toltenek be a kibertérben, kiilonosen az orosz—ukran konfliktus kontextusa-
ban, ahol dezinformaciés kampanyok és egyéb informacids tamadasok figyelhetdk
meg. A jelentés megemliti, hogy a hacktivista csoportok egyre gyakrabban kertilnek

0 A FraudGPT egy mesterséges intelligencian alapuld eszkéz, amelyet kifejezetten kiberblinézési célokra hoztak
létre. Lehetdvé teszi a tdmadok szamara, hogy automatikusan generaljanak adathalasz-e-maileket, rosszindula-
tl programokat és mas, csalard tevékenységekhez sziikséges tartalmakat. Gyorsasaga és kifinomultsaga miatt
a kiberb(inozés uj dimenzidjat képviseli.
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kapcsolatba allami hattérrel rendelkezé tdmadokkal vagy akar kozvetlenil egy-egy
allammal, igy ezek az incidensek még inkabb atlathatatlanok és bonyolultak.

Osszességében az ENISA jelentése szerint az EU-ban a kiberfenyegetések folyama-
tosan fejlédnek, és az Uj technolodgiak, mint a mesterséges intelligencia és a felhalapu
szolgaltatasok, egyszerre nyujtanak lehet&séget a tdmaddk szamara és jelentenek
kihivast a biztonsagi és védelmi szakemberek szamara. Az el6z6 évhez képest ndvekvd
tendenciak és Uj fenyegetettségek felhivjak a figyelmet arra, hogy a kiberbiztonsag
erdsitése, az adatvédelem és a tudatossag novelése kiemelten fontos az Eurdpai
Unié szamara.

Ahogyan a mondas tartja, minden lanc olyan er8s, mint a leggyengébb lanc-
szeme - a kiber- és informaciobiztonsag terliletén pedig ez a leggyengébb lancszem
gyakran maga az ember. A PurpleSec 2024-es kiberbiztonsagi riportjanak adatai
szerint" a kibertdmadasok 98%-a valamilyen social engineering technikat alkalmaz,
ami kiemeli az emberi tényezé kdzponti szerepét a kiberbiztonsag fenyegetései kdzott.
A social engineering, vagyis a pszicholégiai manipulacié olyan mddszerek és technikak
Osszessége, amelyek az emberi hibak vagy viselkedésmintak kihasznalasaval céloz-
23k meg a felhasznalok bizalmas informacioinak megszerzését. A Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet egy, a 2023-as évre vonatkozd jelentése
alapjan' asocial engineering technikdk tovabbra is a legelterjedtebb tamadasi formak
kozé tartoznak, kiilondsen az adathalaszat terén, ahol az e-mail, az SMS és a telefonos
megkeresések kombinacidja Uj szintre emelte a fenyegetettséget.

A social engineering tamadasok azért is kiilondsen veszélyesek, mert gyakran
rejtve maradnak: az dldozatok sok esetben nem is tudjak, hogy tamadas érte Sket, de
sok esetben azért hallgatnak a torténtekrdl, mert attél tartanak, hogy hibaik negativ
kovetkezményekkel jarhatnak. Ez a lathatatlansag jelentésen megneheziti a pontos
statisztikai elemzések készitését, és a védekezést is korlatozza.

A social engineering tdmadasok kdzponti eleme az emberi sebezhetdség, amely
szamos médon kihasznalhatd. Az alkalmazottak kozvetleniil hozzaférnek a szervezetek
védett eszkdzeihez és adataihoz, igy kiillonosen értékes célpontokka valnak. Példaul 8k
telepitik és frissitik (vagy mulasztjak el frissiteni) a sziikséges szoftvereket, szallitanak
és kezelnek hardvereszkozoket, valamint hozzaférnek belsé fajlokhoz, rendszerekhez
és adatokhoz. Ezen tulmenden olyan belsd informaciok birtokaban vannak, amelyek
értékesek lehetnek a tamadok szamara. Az emberi tulajdonsagok, mint példaul
a segit6készség, a bizalom és az informaciéhiany, kilondsen kihasznalhatéva teszik
6ket, féleg, ha nem részesiilnek megfeleld képzésben és tudatositasban.™

Az adathalaszat a social engineering legelterjedtebb formaja, amely kilonféle
technikakat foglal magaban. Az e-mailes adathaldszat sorédn a tdmaddk hivatalosnak
tlinG tizenetekkel prébaljak meg ravenni az aldozatokat arra, hogy érzékeny adatokat,
példaul jelszavakat vagy bankkartyaadatokat adjanak meg. Az SMS-alapu adathalaszat
hasonlé elven miikodik, és gyakran csomagatvételi értesitésekkel vagy el6fizetés-meg-
ujitasi figyelmeztetésekkel alcazzak magukat a tamaddk. A telefonos adathaldszat

" PurpleSec [é.n.].
2 Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet 2024.
B ORroszI 2023.
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pedig kdzvetlen emberi interakciora épit, ahol a tdmadok pszicholégiai nyomast
alkalmaznak, hogy érzékeny informacidk kiadasara birjak az aldozatokat. Mindegyik
adathaldszmodszerben koz6s, hogy az emberi sebezhet8ségre épit, és a tamadok hiva-
talosnak tiné kommunikaciét alkalmaznak, példaul bankok, k6zm(iszolgaltatok vagy
egyéb szervezetek nevében keresik meg a leend6 aldozatokat, tovabba éles helyzetet
felvazolva, siirgeté hangnemet alkalmazva késztetik arra a masik felet, hogy érzékeny
adatokat adjon meg valamilyen modon.™

Az utobbi években a mesterséges intelligencia és a deepfake technologiak
megjelenése Uj szintre emelte a social engineering tamadasokat. Az ENISA jelentése
ramutat, hogy az Al altal generalt adathalasz-e-mailek mar szinte hibatlan nyelve-
zetet és formazast alkalmaznak, ami megneheziti azok felismerését. A hangklénozas
és a deepfake videok alkalmazasa pedig lehetévé teszi, hogy a tdmadok akar valos
idej videohivasok soran is manipulaljak az aldozatokat. Noha ezek a technoldgiak
a2020-as évek elején még gyerekcip&ben jartak, gyors fejlédésiik manapsag jelentés
kiberbiztonsagi kockazatokat hordoz.”

A social engineering tdmadasok elleni védekezés elsédleges eszkdze a munka-
vallalok képzése és tudatositasa. Az Eurdpai Unid NIS2 iranyelve hangsulyozza, hogy
a szervezeteknek kiemelt figyelmet kell forditaniuk az alkalmazottak oktatasara,
kiilonos tekintettel az adathalaszat felismerésére és elkeriilésére. Ezen tulmenden
a technologiai védelmi megoldasok, példaul a multifaktoros hitelesités, a biztonsagi
szlir6k és az adathaldszatot szlir§ rendszerek bevezetése jelent6sen csdkkentheti
a tdmadasok sikerességét.

Az EU kiberbiztonsagi politikajanak rovid attekintése, kiilonos
tekintettel a NIS2-re

Az Eurdpai Unié kibervédelmi szakpolitikajanak fejl6dése az elmult két évtizedben jol
nyomon kdvethetd az unids stratégiai dokumentumokon, rendeleteken és iranyelveken
keresztiil. Az alapok mar a 2000-es évek elején, roviden és csekély mértékben ugyan,
de kirajzolddtak, amikor az illetékesek felismerték, hogy a digitalis infrastruktudra
biztonsaga a gazdasag és a tarsadalom versenyképességének alapvetd eleme. Az elsé
relevans dokumentum, a 2003-as eurdpai biztonsagi stratégia, amelynek végrehajta-
sarol szolo dokumentum’ is még csak attételesen emliti a kiberbiztonsagot, féként
a terrorizmus kontextusaban.”

A 2005-0si2010: Eurdpai Informacids Tarsadalom a névekedésért és foglalkoz-
tatasért™ elnevezésli stratégiai dokumentum mar konkrétabban foglalkozik az infor-
macios tarsadalom biztonsagaval, a digitalis gazdasag fejlesztésével, az IKT szerepének
er8sitésével, és felveti egy atfogo biztonsagi stratégia sziikségességét. A 2003-ban

" Nemzeti Kibervédelmi Intézet 2023.

' VESZELSZKI 2023.

6 Az Eurdpai Uni6 Tanéacsa 20009.

7 MOLNAR 2019.

'8 A Bizottsag kozleménye a Tanadcsnak, az Eurdpai Parlamentnek, az Eurdpai Gazdasagi és Szocidlis Bizottsagnak
és a Régiok Bizottsaganak —,,i2010: eurdpai informacios tarsadalom a névekedésért és a foglalkoztatasért”.

Hadmérndk « 20. évfolyam (2025) 1. szam



Bor Olivér: Szabalyozasi szemléletvaltas

elfogadott europai biztonsagi stratégia 2008-as modositasa mar kiilon szakaszban
foglalkozott az informatikai biztonsag alapvet6 vonatkozésaival. Az dtdolgozott
valtozat kiemeli, hogy a korszer(i gazdasagok m(ikddése szoros kapcsolatban all
az alapvetd infrastrukturak — tobbek kozott az internet — zavartalan miikodésével.
A dokumentum arra is rdmutat, hogy az interneten keresztil elkdvetett blincse-
lekmények kérdését mar targyalta a 2006-ban elfogadott, az eurépai informacids
tarsadalom biztonsagat célzo stratégia.™

Az EU 2010-es bels6 biztonsagi stratégiaja® mar kiemeltebben foglalkozott a sza-
mitastechnikai blinzés jelentette veszélyekkel. Ugyanebben az évben indult az Eurdpa
2020 stratégia, amely a versenyképesség fokozasa mellett — tobbek k6zott — mar
a digitalis sériilékenységek csokkentését is célul tlizte ki. Ennek részeként sziiletett meg
az eurdpai digitalis menetrend,?’ amely az IKT-kdzpontu fejlédést helyezte elétérbe,
valamint rairanyitotta a fokuszt a kiberblin6zés gyors litemd terjedésére. Az Eurdpai
Bizottsag és a tagallamok dontéshozoi szamara hamar nyilvanvaléva valt, hogy a kit(i-
z0tt célok csak akkor érheték el teljes mértékben, ha biztositott a kibertér védelme.?

A 2010-es évek elején az EU felismerte, hogy noha a meglévé szabalyozasok
el6relépést jelentettek, nem biztositanak atfogd védelmet, mivel a tagallamok felké-
sziiltsége jelentds kilonbségeket mutat. Ennek orvoslasara az Unid célul tlizte ki egy
egységes kiberbiztonsagi politika megalkotasat, amely er6siti a bliniilddzést, 6sztonzi
a nemzetkozi egylittmiikddést, és kozos szabalyozasi, fogalmi, intézményi alapokat
hoz létre. Ennek kiindulopontjat képezte az EU elsé kiberbiztonsagi stratégidja, amelyet
2013-ban fogadtak el Az Eurdpai Unid kiberbiztonsagi stratégidja: Nyilt, megbizhaté
és biztonsagos kibertér cimmel.?*> A dokumentum kulcspontjai k6zott emlithetd
a kibertér biztonsaganak unios szint( biztositasa, a kritikus infrastruktirak védelme,
a kibertamadasok elleni védekezés, valamint az alapjogok - kiilondsen a maganszféra
védelmének — megerd&sitése a digitalis térben. A stratégia ot prioritasa kozott szerepel
az ellenalld képesség novelése, a kiberblindzés visszaszoritasa, a kdzos védelempolitikai
képességek fejlesztése, valamint a nemzetkozi egylittmiikodés elmélyitése. Intézményi
szinten a stratégia meghatarozta az Eurépai Bizottsag, az ENISA és az Eurdpai Kulugyi
Szolgalat szerepét is.?*

A stratégia eredményeként — haroméves jogalkotasi folyamat végén — sziiletett
meg az els6 unios szintd, kotelezd kiberbiztonsagi politika, a 2016-os NIS iranyelv.?
Aziranyelv célja, hogy egységes biztonsagi szintet biztositson a halézati és informacids
rendszerek védelmében, kiemelten az alapvet§ szolgaltatasokat nyujté szektorokra
(példaul energia, vizellatas, kozlekedés, egészségligy). Az iranyelv kotelez6vé tette
a nemzeti szintl kiberstratégiak kidolgozasat, a CSIRT-ek? létrehozasat, valamint
a tagallami egyittm(ikodést biztositd szervek — példaul az EgylttmUikodési

% Jelentés az Eurdpai Biztonsagi Stratégia végrehajtasarol. A biztonsag megteremtése a valtozo vilagban.

% Az Eurdpai Uni6 Tanéacsa 2010.

21 Eurdpai Bizottsag, Eurdpai Digitalis Menetrend 2010.

2 KovAcs 2018.

23 Kozos kozlemény az Europai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak és a Ré-
giok Bizottsaganak. Az Eurdpai Uni¢ kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos kibertér.

# KovAcs 2018.

Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve.

2 CSIRT: Computer Security Incident Response Team (szamitdgépes biztonsagi eseményelharitasi csoport).
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Csoport - részvételét. Az irdnyelv jelent&ségét az adta, hogy ez volt az elsd atfogd,
unids szintl kiberbiztonsagi jogszabaly, amely kotelezé el6irdsokat és minimum
biztonsagi kévetelményeket hatarozott meg tiz, kiiléndsen fontos agazat szamara.’

2017 szeptemberében az Eurdpai Bizottsag a NIS irdnyelv végrehajtasaval par-
huzamosan kiadta a 2017/1584. szamu ajanlast?® a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre valé dsszehangolt unios reagalasrol. Az ajanlas
az EU-n beliili kiberbiztonsagi egyuttm(ikodés megerGsitésére torekszik, mivel a NIS
iranyelv nem szabdlyozta a valsagkezelés kereteit. Az ajanlds uttors jelentségl volt,
hiszen el6szdr hatarozta meg unios szinten, mit tekinttink kiberbiztonsagi eseménynek.
A definicio egy olyan, gyorsan terjed6, elére nem lathato valsaghelyzetet ir le, amely
nem korlatozodik egy adott terliletre, és jelentds fennakadasokat okozhat az unids
gazdasagban, tarsadalomban és a demokratikus miikodést biztosito digitalis infrastruk-
turaban. Mindezek mellett az ajanlas kiemeli a tagallami felel&sség elsédlegességét,
ugyanakkor sziikség esetén unids szint(i politikai koordinaciot is el6ir. A valsagkezelésben
a CSIRT-halozat, az ENISA és mas unios szervek kozrem(ikodése kulcsfontossagu, mig
a stratégiai iranymutatast a NIS iranyelv alapjan létrejott Egylttmikddési Csoport
biztositja. Az ajanlas hangsulyozza a kockdzatmenedzsment, a rendszeres kiberbiz-
tonsagi gyakorlatok és egy unids valsagreagalasi keret kialakitasanak fontossagat.

A 2013-as stratégia célkitlizéseinek részleges teljesiilése és az Uj tipusu fenye-
getések — példaul a WannaCry?® vagy a NotPetya®' tdmadasok — sziikségessé tették
a stratégia felulvizsgalatat. Az EU Ellenallo képesség, elrettentés, védelem® cim(i
2017-es kozleménye Uj eszkdzoket javasolt, mint példaul az ENISA megerdsitése,
gyorsreagalasi protokollok kidolgozasa. A kibertdmadasokkal szembeni védekezd
képesség erbsitése érdekében elengedhetetlennek mutatkozott a NIS iranyelv teljes
kor(, hatarid6re torténd tagallami végrehajtasa. A bizottsag Utmutatassal és bevalt
gyakorlatok megosztasaval segiti ezt a folyamatot, kiilénds figyelemmel az alapvet6
szolgaltatasokra. Kiemelt cél a koz- és maganszféra kozotti bizalom és informacio-
csere elmélyitése *®

A 2017-es stratégia kapcsan érdemes kiemelni az ENISA szerepének megerd-
sitését, a digitalis termékek és szolgaltatasok védelmét tamogatd, dnkéntes unids
tanusitasi rendszer kialakitasat, valamint egy olyan terv kidolgozasat is, amely lehe-
tévé teszi a gyors és 0sszehangolt reagalast nagyszabasu kiberbiztonsagi események
és valsaghelyzetek esetén. A 2017. szeptember 13-an bemutatott kiberbizton-
sagi csomag részeként elkezd6dott a kiberbiztonsagi rendelet megalkotdsa, amely
a digitalis egységes piac stratégiai célkitlizései kozé tartozott. Az Eurdpai Bizottsag
2018 szeptemberében javaslatot tett egy eurdpai kiberbiztonsagi kompetenciakdzpont

¢ Tikos 2019.

% ABizottsag 2017/1584 ajanlasa.

# BONNYAI 2079.

% WannaCry: egy 2017 méjusaban felbukkant zsarolévirus, amely kozel 250 000 szamitdgépet fertézott meg vi-
lagszerte, Osszesen 99 orszagban és 28 nyelven hozott létre zsaroldoldalakat.

3 NotPetya: egy 2017 juniusaban felbukkant zsarolovirus, amelyet féleg ukran allami szervezetek, bankok
és az energiaszektor ellen vetettek be.

32 Kozos kozlemény az Eurdpai Parlamentnek és a Tandcsnak: Ellendlld képesség, elrettentés, védelem: az Unio
erételjes kiberbiztonsaganak kiépitése.

3 KRASZNAY 2022.
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és annak halézatanak létrehozasara, valamint a kutatasra és innovacidra szant forrasok
hatékonyabb felhasznalasa érdekében. A kiberbiztonsagi rendelet javaslata tobbek
kozott az ENISA megbizatasanak allanddsitasat, eréforrasainak bdvitését, valamint
a tagallamok tamogatasat célozza a kibertamadasok elleni fellépésben. Cél volt, hogy
a 2005 6ta m(ikodd ENISA hatékonyabban tamogassa a tagallamok kapacitasépitését,
a tudatossag novelését, valamint az unids intézmények és tagallamok szakpolitikai
munkajat. A rendelet tovabbi célja volt egy unids szint(i tanusitasi keret létrehozasa,
amely javitja a halozatra kapcsolt eszkdz6k, a kritikus infrastruktirak és a dolgok inter-
netéhez kapcsolt eszkdzok biztonsagat, akar mar a fejlesztések korai szakaszaban is.>*

Az eddigi jogszabalyi keretrendszer 2019-ben egy Osszetett jogi aktussal valt
teljessé: a 2019. aprilis 9-én elfogadott rendelettel, amely az ENISA-rél és az infor-
macios és a kommunikacids technologiak kiberbiztonsagi tanusitasardl szélt, valamint
az 526/2013/EU rendelet hatalyon kiviil helyezésérél.>* A rendelet egy unids szinti
kiberbiztonsagi tanusitasi keretrendszert vezetett be, amely lehet6vé teszi a halézat-
hoz csatlakozo eszkdzok tanusitasat® az EU egész terliletén. Ez elésegiti a fogyasztdi
bizalom novekedését, valamint megkdnnyiti a vallalkozasok szamara az innovativ
termékek forgalmazasat. A tanusitasi rendszerek harom megbizhatdsagi szinten
mikddnek, és habar jellemz6en 6nkéntesek, egységes szabalyozasi keretet terem-
tenek az IKT-termékek és -szolgaltatasok szamara. A rendelet emellett jelent&sen
megerdsiti az Europai Halozat- és Informaciobiztonsagi Ugyndkség szerepét, amely
ettSl kezdve allandé unios kiberbiztonsagi tigyndkségge valt. Az Ugynokség kdzponti
szerepet kapott a tanusitasi rendszerek kidolgozasaban, a tagallamokkal és az unids
intézményekkel vald egyiittm(ikodésben, valamint a kiberbiztonsagi gyakorlatok
szervezésében. Az ENISA ezéltal nemcsak szakmai tamogatast nyujt, hanem a kiber-
biztonsagi politika végrehajtasanak egyik f6 koordinatorava is valt az Eurdpai Unién
belil. (Fontos megemliteni, hogy az ENISA mar a 2016-0s, a haldzati és informéacids
rendszerek biztonsagarol szolé NIS irdnyelv végrehajtasaban is kdzponti szerepet
kapott mint a tagallami intézkedések tamogatasanak fé unids szerepléje.)*”

.Ez az a pont, ahol ki kell hangsulyozni, hogy az EU kezdeti térekvései (2009-2015) az infor-
maciobiztonsagot kifejezetten a kibertdmadasok szemszogébdl kozelitették meg. A legtdbb
dokumentum preambuluma azokkal az eseményekkel tdmasztotta ala az intézkedések szi-
goritasanak, vagy kovetkezetesebbé tételének szilkségességét, amelyek kibertamadasokként
keriltek a kdztudatba. 2016 utan — mar a NIS irdnyelvben — azonban valtozott ez a szinte
kizarolagosnak tling trend, és egyre nagyobb figyelmet kapnak a technoldgiai, illetve human
eréforras eredetli kockazatok, igy azok kezelésének igénye is. A kiberbiztonsagi jogszabaly altal
megteremtett, a kiberbiztonsagi tanusitasi keretrendszer is kifejezetten ezt a célt szolgalja."*®

3% MOLNAR 2019.

3 Az Eurépai Parlament és a Tanacs (EU) 2019/881 rendelete.

% A tanusitas igazolja, hogy az eszkoz megfelel a meghatarozott kiberbiztonséagi kévetelményeknek, noveli a fel-
hasznaloi bizalmat, és elSsegiti a piacra jutast.

3 Az Eurdpai Uni6 Tanéacsa 2018.

¥  BONNYAI 2019: 70.
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A 2019 majusaban az Eurépai Uni6 Tandcsa altal kiadott, az Unidt vagy annak tagalla-
mait fenyeget6 kibertamadasok elleni korlatozo intézkedésekrél szold rendelet® célzott
korlatozé intézkedések bevezetését teszi lehetdvé az EU-t vagy tagallamait érint6,
jelent8s hatasu kibertamadasokkal szemben, kiiléndsen akkor, ha azok kiils§, nem
unids szerepléktél szarmaznak. A rendelet meghatarozza, mit ért az EU kibertamadas
alatt, és klilonosen veszélyesnek mindsiti azokat az eseteket — tobbek kozdtt —, amelyek
kritikus infrastrukturat, alapvet6 szolgaltatasokat nyujto szervezetek, kritikus allami
funkciokat vagy uniés intézményeket érintenek. Meghatdrozza tovabba azon tényez6-
ket, amelyek alapjan egy kibertamadas jelentds hatastinak mindsithetd (az eléidézett
zavar hatokore, sulyossaga, EU-s orszagok érintettsége stb.). A tagallamok feladata
a szankcidk végrehajtasa, amelyek kozott beutazasi tilalom és vagyonbefagyasztas
is szerepelhet.

A rendeletben foglalt meghatdrozasok — kiiléndsen a kibertdamadas fogalma
és annak lehetséges célpontjai, mint a kritikus infrastrukturak és alapvetd szolgalta-
tasokat nyujto szervezetek — kulcsszerepet jatszanak az Eurdpai Unid kiberbiztonsagi
szemléletének atalakulasaban. E fogalmak nemcsak a szankciopolitika keretében
valtak meghatarozéva, hanem a megelézés és az ellenalld képesség fejlesztése terén
is Uj irdnyt szabtak. E szemléletvaltas nyoman sziiletett meg a NIS2 iranyelv, amely
mar nemcsak a fenyegetésekre adott valaszokra, hanem az 4tfogé kockazatkezelésre,
a kritikus szerepl6k védelmére és az egységes, erésitett kiberbiztonsagi szabalyozasra
is hangsulyt helyez.*°

Az online tér komplexitasa, a gyorsan valtozo fenyegetési kornyezet, valamint
a globalis 6sszekapcsoltsag miatt a kiberbiztonsag immar nem izolalt kérdés, hanem
azinformacids hadviselés, a geopolitikai konfliktusok és a nemzetbiztonsagi stratégiak
szerves része.*’ Az Europai Unid NIS2 iranyelve, amely kiberbiztonsagi tudatossagra
és feleldsségvallalasra 6sztonzi a tagallamokat és az érintett szerepl&ket, ebben
az Osszefliggésben alapvet6 keretet biztosit, de nem elegendd az egyre kifinomultabb
fenyegetésekkel szemben.

Az el6z8leg részletezett kockazatok, kiilonosen az aktualis kiberbiztonsagi trendek
és a tarsadalmak polarizaldsa egyértelm(vé teszik, hogy a digitalis vildgban tapasz-
talhatd kihivasok mindennapjaink meghatarozé elemeivé valtak. Ezek a fenyegetések
megkdvetelik, hogy az egyének, a vallalatok és az allami szereplék egységes valaszokat
adjanak, amelyek technologiai, stratégiai és tarsadalmi szinten is megalljak a helyket.

Tehat ezen fenyegetésekre valaszul sziiletett meg az Eurdpai Unio egyik legfon-
tosabb kiberbiztonsagi jogforrasa, a NIS2 iranyelv. A szabalyozas kiemelt jelent&ségét
az adja, hogy nem pusztan technoldgiai megoldasokat céloz meg, hanem a tarsadalmi
tudatossagot is alapvet6 elemmé teszi a kiberbiztonsag erdsitése érdekében. Ez kiilo-
nosen fontos a kozosségi média altal nyujtott lehetségek és veszélyek tiikrében,
hiszen ezek a platformok egyszerre szolgalnak a tudatositas eszkdzeként és a koc-
kazatok forrasaként. A dezinformacidval és a manipulaciéval szembeni ellenallo
képesség megteremtéséhez nem elegend6k a technikai intézkedések; sziikség van

3 ATanacs (EU) 2019/796 rendelete.
40 VANDEZANDE 2024.
“ FARKAS-KELEMEN 2023.
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a felhasznaldk képzésére, a szervezetek kiberbiztonsagi felkésziiltségének novelésére
és a fenyegetések gyors felismerésére. Ebben a kontextusban kulcsfontossagu, hogy
a szabalyozasok és az azokbol fakadd intézkedések segitségével ndvekedjen az egyé-
nek és a szervezetek ellenalld képessége. Az ilyen intézkedések egyarant szolgaljak
az egyéni és a kollektiv biztonsagot, mikézben hozzajarulnak egy fenntarthatébb
és ellenallobb digitalis 6koszisztéma kialakitasahoz. A kiberbiztonsag jovéjének meg-
teremtése érdekében elengedhetetlen, hogy a tudatositas és a védekezési képességek
fejlesztése a tarsadalmi és gazdasagi stabilitas meg6rzésének kozéppontjaban alljon.

Az Eurdpai Unié 2022/2555 szamu iranyelve, kdzismert nevén a NIS2 iranyelv,
a halozati és informacids rendszerek kiberbiztonsagara vonatkozo atfogd szabalyo-
zasi keretet hataroz meg. Célja, hogy az EU tagéllamaiban egységesen magas szint(i
kiberbiztonsagot biztositson, mikozben a tagallamok szamara kotelez6vé teszi a kiber-
biztonsagi képességek fejlesztését, a kockazatkezelési mechanizmusok bevezetését,
valamint a jelentéstételi kotelezettségek teljesitését. Az irdnyelv kiterjedt egyitt-
mUikddési keretet hoz létre a tagallamok és az Eurdpai Unio kilonboz6 intézményei
kozott, ezzel elbsegitve a hatékony informacidcserét és a kockazatelemzésen alapulod
operativ valaszadast a kiberfenyegetésekre.*

Aziranyelv f6 fékuszaban a kritikus infrastrukturak és azon agazatokban miikédé
szervezetek allnak, amelyek kiemelt szerepet jatszanak az eurdpai tarsadalom és gaz-
dasag miikodésében. Az |. melléklet alapjan a NIS2 szabalyai az energia-, a kozlekedési,
az egészségligyi és a digitalis infrastrukturara, a kozigazgatasra vagy a vilaglirre is
kiterjednek. A Il. melléklet tovabbi agazatokat hataroz meg, példaul a posta- és futar-
szolgdlatokat, az élelmiszer-termelés, -feldolgozast és -forgalmazast, a gyartast,
a digitalis szolgaltatdkat, valamint a kutatohelyek kiberbiztonsagi védelmét. Tovabbi
fontos kitétel, hogy az irdnyelvet azon, az I. vagy a Il. mellékletben szerepld allami
és maganszervezetekre kell alkalmazni, amelyek k6zépvallalkozasnak mindsilnek, vagy
ennél nagyobb mérettiek a 2003/361/EK*? ajanlas alapjan, és az Europai Union beliil
nyujtanak szolgaltatasokat vagy végeznek tevékenységeket. Szitkséges megemliteni,
hogy az iranyelv hatalya bizonyos esetekben a szervezetek méretétdl fliggetlenil is
érvényes, tobbek kdzott nyilvanos elektronikus hirkdzl6é haldzatok szolgaltatéi vagy
nyilvanosan elérheté elektronikus hirkozlési, bizalmi szolgaltaték, legfelsd szintd
doménnév-nyilvantartdk és doménnévrendszer-szolgaltatdk, vagy az egyetlen szol-
galtato egy tagallamban olyan szolgaltatas esetében, amely elengedhetetlen kritikus
tarsadalmi vagy gazdasagi tevékenységek fenntartasahoz.

Aziranyelv I. és II. mellékletében szereplé agazatokban miikddd szervezetekrdl,
valamint a doménnév-nyilvantartasi szolgaltatasokat biztositd szervezetekrél minden
tagallamnak nyilvantartast kell vezetnie, amit els6 korben 2025. &prilis 17-ig sziikséges
megvaldsitani és ezt a listat az Eurdpai Unio kijelolt szervei szamara megkildeni, majd
a meghatarozott hataridét kovetden rendszeresen, de legaldbb kétévente feliil kell
vizsgalni ezen nyilvantartast, és sziikség esetén aktualizalni.

Az iranyelv értelmében minden tagallamnak nemzeti kiberbiztonsagi stratégiat
kell kialakitania, amely atfogoan szabalyozza a relevans érintettek felel&sségi koreit,

Az Eur6pai Parlament és a Tanacs (EU) 2022/2555 iranyelve.
3 Az EU Bizottsaganak ajanlasa — a mikro-, kis- és kozépvallalkozasok meghatarozasa; Melléklet, I. cim, 2. cikk.
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a sériilékenységek kezelését, valamint az ellatasi lancok biztonsagat. E stratégia szerves
része a polgarok és a szervezetek kiberbiztonsagi tudatossaganak novelése, valamint
az oktatas és a képzés fejlesztése. Az iranyelv célja, hogy a tagallamok a technoldgiai
innovacio és a fenyegetésekre valo reagalas szintjén egyarant egységes kiberbiztonsagi
keretrendszert valdsitsanak meg.

A szadmitdgép-biztonsagi eseményekre reagald csoportok kdzponti szerepet tolte-
nek be a kiberbiztonsagi események kezelésében. Az iranyelv el8irja, hogy a CSIRT-ek
biztositsak a kiberfenyegetések és sériilékenységek valos ideji nyomon kdvetését,
valamint a riasztasok és elérejelzések kozel valds id6ben torténd kiadasat. Emellett
technikai segitséget nyujtanak a haldzati rendszerek proaktiv vizsgalataval és a sérii-
lékenységek azonositasaval. A nemzeti CSIRT-ek kozott létrejott haldzat elésegiti
a tagallamok kozotti gyors informacidcserét és az operativ szintli egylittmikodést.
Az ENISA, az EU kiberbiztonsagi igyndksége eurdpai szintl sériilékenység-adatbazist
hoz létre, amely biztositja a kiberbiztonsagi események kdzds értelmezését és a sérii-
lékenységek nyilvanos kozzétételét.

A stratégiai egyuttmiikddést egy kiildén csoport is tdmogatja, amely a tagallamok,
az Eurdpai Bizottsag és az ENISA képvisel6ibdl all. Ez a csoport koordinalja az unids
szintl informacidcserét, és részt vesz a nagyszabasu kiberbiztonsagi események és val-
sagok kezelésében. Az Eurdpai Kibervalsagligyi Kapcsolattarto Szervezetek Haldzata
(European Cyber Crisis Liaison Organisation Network, EU-CyCLONe) operativ szint(
valsagkezelési feladatokat lat el, biztositva a folyamatos informaciéaramlast az EU
tagallamai kozott.

A NIS2 irdnyelv atfogo szabalyozasi keretet biztosit az alapvetd és fontos szer-
vezetek kiberbiztonsagi kockazatainak kezelésére, kiilondsen a tagallami illetékes
hatdésagok altal végzett célzott ellenbrzések és felligyeleti tevékenységek révén.
Az iranyelv 32. és 33. cikke részletezi a kiberbiztonsagi szabalyok betartatasahoz
sziikséges mechanizmusokat, amelyek kozé a helyszini vizsgalatok, a célzott biztonsagi
ellenérzések és a jogsértések szankcionalasa is sorolhatd. Fontos kiemelni tehat, hogy
a tagallamok illetékes hatésagainak hataskdrébe tartozik, hogy az alapvetd és fontos
szervezeteknél rendszeres és célzott biztonsagi ellendrzéseket végezzenek. Ezeket
a vizsgalatokat képzett szakembereknek sziikséges lefolytatni, és tartalmazhatnak
helyszini ellenérzéseket, tavoli feligyeleti intézkedéseket, valamint kockazatalapu
biztonsagi vizsgalatokat. Az ellen6rzések alapjat a szervezetek altal végzett kocka-
zatelemzések, vagy mas rendelkezésre allé kockdzati informacidk adjak, amelyek
biztositjak az objektivitast és a megkulonbdztetésmentes eljarast.

Kiemelésre érdemes informacio, hogy a célzott biztonsagi ellen6rzéseket flig-
getlen szerv is elvégezheti az egyes tagallamokban. Az ilyen ellenérzések koltségeit
altalaban az ellendrzott szervezet viseli, kivéve, ha az illetékes hatdsag indokolt
esetben masként rendelkezik. Az ellenérzések eredményeit az illetékes hatésaghoz
kell benyujtani, amely ezek alapjan tovabbi intézkedéseket kezdeményezhet, példaul
hianyossagok orvoslasat, biztonsagi szabalyzatok frissitését vagy kiberbiztonsagi poli-
tikak modositasat. Az irdnyelv szerint a célzott biztonsagi ellendrzések és az illetékes
hatosag altal végzett felligyeleti tevékenységek kulcsfontossagliak az egységes kiber-
biztonsagi szint megvaldsitasaban az Eurdpai Union belll. Ezek az eszkdzok nemcsak
a meglévd hidnyossagok azonositasat és megsziintetését teszik lehetévé, hanem
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hosszu tavon novelik a kritikus infrastruktirak és szervezetek ellenalld képességét is.
Az ilyen mechanizmusok biztositjak, hogy az Unié kiberbiztonsagi szabalyai minden
tagallamban egységesen érvényesiiljenek, mikdzben a tarsadalmi és gazdasagi sta-
bilitast is el&segitik.

Mindekozben: Magyarorszag kiberbiztonsaga

A nemzeti szint( kiberbiztonsagi szabalyozas Magyarorszagon az unios folyamatok-
a kiberbiztonsag teriiletén,** amely megalapozta az allami és dnkormanyzati szervek
elektronikus informaciobiztonsagéra vonatkozo jogi keretrendszer kialakitasat. Ennek
részeként jOtt létre az a tdrvényi szabalyozas, amely nemcsak az érintett szervek kote-
lezettségeit rogzitette, hanem elinditotta az informacidbiztonsagi szervezetrendszer
kiépitését is.

A szabalyozas fejl6désével és a gyakorlati tapasztalatok alapjan 2015-ben sor
keriilt az intézményrendszer részleges kdzpontositasara: megalakult a kdzponti
hatosagként miikodé nemzeti intézmény, a Nemzetbiztonsagi Szakszolgalaton beliil
miik6d6 Nemzeti Kibervédelmi Intézet (a tovabbiakban: NBSZ NKI), amely az allami
és a piaci szerepl6k szamara egyarant illetékes az informacio- és halézatbiztonsag
terliletén. Ez a szerv vette at a korabbi eseménykezelési feladatokat, egyuttal képviseli
Magyarorszagot az unids kiberbiztonsagi egylttmukddésekben is. A kiberbiztonsagi
védelem kilon teriileteit tovabbi, specidlis feladatkorrel rendelkez6 szervezetek latjak
el — ilyenek példaul a honvédelmi rendszerekért vagy az allami létfontossagu infra-
strukturakért felelds egységek. A miikodésiikre vonatkozd részletszabalyokat egy kiilon
kormanyrendelet rogziti. A hazai stratégiai gondolkodas a nemzetkdzi szabalyozasi
kornyezethez igazodva folyamatosan frissiil: a korabbi uniés iranyelvek nyoman uj,
a korszer(i fenyegetésekre reflektald nemzeti stratégiak sziilettek, amelyek megala-
pozzak Magyarorszag hosszu tavu kiberbiztonsagi célkitlizéseit és cselekvési iranyait.

A magyar kibertér jogi szabalyozasanak els6 mérféldkovét a 2013. aprilis 15-én
elfogadott torvény jelentette, amely az allami és dnkormanyzati szervek elektronikus
informacidinak védelmét helyezte kdzéppontba.** Mar elnevezésében is egyértelmivé
teszi, hogy kizérélag az elektronikus informaciobiztonsag teriiletére vonatkozik, és cél-
zottan az allami intézmények informacios rendszereit kivanja védeni. A jogszabaly
olyan atfogd keretet teremt, amely megel6zésre épild, rendszerszintli védelmet
nyujt a teljes elektronikus informacioés infrastruktira szamara, kiilénds figyelmet
forditva a fenyegetések azonositasara és a tudatossag novelésére. Az alapelvek men-
tén a szabalyozas célja a biztonsagi kockazatok megel6zése, valamint a bekdvetkezé
események szakszer( és tudatos kezelése. Az Ibtv. mar a preambulumaban hangsulyt
helyez a megel6zésre, a védelemre, a biztonsagra és a tudatossag novelésére, amelyek
a jogszabaly alapelveit képezik. A torvény kiemeli a nemzeti elektronikus adatvagyon,
valamint a létfontossagu informacios rendszerek biztonsaganak fontossagat, utalva

#1139/2013. (1ll. 21.) Korm. hatérozat.
4 2013. évi L. térvény.
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arra, hogy ezek védelme tarsadalmi elvaras. A jogszabaly részletesen meghatarozza
az informaciébiztonsag kulcsfogalmait, mint a bizalmassag, a sértetlenség és a ren-
delkezésre allas. Ezek az alapelvek biztositjak, hogy az adatokhoz csak jogosultak
férhessenek hozza (bizalmassag), azok hitelesek és eredetiik igazolhato legyen (sér-
tetlenség), illetve az informacids rendszerek folyamatosan elérheték maradjanak
az arra jogosultak szamara (rendelkezésre allas). A védelmiintézkedések tervezésénél
alapveté elv, hogy azoknak a kockazatokkal aranyosan kell megvaldsulniuk — vagyis
a védelemre forditott eréforrasoknak dsszhangban kell lennitik a lehetséges karok
mértékével. Az Ibtv. ennek megfeleléen mar a fogalmi keretében is hangsulyosan
kezeli a védelem kiilonboz6 tipusait, és pontosan meghatarozza azok tartalmat.*®
Az Ibtv. hozzajarult a 2013-ban elfogadott Nemzeti Kiberbiztonsagi Stratégiaban
megfogalmazott kormanyzati célok és intézkedések megvaldsitasahoz, valamint
a kapcsolédé szervezeti feladatok gyakorlati alkalmazasahoz.

A 2013. évi L. torvény, amely Magyarorszagon els6ként teremtette meg a kiber-
biztonsag jogszabalyi kereteit, egy adott torténeti és technolodgiai kontextusra
reflektalt, és els6sorban az allami elektronikus informacids rendszerek védelmére
fékuszalt. Az elmult évtized technoldgiai fejlédése, valamint az Europa-szerte egyre
gyakoribb és komplexebb kibertamadasok azonban Uj tipusu kihivasokat generaltak,
amelyek tulndttek a korabbi szabalyozas keretein. A kiberbiztonsag tarsadalmi,
gazdasagi és nemzetbiztonsagi jelentésége szamottev6en megnétt, mindezt pedig
az Eurdpai Unidé NIS2 irdnyelve is tiikrozi, amely a tagallamoktél atfogo, szektorokon
ativeld és egységes szabalyozast kovetel meg. E kdriilmények tették indokolttd egy
Uj, korszerd és strukturalt torvényi szabalyozas megalkotasat, amelyet a Magyaror-
szag kiberbiztonsagardl szolo 2024. évi LXIX. tdrvény testesit meg. Ez a jogszabaly
a korabbi torvények hatalyon kivil helyezésével és az unids elSirasok integralasaval
uj alapokra helyezi Magyarorszag kiberbiztonsagi rendszerét.

A Kibertv. Magyarorszag Uj, egységes és korszer(i jogszabalya, amely 2025. januar
1-jén lépett hatalyba, és a nemzeti kiberbiztonsag szabalyozasi kereteit atfogdan
Ujraszabdlyozta. A jogszabaly célja az elektronikus informacids rendszerek védelmé-
nek megerGsitése, kiilonods tekintettel azokra a szervezetekre, amelyek tevékenysége
kiemelt jelent&ségli az allam, a gazdasag és a tarsadalom miikddése szempontjabol.
A torvény a korabbi kiberbiztonsagi jogszabalyokat - igy tobbek kozott az Ibtv.-t
és a Kibertantv.-t* — hatdlyon kivil helyezi, és egyetlen atfogo keretbe integralja
a relevans el8irasokat, 6sszhangban az Eurdpai Unid NIS2 irdnyelvével.

A torvény hatalyat a szervezetek tipusan, tevékenységi korén és méretén alapulo
besorolas szerint hataroztdk meg. A hataly ala tartoznak mindenekel6tt az allami szervek
és szervezetek, a tobbségi allami befolyas alatt allo gazdasagi tarsasagok, valamint
a NIS2 irdnyelvben meghatarozott agazatokban miikddé szervezetek, amennyiben
megfelelnek a kozépvallalkozasokra vonatkozo kiiszobértékeknek. Mindezek mellett
az NBSZ NKI nemzeti kiberbiztonsagi hatosagként jogosult tovabbi szervezetek azo-
nositasara és bevonasara is, ha azok tevékenysége alapjan ez indokolt. A szervezetek

“ BopO 2014.
47 2023. évi XXIII. térvény a kiberbiztonsagi tanusitasrol és kiberbiztonsagi feligyeletrél.
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.alapvet8” vagy ,fontos" kategoridba sorolasa a torvény erejénél fogva torténik,
a vezetdk feleléssége pedig a hatdly meghatarozasa és a kotelezettségek teljesitése.

Akiberbiztonsagi hatdsagi feladatokat a jogszabaly hatalybalépésétdl kezdve négy
intézmény latja el: a kdzigazgatasi agazat, valamint az allami mikodés szempontjabdl
kiemelt jelent8séggel bird szervezetek vonatkozasaban az NBSZ NKI; a banki szolgal-
tatasok és a pénziigyi piaci infrastrukturak, valamint a kdzigazgatasi dgazat kivételével
a NIS2 iranyelv szerinti 4gazatokban a Szabalyozott Tevékenységek Felligyeleti Hato-
saga (a tovabbiakban: SZTFH); a honvédelmi célu elektronikus informacids rendszerek
tekintetében a honvédelemért felel8s miniszter; a banki szolgaltatasok és a pénziigyi
piaci infrastrukturak vonatkozasaban a Magyar Nemzeti Bank.

A torvény kulcsszerepet jatszik az Eurdpai Unié NIS2 irdnyelvének hazai imple-
kiterjesztve a kotelezettségek korét, megerdsitve a felligyeleti mechanizmusokat,
valamint szigorubb biztonsagi kdvetelményeket allitva a koz- és a maganszféra sza-
mara. A magyar jogalkotd ezt figyelembe véve egy kdzpontositott, egységes tdrvényi
keretet alkotott, amely a NIS2 elGirasait szervezeti szintre bontja le. A Kibertv. atfogd
és strukturalt valasz Magyarorszag részérél az egyre komplexebb kiberbiztonsagi
fenyegetésekre, és egyben megfelel az unios elvarasoknak is. A hatalya ala tartozo
szervezetek pontos meghatarozasa és a kijelolt hatédsagok szerepének tisztazasa
el6segiti a hatékony jogalkalmazast és a kibertér védelmének erésitését.

Jogszabalyi iv: a 2013. évi L. és a 2024. évi LXIX. torvény osszevetése

A digitalis kornyezet gyors atalakulasa Uj kihivasok elé allitotta a kiberbiztonsagi
szabalyozast Magyarorszagon is. A 2013. évi L. torvény lefektette a nemzeti infor-
maciobiztonsag alapjait, de az elmult évtized technoldgiai és geopolitikai valtozasai
szlikségessé tették egy Uj, komplex szabalyozasi rendszer bevezetését. Ezt valdsitja meg
a 2024. évi LXIX. torvény, amely mar az egész tarsadalomra és gazdasagra kiterjedd
kiberbiztonsagi keretrendszert nyuijt.

A két szabalyozas kozotti kiilonbségek nem csupan terjedelmi vagy technikai,
hanem strukturalis és stratégiai szinten is érzékelhet6k. Jelen tanulmany legf6bb célja
e két torvény dsszehasonlitéd elemzése: feltarni, hogy miként valtozott a kiberbiztonsag
definicidja, az alkalmazasi kor, a fogalomhasznalat, valamint a szabalyozas fokusza.
Az elemzés kiterjed a kulcsszavak gyakorisagara, a jogszabalyok szerkezeti és tematikai
klasztereire, valamint a szabalyozas mogotti hatosagi és auditmechanizmusokra is.

Az Ibtv. jogalkotasi célja az elektronikus informacios rendszerek védelme volt
az allami és 6nkormanyzati szféraban. E torvény féként az allami szféra — kozigazgatasi,
igazsaguigyi és honvédelmi szervek — elektronikus rendszereinek biztonsagat kivanta
megerdsiteni. A jogszabaly hatalya sz(k, jél kdrilhatarolt maradt, nem terjedt ki
amaganszektor szerepl&ire vagy a kritikus infrastrukturakra. Ezzel szemben a Kibertv.
hatokore jelent&sen béviilt. A szabdlyozas mar nemcsak az allami és dnkormanyzati
szektor intézményeire, hanem gazdasagi szerepl&kre — igy tobbek kdzott az energia-,
viz- és kozlekedési szektorra, hirkdzlési szolgaltatokra, digitalis infrastrukturakra,
gyartéi tevékenységekre — is kiterjed.
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A 2013-as torvény idején nem volt cél az unids jogharmonizacid. A szabalyozas
egyértelm(ien nemzeti keretek kozott késziilt, a belsd allami struktirak megerdsité-
sére iranyult. Ezzel szemben a 2024-es torvény megalkotasanak egyik alapvet6 célja
az EU-s NIS2 irdnyelv implementacidja volt. A harmonizaciéval Magyarorszag egy olyan
egységesitett, europai szinten elvart kiberbiztonsagi 6koszisztémahoz csatlakozott,
amely megkoveteli a kockazatalapu szemlélet, az auditalhaté miikodés és az inci-
densmenedzsment alkalmazasat. A térvény immar stratégiai célként hatarozza meg
a kiberfenyegetések elleni nemzeti védekezést, amelynek részei a nemzeti kiberbizton-
sagi hatdsag megerdsitése (fogalmi szinten létrehozasa), a tanusitasi és megfelel§ségi
rendszerek bevezetése, valamint a nemzetkdzi egylittmUikodés szabalyozasa.

A sz6gyakorisagi elemzés szintén jol tiikrozi a két szabalyozas fékuszainak és nyelvi
karakterének valtozasait. Az elemzés soran kilon figyelmet kaptak az Ugynevezett
stop-word listan szerepl6k szavak kivételével a leggyakrabban el6forduld kulcsszavak,
valamint azok n-gram tipusu el6fordulasi mintazatai (példaul bigramok, trigramok).

A 2013-as torvényben a leggyakoribb szavak csokkend sorrendben a ,rendszer”,
welektronikus”, ,biztonsag”, ,szervezet”, ,informacioés” voltak. Ezek a technikai és intéz-
ményi védelemre, valamint az allami szervezeti struktirakra utaltak. Ezzel szemben
a 2024-es torvény nyelvezetében erételjesen domindlnak az alabbi szavak: ,szervezet”,
.kiberbiztonsag”, ,rendszer”, ,elektronikus”, ,hatosag”, de a székészlet szempontjabol
gyakorinak szamitanak az olyan szavak, mint a ,tanusitas”, ,megfeleléség”, ,incidens-
kezel6" és ,szolgaltatas”. Ezek a szavak nemcsak gyakoribbak lettek, de Uj szemléletet
is tikroznek: az allami iranyitas helyett az auditalhatd miikddés, a szolgaltatasok
folytonossaga és a felligyeletre épiils 6koszisztéma keriilt a kozéppontba (2. abra).

2013. évi L. torvény: 2024. évi LXIX. torvény:
leggyakoribb szavak leggyakoribb szavak

M rendszer W szervezet

m elektronikus M kiberbiztonsag
biztonsag rendszer

szervezet elektronikus

H informacios M hatésag

H torvény m informacios
m adat m szolgaltatas
W hatésag M nemzeti
Hesemény | biztonsag

u felel6s | nyilvantartas

2.abra: A2073. évil. ésa 2024. évi LXIX. torvény leggyakoribb szavai
Forras: a szerzd szerkesztése

A ,védelmi" szécsalad (példaul védelem, védelme, védelmének) eléfordulasa a 2024-es
térvényben tobb mint haromszoros a 2013-ashoz képest. Ez mutatja, hogy a védeke-
zési mechanizmusok nemcsak gyakoribbak, hanem részletesebben is szabalyozottak
lettek. Figyelemre mélté a ,kiberbiztonsag” sz6 markans szerepe a Kibertv.-ben, a szé
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el6fordulasa tébb mint hetvenszeres az Ibtv.-hez képest. Jél lathato, hogy a , kiberbiz-
tonsag” fogalma és annak hangsulya jelent6sen megnétt az ujabb szabalyozasban,
az egész torvény fokusza kifejezetten erre a témara épiil. Ezzel szemben a 2013-as
térvény inkabb az elektronikus informacids rendszerek biztonsagarol szol altalanos-
sagban, és a ,kiberbiztonsag” fogalma kevésbé kdzponti. A, kiberbiztonsag” kifejezés
gyakorisaganak novekedése nem pusztan nyelvi vagy terminologiai valtozas, hanem
egy mélyebb atalakulds jele: a digitalis tér védelme stratégiai nemzetbiztonsagi
és gazdasagpolitikai kérdéssé valt. A 2024-es torvény ezt a paradigmavaltast tikrozi,
és célja, hogy strukturaltabb, egységesebb, valamint hatékonyabb valaszt adjon
a 21. szazad kibertérbél érkez6 kihivasaira. Fontos tovabba, hogy a ,kiberbiztonsag”
kulcsszé dominanciaja annak is koszénhetd, hogy a térvény célja immar nem pusztan
az informaciobiztonsag technikai aspektusainak szabalyozasa, hanem egy egységes,
kockazatalapd, hatdsagilag (is) ellenérzott kiberbiztonsagi rendszer létrehozasa.
A torvény emellett kdzvetlenil hivatkozik a NIS2-re, ami szintén hangsulyosabba
teszi a kiberbiztonsag stratégiai fontossagat.

Mindezek mellett, ha a szavak gyakorisagat vizsgaljuk, akkor lathatd, hogy
a ,szervezet" és a ,szerinti” szavak hasznalata szintén ugrasszerlien nétt a Kibertv.-
ben, ami a jogalanyok pontosabb, kategorizalt (alapveté/fontos) szabalyozasara utal.
A ,nemzeti” és ,hatosag” szavak sokkal gyakoribb hasznalata mutatja, hogy 2024-re
erételjesebben és komplexebben jelent meg a nemzeti hatdsagi struktura a hazai
kiberbiztonsagi szegmensben.

Az el6z6ket figyelembe véve megallapithatd, hogy a 2024. évi torvény joval széle-
sebb hatokort 6lel fel, mint a 2013-as elédje. Mig utobbi kizarélag az allami és dnkor-
manyzati szervek elektronikus informaciébiztonsagat szabalyozta, az Uj jogszabaly
az egész tarsadalmi-gazdasagi kornyezetre, beleértve a magéanszektort is, kiterjeszti
a szabalyozast. Ez 6nmagaban indokolja a ,szolgéltatas” és ,szolgaltato” kifejezések
gyakori megjelenését, hiszen a torvény — tobbek kdzott — a tobbségi allami befolyassal
m(ikodé és kritikus infrastruktdrakat Gzemeltetd vallalatok mellett kiterjed szamos
kiemelten kockazatos (példaul energetika, egészségiigy és hirkozlési szolgaltatasok)
és kockazatos agazatban (példaul élelmiszeripar, gyartas, digitalis szolgaltatasok)
m(ikodé gazdasagi tarsasagra is.

Osszességében tehat a szavak gyakorisagi kiilonbségei azt tikrézik, hogy a 2024-es
jogszabaly nemcsak terjedelmében, hanem komplexitasaban és stratégiai célkit(izé-
seiben is joval el6rébb tart, mint a 2013-as verzio. Ez pedig a kulcsszavak sulyozasaban
is markansan megmutatkozik.

A két szabalyozas eltér6 nyelvezete, fogalomhasznalata és tematikus fokusza azt
mutatja, hogy miként alakult 4t az informacidbiztonsag technikai megkozelitésébdl
egy atfogd, stratégiai szemléletli kiberbiztonsagi keretrendszerré. Az Ibtv. féként
a ,bizalmassag, sértetlenség, rendelkezésre allas” harmas védelmi célra épilé, alap-
vet&en informaciébiztonsagi szemléletet tiikrozi. A torvény célja a fogalmi keretek
meghatdrozasa, a szabalyozasi alapok lefektetése, a kdzigazgatasi és dnkormanyzati
rendszerek biztonsaganak megalapozasa, az elektronikus informacids rendszerek
osztalyba soroldsa, valamint a védelmi szintek szabalyozasa volt. Az elemzett bigra-
mokban olyan kifejezések dominaltak, mint az ,elektronikus informacios”, ,informacios
rendszer” vagy a ,biztonsagi osztaly” (1. tablazat).
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Ezzel szemben a Kibertv. székészlete mar egy kiterjesztett, nemzetstratégiai
szemléletet tikroz, ahol megjelenik a kdzpontositott iranyitas, hatdsagi ellenérzés
és a digitalis szuverenitas fogalma is. A 2024-es térvény mar nem csupan a technikai
védelmet célozza meg, hanem egy szélesebb, nemzetbiztonsagi és stratégiai szintre
emelt kiberbiztonsagi keretrendszert vezet be. A hangsuly a , kiberbiztonsag” fogalom
koré szervezédik, és —néhany bigram még markansabb el6forduldsa mellett — megje-
lentek olyan uj elemek, mint az ,incidenskezelé kdzpontok”, a ,tanusitasi rendszerek”
vagy a ,kiberbiztonsagi hatosag”. A nyelvezet erésebben utal allami szabalyozasra,
kozpontositott reakciomechanizmusokra és az EU-s harmonizaciéra.

A ,poszt-kvantumtitkositas” bigram mind a 2013-as, mind a 2024-es magyar
kiberbiztonsagi torvényben hasonlé gyakorisaggal szerepel, am eltérd funkcioval.
A 2013-as torvényben a kifejezés elérelatd mddon, jév6orientalt technologiai tuda-
tossagként jelenik meg, a kvantumszamitégépek okozta lehetséges fenyegetésekre
reagalva. Ezzel szemben a 2024-es térvény mar konkrét szabalyozasi tartalommal
ruhdzza fel: kijel6li az alkalmazasra kotelezett szervezetek korét, meghatarozza az intéz-
ményi feliigyeletet (SZTFH), és részletezi az alkalmazas médjat. A bigram statisztikai
gyakorisaganak hasonlésaga mogott tehat tartalmi fejlédés huzédik meg: a korabbi
elvi megkozelités mara gyakorlati, intézményesiilt védelemmé valt, amely a digitalis
szuverenitas meg6rzésének egyik sarokkove lett. A , poszt-kvantumtitkositas” bigram
hasonlo gyakorisagu jelenléte tehat nem a technoldgiai stagnalasra, hanem inkabb
egy konzisztens, hosszu tavu szabalyozasi gondolkodasra utal. A magyar jogalkotas
mar 2013-ban érzékelte a kvantumfenyegetés lehetdségét, és a 2024-es torvényben
mar intézményes szinten szabalyozza is azt. Ez egyben azt is jelzi, hogy a kiberbiz-
tonsagi szakpolitika nemcsak reaktiv, hanem proaktiv is: felkésziilés torténik azokra
a technoldgiai attorésekre, amelyek jelenleg még nem okoznak tdmeges problémat,
de a jovében alapjaiban rengethetik meg a digitalis infrastrukturak biztonsagat.

1. tablazat: A leggyakoribb bigramok

Bigram 2013. évilL.tv. | 2024. évi LXIX. tv. Eltérés
elektronikus informacios 155 256 +101
informacios rendszer 155 241 +86
nemzeti kiberbiztonsag 0 175 +175
kiberbiztonsagi hatosag 0 149 +149
kiberbiztonsagi incidenskezeld 0 114 +114
rendszerbiztonsag 36 65 +29
biztonsagi osztaly 27 64 +37
incidenskezel6 kozpont 0 86 +86
kiberbiztonsagi incidens 0 86 +86
poszt-kvantumtitkositas 28 36 +8
kiberbiztonsagi tanusitas 0 55 +55
Osszesen 401 1327 926

Forras: a szerzd szerkesztése
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A 2013. évi L. torvény és a 2024. évi LXIX. torvény szévegének kvantitativ tarta-
lomelemzése a bigramok és trigramok gyakorisaganak 0sszehasonlitasaval jol érzé-
kelteti a magyar kiberbiztonsagi szabalyozas fejlédését. A bigramelemzés eredményei
alapjan megallapithato, hogy 2024-re jelent&sen megnétt az olyan kifejezések el6-
fordulasa, mint az ,elektronikus informaciés” (+101), az ,informacios rendszer” (+86)
és a ,rendszerbiztonsag” (+29). Emellett 0j, 2013-ban még nem szerepls, de 2024-re
dominans bigramok jelentek meg, példaul ,nemzeti kiberbiztonsag” (175 el6fordu-
las) és ,kiberbiztonsagi hatosag” (149 eléfordulas), jelezve a kiberbiztonsag 6nalld
szakpolitikai teriiletté valasat.

A trigramok 6sszehasonlitasa még markansabban mutatja a tematikai valtast
(2. tablazat). A 2013-as torvény kulcsszavai egy még épilé informaciobiztonsagi
keretrendszert jeleztek, mig a 2024-es torvény kifejezései egy beérett, stratégiai
irdnyitas ala vont kiberbiztonsagi okoszisztémat rajzolnak ki. 2024-ben a gyakori
trigramok kdzodtt mar szerepel a ,kiberbiztonsag incidenskezel6 kézpont”, ,nemzet
kiberbiztonsag hatosag” is.

2. tablazat: A leggyakoribb trigramok

Trigram 2013. éviL.tv. | 2024. évi LXIX. tv. Eltérés
elektronikus informacios rendszer 151 240 +89
informacios rendszer biztonsaga 36 59 +23
kiberbiztonsagi incidenskezeld kozpont 0 86 +86
nemzeti kiberbiztonsagi hatosag 0 72 +72
biztonsagért felelds személy 19 40 +21
poszt-kvantumtitkositas alkalmazas 23 30 +7
biztonsagi osztalyba sorolas 16 34 +18
kiberbiztonsagi tanusitasi rendszer 0 37 +37
informacios rendszer védelme 15 18 +3
informatikaért felel&s miniszter 0 28 +28
ideiglenes hozzaférhetetlenné tétel 1 14 +3
Osszesen 271 658 387

Forras: a szerzé szerkesztése

A trigramok elemzése megerdsitette a bigramokbol levont kovetkeztetéseket, ugyan-
akkor tovabb részletezte az eltolddas mértékét. A legnagyobb novekedés a ,,nemzeti
kiberbiztonsagi hatdsag” tipusu 0sszetett kifejezések kdrében figyelheté meg, amelyek
kozvetlenil az Ujonnan létrehozott intézményi és jogszabalyi strukturakra utalnak.
A trigramok alapjan nemcsak az altalanos informaciobiztonsagi fokusz er6s6dése
mutatkozik, hanem a kiberbiztonsagi incidensek kezelésére, a tanusitasi rendszerek
kiépitésére és a poszt-kvantumtitkositasi eljarasokra helyezett hangsuly is. Az Uj
torvény egyik legmarkansabb Ujitdsa a megfeleléségi és auditmechanizmusok beve-
zetése: mig a 2013. évi L. tdrvény csupan felligyeld és koordinaloé szerepkorrel ruhdzta
fel az allami intézményeket, a 2024-es jogszabaly részletes, szabvanyokon alapulo
megfelel8ségi strukturat ir eld.
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Osszességében mind a bigram-, mind a trigramszint(i kvantitativ elemzés azt
bizonyitja, hogy a magyar kiberbiztonsagi szabalyozas a 2013-2024 kdz6tti id6szakban
jelentés mértékben béviilt, mélyiilt és specializalodott. Az Uj kifejezések szamossaga
és eléfordulasi gyakorisaga tlikrozi a kiberfenyegetésekre adott szabalyozasi valaszok
komplexitasanak novekedését, valamint az eurépai unios szabalyozasi harmonizacio
hatasat.

A dokumentumok tartalmi vizsgalata alapjan mindkét torvény jol elkilénithetd
klaszterekbe sorolhato tematikusan (3. tablazat). Ezek a klaszterek nemcsak a jog-
szabalyok szerkezetét, hanem azok szabalyozasi logikdjat is tlkrozik. A bigramok
és trigramok elemzése kiilondsen fontos volt a tematikus klaszterek azonositasaban,
mivel az egyszer( szavak szintjén nehezen megragadhaté fogalmi dsszefliggések —mint
példaul az ,eseménykezeld kozpont” vagy a ,kiberbiztonsagi incidenskezeld k&z-
pont" —kizarolag a kifejezésparok szintjén mutattak meg a jogszabalyok hangsulyel-
tolodasat. Mig a 2013. évi szabdlyozas a szervezeti szintl felkésziltség és védelem
koré szervez&dott, a 2024. évi torvény a kiberfenyegetésekre adott kdzponti valaszok
és a nemzeti hatosagi strukturak kiépitését allitja kozéppontba.

A 2013. évi L. torvény klaszterezési eredményei alapjan harom meghatarozo
tematikai egység rajzolodik ki. Az elsé klaszter a szervezeti hatdly és alkalmazas téma-
korét dleli fel, amely a jogi szovegezés hagyomanyos logikajat koveti: kozéppontjaban
az érintett szervezetek korének kijelolése, a kiilonbozd tipusu allami és énkormany-
zati szervek beazonositasa, illetve az alkalmazasi kor bekezdések szerinti strukturalt
bemutatasa all. A széveg itt szigorian normativ, a szerepl6k korének meghatarozasan
keresztil biztositja a jogszabaly érvényesiilését. A masodik klaszter a kulcsfogalmak
és rendszer-definicidk vilagara koncentral, ahol az ,elektronikus informacios rendszer”,
,adatkezel8” és ,adatfeldolgozas” fogalmai kiemelt jelent&séget kapnak. Ez a rész
biztositja a torvény technoldgiai és fogalmi alapjait, nélkilozhetetlen keretet adva
a szabalyozas tobbi részéhez. A harmadik klaszter a biztonsagi események és oszta-
lyozas teriiletét fedi le, amelyben a biztonsagi események felismerése, osztalyozasa
és kezelése kap hangsulyt. Itt a cél az, hogy a rendszerbiztonsag fenntartasa érdekében
a kilonboz6 tipusu fenyegetésekre aranyos és megfeleld valaszreakciok szilessenek.

A 2024. évi LXIX. torvény klaszterstrukturaja ehhez képest jelentds tematikus
eltolédast mutat, ami a kiberbiztonsag Uj dimenzidinak megjelenését tiikrozi. Az els6é
klaszter, a fogalmi alapok és technoldgia, tovabbra is az elektronikus informacids
rendszerek jelentéségét emeli ki, ugyanakkor sokkal hangsulyosabban jelenik meg
a digitalis szolgaltatasok halozati alapu értelmezése, valamint a szolgaltatasi model-
lek dtalakuldsa. A masodik klaszter egyértelmUien az allami kontroll, incidenskezelés
és tanusitas koré épil: itt mar nemcsak rendszereket, hanem intézményes mecha-
nizmusokat szabalyoznak, példaul a nemzeti kiberbiztonsagi hatdsag, valamint egy
Uj hatdsagi szerepld, az incidenskezel6 kozpontok és a tanusitasi rendszerek kieme-
lésével. A harmadik klaszter Uj tematikai sulypontként a kockazatkezelés és audit
témajat fejleszti ki, amely a megfelel&ségértékelési rendszerek, szervezeti auditok
és kiberkockazatok tudatos kezelését allitja kozéppontba. Ez a valtozas a nemzetkdzi
szabdlyozasi kornyezet fejlédésével is 6sszhangban van, és a kockazatalapu megko-
zelités elterjedését tiikrozi.
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3. tablazat: Tematikus klaszterek

Jogszabaly A klaszter neve Kulcsszavak Leiras
2013/L. szervezeti hataly szervezet, hatalymeghatarozas,
és alkalmazas szerinti, bekezdés, szervezeti kor
meghatarozott,
vonatkozé
2013/L. alapfogalmak elektronikus, fogalmi alapok
és rendszerdefinicié informacios, rendszer, | és technoldgiai keret
rendszerek, adatkezeld
2013/L. biztonsagi események | biztonsagi, esemény, | rendszerbiztonsag
és osztalyozas osztalyba, szint, kezelés | és eseménykezelés
2024/LXIX. fogalmi alapok elektronikus, digitalis infrastruktura,
és technoldgia informacios, szolgaltatasi modell

rendszer, rendszerek,
szolgaltatas

2024/LXIX. hatosag, kiberbiztonsagi, szabalyozas,
incidenskezelés nemzeti, hatosag, incidenskezelés
és tanusitas incidenskezeld,
tanusitas
2024/LXIX. kockazatkezelés kockazat, szolgaltats, |kockdzatmenedzsment,
és audit megfeleléség, audit megfelelségértékelés

Mindkét jogszabaly esetén 3-3 klaszter hatarozhaté meg.

Forras: a szerzé szerkesztése

A 2024-es kiberbiztonsagi torvény jelentds tematikus elmozduldst tiikroz a korabbi
szabalyozashoz képest, amit a klaszterezési elemzés is vildgosan kirajzol. Mig a 2013-as
torvény féként a szervezeti felkésziiltségre és a rendszerbiztonsag altalanos iranyelveire
fékuszalt, addig a 2024-es szabalyozas kdzponti elemei kozott a hatdsagi strukturak
kiépitése, az incidenskezelés intézményesitése és a tanusitasi mechanizmusok for-
malizalasa szerepel.

Az Uj torvény alapjan bevezetett auditalasi rendszer elGirja, hogy a meghatarozott
szolgaltatoknak fliggetlen, akkreditalt szervezetek altal végzett kotelezd auditokon
kell atesnilk, 6sszhangban a ,Kockazatmenedzsment, megfelel&ségértékelés” klaszter
tartalmaval. Ezzel parhuzamosan létrejon egy kdzpontositott nemzeti kiberbiztonsagi
hatdsag és egy tovabbi hatésag, amelyek a ,Hatésag, incidenskezelés és tanusitas”
klaszter logikajanak megfelel6en széles jogosultsagokkal felugyelnek, végeznek
hatdsagi ellenérzéseket, koordinalnak és sziikség esetén szankcionalhatnak. Emellett
a torvény immar részletesen szabalyozza az incidenskezelési ciklust — a megel6zés,
észlelés, reagalas és helyreallitas fazisait —, ami szintén tematikus sulypontot képez
az Uj klaszterstrukturaban.

Osszehasonlitva a két torvényt, megallapithatd, hogy a magyar kiberbiztonsagi
szabdlyozas fejl6dése sordn a kezdeti, technoldgiai alapu, rendszerkdzpontu megko-
zelitést egy komplexebb, atfogdbb és szervezeti szintli kockazatmenedzsment-alapu
modell valtotta fel. A klaszterezés eredményei azt mutatjak, hogy mig 2013-ban
az informaciébiztonsagi rendszerek integritasa és bizalmassaga volt a kdzponti kér-
dés, 2024-re a fokusz az incidenskezelés, a szabalyozé hatosagok, a nemzeti ellenallo
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képesség és az auditfolyamatok megerdésitése iranyaba tolddott el. A szabalyozasi
fejl6dés nemcsak a technoldgiai kdrnyezet valtozasat tiikrozi, hanem az Eurdpai Unid
koz0s iranyelveinek, valamint a globalis kiberfenyegetettségre adott valaszoknak is
megfelel. Osszességében tehat a szabalyozasi fejl6dés — ahogyan azt a klaszterelemzés
is megerdsiti — egyértelm(ien a kiberbiztonsag atfogobb, rendszerszintli megkozelitése
felé mutat, amely a nemzeti ellenalld képesség és a megfelel&ség kdzponti szerepét
hangsulyozza a globalis fenyegetettségi kornyezet valtozasainak tiikrében.

A 2013. évi L. torvény és a 2024. évi LXIX. torvény dsszehasonlitasa vildgosan
ravilagit a magyar kiberbiztonsagi szabalyozas fejlédési ivére: a technikai és szervezeti
alapu védelemtdl eljutottunk egy EU-konform, stratégiai szinten szervezett, teljes
digitalis 6koszisztémat lefedd szabalyozasi keretrendszerig.

Az Ibtv. célja az allami rendszerek alapvet6 informaciobiztonsaganak megterem-
tése volt. A fokusz elssorban az elektronikus informacios rendszerek fizikai és logikai
védelmére, valamint az adatkezelési szabalyozasra helyez6dott. A fogalomhasznalat
stabil, de szlik spektrumu volt, kevésbé reagalt az akkor mar nemzetkdzileg is meg-
jelend Uj tipusu fenyegetésekre és szolgaltatasi modellekre. A Kibertv. ezzel szemben
paradigmavaltast képvisel. Az EU NIS2 irdnyelvének implementalasaval egy olyan
korszer(i, incidensalapu, auditdlhatd és a nemzetkozi kdvetelményekhez illeszkedd
szabalyozasi rendszert vezet be, amely mar nem csupan az allami szférat, hanem
a gazdasagi szereplék és a kritikus infrastrukturak teljes spektrumat lefedi. A2024-es
dokumentum retorikdja és szokincse is valtozast tlikrdz: a ,kiberbiztonsag”, ,szol-
galtatd”, ,tanusitas”, ,hatdsag” és incidens” kulcsszavak gyakorisaga mutatja, hogy
immar nemcsak a védelem hangsulyos, hanem a kontroll, a reagélas, a megfelel&ség
és a stratégiai feligyelet is.

Osszességében elmondhato, hogy a 2024. évi LXIX. térvény egy modern, rugalmas,
de egyben szigoru szabalyozasi eszkoztarat ad a magyarorszagi kiberbiztonsag intéz-
meényesitett védelmére. Az Gsszehasonlitd elemzés jél demonstralja, hogy a valtozasok
nemcsak tartalmi és jogi szinten, hanem a szabalyozasi filozdfiaban is érvényesiilnek.
Ennek értelmében a magyar kiberbiztonsagi szabalyozas fejlédése j6l mutatja a digi-
talis fenyegetésekre adott jogalkotdi valaszok dinamikajat. Mig a 2013. évi L. térvény
azinformaciobiztonsagi alapok lefektetését szolgalta, a 2024. évi LXIX. térvény mar egy
komplexebb, szektorokon ativeld, integralt megkozelitést képvisel. Az SZTFH szerepe
pedig azt mutatja, hogy a jovébiztos technoldgiai megoldasok alkalmazasa kozponti
elemévé valt a nemzeti kiberstratégianak. Ez a fejlédési iv jol tiikrozi a nemzetkozi
trendeket és Magyarorszag digitalis szuverenitas iranti elkdtelezettségét.

Osszegzés és diszkusszié

A magyar kiberbiztonsagi szabalyozas fejl6dése vilagosan tiikrozi azt az atalakulast,
amelyet a globalis digitalizacié és az Eurdpai Uni6 szabalyozasi torekvései valtottak
ki. A 2013. évi L. torvény egy korai szabalyozasi modellként szolgalt, amely az allami
és dnkormanyzati szervek elektronikus informacidinak védelmére koncentralt, sz(ik,
infrastruktura-kdzpontu megkozelitést alkalmazva. Ezzel szemben a 2024. évi LXIX. tor-
vény — szoros dsszhangban a NIS2 iranyelv célkitlizéseivel — mar egy integraltabb,
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incidens- és kockazatkezelés-orientalt, nemzeti és unids szintl egylttm(ikodésre
épuls rendszert valosit meg.

A kutatasi kérdésre adott valasz soran megallapithatd, hogy a magyar kiberbiz-
tonsagi szabalyozas szemlélete alapvet6en megvaltozott: az allami rendszerek szlk
védelmétdl egy olyan atfogobb kiberbiztonsagi 6koszisztéma irdnyaba mozdult el,
amelyben az allami és maganszektor szerepl6i egyarant érintettek. A kockazatérzé-
kenység, az incidensek gyors és hatékony kezelése, a szolgaltatasfolytonossag bizto-
sitasa, valamint a fenyegetések megel6zése valtak a szabalyozas kozponti elemeivé.

A nyelvezetben szintén markans elmozdulas figyelheté meg: mig a 2013. évi
torvény terminologiaja a technikai biztonsagi intézkedésekre, rendszerleirasokra
és az allami felel&sségi korokre helyezte a hangsulyt, addig a 2024-es torvény mar
a kockazatértékelés, incidenskezelés, kiberreziliencia, auditalhatésag és tanusitas
fogalmait allitja kozéppontba. A fogalmi gazdagodas a szabalyozas mélyiilését is
tlikrozi, hiszen az Uj szovegben megjelennek az ellatasi lanc biztonsagara, az emberi
tényez6re, a folyamatos felligyeletre és az unios szintli adatmegosztasra vonatkozé
elSirasok is.

A szabalyozasi logika szintjén is jelent&s atrendez6dés tortént: mig a 2013-as
torvény inkabb a szabalyozott alanyok kotelezettségeire és az allami védelem fenn-
tartasara koncentralt, addig a 2024-es jogszabaly egy proaktiv, kockazatalapu meg-
kozelitést kovet, amely a megelSzésre, a korai észlelésre, a gyors incidensreagalasra
és a nemzeti szintl koordinacié megerd&sitésére épit. A szabalyozas immar nemcsak
a technoldgiai eszkdzok védelmét célozza, hanem egy atfogd tarsadalmi reziliencia
megteremtését is.

A jogalkotasi atrendez6dések mogott az intézményi szerepldk is differencia-
l6dtak és specializalodtak: mig korabban egyetlen kdzponti szereplé, a Nemzetbiz-
tonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet dominalt, addig ma mar tobb
hatosag —az NBSZ NKI mellett a Szabalyozott Tevékenységek Felligyeleti Hatésaga,
a Magyar Nemzeti Bank és a honvédelemért felel6s minisztérium — feladatmegosz-
tasa biztositja a szektorok kozotti differencialt felligyeletet. Ez a logikai és intézményi
mélyiilés a kiberbiztonsagi 6koszisztéma komplexitasanak felismerését tiikrozi, tovabba
ezen felligyeleti rendszer biztositja, hogy az egyes agazatok sajatossagainak megfeleld,
szektorspecifikus kiberbiztonsagi kovetelmények érvényesiiljenek.

Az Eurdpai Unio NIS2 irdnyelve volt az a katalizator, amely nemcsak a magyar
szabalyozas atfogd modernizaciojat eredményezte, hanem azt is kikényszeritette, hogy
a nemzeti szabalyozasi modell szervesen illeszkedjen az egységes eurépai kiberbiz-
tonsagi architekturaba. A harmonizalt kévetelmények révén Magyarorszag nemcsak
a bels6 piac védelmét er6siti, hanem sajat gazdasagi és tarsadalmi stabilitasat is noveli.
amely a digitalizacioval jaro fenyegetések kezelésére és az Unio kiberreziliencidjanak
novelésére iranyul. Az iranyelv célja az egységes és magas szint(i kiberbiztonsag
megteremtése a tagallamok kozott, kiilonds tekintettel a kritikus infrastrukturak
és agazatok védelmére. Aziranyelv sikeressége a tagallamok és a tarsadalom minden
szerepldjének egyuttmiikddésén mulik. A kiberbiztonsag nem csupan technoldgiai
kérdés, hanem kdzos tarsadalmi feleldsség is, amelyhez elengedhetetlen a tudatossag
novelése és az egylittmiikodés erésitése. Az emberi tényez6 védelmére és a technoldgiai
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innovaciok 0sszehangolt alkalmazasara alapozott megkozelités biztosithatja, hogy
az Eurdpai Unio - és igy Magyarorszag is — hatékonyan szalljon szembe a kiberfenye-
getésekkel. A NIS2 iranyelv és a 2024. évi LXIX. torvény altal meghatarozott keretek
és intézkedések kulcsfontossagliak a digitalis tér biztonsaganak és fenntarthatosaganak
megdrzésében, elGsegitve a tarsadalmi és gazdasagi stabilitas hosszu tavu fenntartasat.

Osszességében megallapithatd, hogy a 2013-2024 kozotti szabalyozasi evoluicio
soran a magyar kiberbiztonsagi jogalkotas logikai, intézményi és tartalmi értelemben
is érettebbé valt. A kutatas eredményei alatdamasztjak, hogy a modern, harmonizalt
és kockazatérzékeny kiberbiztonsagi kdrnyezet kialakitasa nemcsak technologiai,
hanem tarsadalmi és stratégiai szinten is elengedhetetlenné valt. A j6v6 kihivasai kozé
tartozik, hogy a torvényi keretek gyakorlati alkalmazasa is képes legyen lépést tartani
a folyamatosan valtozo kiberfenyegetésekkel - ezt pedig tovabbi empirikus kutatasok
és folyamatos hatékonysagértékelések segitségével kell megerdsiteni.
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