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Absztrakt

Az utdbbi évtizedben Japan jelentds eréforrasokat fektetett kibervédelmi rendszerének
fejlesztésébe, amit a regionalis ellenfelei—Oroszorszag, Kina és Eszak-Korea—altal demonstralt
kibertamado képességekhez kapcsolédd fenyegetéspercepcid valtott ki. A szekunder
forrasokat elemzé kutatas arra iranyult, hoqy feltarja, milyen orszagspecifikus sajatossagok
teszik lehetévé vaqy korlatozzak az orszag stratégiai dokumentumaiban el6iranyzott aktiv
kibervédelem megvaldsitasat és az offenziv kiberképességek alkalmazasat. A tanulmany
amellett érvel, hogy ezt harom tényezd befolyasolja. Az elsé a jogszabalyi kérnyezetbdl
adaodik, ami tovabbra is olyan mértékben korlatozza Japan lehetséges valaszlépéseit
akibertérben, hogy a sikermegtagado elrettentési mechanizmusokat alkalmazo kibervédelem
hatékonysaga megkérddjelezhets. A masik két tényezd biztonsagpolitikai relacidban
mozditja el6 az offenziv képességek jogszerii alkalmazasat. Ennek elemei a nemzetkézi
kibervédelmikooperacios haldzat kiépitése és a kiberbiztonsagi 6koszisztéma reziliencidjat
néveld reformok.

Kulcsszavak: Japan, proaktiv kibervédelem, kiberstratégia, offenziv kiberképességek,
kiberbiztonsag, Onvédelmi Haderd, kibervédelem
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Abstract

Over the past decade, Japan has invested significant resources in developing its cyber
defense system, driven by threat perceptions associated with the demonstrated offensive
cyber capabilities of its regional adversaries such as Russia, China, and North Korea. This
research, based on secondary source analysis, explores the country-specific factors that
enable or limit the implementation of active cyber defense outlined in Japan'’s strategic
documents and the application of offensive cyber capabilities. The study arqgues that
three key factors influence these efforts. The first stems from the legal framework, which
continues to constrain Japan'’s potential responses in cyberspace to such an extent that
the effectiveness of cyber defense based on denial-of-success deterrence mechanisms is
questionable. However the other two factors, in a security policy context, facilitate the
lawful use of offensive capabilities. These include the development of an international
cyber defense cooperation network and reforms aimed at enhancing the resilience of the
cybersecurity ecosystem.

Keywords: Japan, proactive cyber defence, cybersecurity strateqy, offensive cyber capability,
cybersecurity, Japan Self Defence Force, cyber defence

Bevezetés

Az utébbi évtizedben Japan kibervédelmi szakpolitikajanak egyik legmegosztébb
dilemmaja volt, hogy a pacifista alkotmanyos megkotések betartasa mellett miként
készithetd fel kibervédelmi 6koszisztémaja — az allamigazgatas, a kritikus infrastruk-
turak és a Japan Onvédelmi Hader6 — defenziv rendszerekkel és eszkozokkel, vala-
mint kizarolag védelmi céllal alkalmazhaté limitalt offenziv képességekkel, az egyre
jelent8sebb kibertamado képességekkel rendelkezé regiondlis ellenfelei (Oroszor-
szag, a Kinai Népkoztarsasag és a Koreai Népi Demokratikus Koztarsasag) jelentette
fenyegetéssel szemben.? Noha a japan kilpolitika proaktiv pacifizmusa jol miikodik
az amerikai—japan szovetség keretében, és 6sszhangban all az Ugynevezett passziv
kibervédelem mddszereivel, a japan kormanyok id6rél idére keresik a lehet&séget
az offenziv kiberképességek jogszer(l alkalmazasanak elémozditasara, ami — példaul
elrettentési mechanizmusok segitségével — magasabb szintli védelmet tenne lehe-
tévé.? A publikacié bemutatja, hogy az elmult évtizedben milyen tényezék formaltak
Japan kibertéri fenyegetéspercepcidjat és kiberképességeit, amelyek eredményeképp
a tokioi vezetés a passziv védelmi megkdzelitéstdl a 2018-as és 2021-es Kibervédelmi
Stratégiaban az aktiv kibervédelem iranyaba mozdult el.* Az egyes fejezetekben idé-
rendben attekintjiik azon orszagspecifikus nehézségeket vagy kibervédelmi szakpolitikai
reformokat, amelyek napjainkban is hatraltatjak az aktiv kibervédelem megvalositasat.

2 KATAGIRI 2022: 49-51; BARTLETT 2020: 93-94; BAsu 2024.
3 OSAWA 2024: 74; NAJAH 2024; SIRIPALA 2024.
4 OSAWA 2024: 71-72; KOSUKE 2024.

Hadmérndk « 20. évfolyam (2025) 1. szam



Lendvai Tuinde: Kiberbiztonsagi korkép Japanrol

A témaban elérhetd, f6ként szekunder forrasokon alapulé szakirodalom feldolgo-
zasa deduktiv és leird kutatasi modszerrel valosult meg. A kiberbiztonsagi incidensek
esetszamanak vizsgalatahoz a szerz6 a JPCERT/CC japan nemzeti CSIRT (Computer
Security Incident Response Team, szamitogép-biztonsagi incidenskezel6 csoport)
negyedéves jelentéseiben publikalt adatait hasznalta fel, amelyeken idésorelemzést
végzett a 2019-2023 kozotti idészakban. A kutatas arra iranyult, hogy feltarja, milyen
elméleti megkdzelités és orszagspecifikus sajatossagok teszik lehet6vé vagy korlatozzak
Japanban az offenziv kiberképességek alkalmazasat, és ezaltal az aktiv kibervédelmi
stratégia kialakitasat (K1). Jelen tanulmany amellett érvel, hogy ez elsésorban harom
tényez6re vezethetd vissza.

H1: Japan kiberbiztonsagi fenyegetéspercepciojat a regionalis ellenfelei altal
kifejlesztett és egyre gyakrabban demonstralt offenziv kiberképességek, valamint
az orszag gazdasagi rendszerének és haderejének informacios technologiaktél valo
figgbsége alakitja.

H2: A kibertérbél érkez6 kihivasok ellensulyozasa érdekében Japan tjabban egy
joéval szélesebb korl — az USA-partnerségen feliili - nemzetkdzi kooperacios halézat
kiépitésére torekszik.

H3: A japan aktiv kibervédelmi stratégia hatékony végrehajtasat korlatozza
a jogszabalyi kdrnyezet.

A japan kibervédelmi stratégia jogi korlatai (H3)

A japan kibervédelmi reformfolyamat eredményeinek értékeléséhez elséként azt
fontos megérteni, hogy az alkotmanyos megkotések milyen korlatok kdzé szoritjak
a kiberstratégiai modellt és az offenziv kiberm(veletek dnvédelmi célu alkalmazha-
tosagat. A fejezet a passziv és aktiv kibervédelem, valamint az offenziv képességek
terminoldgidja mentén mutatja be, hogy a jogi kdrnyezet miként befolyasolja a japan
kibererd fejlesztési lehet8ségeit.

A passziv kibervédelem és az aktiv kibervédelem kdzotti terminologiai kiildnbsége-
ket Berzsenyi a disszertacidjaban tobbféle megkozelitésben mutatta be.> Amennyiben
az elhatarolast a tevékenység tipusa és célja mentén kivanjuk ismertetni, a passziv
kibervédelem f6 ismérve, hogy az aktivitas nem épi tul a sajat halézat hatarait, mert
azinformaciok és rendszerek védelmét a tmadasok elharitasaval és a sériilékenységek
csokkentésével biztositja. A passziv kibervédelem szinte minden jogrendszerben, igy
Japan esetében is elfogadott, mivel célja a kiberrendszerek hatarvédelmének kiala-
kitasa (példaul virusvédelmi eszkzokkel és behatolasészleld rendszerekkel), illetve
tamadasokkal szembeni rezilienciajanak kiépitése (példaul zero-trust model szerinti
rendszertervezési megoldasokkal). Ennélfogva a passziv védelem nem alkalmaz koz-
vetlen vélaszlépéseket a tamadd infrastruktira megzavarasa vagy megsemmisitése
érdekében, ezért nem feltételez tdmado, csak onvédelmi szandékot.®

° BERZSENYI 2023:77-84.
6 BERZSENYI 2023:77-78.
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Ezzel sszefliggésben elmondhatd, hogy a japan kormanyok évtizedek 6ta ugy
értelmezik az 1946-os Alkotmany hires 9. , békecikkét”,” miszerint a tdmado katonai
er6 alkalmazasanak tilalma nem zarja ki Japan 6nvédelemhez valé6 alapvetd jogat,
illetve az annak gyakorlasdhoz sziikséges minimalis fegyveres er6 fenntartasat, igy
a defenziv és offenziv képességeket magaban foglalo kiberer6 felépitése és fenntartasa
indokolt. Bartlett tobb kutatasaban is kiemeli, hogy a japan Alkotmany énvédelemre
vonatkozo megkdtése befolyasolja a kibertérben miveleteket végrehajtd egységek
hatarokon beliili és kivili jogszer alkalmazhatdsagat is.® Emiatt — a passziv kibervé-
delmi stratégiai modellel ellentétben — az aktiv kibervédelem Japan szamara jogilag
és etikailag érzékenyebb teriilet, abbol kifolydlag, hogy noha alapvetéen védekezé
jelleg(i, a hatarai elmosédhatnak az offenziv miiveletek iranyaba. Berzsenyi megfo-
galmazasaban: ,az aktiv kibervédelem olyan kdzvetlen védelmi tevékenység, ami
rombolja, csokkenti vagy megsemmisiti a kiberfenyegetések barati er6kkel szembeni
hatékonysagat.” Noha a szakirodalomban nincs konszenzus a tekintetben, hogy milyen
megoldasok és rendszerek tekinthet&k aktiv kibervédelmi képességnek, néhany példa
kovetkezik: a behatolasmegel6z6 rendszer (intrusion prevention system) vagy honeypot
elhelyezése, valamint a védett halézaton tuli olyan valaszlépések alkalmazasa a tama-
dasok megel6zésére és megzavarasara, mint a C2 szerverek (command and control)
hozzaférésének blokkolasa vagy iranyitasanak atvétele."

Japanban a hatéarokon tulnyulé — énvédelmi célu — kiberm(veletek jogszerti
alkalmazhatdsaga kérdéses, am az orszag biztonsag- és védelempolitikai gondolko-
dasaban mar megjelent ennek alapja. Disszertaciojaban Fabian Emilia részletesen
bemutatja, hogy a kizarélag védelemorientalt megkozelités és a fegyveres er6 passziv
onvédelmi, avagy reagalo célu alkalmazhatdsaga altal szabott alkotmanyos kereteket
az Abe-kormany (2012-2020) biztonsagpolitikaja igyekezett leginkabb kitagitani
proaktiv irdnyba nemzeti és nemzetkdzi relacioban egyarant. A kormanyzo Liberalis
Demokrata Part (a tovabbiakban: LDP) a proaktiv pacifizmus politikajat tobbek kozt
az USA haderejének valo kiszolgaltatottsaggal és a megvaltozott biztonsagpolitikai
kornyezetbdl eredd sokrétl fenyegetéssel indokolta.” Nemzetkozi relacioban a tokidi
vezetés amellett érvelt, hogy Japannak a globalis felel&sségvallalas jegyében aktivan fel
kell lépnie az olyan hatarokon ativeld fenyegetések ellen, mint a terrorizmus és a kiber-
blinozés, ezért névelnie kell szerepvallalasat a nemzetkdzi békemissziokban (a kollektiv
onvédelmi jog gyakorlasa altal), amihez az Onvédelmi Haderd képességeinek fejlesz-
tése elengedhetetlen.’ Katagiri kutatasai is alatamasztjak, hogy nemzeti relacioban
a kabinet allaspontja azt tiikrézte, hogy a regionalisan ndvekvé militarizaciés trendek
hatasa mellett a kibertérbél érkezd kihivasok csokkentése nélkiil nem garantalhato
a nemzetkozi kereskedelem zavartalansaga, ezéltal a nemzetgazdasag stabilitasa.”

The Constitution of Japan (Japan Alkotmanya), 9. cikk.
8 BARTLETT 2019: 17-30; BARTLETT 2020: 94-96.

°  BERZSENYI 2023:78.

0 BERZSENYI 2023: 80-82.

™ FABIAN 2015: 180-182.

2 FABIAN 2015: 169-174.

B KATAGIRI 2021: 332-336.
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A hires 9. cikk mellett Japan jogi kdrnyezete tobb ponton is szigoru korlatok kdzé
szoritja a nemzeti szint( kibervédelmi feladatok egyik fontos elemét, a kibertérben
végzett felderit6 mUveletek és a radidelektronikai hirszerzés jogszer( végrehajtasat.™
EgyfelSl az Alkotmany 21. cikkébdl vezethetd le a cenzira tilalma és a tavkozlési
titok védelme, ami mellett a tavkozlési torvény 4. cikke el8irja, hogy a tavkozlési
szolgaltatd altal lebonyolitott kommunikacio bizalmas jellegét tilos megsérteni.” Ezt
a szabalyozast a japan jogrend szigorubban értelmezi és interpretalja mas orszagokhoz
képest, ami megneheziti a végrehajté hatalom és a tavkozlési szolgaltatok szamara
az adatforgalom megfigyelését, ezzel a kiberm(iveletek észlelését és a tamado infra-
struktura elemeinek beazonositasat. A japan Bintetd torvénykdnyv 161. cikke tiltja
az elektronikus vagy magneses feljegyzések jogosulatlan létrehozasat, mig a 168. cikk
tiltja a jogosulatlan parancsokat tartalmazo elektronikus vagy elektromagneses rekor-
dok készitését, igy rendkiviil korldtozott moédon valdsulhat meg az allami szereplék
szamara a kommunikacié elemzése és visszafejtése a tamadd aktor beazonositasa
érdekében.’ Habar belféldén a Védelmi Minisztérium és az Onvédelmi Hader6
korlatozott mértékben jogosult a vezeték nélkili kommunikacio megfigyelésére,
a vezetékes digitalis kommunikacid széles kor(i megfigyelése nem engedélyezett még
nemzetbiztonsagi célbol sem."”

Japanban napirenden évé jogi kérdés az is, hogy a kiberblincselekményeket
elszenved6 magancégek kotelezhetbk-e arra, hogy bejelentsék az incidenst az allami
szerveknek. A kotelezd jelentéstétel hidnya miatt a vallalkozasok jellemz&en elke-
rilik azon incidensek nyilvanossagra hozatalat, amelyek sikeresen kompromittaltak
a rendszeriiket (viszont a személyes adatokat érinté incidenseket kotelezd jelenteni
Japanban is).”® Ez késlelteti a kiberfenyegetésekre, sériilékenységekre és tdmadasi
technikdkra vonatkozé informaciok vallalatok kozotti kdlcsonds megosztasat, ami azt
eredményezi, hogy az allami és a maganszektor kdzt sem torténik elérelépés a gyakori
tdmadasi mintak és technikak megértésében, ami sziikséges lépés az ellenintézkedések
kialakitasahoz.™

A kiberm(veletek észlelhet&ségén tul a tamadé infrastruktira semlegesitésére
iranyulo eréfeszitéseket is dsszhangba kell hozni Japan jogosulatlan szamitogép-hozza-
férést tilto torvényével (Japan's Act on Prohibition of Unauthorized Computer Access).
Osawa kutatasaiban ramutat arra, hogy mas allamokkal ellentétben a jogosulatlan
szamitogépes hozzaférés tilalma alol a japan kormanyzati szervek nem képeznek
kivételt. A tamado infrastruktira feletti iranyitas atvétele mellett a semlegesités
masik modja lehet egy kartékony program (malware) kiildése a tamadas forrasara,
ami Utkozhet a malware létrehozasat és alkalmazasat bintetd torvényekkel, ezért
a blintet&jog revizidja is sziikséges lenne az aktiv kibervédelem kialakitdsahoz.?

™ KATAGIRI 2021: 339-342.

> A 2022. évi 70. torvény a japan tavkozlési vallalkozasokrol szold 1984. évi 86. torvény egyes rendelkezéseinek
modositasarol, 4. cikk; Japan Alkotmanya, 21. cikk.

6 OSAWA 2024: 73-74; ONODERA-TANAKA-SHIMAMURA [é. n.].

7 KATAGIRI 2021: 339.

'8 SIRIPALA 2024; Japan Mulls Requiring Private Sector Operators to Report Cyberattacks on Infrastructure 2024.

9 SIRIPALA 2024; ALAN 2024.

% OSAWA 2024:74.
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Osszességében tehat a tavkozlési és biintetsjogi megkotések kifejezetten a hir-
szerzési célu, valamint az offenziv képességek jogszer( alkalmazhatdsagat korlatozzak.
Ez utédbbi megnyilvanulasat érdemes elméleti oldalrél is bemutatni. Az amerikai
0sszhader6nemi megkozelitésben alkalmazott terminoldgia alapjan az offenziv kiber-
mveleti képességek feloszthatdk a miiveleti tér megtagadasara és manipuldlasara®'
iranyul6 tevékenységekre. Az ellenfél eréforrasokhoz torténd hozzaférését gatlo,
ugynevezett megtagadd miveletek tovabbi harom kategdriaba sorolhatok hatasuk
alapjan: degradalds, megzavaras és pusztitas. A degradalas redukalja az ellenfél altal
hasznalhaté er6forrasokat, mig a kibertérbeli megzavaras id6szakosan ellehetetleniti
az ellenfél altal hasznalt infrastruktura hozzaférését, igy megakasztja tevékenységét.
A tudomanyos szakirodalom Japan legnagyobb kibervédelmi stratégiai problémajaként
azonositja, hogy az alkotmanyos megkdtések és a jogi kdrnyezet még a legtagabb
értelmezésben is 6sszeférhetetlenek egyes offenziv kibermuiveletekkel, igy példaul
amegtorlo elrettentési mechanizmusokat (visszatamadas, hackback) alkalmazo kiber-
védelmi modell megvalositasaval.?? Enélkiil azonban kérdéses hatékonysaggal vagy
egyaltalan nem valdsithatd meg az aktiv kibervédelmi stratégia azon karakterisztikdja,
amely a védett, sajat halozaton tuli ellenlépéseket foglalja magaban.?

A szakirodalom-elemzés azt mutatja, hogy a meglévé jogrendszer szigortian a pasz-
sziv és aktiv kibervédelmi stratégiai modellel 6sszehangolt offenziv kiberképességek
fenntartasat teszi lehetévé. Emiatt a kormanyzd LDP-nek feltehet&en szandékaban
all a kiberbiztonsagi jogszabalyok revizidja a hatarokon atnyulé aktiv kibervédelemre
vonatkozé kormanyzati stratégia bevezetése érdekében.?* Ez lehet6vé tenné, hogy a nem-
zetbiztonsagi aggalyokat felvet6 sulyos kibertdamadasok megel&zheték legyenek példaul
a tdmado aktorok szervereibe valo behatoldassal és azok kiiktatasaval.® A kormanyzati
szandékot az tdmasztja ala, hogy 2023 janudrjaban a kabinet titkarsagan létrehoztak
egy hivatalt, amely a kiberbiztonsagi szabalyozasok el6készitésével foglalkozik.?

A japan kibervédelmi szakpolitika reformja 2012-2022 kozo6tt:
egy globalis kiberhatalom viziéja (H1)

Ahogyan a fentiekben is emlitettik, a hagyomanyosan passziv kibervédelmi szakpoli-
tika reformjat a masodik Abe-kormany kezdte meg azon torekvésével, hogy a kibertér
hasznalatat nemzetbiztonsagi politikajanak kozéppontjaba emelje, ésa 2012-2016 kozti
védelempolitikai intézkedéseivel stabil alapot teremtsen Japan globalis kiberhata-
lomma valasahoz.#” Kallender és Hughes amellett érvelt, hogy a tokidi vezetés kiber-
hatalmi ambiciojanak megvaldsitasahoz sziikséges reformok nemzeti és nemzetkozi

2 Berzsenyi a kovetkezéképp fogalmazta meg a manipulalast: ,lényegében az ellenfél rendelkezésére alld infor-
maciok, informacios rendszerek és/vagy halozatok feletti ellenérzést és az ezekben — a parancsnok célkitiizései
szerint — végrehajthatd valtoztatasi képességet jelenti.” BERZSENYI 2023: 85.

2 KATAGIRI 2021: 335, 339-342; BARTLETT 2020; OSAWA 2024: 72-74.

% BERZSENYI 2023: 80-84.

2 SIRIPALA 2024.

% KOSUKE 2024.

% OSAWA 2024:74.

2 GADY 2017: 24-28.
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pillérét alkoto intézkedéseket egy Ujfajta, szekurizacids elemeket is magaban hordozo
védelempolitikai narrativa is kisérte. Ezt tdmasztja ala, hogy az LDP mar 2012 febru-
arjaban — kozvetlenil a kormanyra jutasa utan — a Javaslat az informacidbiztonsagrol
cimi dokumentumban a nemzetbiztonsag kritikus elemének nyilvanitotta a kibertér
biztonsdganak megtartasat.?® Ezen tulmenden az Abe-kormany elsé, 2013. évi Kiber-
biztonsagi Stratégiaja ndvumként részletezte a japan Védelmi Minisztérium és a Japan
Onvédelmi Haderd szerepét a , kiilféldi kormanyok altal fegyveres tamadas részeként
végrehajtott kibertdmadasok és mas olyan nemzeti szint(i kibertamadasokra adott
valaszreakcidkban, amelyekben kiilféldi kormanyok részvétele feltételezhet6”.? Ennek
megfelel8en az Onvédelmi Haderét jelolték ki felelésnek a kibermiiveletek elhari-
tasaért, ha azok fegyveres tamadasok részét képezik, és felhatalmaztdk a Védelmi
Minisztériumot, hogy hozzon létre egy védelmi céli mandatummal rendelkezd
kiberegységet a haderében (Kibervédelmi Csoport, Cyber Defense Unit vagy Cyber
Defence Group).*

A szekurizaciéra vonatkozé érvelést er6siti Soesanto kutatasanak eredménye,
ami ravilagit arra, hogy az LDP a kibertérbél érkezd fenyegetés kezelésére egyre
militarizaltabb intézkedéseket hozott, és centralizald reformokat inditott meg
a kritikus informacios infrastrukturakra fokuszalva, amivel politikai szinten is rea-
galt két jelentds, 2011-ben nyilvanossagra keriilt incidensre.®’ Az egyik esetben,
2017 juliusaban, a japan képvisel6haz szervereit kompromittalta egy kinai hatter(
fejlett perzisztens fenyegetés (a tovabbiakban APT) az Icefog nevii interaktiv kémp-
rogrammal (backdoor).3? A masik eset ugyanezen év augusztusaban tortént, amikor
az orszag egyik legjelent&sebb hadiipari és nehézipari vallalatat, a Mitsubishi Heavy
Industries ellen kdvettek el 8sszehangolt hirszerzési céld kampanyt, noha a vallalat
allaspontja szerint titkos dokumentumok nem szivarogtak ki.>* A Kabinet szekurizaciés
torekvéseiben feltehet8en olyan nemzetkdzi események is szerepet jatszottak, mint
az irani atomprogram elleni Stuxnet-m(velet és a 2011-es dél-koreai kereskedelmi
bankok, tovabba a védelmi ipari vallalatok és kormanyzati szervek weboldalait éré,
észak-koreai DDoS-tamadas.>*

A defenziv képességfejlesztési iranyban 2019-ben kovetkezett be Gjabb valtozas,
amikor a Mitsubishi Co.-t Ujfent sikeresen kompromittalta egy allami hatter( aktor,
ezUttal az APT41 csoport.® Ezen fejlett perzisztens fenyegetés tevékenységét gyakran
azonositjak a Kinai Népkoztarsasag (a tovabbiakban KNK) allam alatti kiberegységeinek
mveleteivel *® Az allami hatter( offenziv kibertéri jelenlét ndvekedése miatt a tokioi
vezetés végil amellett kotelezte el magat, hogy 2023-ig felllvizsgalja, miként alakit-
hatok offenziv elemeket magaban foglalo kibermUveleti képességgé az Onvédelmi

28 KALLENDER-HUGHES 2016: 127.

#  Japan Informacidbiztonségi Politikai Tanacs 2013: 42.
30 KALLENDER-HUGHES 2016: 128.

3 SOESANTO 2020: 8, 11, 30.

* Kaspersky Lab 2013: 14.

3 SOESANTO 2020: 8.

34 Koo 2013.

3 PAGANINI 2020.

36 Lasd példaul MITRE [é. n.]; Malpedia [é. n. a].

Hadmérnok « 20. évfolyam (2025) 1. szam 145



146

Lendvai Tuinde: Kiberbiztonsagi korkép Japanrol

Hader&ben meglévé kapacitasai.®” Mivel Japan jogi kornyezete korlatok kozé szoritja
a katonai er6 alkalmazasat, a kiberegységek offenziv képességeit ugy limitaltak, hogy
azokat katonai konfliktus keretében a haldzatok és szamitogépes rendszerek meg-
zavarasara alkalmazhassak, nem pedig arra, hogy fizikai rendszerekben kart okozva
vagy a kibertér adottsagait fegyverként felhasznalva tdmadast inditsanak mas allamok
ellen.® Ezt a szakpolitikai allaspontot tikrozi Japan legutobbi, 2021-es Kiberbizton-
sagi Stratégiaja (Cybersecurity Strategy), amely a nemzetbiztonsagi érdekbél végzett
tevékenységek és az orszag gazdasagi stabilitasa szempontjabol kozeliti meg a kibertér
biztonsagat. A stratégia a ,szabad, tisztességes és biztonsagos kibertér” alapelveinek
garantalasahoz a nemzetkdzi egyittm(ikodés sziikségességét hangsulyozza az USA,
Ausztrélia és India iranyaba, valamint az ASEAN-tagallamok részére nydujtott kiber-
védelmi kapacitasépitd programok folytatasat az ellatasi lancok megbizhatésaganak
megdrzéséhez. A dokumentum belféldre fokuszalé hatokorében Japan védelmi, elret-
tentd és helyzetfelismerési képességeinek erdsitését jelolte ki elsésorban. Ezenfeldl
az LDP a human eréforras képzésének és digitalis kompetencidinak egyéni fejlesztésére
irdanyuld programok tovabbi finanszirozasat is megerdsitette a stratégiai célok kdzt.>
Gazdasagi-tarsadalmi vonatkozasban a vallalati szféra innovacids képességének
és digitalis transzformacidjanak tamogatasa jelent meg politikai célkitlizésként.*°

A Kisida-kormany 2022 decemberében harom fontos védelmi dokumentumot
hagyott j6va, amelyek egyiittesen alkotjak Tokio atfogd védelempolitikdjat: a Nem-
zeti Biztonsagi Stratégiat (National Security Strategy), a Nemzeti Védelmi Stratégiat
(National Defense Strategy), amely a védelmi célokat és az elérésiikhoz sziikséges
eszkozoket hatarozza meg, valamint a Védelmi Fejlesztési Programtervet (Defence
Buildup Plan), amely tartalmazza a 2023-2027-es védelmi kiadasokat és az eszkozbe-
szerzések volumenét.*’ A Nemzeti Biztonsagi Stratégia novumként emliti a megel6z6
célu kiberm(veletek végrehajtasat még olyan esetekben is, amelyek nem mindstilnek
fegyveres tdmadasnak, azonban sulyos nemzetbiztonsagi aggalyokat vetnek fel a kor-
many?zat és a létfontossagy, kritikus infrastrukturak érintettsége miatt.** Ez valdjaban
a jogi korlatok jelentette problémat nem rendezi, csak politikai felhatalmazast jelent
a japan kormany szamara, hogy utasitast adjon a potencialis tamado infrastrukturajaba
valé behatoldsra annak semlegesitése érdekében. Vagyis sikermegtagado elretten-
tési mechanizmusként az ellenfél képességeinek degradalasat és megzavarasat teszi
lehet&vé, megtorlo lépéseket nem.* Noha a 2022-es Nemzeti Biztonsagi Stratégia
elsésorban a rakétavédelem kontextusaban nevesitette az ellencsapas lehet&ségét,
ezzel parhuzamosan a japan biztonsagfelfogasban elméleti lehet8ség nyilt az Onve-
delmi Haderd offenziv kiberképességeinek szélesebb korii alkalmazhatosagara az aktiv
kibervédelmi stratégia keretében.** A Nemzeti Védelmi Stratégia az Onvédelmi Hader
szerepének bovitését tlzte ki a kovetkez6 tizéves id6tavra a tekintetben, hogy a katonai

¥ Japan Védelmi Minisztérium 2019: 229.

3 BARTLETT 2020: 96.

3 Japan Nemzeti Incidenskészenléti és Kiberbiztonsagi Stratégiai Kozpontja 2021: 6-7.

0 Japan Nemzeti Incidenskészenléti és Kiberbiztonsagi Stratégiai Kézpontja 2021: 3-4, 7, 10.
‘1 LoTTAZ 2023.

2 HIDESHI 2023.

“* BERZSENYI 2023: 80-85.

“ HIDESHI 2023.
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halézaton kiviili entitasok biztositasaval hozzdjaruljon Japan teljes kiberterének
védelméhez is. Ehhez a politikai célkitlizéshez igazodva a 2022-es Védelmi Fejlesztési
Programterv a 2027-es pénziigyi évre el8iranyozta az Onvédelmi Haderé tjonnan
létrehozott Kibervédelmi Parancsnoksaganak (Cyber Defence Command, korabban
Cyber Defence Unit) b6vitését mintegy 4000 fére, és a teljes kibervédelmi allomany
létszamanak novelését 20 000 fére.**

Osszességében a proaktiv pacifizmus iranyvonalat a Szuga-kormany (2020-2021)
és a Kisida-kormany (2021-2024) is kdvette. A sokrét(i fenyegetéspercepcio kezelésére
Tokio olyan stratégiat alkalmaz, amellyel nem engedi miveleti el6nyhoz jutni a lét-
szamaban és a rendszeresitett eszkdzok mennyiségében folényben lévé kinai hader6t.
Ezért a japan hosszu tavi haderé-modernizacié*® a korabbi sikermegtagadas-alapu
elrettentési stratégia mellett — amelynek célja, hogy az elérendé katonai célhoz
képest tul sok eréforrast emésszen fel egy tamadas —a megtorlasalapu elrettentéshez
sziikséges képességek kiépitésére torekedett az elmult 15-20 évben, amivel akar kinai
vagy észak-koreai tdmaszpontok megsemmisitése is lehetséges egy tdmadas esetén.*
Mindezek eléréséhez elsésorban az alkotmany értelmezésének megvaltoztatasara volt
sziikség, amivel lehet6vé valt a védelempolitikai reformok végrehajtasa valamennyi
mveleti tér, igy a fentiekben részletezett kiberdomain és kibereré vonatkozasaban is.

Japan kiberbiztonsagi 6koszisztémadja és a centralizalo reformok attekintése

Az Abe-kormany (2012-2020) kiberhatalmi ambiciéja megvalositasanak nemzeti
(belfoldre iranyulo) pillére egy jogilag jol szabalyozott, centralizalt felelésségi korokkel
mUikodé kiberbiztonsagi igazgatasi rendszer kialakitasara iranyult, amely szakpolitikai
hattértamogatast nyujt a kabinet legfébb biztonsagpolitikai dontés-el6készits szerve,
a Nemzetbiztonsagi Tanacs (National Security Council) részére.*® Ennek alapjait
a 2014-t6l hatalyos Kiberbiztonsagi kerettorvény (Basic Act on Cybersecurity)* fek-
tetile, amelyben a japan térvényhozas regionalis viszonylatban Uttéréként hatarozta
meg a kibervédelem alapfeladatait és dllamigazgatasra vonatkozé stratégiai céljait
(amelyeket 2016-ban, 2019-ben és 2022-ben felllvizsgalt), tovabba rendelkezett
a kibervédelmi 6koszisztémat koordinald szervezetek létrehozasarol.*

Ajapan kibervédelmi szervek hierarchiajanak tetején egy miniszteri szint(i koordina-
cios szerv, a Kiberbiztonsagi Stratégiai Kozpont (Cybersecurity Strategic Headquarters)
helyezkedik el, amelyben allandd szakért6i testiiletek miikddnek, példaul a kritikus
infrastrukturakat, az emberi eréforrasokat és informacidbiztonsagi tudatositast, valamint
a technoldgiai fejlesztési programokat érint6 tgyekben. A kdzpont aldrendeltségében
2015-t8l mlikodik a Nemzeti Incidenskészenléti és Kiberbiztonsagi Stratégiai Kézpont

4 OSAWA 2024: 72; Japan Védelmi Minisztérium 2022a: 26; Japan Védelmi Minisztérium 2022b: 11-12.

4 Azelmult 15-20 évben Japan haditengerészeti (példaul kékvizi hajoegységek és fedélzeti rakétaelharito rendsze-
rek) és 4-5. generacios légier8-részképességek mindségi fejlesztésével (és elegendd mennyiség rendszeresitésé-
vel) kezdte ellenstlyozni a KNK haderejének mennyiségi folényét.

47 Szakért6i interju, podcast alapjan késziilt. FIXTV HUNGARY 2024.

6 BARTLETT 2019: 26.

4 Japan Kiberbiztonsagi kerettorvénye (The Basic Act on Cybersecurity) [2014. évi 104-es torvény].

0 BAsu 2024.
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(National Centre for Incident Readiness and Strategy for Cybersecurity, NISC), amely
a Japan Onvédelmi Hader6 és a rend6rség mellett miikddve koordinalja a kiberve-
delmi szakpolitika végrehajtasat és a kibervédelmi operativ egységek iranyitasat.
A konkrét incidensekre reagdld, miiveleti kiberegységek a Kormanyzati Biztonsagi
Miveleti Koordinacids Csoport (Government Security Operation Coordination Team,
GSOC) és a Kiberincidens Mobil Segédcsapat (Cyber Incident Mobile Assistant Team,
CYMAT) keretei kozt folytatjak tevékenységiiket. Japan kibervédelmi okoszisztémajanak
tovabbi fontos szerve a Kiberbiztonsagi Tanacs (Cybersecurity Council), amelynek f&
funkcidja, hogy a kdz- és maganszféra szerepldi kozt biztositsa az informacidatadast,
és korai el6rejelzést adjon kibervédelmi kihivasok és fenyegetések felmeriilése esetén
a Kiberbiztonsagi Stratégiai Kézpontnak.”'

A Kiberbiztonsagi Stratégiai Kozpont mellett a kiberbiztonsagi szakpolitika terve-
zésének masodik agat (2021-t6l) a Digitalis Ugynokség (Digital Agency) tevékenysége
hatarozza meg. A Digitalis Ugynokség a kormanyzasi funkciok digitalis transzformaci-
ojanak kivitelezéséhez nyujt projektmenedzsment-tamogatast (példaul a tarsadalmi
célcsoport tudatositasa kapcsan), tovabba iranymutatast ad a kormanyzati szervek
részére az infrastruktura rezilienciajanak noveléséhez (példaul piaci szféraban bevalt
innovativ technologiak adaptacidja kapcsan).>? A szakpolitikai tervezés harmadik
aga a kritikus infrastrukturak védelme, ennek érdekében Japan rendszeresen ad
ki akcioterveket. Jelenleg ezen akciotervek negyedik kiadasa hatalyos (2022-es
kiberbiztonsagi politika a kritikus infrastruktirak védelmére, Cybersecurity Policy
for Critical Infrastructure Protection). Az akcioterv célkit(izései kozil kiemelendé
a kockazatmenedzsment-folyamatok standardizaldsa, az érintett agazatok szamara
relevans fenyegetésekrél szolo informaciomegoszté (threat intelligence) folyamatok
megalapozasa és folyamatos fejlesztése, valamint az a torekvés, hogy nemzeti szintl
incidenskezeld szervezeteket hozzanak létre, amelyek kifejezetten ezzel a specialis
(értsd: nemcsak IT, hanem ipari kérnyezetet is miikodtetd) tertlettel foglalkoznak.*?

A centralizalé reformok nemcsak az allamigazgatasi szerveket érintették, hanem
az Onvédelmi Haderét is. A jelenlegi strukturaban a szarazféldi, a haditengerészeti,
valamint a légi- és lrer6k 6sszhader6nemi egylittmUikodését a Kdzponti Parancsnoki
Rendszer (Central Command System, CCS) és a Védelmi Informacios Infrastruktura
(Defense Information Infrastructure, a tovabbiakban DII) biztositja, amelynek miikod-
tetését és karbantartasat egy dedikalt parancsnoksag (C4 Rendszerek Parancsnoksaga,
C4 Systems Command) felel&sségi korébe rendelték. A DIl a japan Védelmi Minisztérium
és a hader6 kozos informacios és kommunikacios halézata, amely az egyes bazisokat
és helydrségeket koti dssze, két részre osztva: nyilt rendszerre (kapcsolat az inter-
nettel) és zart rendszerre (titkositott adatok kezelése céljabdl, ami nem csatlakozik
kils6 halozatokhoz). A C4 Rendszerek Parancsnoksaga két egységet foglal magaban:
a haldzatiizemeltetési csoportot (network operation group) és a kbzponti parancsnoki
rendszer miikodtetéséért felel§s egységet (central command post operations unit).>*

S National center of Incident readiness and Strateqy for Cybersecurity NISC. About NISC. [n.d.].

%2 Japan Digitalis Ugynokség [é. n.].

53 Japan Informacidbiztonsagi Politikai Tanacs 2014: 22-28; Japan Kiberbiztonsagi Stratégiai Kozpont (NISC) 2022:
12-35.

** SOESANTO 2020: 22-23.
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A fentiekben emlitett kibervédelmi egység (Cyber Defence Unit) is ezen parancsnok-
sag alarendeltségébe tartozott 2022-ig,> azonban a legfrissebb Védelmi Fejlesztési
Programterv 6nallé parancsnoksagi statuszba emelte. Ez a valtozas célzottan arra
iranyul, hogy a 2023 marciusaban 540 f&s létszammal megalakuld Japan Kibervé-
delmi Parancsnoksag (Cyber Defence Command) mar egy agilisabb és autonomabb
strukturaban legyen képes reagalni a kibertérben jelentkez6 fenyegetésekre, valamint
hatékonyabban integralhassa az offenziv képességeket és a védelmi miveleteket.>®
A Kibervédelmi Parancsnoksag (Cyber Defence Command) napjainkra mintegy
800 f&s allomanya 6nalloan felel a kiberfenyegetések felderitéséért, a DIl védelméért,
és biztositja az Onvédelmi Haderd halozatanak folyamatos védelmi feliigyeletét.>”
A fentiekben bemutatott jogi megkotések és stratégiai dokumentumok aktiv kiber-
védelemre vonatkozo célkitlizéseivel 6sszhangban a Kibervédelmi Parancsnoksag
hataskorébe tartozik az operativ kibermiiveletek végrehajtasa.>®

Kibervédelmi és kiberdiplomaciai célok megjelenése a kiilpolitikaban (2012-2022)

Japan kiberhatalmi ambiciéja megvalésitasanak nemzetkozi pillére két teriileten
kivant eredményeket elérni. Ezen teriiletek egyike az USA-val valé kooperacié tovabbi
bévitése, noha a két nemzet minisztériumi és ligynokségi delegacioi mar 2013-tol
évenként egyeztettek a Japan-USA Kiberdialdgus (Japan-US Cyber Dialogue) keretében,
a kétoldalu operativ egylittmiikodés és a kibervédelmi szakpolitika 6sszehangolasa
érdekében.”® A masodik Abe-kormany — a Japan és az USA kozotti kiberdialdgus
napirenden tartasa mellett — elsésorban arra térekedett, hogy az Egyesiilt Allamok-
kal fennallé védelmi garanciakat kiterjesszék a kiberdomainre, és elmélyitsék a két
amellett érvelt, hogy a japan szakpolitikai vezetés e tekintetben sikereket ért el,
mert a kétoldalt Védelmi Iranyelvek (Defence Guidelines) 2015-6s kiegészitésében
a két kormany rogzitette az egytttm(kddését a kritikus infrastrukturak és azon
szolgaltatasok védelme érdekében, amelyektsl az Onvédelmi Er8k és az Egyesiilt
Allamok Fegyveres Eréi kiildetésiik teljesitése soran fiiggenek. Ennek keretében
a japan fél els6dleges felel6sségi és hataskorébe delegaltak a szigetorszag teriiletét
vagy az Onvédelmi Hader6t ér6 kibertéri miveletekre adott defenziv valaszlépés
muveleti tervezését és kivitelezését, amihez az USA hadereje tamogatast nyujt.
Ezzel a feladatmegosztassal kdzel egyenld sulypontra igyekeztek terelni a partner-
ségi viszonyt.®® Fontos aspektus volt, hogy a nuklearis védéerny6hoz hasonlatosan,
az amerikai fél vallalta az elrettentd célu kibertéri offenziv miveleti tamoga-
tast.® A kooperacio elmélyitését mutatja, hogy a Védelmi Iranyelvek tartalmazza

> A kibervédelmi egység megalakulasakor nagyjabdl 90 f6s volt, 2021-ben 220-290 f&sre becsiilték. Lasd KATAGIRI
2021:339.

56 Japan's SDF Launches New Cyber-Defense Unit 2022.

57 Strategic Command 2024.

58 Japan's SDF Launches New Cyber-Defense Unit 2022.

0 Japan Kiltigyminisztérium 2013; Japan Kiltigyminisztérium 2024; SOESANTO 2020: 30.

0 KALLENDER-HUGHES 2016: 136-137; Japan Kiiltigyminisztérium 2015: 22.

1 KALLENDER-HUGHES 2016: 138.
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a bilateralis fenyegetés-hirszerzé haldzat fenntartasat, vagyis a kibertéri fenyege-
tésekrél és feltart sériilékenységekrél valé kormanykdzi informaciomegosztast, ami
kiterjedhet a maganszektor iranyaba is, tovabba a szakképzések és a kiberképességek
fejlesztésével kapcsolatos jo gyakorlatok dtadasat.®® A kibertér védelmére iranyuld
megallapodas hatékore miatt sziikségszer(i volt a két hader6 muiveleti egységei
és kiberképességei kozti interoperabilitas megteremtésére, ezért a Védelmi Irany-
elvekben a felek a k6zds katonai kibergyakorlatok megtartasa mellett kotelezték
el magukat.®® Ezzel 6sszhangban a USINDOPACOM (U.S. Indo-Pacific Command)
és a japan Védelmi Minisztérium 2019-t6l napjainkig legalabb éves szinten szerve-
zett — a térségbeli szovetségeseik aktiv részvételével vagy megfigyel6k delegalasa
mellett — tébbdimenzids (multidomain) szimulacids gyakorlatot (tabletop).5* Példaul
az Indo-Pacific Critical Infrastructure Workshop® és a Cobra Gold (az USA, Japan
és Dél-Korea kozti multilateralis kibervédelmi gyakorlat komponense) elnevezésii
szimulaciok kozéppontjaban a kritikus infrastrukturakat vagy a katonai és polgari
rendszerek sszekapcsolddasi pontjait érint6 kiberm(iveletekkel szembeni koordinalt
valaszlépések és kozos fellépési stratégiak tesztelése allt.s

A kiberhatalmi ambicié megvaldsitasahoz vezetd Ut masodik meghatarozo
teriilete Japan kibervédelmi kapacitasépitd tevékenysége, amely (az USA-val vald
egyuttmiikodés elmélyitésével parhuzamosan) mar a 2009-2013-as idészakban
egyre jelentésebbé valt.®” Bartlett kutatasaban feltarta, hogy Japan - kezdetben
az ASEAN kozvetitésével — szerepet vallalt azon délkelet-azsiai allamok lakossaga-
nak tudatositasaban, kormanyzati teriileten dolgoz6 kibervédelmi szakembereinek
képzésében és kritikus infrastrukturajanak rezilienciajat noveld szakpolitikak megva-
l6sitasaban, amelyre sajat ipara beszallitoként vagy piacként tamaszkodott.®® Emiatt
a kibervédelmi kapacitasépitd szakpolitika célkitlizése els6sorban az lehetett, hogy
stabil gazdasagi kérnyezetet biztositson a japan vallalatok szamara Délkelet-Azsi-
aban, masodsorban az, hogy diverzifikalja az USA-n kivili biztonsagi kapcsolatait,
és ellensulyozza a katonai és gazdasagi teriileten felemelked Kinai Népkoztarsasag
térségbeli pozicidit.®® A tokioi vezetés kiilpolitikajaban csak késébb, 2016-t6l jelent
meg célként, hogy technoldgiai kompetenciak atadasara irdnyulo kiberbiztonsagi
kapacitasépit6 tamogatassal piacot teremtsen a japan kibervédelmi vallalati szféra
szamara az ASEAN-tagallamokban.”®

Japan mint djonnan felemelkedé kiberhatalom képét tiikrozi egy 2020-as har-
vardi kutatoi jelentés is, amely szdmos technoldgiailag fejlett orszagot hasonlit
Ossze a kibervédelem teriiletén az eréforrasok alkalmazasanak képessége és a kor-
manyzati szandék céljai alapjan (példaul hirszerzés, destruktiv miiveletek, kibererd

& Japan Kilugyminisztérium 2015: 21-23.

8 Japan Kiiligyminisztérium 2015: 21-23.

&4 BARTLETT 2020: 97.

65 Amerikai Egyesiilt Allamok Indo-csendes-6ceéni Parancsnoksag 2024.

% BRUNSON-CHICK 2024.

7 Joint Ministerial Statement of the ASEAN-Japan Ministerial Policy Meeting on Cybersecurity Cooperation 2013.
6 BARTLETT 2023: 479-482.

8 BARTLETT 2023: 495-497.

70 BARTLETT 2023: 495; BARTLETT 2018.
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finanszirozasa, informaciok feliigyelete stb.). A tanulmany Japant 2020-ban kiemelkedé
eredményekkel értékelte a nemzeti kiber- és kereskedelmi technoldgiai kompetencia,
avédelemi képességek fejlesztése teriiletén, illetve a részvételét nemzetkdzi szakmai
szervezetek kiberteret érint6 normaalkotasi és technikai standardizacios torekvései-
ben, ezért vilagszinten a tiz legjelent&sebb kiberhatalom koézé sorolta.” A legfrissebb,
2022-es jelentésben Japan pozicidja némileg valtozott, igy a nemzeti kiberhatalmi
index (National Cyber Power Index) szerinti globalis 0sszesitésben a 16. helyre
keriilt, példaul Ausztralia, Vietnam, Dél-Korea, Iran, Ukrajna, Kanada, Eszak-Korea
és Spanyolorszag el6retdrése okan. Azonban Japan a 2022-es mérésben is meg6rizte
kiemelked& szerepét a kiber- és kereskedelmi technoldgiai kompetencia kategoria
mindkét agaban (commerce category), ahol globalis Osszesitésben 6. helyet ért el,
mig a képességpontszam szerinti agban a 4. helyen jegyezték).”?

Japan kibervédelmi szakpolitikajanak aktualis kihivasai (H2)

Japan kurrens biztonsagpolitikai kornyezetébdl eredd kiberbiztonsagi fenyegetésper-
cepciojat elsésorban az orosz-ukran haboriban demonstralt kiberm(veletek és a Taj-
vani-szoros kortili feszlltséggel 6sszefliggésben allo kinai dezinformacids tevékenység
befolyasolja (ami kiemelten éri Okinava lakossagat).”® Ezenkivil hatassal vannak ra
a kinai hatter( hirszerzési kampanyok névekvé volumene™ és Eszak-Korea féként
pénziigyileg motivalt kiberblin6zgi aktivitasa,” valamint az orosz—észak-koreai
technoldgiai kooperacioban rejlé fenyegetések.”

Japanban a kinai hatter( fenyegetések aktivitasara a dezinformacion kivdl
a kiberkémkedés valt jellemzévé, ami fenyegetést jelent Japan ipari bazisara.”
Kilénosen az olyan korszer( iparagak szellemi tulajdonat és izleti titkait veszik
célba, mint példaul a védelmi ipar, a légi kozlekedés, a hightech gyartokapacitas
és a gydgyszeripar.”®A kozelmultban ezen allami hatterl fenyegetések tobbek kozt
a Fujitsut,” Japan (irkutatasi és fejlesztési igynokségét (vagy mas néven JAXA),
a repliléstechnologiai gyarto Aviation Electronics vallalatot kompromittaltak.®
A legsulyosabb hatast kivalté incidensrél, amely utan Tokio ugy déntétt, 4000 fére
emeli a Kibervédelmi Parancsnoksag létszamat, az USA Nemzetbiztonsagi Ugy-
noksége (NSA) tajékoztatta 2023-ban a nyilvanossagot a The Washington Poston

" Voo et al. 2020: 6-12.

2. VOO-HEMANI-CASSIDY 2022: 10-11, 27.

3 JOHNSTONE-KLAAS 2024: 7-9; és szakértdi interju, podcast alapjan késziilt: Center for Strategic & International
Studies 2024.

7 MARTIN 2023.

> GREIG 2024.

6 SMITH 2024.

" OSAWA 2024: 65-66.

8 SINHA 2024: 3-4.

 Notice Regarding Results of Security Incident Investigation 2024.

A JAXA téjékoztatasa alapjan az eset rakétatechnologiat és miiholdakra vonatkozd informéaciét nem érintett.

SINHA 2024: 3-4.
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keresztiil. Az amerikai informacidk alapjan 2020-t6l egy feltehet8en kinai hatter(
fenyegetés volt jelen Japan védelmi szférajanak bizalmas halézatdban.®' Ezenfeliil
2023-ban adatszivargashoz vezet6 tevékenység stjtotta a Japan Kulligyminiszté-
riumot és a Nemzeti Incidenskészenléti és Kiberbiztonsagi Stratégiai Kozpontot,®
illetve ugyanezen évben a tamaddk a Tokioi Egyetem 2003-2022-es évfolyamain
tanulé didkjainak adataihoz fértek hozza, és a LockBit zsarolévirussal tesztelhették
a nagoyai kikotd infrastrukturajanak védelmét, noha Kina Killigyminisztériuma
tagadta a japan hatdsagok erre iranyuld attribuciojat.®® A japan kormanyzati CERT
(JPCERT/CC) 2024 els6 felében a MirrorFace elnevezési, kinai hatter(i APT10 cso-
port aktivitasat észlelte.®* Az APT10 a LODEINFO és NOOPDOOR malware-csalad
tagjait hasznalva kezdetben médiavallalkozasokat, politikai intézményeket, valamint
egyetemeket és think-tankeket célzott, 2023-t6l azonban a technologiai gyartoegy-
ségeket és kutatdkozpontokat érintette a tevékenysége.®

Az észak-koreai hatter( aktiv jelenlét kapcsan a japan allami CERT 2023 és
2024 oktdbere kozti jelentésében a Lazarus (és annak JokerSpy néven nyilvantartott
affiliacidja), valamint a Kimsuky elnevezési fejlett perzisztens fenyegetések tevé-
kenységét detektalta.®® A JPCERT/CC 2024 marciusaban ezen Kimsuky APT-csoport
folyamatban lév6 célzott adathaldsz-kampanyara hivta fel a japan vallalkozasok
figyelmét. A Kimsuky-kampany tamadasi vektorat adé e-mailt egy biztonsagi vagy
diplomaciai szervezet nevében kildték el, ami kettds kiterjesztés(i EXE-fajlokkal
kezdte meg a VBS-fajlok végrehajtasat. A VBS-fajlok kozil az egyik az adatlopast
eredményez6 keylogger volt, a masik a rendszerinditaskor rejtett perzisztenciat (értsd:
jelenlétet) biztosito PowerShell szkriptet toltotte le.8” Az észak-koreai kibertéri aktivi-
tasra jellemzd pénziigyi motivacié Japan esetében is jelent&s. Az amerikai Szovetségi
Nyomozdiroda (FBI) és a Japan Renddrség koz0s attriblcié utan megerésitette, hogy
a Lazarus affilidciéjaba tartozé TraderTraitor elnevezésii csoport volt felelds a 2024-es
év legnagyobb kriptorablasaért, amely soran 308 millié USA-dollart loptak ela DMM
nevl japan platformrol.®8

Osszességében megallapithato, hogy a japan védelempolitikanak és az Onvé-
delmi Er6 Kibervédelmi Parancsnoksaganak folyamatosan adaptalédnia kell egy olyan
fenyegetési kdrnyezethez, amelyben kinai és észak-koreai allam alatti kiberegység-
ként is azonosithatéd APT-tevékenység is jelen van. Japan kibertéri fenyegetettségi
kornyezetét jol szemlélteti az 1. dbra, amely a kormanyzati incidenskezel6 kozpont
(CERT) 2019-2023-as pénziigyi években mért tevékenységét mutatja be. A JPCERT/CC
a belféldrél bejelentett incidensek szamat és ezen beliil azon esetek darabszamanak
valtozasat publikalta, amelyek az incidensmenedzsment folyamatat koordinaltak.®°

8 NAKASHIMA 2023; FAGUY 2023.
82 MARTIN 2023.

8 ANTONIUK 2024.

8 Malpedia [é. n. b].

8 TOMONAGA 2024a.

8 TOMONAGA 2024b.

8 TELYCHKO 2024.

8  GREIG 2024.

89 JPCERT/CC 2024: 5-6.
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1. abra: A JPCERT/CC részére bejelentett incidensek szamanak és a szervezet altal koordinalt
incidensmenedzsment-folyamatok darabszaménak valtozasa 2019-2023 kézott
Forras: a szerz6 szerkesztése a JPCERT/CC 2024: 5-6 alapjan

Katonai képességfejlesztés a technoldgiai dependencia arnyékaban

Japannak az allami hatter( kiberfenyegetések aktivitdsa mellett a kibervédelmi 6ko-
szisztéma technologiai fligg&ségének kezelésére is ki kellett dolgoznia egy stratégiat.
A Kishida-kabinet védelempolitikaja keretében t6bb olyan program is megindult
2023-ban, amely Japan hazai védelmi ipari bazisanak tamogatasara fokuszalt. Ezen
piaci szegmens amiatt keriilt a kabinet fékuszaba, mert az elmult 20 évben a vallalatok
nem tudtak a fejlesztési koltségekkel ardnyos nyereséget termelni, ezért napjainkig
tobb mint 100 jelentds japan védelmi vallalat leépitése vagy kivonulasa kévetkezett
be. Ennek kompenzalasa érdekében a japan Védelmi Minisztérium 6nallé fejlesztés-
politikai tervet publikalt a védelmi ipari termelés és technologiai bazis fejlesztéséhez
(Basic Policy for Improving Defense Production and Technology Bases), ami a hazai
infrastruktira megerdésitését célozza a védelmi szektorbeli vallalatoknak nyujtott
nemzeti tamogatas révén. A fejlesztési politika egyuttal megteremti a lehet&séget
a védelmi ipari termel6k beszallitdi lancanak magasabb szint(i feligyeletére példaul
egy specifikus, 6nallé klasszifikacios rendszer adaptalasaval, ami a fejlesztési infor-
maciok védelmét szolgalja.”

% MATSUO 2024.
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Az dllamigazgatas és a haderd informacids és kommunikacios technoldgiai fligg&sé-
gébdl eredé fenyegetéspercepcio kezelése érdekében hirdette meg 2022 decemberében
a japan Védelmi Minisztérium a Digitalis Transzformacids Programjat. A minisztérium
a program keretében jelentette be a digitalis kormanyzas kozép- és hosszu tavu tervét,
amelynek digitalis transzformacids célja, hogy el6mozditsa a minisztériumi hattérin-
tézmények és az Onvédelmi Haderd részére fejlesztett rendszerek feligyeletének
kdzpontositasat, példaul a Digitalis Ugynokség altal kifejlesztett kormanyzati felhé-
rendszer felhasznalasaval. A szakpolitika ugyancsak prioritasként kezeli a felh6tech-
noldgia bevezetését az Onvédelmi Haderd és a Védelmi Minisztérium szervezetkozi
kommunikaciojanak észszersitése érdekében, amely a 2022-es stratégiai dokumen-
tumok kiadasakor f6ként az elektronikus levelezésen alapult a jelent&s késedelemmel
létesithet6 tavoli hozzaférések miatt. Hasonlo kollaboracids és adattovabbitasi prob-
[émaval néz szembe a japan védelmi beszerzésekért felelés Ugynokség (Acquisition,
Technology & Logistics Agency, ATLA) a maganszféraban miikod6 védelmi ipari
beszallitoival. A kihivas kezelése érdekében a kabinet amellett kdtelezte el magat,
hogy 2024 marciusaig létrehoz egy integralt, a kdz- és a maganszféra altal hasznalt
felhékornyezetet (defense security gateway, DSG), amely biztositja az érzékeny adatok
védelmét és megosztasat a védelmi beszerzések lebonyolitasaért felelés tigynokség
(ATLA) és a kapcsolodo szervezetek kozott.”!

A 2023-2027 kozti 6téves védelmi reformcélok megvaldsitasahoz a kabinet
6sszesen 43500 milliard jen (JPY) értékdi forrast kilonitett el (ami 2022. december
16-i arfolyamon megkozelitéleg 318 milliard dollaros [USD], koriilbelil 121 395 mil-
liard forint [HUF] 6sszeget jelentett).®? Azonban a védelempolitika iranyvonalat
és a hader6-finanszirozast jelent6sen befolyasolhatja, hogy Kishida miniszterelndk
lemondasa utan a kormanyz6 Liberalis Demokrata Part és annak koalicids partnere
(Komeito) elvesztette tobbségét a Parlament alséhazaban a 2024. oktdberi eléreho-
zott valasztasokon. Emiatt Ishiba Shigeru (2024-) korabbi védelmi miniszter szamara
kérdésessé valt, hogy a kisebbségbe keriilt kormanykoalicidéval milyen mértékben
tudja realizalni a kampanyaban hangsulyozott védelempolitikai elképzeléseit. Ishiba
az USA-val valé védelmi egylittm(ikddés kapcsan az egyenrangt mechanizmusok
kialakitasat szorgalmazta, amit allaspontja szerint példaul a mliveleti tervezés teriiletén
és a katonai eré allomasoztatasa kapcsan kellene elémozditani.® Emellett az LDP hosszu
tavu biztonsagpolitikai célkitlizése kiemelendd, amely egy, a NATO-rél mintazott,
tobboldalu szovetségi védelmi szervezet étrehozasat veti fel a kelet-azsiai régioban.
A japan elképzelés szerint egy ilyen szervezet képes lehetne Kina és Eszak-Korea kato-
nai elrettentésére, valamint 0sszefogna a mar létezd biztonsagpolitikai integraciot,
példaul az USA - Dél-Korea - Japan trilateralis egylittmiikddést a Fiilop-szigetekkel
és Tajvannal, valamint a Quad-allamok (Japan, India, Ausztalia, USA) kozti informa-
ciomegoszté mechanizmusokat.

o1 MATSUO 2024.

2 Japan Védelmi Minisztérium 2022b: 49.

® Ishiba azzal kampanyolt, hogy az okinavai tdmaszponthoz hasonléan a japan katonak is allomasozhatnanak
az USA csendes-odceani tdmaszpontjain, példaul Guamon.

94 Szakért6i interju, podcast alapjan késziilt. Hit Radié 2024.

v ©
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A nemzetkdzi kibervédelmi kooperacid elmélyitése

Japan mint feltdrekvé kiberhatalom jelent&ségét titkrozi a NATO-val vald partnerségi
viszonyanak atalakuldsa a 2023-as évtél. A tokioi vezetés, épitve az USA katonai
kibererGivel és kiberképességeivel valo kooperacié eredményeire, mar 2018-ban
csatlakozott a NATO Kibervédelmi Kivalésagi Kézpontjahoz (CCDCOE), és részt
vett példaul a Locked Shields szimulacidkon és a Cyber Coalition éves kibervédelmi
gyakorlatokon.” Az éves gyakorlatokon valo aktiv részvétel stratégiai jelentésége
abban mutatkozik meg, hogy egyrészt mdveleti szinten tamogatja a kiberfenyegetések
elleni kozos felkésziilést és informaciomegosztast, masrészt politikai dimenziéban
lehet&séget ad a tokioi vezetés kollektiv onvédelmi jog gyakorlasat el6térbe helyezd
az egyuttm(ikodést az Egyedi Partnerségi Program (Individually Tailored Partnership
Programme, ITPP) keretében, amely kiilon prioritasként kezeli a kibervédelmet.*®
A felek célként jelolték meg, hogy kdzOsen dolgozzanak a kiberfenyegetések elleni
technologiai és informacidémegosztasi rendszerek fejlesztésén, mikdzben a stratégiai
kommunikacio, a hibrid hadviselés elleni fellépés, valamint az Ugynevezett feltorekvd
és bomlaszté technologiak (emerging and disruptive technologies, EDTs)* jelentette
kihivasokra vald felkésziilés®® teriiletén is szorosabbra flizik egyittmUikodésiiket.*®
Japan hozzéjarulasa kilonosen értékes az Uj generacios kommunikacids technoldgiak,
példaul az Open RAN halézatok fejlesztésében, valamint az azsiai régio kiberfenyege-
téseivel kapcsolatos tapasztalatok megosztasaban. Osszességében az Egyedi Partner-
ségi Program egylittmiikddési teriiletei az informaciécsere mellett a kdzos kutatasok
és képzések, amelyek célja az ellendlld képesség ndvelése és a NATO-partnerekkel
vald interoperabilitas erésitése.

Konkluzio

Szamos szakért6 kozt konszenzus van abban, hogy Japan az elmult évtizedben egyre
nagyobb er6feszitéseket tett az infrastrukturdja és a tarsadalom kibertéri ellenallé
képességek fejlesztése, valamint a kiberbiztonsagi stratégia finomitasa érdekében.'®
A japan vezetés kibertérbdl jelentkez6 fenyegetésekre adott valaszlépései a 2012-2016-ig
tartd idészakban tapasztalt szekurizacié eredményeképp egyre inkabb militarizalt for-
mat 6ltottek, ami hozzajarult a jelenlegi centralizalt kibervédelmi igazgatasi rendszer
és az Onvédelmi Haderd Kibervédelmi Parancsnoksagan beliili kiberképesség kialaki-
tasahoz."" Noha az USA-val fennalld szovetség — tovabba a NATO-partnerség — kiber-
mveleti teriileten valé elmélyitése el6émozditotta az aktiv kibervédelmi stratégiai

% PERNIK 2023.

% NATO 2023.

7 példaul Al, autonom rendszerek, kvantumtechnologia, robotika, nanotechnologia stb.
% Ppéldaul a felelds fejlesztés iranyelveinek promotalasa altal.

% NATO 2023; NATO 2025.

100 KATAGIRI 2022; BARTLETT 2019; KALLENDER-HUGHES 2016.

01 KALLENDER-HUGHES 2016: 125-127, 136.
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modell alkalmazasahoz sziikséges offenziv képességek fejlesztését, Japanban tovabbra
is limitalt maradt ezek jogszer( alkalmazhatoésaga. Ennek kapcsan kiemelendd, hogy

e s
e s

crer

ban harom tényezd befolyasolja: a jogszabalyi keretrendszer megkdtései, az USA-val
és tovabbi partnerekkel fennallé védelmi szévetség, valamint a regionalis ellenfelei altal
alkalmazott offenziv kiberképességekhez kapcsolodo fenyegetéspercepcid. A kutatés
eredményeképp a bevezetésben részletezett hipotézisek pontositasara volt sziikség,
igy a tézisek a kovetkezdk.

H1-T1: A centralizal6 reformok és a militarizalt kibervédelmi szakpolitika ellenére
csak korlatozott mértékben csokkentek azok a kockazatok, amelyek Japan gazdasagi
rendszerének és haderejének informacios technoloégiaktol vald fligg6ségébbl erednek.
Emiatt ez a tényez& tovabbra is a fenyegetéspercepcid részét képezi, és jelentds kihivas
elé allitja az orszag kiberbiztonsagi 6koszisztémajat. Japan feltehetéleg a délkelet-azsiai
kibervédelmi kapacitasépitd tevékenységének folytatasaval igyekszik el6segiteni
regionalis beszallitoi lancanak rezilienciajat.

H2-T2: Az orszag regionalis ellenfelei (Kina, Eszak-Korea és Oroszorszag) altal
kifejlesztett és egyre gyakrabban demonstralt offenziv kiberképességek fokozott fenye-
getést jelentenek az orszag nemzetbiztonsagara nézve. Az ehhez kapcsolédo fenyege-
téspercepcio ellensulyozasa érdekében a defenziv és limitalt offenziv kiberképességek
fejlesztése mellett Japan manapsag egy joval szélesebb korli — az USA-partnerségen
feldli —nemzetkdzi kooperacids haldzat kiépitésére torekszik. Ezen Uj partnerségek célja
a regionalis fenyegetésfelismeré képesség javitasa, a sériilékenységekrél és kibertéri
fenyegetésekrol rendelkezésre allé informacié megosztasaval.

H3-T3: A kizarolag védelemorientalt” jogrendszer és biztonsagpolitika tovabbra
is olyan mértékben korlatozza Japan lehetséges valaszlépéseit, hogy emiatt megkér-
déjelezhetd a jelenlegi sikermegtagado elrettentési mechanizmusokat alkalmazo
aktiv kibervédelmi stratégiai modell hatékonysaga. Emiatt feltehet6en felértékel&dik
a bilateralis és multilateralis kibergyakorlatok jelent&sége, az USA kibererejével valé
interoperabilitas és a miiveleti tervezésben torténd egylittm(ikodés javitasa érdekében.
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