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The Use of Artificial Intelligence in Cyber
Operations

Absztrakt

A tanulmény a mesterséges intelligencia (Ml) kiberbiztonsagi alkalmazasait vizsgalja,
kiemelve annak szerepét a modern kibermtiveletekben. Az Mi-technoldgiak lehetévé teszik
afenyegetések gyors azonositasat, azincidenskezelés hatékonysaganak névelését és a védelmi
folyamatok automatizalasat. Az offenzivalkalmazasok k6zétt megjelennek az Ml-alapu tamadasi
mddszerek, példaul a deepfake technoldgia és az adaptiv adathalaszat. Az esettanulmany
eqy kitalalt orszag, Novaterra példajan keresztiil mutatja be az Ml integracidjat a kritikus
infrastrukturak védelmébe, beleértve az energia-, viz- és pénztigyi rendszerek biztonsagat.
Az Ml-alapu szimulaciok jelentds védelmi potencialt hordoznak, ugyanakkor etikai kérdéseket
is felvetnek. A kutatds ramutat, hogy az Ml és a kiberbiztonsag kéz6tti szoros kapcsolat alapvetd
a fenntarthato digitalis tarsadalom megteremtéséhez. A technoldgia jévéje az innovacio
és az etikus alkalmazas eqyensulyanak megteremtésében rejlik.

Kulcsszavak: mesterséges intelligencia, kiberbiztonsag, kibermtiveletek

Abstract

The study examines the applications of artificial intelligence (Al) in cybersecurity, highlighting
its role in modern cyber operations. Al technologies enable rapid threat identification,
improve incident management efficiency and automate defence processes. Offensive
applications include Al-based attack methods such as deepfake technology and adaptive
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phishing. The case study uses the example of a fictional country, Novaterra, to illustrate
the integration of Al into the protection of critical infrastructure, including energy, water
and financial systems. Al-based simulations have significant defence potential but also
raise ethical issues. The research shows that the close link between Al and cybersecurity
is essential for creating a sustainable digital society. The future of the technology lies in
balancing innovation and ethical application.

Keywords: artificial intelligence, cyber security, cyber operations

Bevezetés

A mesterséges intelligencia (a tovabbiakban: MI) és a kiberbiztonsag napjaink két
meghatdrozo technoldgiai és tarsadalmi témaja, amelyek szorosan dsszefonddnak,
és alapvetd hatast gyakorolnak életiink minden teriiletére. Az Ml forradalmi modon
alakitja at az informaciéfeldolgozast, a dontéshozatalt és a problémamegoldast,
mikozben a kiberbiztonsag egyre fontosabba valik a digitalis térben valo biztonsagos
mUikodéshez. Az Ml eldnyei kdzé tartozik, hogy hatalmas mennyiségl adatot képes
elemezni és értelmezni, igy gyorsabb és pontosabb eredményeket produkal, mint
barmely emberi er6feszités. Példaul az egészségiigyben az Ml segitségével gyorsab-
ban diagnosztizalhatdk bizonyos betegségek, mint példaul a rak korai stadiumai,
ami életeket menthet. Ugyanakkor az Ml kiberbiztonsagi alkalmazasai is lenyligo-
z6k: képes felismerni a halozati forgalomban rejl6 anomalidkat, és valds idében
kisz(irni a potencialis fenyegetéseket. Azonban ugyanilyen hatékony lehet a tamadéi
oldalon is: példaul az ugynevezett deepfake technologidval rendkivil hiteles hamis
videdk és hangfelvételek készitheték, amelyek félrevezethetik a kdzvéleményt vagy
manipulalhatjak a dontéshozdkat. A kiberbiztonsag ezzel szemben arra hivatott,
hogy megvédje az adatainkat, rendszereinket és maganszférankat a rosszindulatu
tdmadasoktdl. Példa erre a banki szektor, ahol a kiberbiztonsagi megoldasok elenged-
hetetlenek az tigyfelek pénziigyi adatainak védelmében. A két teriilet szimbidzisban
mUkadik, hiszen az Ml-alapu rendszerek novelik a kiberbiztonsag hatékonysagat, mig
a kiberbiztonsag védi az Ml-rendszereket a manipulaciotél és a tdamadasoktél. Ennek
ellenére az Ml alkalmazasa 6nmagaban hordoz bizonyos kockazatokat, példaul olyan
etikai kérdéseket, mint a maganszféra megsértése, mig a kiberbiztonsag teriiletén
az egyre kifinomultabb tdmadasok folyamatos kihivast jelentenek. Ezért étfontos-
sagu, hogy mind a két fronton proaktiv megkdzelitést alkalmazzunk, amely nemcsak
a technologiai elényokre épit, hanem figyelembe veszi a lehetséges veszélyeket is.
Osszekapcsolasuk és szinergiajuk kihasznalasa kulcsfontossagu a jové digitalis tarsa-
dalmanak biztonsagos és fenntarthaté miikodése érdekében, ugyanakkor meg kell
talalni az egyensulyt az innovacio és a biztonsag kozott. Ez kiilondsen fontos olyan
korban, amikor az adatok és az informaciok védelme alapveté emberi jogga valik,
mikdzben a technologiai fejl6dés lehetdséget teremt a globalis problémak megolda-
sarais. Az Ml és a kiberbiztonsag tehat nemcsak technolégiai eszkdzok, hanem olyan
alapveté épitéelemek, amelyek meghatérozzak tarsadalmunk jovéjét.

A kutatds célja, hogy feltarja a mesterséges intelligencia szerepét és lehet§sé-
geit a kibermiveletekben, kiilonos tekintettel a védelmi és tamadd alkalmazasokra,
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valamint a kritikus infrastruktdrak védelmére. A tanulmany modszertana kvalitativ
jellegl, azaz irodalmi attekintésen, valamint egy szimulacioval alatéamasztott eset-
tanulmanyon - a fiktiv Novaterra allam példajan — keresztil elemzi az Ml gyakorlati
alkalmazasat a kiberbiztonsag teriiletén.

A mesterséges intelligencia fogalmi keretei, alkalmazasi teriiletei

A mesterséges intelligencia egy digitalis szamitdgép vagy szamitogép-vezérelt robot
azon képessége, hogy olyan feladatokat végezzen, amelyeket altalaban intelligens
lényekkel tarsitanak. A kifejezést gyakran alkalmazzak az olyan rendszerek fejleszté-
sére iranyulo projektekre, amelyek rendelkeznek az emberre jellemzd intellektudlis
folyamatokkal, mint példaul az érvelés, az értelem felfedezése, az dltalanositas vagy
amultbeli tapasztalatokbol valé tanulas képessége. Az 1940-es évekbeli kifejlesztésiik
ota a digitalis szamitégépeket Ugy programoztdk, hogy nagyon 6sszetett feladato-
kat - példaul matematikai tételek bizonyitasat vagy sakkjatékot — nagy szakértelemmel
végezzenek. A szamitogépek feldolgozasi sebességének és memoriakapacitasanak
folyamatos fejl6dése ellenére még mindig nincsenek olyan programok, amelyek
szélesebb teriileteken vagy a mindennapi tudast igényl6 feladatokban teljes emberi
rugalmassagot tudnanak felmutatni. Masrészt egyes programok bizonyos specidlis
feladatok végrehajtasaban elérték az emberi szakért6k és szakemberek teljesitmény-
szintjét, igy a mesterséges intelligencia ebben a korlatozott értelemben olyan kiilon-
boz8 alkalmazasokban is megtaldlhato, mint az orvosi diagnosztika, a szamitogépes
keresémotorok, a hang- vagy kéziras-felismerés és a chatbotok.? Mara a technoldgiai
fejlédés egyik legfontosabb hajtoerejévé valt, jelentés hatassal az iparra, a tarsada-
lomra és a mindennapi életre.

Egy teljes kor(, végponttél végpontig terjed6 MI-megoldas képes az emberi
szintli tudas befogadasara (példaul gépi olvasas és szamitdgépes latas révén), és ezen
informaciok felhasznalasaval olyan feladatok automatizalasara és felgyorsitasara,
amelyeket korabban csak emberek végeztek.> Az Alan Turing (1950) altal javasolt
Turing-tesztet gondolatkisérletként alkottak meg annak érdekében, hogy empirikus
médon igazolhato valaszt adjon a ,Gondolkodhat-e egy gép?” kérdésre, elkertiilve
a kérdés filozofiai értelmezésének bizonytalansagait. A szamitogép akkor megy at
a teszten, ha egy emberi kérdez6biztos néhany irdsbeli kérdés feltevése utan nem
tudja megallapitani, hogy az irasbeli valaszok egy embert6l vagy egy szamitogéptdl
szarmaznak-e. A szamitogépnek a kdvetkezd képességekre lenne sziiksége:

« Természetes nyelvfeldolgozas (natural language processing, NLP), hogy sike-
resen kommunikaljon emberi nyelven. Az NLP az emberi nyelv megértésére
és generalasara 6sszpontosit. Az olyan technolégidk, mint a chatbotok, a sz6-
vegforditok vagy a hangvezérelt asszisztensek, az NLP eredményeire éplilnek.

« Tudasreprezentacié (knowledge representation) ahhoz, hogy el tudja tarolni,
amit tud vagy hall. Kulcsszerepet jatszik a mesterséges intelligenciaban, mivel

2 COPELAND [é.n.].
3 Tappy 2018.
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lehet&vé teszi a rendszerek szamara az informaciok strukturalt formaban torténé
tarolasat és feldolgozasat, ezaltal tdmogatva a dontéshozatalt és a probléma-
megoldast. Példaul a gydégyaszatban talalhatd diagnosztikai rendszerekben
kifejezetten az onkoldgidk hasznaljak a betegségek osztalyozasara és kezelésére.

* Automatizalt kovetkeztetés (automated reasoning) a kérdések megvalaszolasa-

hoz és Uj kdvetkeztetések levonasahoz. Ez lehet6vé teszi a mesterségesintel-
ligencia-rendszerek szamara, hogy logikai szabalyok és algoritmusok alapjan
onalloéan vonjanak le kovetkeztetéseket, ezzel segitve a komplex problémak
gyors megoldasat. Hasznalatos jogi dokumentumok elemzésére, példaul szer-
z8dések feltételeinek és ellentmondasainak automatikus azonositasara, ami
megkonnyiti a jogi szakemberek munkajat és csokkenti a hibalehet8ségeket.
Gépitanulas (machine learning, ML) az Uj korilményekhez valo alkalmazkodas-
hoz, valamint a mintak felismeréséhez és extrapolaldsdhoz. Az ML része, amely
a legnagyobb nyilvanossagot kapja — olyannyira, hogy gyakran ¢sszekeverik
az egész Ml-vel. Emellett az egyik legfontosabb aga is, amely lehet&vé teszi
a rendszerek szamara, hogy adatokbdl tanuljanak, és id6vel egyre pontosabb
dontéseket hozzanak. A gépi tanulasi algoritmusok kilonféle tipusai kozé
tartoznak a feluigyelt tanulds, a felugyelet nélkili tanulds és a meger6sitéses
tanulds. Ennek egyik aga a mélytanulas (deep learning), az ML egy specialis
formaja, amely mély neuralis halézatok segitségével tanul és értelmez 6sszetett
mintakat. Az ilyen rendszerek kiléndsen jol alkalmazhatok képfelismerésre,
beszédfelismerésre és természetes nyelv feldolgozasara.

A teljes Turing-teszt teljesitéséhez a robotnak a tovabbiakra van sziiksége:

* Szamitégépes latas (computer vision) és beszédfelismerés (speech recognition)

a vilag értékeléséhez. Ezek az Ml azon agai, amelyek a vizualis adatok, példaul
képek és videdk elemzésére és értelmezésére szolgdalnak. A szamitogépes
latas technologidit hasznaljak példaul 6nvezet6 autokban, arcfelismerésben
és orvosi képalkotasban.

* Robotika, amely a targyak manipulalasahoz és a mozgashoz sziikséges. Az Ml-ve-

zérelt robotok képesek az érzékelésre, az elemzésre és az autondm cselekvésre.
Arobotika egyesiti az MI-t a mechanikai rendszerekkel, és alkalmazasi teriiletei
kozott megtalalhaté a gyartds, az egészségligy és a mezdgazdasag.

Ez a hat részteriilet alkotja a mesterséges intelligencia nagy részét. A mesterséges
intelligencia kutatoi mégis kevés eréfeszitést forditottak a Turing-teszt teljesitésére,
mivel Ugy vélik, hogy fontosabb az intelligencia mogottes elveinek tanulmanyozasa.*

A mesterséges intelligencia szinte minden iparagban és tarsadalmi teriileten

megjelent, és szamos konkrét alkalmazasi lehetSséget kinal, tobbek kozott a kdvet-
kezd teriileteket:

4

RUSSELL-NORVIG 2020.
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1. Egészségligy: az Ml megjelenése forradalmasithatja az egészségligyi diagnosztikat
és kezelést. Példaul az Ml-alapu rendszerek képesek korai stadiumu betegsége-
ket, a rakot felismerni radiologiai képek elemzésével. A gyogyszerkutatasban
az alkalmazasa felgyorsithatja az Uj gydgyszerek kifejlesztését és tesztelését.

2. Kozlekedés: meghatarozd szerepet jatszik az Onvezet6 jarmlvek fejlesztésében,
amelyek a kdrnyezetiik érzékelésére és az autonom navigaciéra képesek. Ezen-
kivil az Ml-alapu forgalomiranyité rendszerek optimalizalhatjak a kozlekedést,
csokkentve a dugok szamat.

3. Pénziigy: segitségével hatékonyabbd valhat a csaldsfelderités, a hitelképes-
ség-elemzés és az algoritmikus kereskedés. A bankok és a pénziigyi intézmények
olyan rendszereket alkalmazhatnak, amelyek valés id6ben elemzik az tigyfelek
tranzakcidit és azonositjak a gyanus tevékenységeket.’

A fentiek alapjan elmondhatd, hogy elényei kdz6tt szerepel a hatékonysag novelése,
az emberi munkaerd tehermentesitése és az Uj innovacids lehetéségek megnyitasa.
Az Ml-rendszerek képesek olyan mennyiség( adatot feldolgozni, amely az ember sza-
mara kezelhetetlen lenne, igy gyorsabb és pontosabb dontéseket hoznak. Példaul egy
Ml-vezérelt diagnosztikai rendszer tobb millié beteg adatait elemezve képes egyedi,
személyre szabott kezelési javaslatokat nyujtani. Ugyanakkor az alkalmazasa jelentés
etikai és tarsadalmi kérdéseket vet fel. A maganélet védelme, az adatok biztonsaga
és az algoritmusok elfogultsaga mind olyan problémak, amelyeket nem szabad
figyelmen kivil hagyni. Az Ml-vezérelt rendszerek bevezetése emellett munkahelyek
elvesztéséhez jarulhat hozza az automatizacié miatt, ami kiilondsen érzékeny téma
bizonyos iparagakban. J6v6jét tekintve tele van lehet8ségekkel, de a felelds fejlesztés
és alkalmazas elengedhetetlen ahhoz, hogy a technoldgia pozitiv hatasai érvényesiilje-
nek. Az Ml folyamatos fejl6dése Uj megoldasokat hozhat az egészségiigy, a kdzlekedés
és a fenntarthatdsag teriiletén, mikdzben egyre fontosabba valik az etikai kérdések
kezelése.® Ezek a kérdések ravilagitanak annak jelent&ségére, hogy atlathato, etikus
gyakorlatok figyelembevételével torténd tervezés és hasznalat sziikséges. Az a tény,
hogy az Ml altal mlkodtetett védelmi intézkedések hatalmas mennyiség(i adatot
képesek 6sszegydljteni és nyomon kovetni, az egyik legfébb aggodalom napjainkban.
Az ezekbdl a képességekbdl eredé lehetséges adatvédelmi incidensek az egyik 6
aggaly. Az etikai problémak azonnali felismerése érdekében egyidejlileg védeniink
kell a felhasznalék személyes adatait is. A kiberbiztonsag esetében a fenyegetések
felismerése elfogult lehet, ami egyes emberek téves azonositasahoz vagy masok
igazsagtalan jellemzéséhez vezethet. Az etikai normak betartasa és az esetleges igaz-
sagtalan hatasok lehet&ségének csdkkentése szempontjabdl kulcsfontossagu annak
biztositasa, hogy az MI-védelmi megoldasokat tisztességesen hozzak létre és hasznaljak
fel. Problémak akkor mertilnek fel, ha a dontéshozatali folyamat nem egyértelmu.’

5 ZHANG-LU 2021.
& SHUKLA-JAISWAL 2013.
7 KAUSHIK et al. 2024.

Hadmérndk « 20. évfolyam (2025) 1. szam

109



110

Hankd Viktoria: Mesterséges intelligencia alkalmazasa a kibermtiveletekben

A mesterséges intelligencia és a kiberbiztonsag kapcsolata

Ahogy az a korabbi fejezetben olvashatd, az MI-nek szamos teriileten rengeteg elénye
és felhasznalasi lehet8sége van, ezek koziil az egyik a kiberbiztonsag. A kibertamada-
sok gyors fejlédése és az eszkozok elterjedése miatt ez a technoldgia segithet lépést
tartani a kiberb(in6z6kkel, automatizalni a fenyegetések észlelését és hatékonyab-
ban reagalni, mint a hagyomanyos szoftveres vagy ember altal vezérelt mddszerek.
A kiberbiztonsagban valé felhasznalas néhany elénye és felhasznaldsi mddja:

« Ujonnan felmeriils fenyegetések azonositédsa: az Ml felhasznalhaté a kibertér-
bél érkezd kockazatok és a potencialisan karos tevékenységek azonositasara.
Mivel a hagyomanyos szoftverrendszerek nem képesek [épést tartani a hetente
keletkez& Uj virusok oriasi mennyiségével, ez az a teriilet, ahol az Ml valddi
segitséget nyujthat. Ezeket a rendszereket ugy tervezték, hogy Osszetett
algoritmusok felhasznalasaval azonositsak a rosszindulatu szoftvereket, el6-
rejelz6 modellezést végezzenek, és még a legkevésbé kompakt rosszindulatu
szoftvereket vagy zsaroldvirusos tamadasokat is képesek legyenek azonositani,
miel6tt azok bejutndnak a rendszerbe.

« Botokelleni kiizdelem: a botok ma mar az internetes forgalom jelentds részét
teszik ki, és veszélyesek lehetnek. A botok valodi fenyegetést jelenthetnek,
a lopott jelszavakkal torténé fiokatvételtdl kezdve a hamis fidkok létreho-
zasan at az adatlopasig. Az automatizalt fenyegetéseket nem lehet csak kézi
valaszokkal legy6zni. Az Ml segit a webhelyforgalom atfogé ismereteinek
kialakitasaban és a jo botok (példaul a keresémotorok) megkiilonboztetésében
a karos botoktol és emberektdl. Tovabba megkonnyiti a hatalmas mennyiségi
adatok elemzését, és lehet&vé teszi a kiberbiztonsagi szakemberek szamara,
hogy a folyamatosan valtozd fenyegetettségi kdrnyezethez igazodva médo-
sitsak modszereiket, védelmi mechanizmusaikat.

+ Kockazat-el8rejelzés: az Ml-rendszerek segitenek az IT-eszkozleltar meghata-
rozadsaban, amely egy atfogd és pontos lista az 6sszes eszkozrél, felhasznalorél
és alkalmazasrol, amelyek kilonbdz& mértékben hozzaférnek a kiilonbozd
rendszerekhez. A jelenlegi helyzetben ezek a rendszerek képesek elére jelezni,
hogy a vallalati iranyitassal és a fenyegetések kitettségével kapcsolatban hogyan
és mikor a legvaldszin(ibb, hogy feltorik 6ket, ezért a vezetés atiranyithatja
az eréforrasokat a legveszélyeztetettebb régiokba.?

Azonban mar a korabbi szakaszban, a halézatépités soran is megjelenhet az MI mint
megoldas, hiszen a haldzat tervezdi nem feltétlenil talaljak meg a haldzati topoldgia
sebezhet8ségét és bizonytalansagat. A halézat hasznalatanak folyamataban a nem
egyenletes adataramlas, amely feltarja a halézat helyzetét, elére érzékeli a haldzat
gyenge lancszemét, alapot biztosit a haldzat kiigazitasahoz, igy sziikség van a haldzati
helyzetismeret hasznalatara. A halézati helyzetfelismerés folyamataban az dsszetett
halézatokat modellezni kell, sziikséges elemezni a halézat biztonsagi helyzetét,
és végiil meg kell adni a haldzati helyzetfelismerés mennyiségi eredményeit. Ennek

8  MOHAMMED 2020.
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a folyamatnak az eléréséhez sziikséges, hogy a helyzetfelismerési modell erés tudas-
bazissal rendelkezzen, amelybdl gyorsan felismeri és hozzaigazitja a haldzati helyzetet.
Ugyanakkor a modellnek képesnek kell lennie a jellemz8k kinyerésére.® Emellett az 5G
megjelenésével néhany kutato elkezdte tanulmanyozni az 5G-technolégiak anoma-
liaérzékelését. Példaul egyes kutatdk egy adaptiv mélytanulason alapuld 5G-halézati
anomaliafelismerd rendszert javasoltak. Ebben a keretrendszerben két réteg mélytanulasi
modellt hasznaltak: az egyik a haldzati dramlas aggregacids észlelésének mddszerére
6sszpontositott a rendellenes jelek gyors keresésével, f6ként mély neuralis halozatot
hasznaltak a feldolgozashoz, a masik az idévonal és a kapcsolodo jellemz6k kozotti
viszonyon alapult a halézati anomaliak azonositasara, és kdzvetlenil kommunikalt
a felligyeleti és diagnosztikai modullal az anomalidk megtalalasa érdekében. A hosszu
rovid tavi memoriat (LSTM) az id6sorok jo kezeléséhez implementaltak.™

Ezek a mddszerek mind pozitiv megkdzelitései az Ml és a kiberbiztonsag kapcso-
latanak. Azonban nem szabad elmenniink amellett, hogy ma mar szamos kifinomult,
mesterséges intelligencia altal vezérelt kibertamadasi modszer all a kiberblindzék ren-
delkezésére, amelyekkel problémakat okozhatnak a kormanyzatnak, a szervezeteknek,
a vallalkozasoknak és az egyéneknek. Az Ml altal vezérelt kibertdmadasok az utdbbi
években egyre nagyobb szamban fordulnak el6. Még ha sok szervezet &t is tér a biz-
tonsagosabb kibertérbe, példaul a felh&alapu tarolasi szolgaltatasok bevezetésére,
eréforrasaik tovabbra is sebezhet8k maradnak. Altalanossagban elmondhaté, hogy
ezek a tamadastipusok csak sulyosbodni fognak, majd a hagyomanyos kiberbizton-
sagi eszk6zok szamara szinte lehetetlen lesz felismerni azokat. Ez egyszerilien a gépi
hatékonysag vs. emberi eréfeszités kérdése. Ennek a ndvekvd trendnek a komplexitasa
és mérete tovabbi kihivasok elé allitja a kiberbiztonsagi szakembereket. Ezzel szemben
a fenyegetés sikeres elharitasahoz szlikséges, magasan képzett szakemberek egyre
dragabbak és nehezebben talalhatdk meg. Az ljonnan megjelend tdmadasi technikak
kovetkezményei karosak lehetnek. Egyes kutatdk szerint az Ml altal vezérelt kiberta-
madasi technikak képesek lesznek alkalmazkodni ahhoz a kdrnyezethez, amelyben
végrehajtjak &ket. A kontextualis adatokbdl vagy informaciékbdl tanulva kihasznalhatjak
a sebezhetGségeket, vagy megbizhatd rendszerjellemz6knek alcazhatjak magukat.”

Az Ml és a kiberbiztonsag szoros kapcsolata a korabban bemutatott, civil életben
tapasztalt el6nyok mellett a katonai miiveletekben is kiemelked6 fontossagu. A modern
hadviselés egyre inkabb tamaszkodik a kibertéri mliveletekre, ahol az MI-technoldgiak
gyorsitjak az adatfeldolgozast és a dontéshozatalt, mig a kiberbiztonsag védi az érzé-
keny rendszereket az ellenséges beavatkozasoktol. E kettd kombinacioja alapvetévé

e s

stabilitast a digitalis térben.

® ZHANG et al. 2022.
1 MAIMO et al. 2018.
™ GUEMBE et al. 2022.
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Kibertéri miveletek

A mesterséges intelligencia és a kiberbiztonsag szoros ¢sszefonddasa kiiléndsen
jelent8ségteljes a kiberm(veletek teriiletén, ahol az adatvezérelt dontéshozatal
és avalds idejli fenyegetéskezelés alapvet6 kovetelmény. Az Mi-technologiak lehet6vé
teszik a kiberm(veletek hatékonysaganak novelését, példaul az anomaliaészlelés,
az automatizalt valaszlépések és az ellenséges halozatok elemzése terén. Ekdzben
a kiberbiztonsag szavatolja, hogy ezek a fejlett rendszerek védettek maradjanak
az ellenséges manipulacioval szemben, amely aladsna a miveletek sikerét. Emellett
az Ml egyre fontosabb szerepet tolt be a hadviselésben, mivel ndveli a kibermdiveletek
hatékonysagat, tdmogatja az autondm fegyverrendszerek fejlédését, és elémozditja
az ember és gép kozotti kapcsolat kialakitasat. Azonban nem csupén a hatékonysagot
fokozd erészorzéként (force multiplier) értelmezhets, hanem 6nallo eszkozként is,
amely képes stratégiai és taktikai dontéseket meghozni.”

A kibertéri mUveletek a modern hadviselés és biztonsagpolitika kulcsfontossagu
elemeivé valtak, mivel az informacids technologia fejlédése Uj dimenziot nyitott
a konfliktusok és a védelem terén. Haig Zsolt értelmezése szerint a kibertéri mdve-
leteket a kdvetkez&képpen definidlhatjuk:

»A kibertéri mliveletek a kibertérben érvényesiil6 informacids képességek integralt, 6sszehan-
golt és koordinalt alkalmazasara irdnyuld tevékenységek dsszessége, amelyek a miiveletek
célkitlizéseinek elérése érdekében, a kibertéri halozatos infokommunikacios rendszereket
felhasznalva, a kognitiv képességekkel kdzvetlendl, illetve a technikai képességekkel kozve-
tetten hatasokat gyakorolnak a m(iveletekben részt vevé célk6zonség szandékara, helyzetér-
telmezésére és képességeire."™

A kibertéri mUveletek és a kiberhadviselés szorosan &sszefonddnak, mivel mindketté
az informacios technologia alkalmazasaval befolyasolja a katonai és biztonsagi m(ve-
letek kimenetelét. A kibertéri m(iveletek magukban foglaljak a szamitégépes halézatok
védelmét, tamadasat és kihasznalasat, mig a kiberhadviselés ezen tevékenységek
katonai kontextusban torténé alkalmazasat jelenti. A modern hadviselésben a kiber-
hadviselés integralasa elengedhetetlen, hiszen a kibertérben végrehajtott tdmadasok
képesek megbénitani kritikus infrastrukturakat, kommunikacids rendszereket és egyéb
létfontossagu szolgaltatasokat. Ezért a kibertéri mveletek hatékony végrehajtasa
és a kiberhadviselési képességek fejlesztése kulcsfontossagu a nemzetbiztonsag
szempontjabol. A NATO is felismerte a kibertér jelent6ségét, és 2016-ban mlveleti
terliletként ismerte el, hangsulyozva annak fontossagat a modern hadviselésben.™
Ezaltal elmondhatd, hogy altaldnosan megfogalmazva a kiberhadviselés a kiberm(-
veletek dsszefligg6 sorozataként értelmezhetd. Attol fliggden, hogy ezek a mliveletek
katonai vagy civil célpontok ellen iranyulnak, mas tipusi miveletek is kapcsoléddhatnak

2. BODA 2024.
B HAIG 2018: 15.
™ KASSAI 2022.
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hozzajuk. Idetartozhatnak példaul a médiaml(iveletek, a pszicholdgiai miveletek,
valamint az elektronikai hadviselés egyes elemei.™

A katonai elmélet a haborut harom szintre osztja: hadaszati (stratégiai), hadmdi-

veleti és harcaszati (taktikai) szintre. Ezek a szintek 6sszefliggnek egymassal, és ami
az egyik szinten torténik, az befolyasolja a tébbit. A stratégiai szint a ,hogyan nyer-
jink haborut?" kérdéseivel foglalkozik. Szamos allamkdzi kibertéri mivelet stratégiai
szinten zajlik. A legtobbjliket szandékosan Ugy tervezték, hogy a fegyveres tdmadas
kiuszobértéke alatt maradjanak, hogy elkeriljék a hagyomanyos konfliktusba vald
eszkalalodast. A mai napig nem tortént olyan dsszehangolt, stratégiai kiberhaborus
hadjarat egy masik allam ellen, amely elérte volna a fegyveres tamadas szintjét, vagy
kénnyen haborinak minésithetd lett volna. Ehhez a legkozelebb az amerikai kiber-
parancsnoksag altal Iran ellen tervezett Nitro Zeus m(velet all, amelyet 2016-ban
lepleztek le. Ez egy vészterv volt arra az esetre, ha el6dje, az Olimpiai Jatékok mdivelet,
ismertebb nevén a Stuxnet, és az irani atomprogram korlatozasara iranyulé diplomaciai
er6feszitések kudarcot vallanak. A hadmliveleti szintre egy kit(in6 példa az Orchard
hadmdivelet (mas néven Operation Outside the Box), amely 2007-ben zajlott Sziri-
aban, és amelynek soran izraeli hackerek Tell-Abjadban hatastalanitottak egy sziriai
légvédelmiradart, majd gyors egymasutanban kinetikus légicsapast mértek. Az izraeli
légierd ezutan megsemmisitett egy nuklearis kisérleti telepet az észak-sziriai Deir
ez-Zorban. A miveletek sikeresek voltak, és a digitalis komponens jelentds szerepet
jatszott abban, hogy az izraeli F-15-0s repiil6gépek észrevétlenil léphessenek be
a légtérbe. A taktikai szintrél nem sokat lehet tudni, azonban Shane Harris Ujsagiré
kiterjedt kutatast végzett a 2007-es iraki felkelésellenes m(iveletek soran alkalmazott
tamado taktikai kibermdveletekrél. Ennek a miveletnek harom dsszetevéje volt:

« Az NSA aziraki internetszolgaltatok telefonos metaadatait foldrajzi térképekkel
hozta 6sszefliggésbe, igy meg tudta hatdrozni a rogtonzétt robbandszerkezetek
beinditasara hasznalt mobiltelefonok foldrajzi helyét. Az NSA képes volt ezek
egy részét tavolrol megsemmisiteni, vagy a kdzelben lévé felkelSk tartozkodasi
helyét megtudni.

+ Rosszindulatu szoftverek alkalmazasa a felkel6k szamitdgépes rendszerei ellen.
Itt két valtozatot hasznaltak. Az els6ben szamos iraki felhasznalot fert6ztek meg
nagy mennyiségben manipulalt adathaldsz-e-maileken keresztiil. A masodik
a szamitégépek célzott megfert6zését jelentette USB-n keresztiil, amelyeket
a terepen lév6 taktikai kiberegységek vittek magukkal.

* FelkelSk elleni informaciés miveletek. Az iraki telefonhalézathoz valé hozzafé-
réssel az amerikai csapatok hamis szoveges lizeneteket kiildtek a felkel6knek,
hogy demoralizaljak &ket, vagy csapdat allitsanak.’

Ahogy azt a fejezet elején hangsulyoztam, a mesterséges intelligencia kiemelt szerepet
képvisel a kibermiiveletek terén — kifejezetten a védelmi oldalon. Azonban ahogy arra
egyes kutatdk ramutatnak, az Ml fejl6dése mind a kiberbiztonsagban val felhasznalasat,
mind a visszaélést el&segitette. A hagyomanyos kibertamadasokkal ellentétben az Uj

> KovAcs 2023.
6 ScHULZE 2020.
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formak az MI-rendszereket célozzak meg a viselkedés manipulalasara, megkérdéjelezve
az Ml robusztussagaban és ellendlld képességében rejlé lehet8ségeket. Az adatok
megfert6zése, a modellek manipuldlasa és a backdoorok nyitdsa az iranyitas megszer-
zésének els6dleges modszerei. A mesterséges intelligencia fegyverként felhasznalhato
olyan osszetett kibertamadasok inditasara, mint a APT-tamadasok, az adathalaszat
tenek. A rosszindulatu programok javitasara vagy elrejtésére valo felhasznalasa komoly
fenyegetést jelent, mivel az olyan technikak, mint a k6d meghamisitasa és az adaptiv
viselkedés felvétele, kikerdilik a jelenlegi észlelési modszereket. Az offenziv Ml célzott
kivalasztas, hitelesitéseltavolitas, gyors adathaldsziizenet-készités és dsszehangolt
mUvelettervezés révén novelheti a rosszindulatt programok teljesitményét.”

Esettanulmany

Az el6z6 fejezetekben bemutattuk az Ml szerepét a kibermdiiveletekben, kiilonds
figyelmet forditva az offenziv és defenziv alkalmazasokra. Ez a technolégia képes
felgyorsitani a fenyegetések felismerését, javitani az incidenskezelést, valamint auto-
matizalni a védelmi folyamatokat. Kiemeltik, hogy az offenziv oldalon az Ml-eszko-
z0kkel hatékonyan lehet manipulalni informacidkat és kihasznalni a rendszerek gyenge
pontjait — példaul social engineering tamadasokon keresztiil. Ugyanakkor a defenziv
oldalon a mesterségesintelligencia-alapu rendszerek, mint példaul az anomaliaészlelés
vagy az automatizalt reagalas, jelentds védelmi potenciallal birnak.

Ez a fejezet a kordbban bemutatott alapelveket Ulteti gyakorlatba egy fiktiv orszag,
Novaterra példajan keresztiil. Részletesen elemezziik, hogyan hasznalja az MI-t az orszag
a kibervédelmi stratégiaiban, kiilonds tekintettel a kritikus infrastruktura védelmére.

Novaterra kornyezeti bemutatdsa

Novaterra egy fejlett technoldgidval rendelkezd kis kdzép-eurdpai allam, amely
jelent8s mértékben fligg digitalis infrastrukturajatol. Az orszag gazdasaga elsésorban
azenergiatermelésre, a fintechiparra és a technoloégiaorientalt szolgéltatasokra épiil,
amelyeket kiterjedt villamosenergia-halézat és fejlett kommunikaciés rendszerek
tdmogatnak. Ugyanakkor ezek az infrastrukturdk kiemelt célpontjai a kibertamada-
soknak, legyen sz¢ allami vagy nem allami szereplékrél. A kormany felismerte a digi-
talis fenyegetések jelent8ségét, és egy atfogd kiberbiztonsagi stratégiat dolgozott ki,
amelyben kulcsszerepet kapott a mesterséges intelligencia. Az Ml-alapu rendszerek
telepitése nemcsak a kritikus infrastruktura védelmét szolgalja, hanem a folyamatos
fenyegetések azonositasat és az incidensekre torténd gyors reagalast is lehet6vé teszi.
Novaterra kiemelten épit a gépi tanulasi algoritmusokra, amelyek képesek adaptalodni
az allanddan valtozo fenyegetésekhez.

7" NOBLES 2024.
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Az Ml alkalmazasa kritikus infrastrukturak teriiletén

Villamosenergia-haldzat: a villamosenergia-halozat Novaterra gazdasagéanak gerince,
amely szélerémlveket, naperémtiveket és hagyomanyos eréml(iveket integral. Ezaltal
az Ml-alapu rendszerek itt képesek valds id6ben monitorozni a halézati forgalmat,
érzékelni a szokatlan adatforgalmat és azonositani a potencialis fenyegetéseket. Egy
neuralishalézat-alapt anomaliaészlelési rendszer példaul felismeri, ha egy adott csomo-
pontot szokatlanul nagy adatforgalom ér, ami DDoS-tamadasra utalhat. Ezenkiviil az Ml
képes optimalizalni az energiaelosztast, megel6zve az dramszolgaltatas megszakadasat,
amelyet egy kartékony tdmadas okozhatna. Ezek az el6rejelzési modellek lehetdvé teszik
a halozati terhelés dinamikus szabalyozasat is, amely csdkkenti a meghibasodasok
kockdzatat. Ez a megkdzelités nemcsak a tdamadasok hatékony kezelését biztositja,
hanem hozzajarul a rendszer hosszu tavu fenntarthatésagahoz is. Az energiaiparban
alkalmazott Ml igy egyszerre szolgalja a megel6zést és a valsagkezelést.

Honvédelem: Novaterra hadseregében az Ml az informaciogydijtés és -elemzés
kulcsfontossagu eszkdze. Ennek segitségével folyamatosan elemzik az ellenséges
kommunikacids csatornakat, és azonositjak a potencidlis fenyegetéseket. Tovabba
a kibertérbél érkezé tamadasokat valos id6ben blokkoljak, mikdzben az MI-rendszerek
javaslatokat tesznek a miiveleti egységeknek a megfelelé valaszintézkedésekre. Az Mi
kozrem(ikodésével szimulaciokat futtatnak, hogy felkésziiljenek az esetleges tama-
dasi forgatokonyvekre, és csdkkentsék a valds konfliktusok kockazatait. Az autonédm
rendszerek, példaul dronok és robotok, szintén Ml-vezérelt megoldasokkal miikod-
nek, amelyek gyors adatfeldolgozasra és 6nallé dontéshozatalra képesek. Az Ml ilyen
integracioja jelent6sen noveli a hadsereg hatékonysagat, mikézben minimalizalja
az emberi beavatkozas sziikségességét. Ezaltal Novaterra védelmi stratégiaja korszer(i
és alkalmazkodoképes marad a valtozé fenyegetésekkel szemben.

Rendvédelem: a rendvédelemben az MI-technoldgiakat féként a blinligyi elem-
zésben és a kibertamadasok elleni védekezésben alkalmazzak. Egy prediktiv elemzési
modell segit megallapitani, hogy mely szervezetek lehetnek a leginkabb kitettek egy
tamadasnak, igy lehet&ség nyilik a proaktiv védekezésre. Az Ml-alapu rendszerek
gyorsan elemezhetik a nagy mennyiség( biinligyi adatot, segitve a mintak felismerését
és a gyanus tevékenységek azonositasat. Emellett az online csalasok elleni harcban is
hatékony eszkdzként jelennek meg, valds id6ben azonositva a gyanus tranzakciokat.
Tovabbi alkalmazasi teriilet az arcfelismerd rendszerek fejlesztése, amelyek az Ml
segitségével pontosabbak és gyorsabbak a gyanusitottak azonositasaban. A rendvéde-
lemben az Ml tehat nemcsak a bliniild6zés gyorsasagat noveli, hanem a megel6zésben
is jelent8s szerepet jatszik. Ez a technolodgia segiti a rendfenntarté er6k munkajat,
mikdzben hozzajarul a lakossag biztonsaganak noveléséhez.

Pénziigy: a fintech szektorban az Ml alkalmazasa kulcsfontossagu a csalasfelderités
és a tranzakciobiztonsag terén. Novaterra bankjai Ml-alapu rendszereket hasznalnak
a szokatlan tranzakciés mintak azonositasara, amelyek kdzott lehetnek gyanus pénz-
mozgasok vagy adatlopasi kisérletek. Ezen a terlileten prediktiv elemzést alkalmaznak,
hogy el6re jelezzék az esetleges pénziigyi fenyegetéseket, minimalizalva a pénzmosas
és egyéb illegalis tevékenységek kockazatat. Tovabba a technoldgia hozzajarul az 6nki-
szolgalo banki rendszerek biztonsaganak néveléséhez, valds id6ben védelmet nyujtva
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az adathaldsz-tamadasok ellen. Az Ml-alapu chatbotok gyorsan felismerik a gyanus
interakciokat, és automatikusan értesitik a biztonsagi csapatot. A pénziigyi szektorban
nemcsak a biztonsagot néveli az Ml alkalmazasa, hanem az ligyfélélményt is javitja,
mivel gyorsabb és pontosabb kiszolgélast tesz lehetévé. Ezaltal a fintechipar képes
lépést tartani a ndvekvé fenyegetésekkel és tigyféligényekkel egyarant.

Vizszolgaltatas: a vizszolgaltatas kulcsfontossagl Novaterra lakossaga szamara,
és a mesterséges intelligencia itt is jelent6s védelmi szerepet tolt be. Az Ml-alapu
rendszerek folyamatosan monitorozzak a vizhalézat m(ikodését, észlelik a nyomascsok-
kenéseket vagy a szennyezés jeleit, amelyek esetleg tamadasra vagy rendszerhibara
utalhatnak. A technoldgia altal lehet&ség nyilik valos id6ben reagalni az incidensekre,
megel6zve a lakossagot érd sulyos karokat. Emellett prediktiv modellezéssel elére
jelezhet&k a karbantartasi igények, igy biztosithato a szolgaltatas folyamatossaga.
Az Ml-alapu rendszerek tovabba lehet&vé teszik a vizfogyasztasi mintak elemzését,
ami segithet a vizkészletek hatékonyabb kezelésében. Ezéltal elmondhato, hogy
nemcsak a védelemben, hanem a fenntarthatdsagban is kiemelt szerepet jatszik
az MI, tehat a vizszolgaltatas hatékonyabba és biztonsagosabba valik, megfelelve
a modern kihivasoknak.

A kiberhadviselés aspektusa

Novaterraban az Ml kiemelked6 szerepet tolt be a kiberhadviselés terlletén, kilo-
nosen az 6sszetett tamadasok és védekezési mechanizmusok hatékony kezelésében.
Tamaddi oldalon az Ml alkalmazasdval automatizaljak a sériilékenységfelderitési
folyamatokat, amelyek soran az algoritmusok képesek gyorsan azonositani a rend-
szerek gyenge pontjait, még azel6tt, hogy azokat manualis vizsgalatok felfedeznék.
A dezinformaciés kampanyokban az Ml-alapu generativ modellek, példaul a deepfake
technoldgiak, hamisitott vizualis és hanganyagok eléallitasaval nvelik a pszicholdgiai
hadviselés hatékonysagat. Ezek az eszk6zok kiilondsen akkor hatasosak, ha az ellenfél
kozvéleményének befolyasolasa vagy belsé instabilitas el6idézése a cél. Védekezési
oldalon is elengedhetetlen az Ml alkalmazasa a modern kibervédelmi rendszerek
hatékonysaganak biztositasahoz. Az orszagban adaptiv biztonsagi algoritmusokat
alkalmaznak, amelyek valds idében elemzik a haldzati forgalmat, és azonositjak
a gyanus tevékenységeket, példaul a szolgaltatasmegtagadasi tamadasok (DDoS)
korai jeleit. Az MI tovabba tdmogathatja a prediktiv elemzési rendszereket, amelyek
képesek el6re jelezni az ellenséges tamadasok valdszinliségét, lehetdvé téve a proaktiv
védekezést. Példaul egy neuralis haldzat segitségével modellezhetdk az ellenséges
aktorok viselkedési mintai, igy azonosithatok a potencialis célpontok és a tamadasi
stratégiak. Mindemellett az Ml-alapu szimulaciok lehet&séget adnak arra is, hogy
a kiberhadviselési forgatdkonyveket valédsaghlien modellezzék. Ez segiti a dontésho-
z6kat abban, hogy optimalizaljak a védelmi stratégiakat, mikdzben minimalizaljak
azemberi hiba lehetségét. A mesterséges intelligencia tehat a kiberhadviselés mindkét
oldalan nélkiildzhetetlen, mivel lehet6vé teszi a gyors alkalmazkodast és a stratégiai
elénydk kihasznalasat egy folyamatosan valtozo digitalis kornyezetben.
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Forgatokdnyv: DDoS-tamadas eqy villamosenergia-haldzat ellen

A szimulacio alapvetd célja, hogy tesztelje Novaterra villamosenergia-halézatanak
védelmi mechanizmusait egy DDoS-tamadas ellen. A szimulacio tovabbi célja, hogy
azonositsa a rendszer azon gyenge pontjait, amelyek kihasznalhaték lennének egy
valds tdmadas soran, mikdzben javitja a reagalasi id6t.

A forgatokonyvben az Ml-alapu szimulacios rendszer virtudlis kérnyezetben
modellezi a villamosenergia-halézatot. A szimulacié részeként az alabbi fé elemek
jelennek meg:

« Tamadasi szcenarié: az M| general egy széles korli DDoS-tamadast, amely-
ben az adatcsomagok nagymértéki aradata iranyul az erémdiveket feliigyel6
rendszerekre.

+ Védelmireakcio: az Ml-alapu védelmi rendszer valés id6ben elemzi a beérkezé
adatforgalmat, azonositja a legitim és illegitim csomagokat, majd automati-
kusan blokkolja a rosszindulatu adatokat.

+ Hatékonysag mérése: a rendszer méri a reagalasi id6t, a sikeresen blokkolt
csomagok aranyat, valamint az lizemzavarok hatasat a halézat stabilitasara.

A szimulacié kimutatta, hogy a védelmi rendszer 95%-os hatékonysaggal blokkolta
a tdmadasi adatcsomagokat, mikozben minimalis késlekedést okozott a legitim forga-
lomban. Az anomaliaészlelési rendszer kordbban nem ismert mintakat is felfedezett,
amelyek a jovébeni finomhangolas alapjaul szolgalhatnak. Emellett a szimulacioé soran
felismerték, hogy egyes adatcsomagok dinamikus blokkolasa tovabbi optimalizalast
igényel, hogy teljes mértékben elkertiljon minden m(ikodési zavart. Emellett ez a for-
gatokdnyv bemutatja, hogy az Ml-alapu szimulacidk hogyan segithetik Novaterra
fenyegetések elharitasaban hatékonyak, hanem hozzajarulnak a hosszd tavd védelmi
stratégiak optimalizaldsdhoz is. A szimulacio alapjan kidolgozott javaslatok tamogat-
jak a rendszerszint( ellenallod képességek kiépitését és a nemzetgazdasagi stabilitas
fenntartasat egyre komplexebb kiberfenyegetések kdzepette.

A fent leirtakat figyelembe véve elmondhato, hogy Novaterra esete ravilagit
a mesterséges intelligencia fontossagara a defenziv kiberm(veletekben, kiilonés
tekintettel a kritikus infrastrukturak védelmére. Az Ml alkalmazasa lehet6vé teszi
a fenyegetések gyors felismerését, a rendszerek adaptalasat és az automatizalt rea-
galast, ezaltal ndvelve az dllami és gazdasagi stabilitast. Ugyanakkor nem csupan
technologiai, hanem etikai kihivasokat is felvet az alkalmazasa, amelyeket meg kell
oldani a biztonsag fenntartasa érdekében. Novaterra példaja megmutatja, hogy
amesterséges intelligencia nemcsak hatékony védelmi eszkdz, hanem a digitalis j6v6
egyik meghatarozo eleme.

Osszegzés és kovetkeztetések

A mesterséges intelligencia alkalmazasa a kibermUiveletekben jelent8s lehet&sé-
geket és kihivasokat hordoz. Az Ml a kiberbiztonsag védelmi oldalan kiemelkedd
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hatékonysagot nyujt az anomaliaészlelésben, fenyegetések valos idejli kezelésében
és az automatizalt valaszlépések kidolgozasaban. Ugyanakkor az offenziv oldalon
az MI-tdamogatott tdmadasok, példaul a deepfake technoldgia és az adathaldszat, Uj
fenyegetési dimenziokat nyitnak. Az etikai és biztonsagi kockazatok hangsulyozzak
a felel8sségteljes fejlesztés szilkségességét. A cikk esettanulmanya, Novaterra pél-
daja bemutatja az Ml alkalmazasanak stratégiai szerepét a kritikus infrastrukturak
védelmeében, amely képes gyorsan alkalmazkodni a valtozo fenyegetésekhez. Az Ml
szimbidzisa a kiberbiztonsaggal kulcsfontossagu a digitalis jov6é megbizhatosaganak
biztositasaban, ugyanakkor kiegyensulyozott megkdzelités sziikséges az innovacio
és a biztonsag kozott.

Tovabbi kutatasi iranyként lehet&séget latok abban, hogy a jelenlegi fikcidalapu
modell egy virtudlis kérnyezetben megvalositott, konkrét gyakorlati tesztelés formajat
oltse, amelyben az MI-rendszerek miikddését kiilonbdzé tudomanyos modszerekkel,
példaul kvantitativ elemzésekkel, szimulaciés modellezéssel és értékelési keretrend-
szerekkel vizsgalnam.
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