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A NATO kibermdveleti szervezeti
elemeinek evolucios vizsgalata

Evolutionary Analysis of the Elements of NATO's
Cyber Operations Organisations

Absztrakt

ANATO 20176-os varsdi cstcstalalkozéjan az orszagok vezetdi eqyetértettek abban, hogy
akibertér 6nallé hadszintér (domain), és a védelme részét képezia NATO kollektiv védelmi
feladatainak. Ennek megfelel6en megkezd6dbtt a korabban széttagoltan létezé képességek,
és az ezek iranyitasaért felelds szervezeti elemek feladatrendszerének djragondolasa,
a feladatok végrehajtasahoz sziikséges akcidtervek kialakitasa. Jelen publikacio célja
a NATO kibervédelmi és kibermdiiveleti szervezeti elemeinek evolucids vizsgalata, illetve
annak elemzése, hogy ennek kévetkeztében milyen feladatok azonosithatok a nemzeti
végrehajtas soran. Ertelemszertien ez az evolticios folyamat nem fejezédétt be, a teriilet
sajatossagabdl adéddan folyamatosan Uj feladatok jelennek meg akar napi szinten, ezen
valtozasok hatassal vannak a szervezeti struktura kialakitasara is.

Kulcsszavak: NATO, kibertér, szervezetek, evolticio

Abstract

At the NATO's Warsaw Summit in 2016, leaders agreed that cyberspace is a separated
domain and that its defence is part of NATO’s collective defence mission. Accordingly,
the rethinking of the previously fragmented capabilities and the system of tasks of the
organisational elements responsible for managing them began, and the development of
action plans necessary for the implementation of tasks. The aim of this publication is to
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examine the evolutionary elements of NATO's cyber defence and cyber operations and to
analyse what tasks can be identified during national implementation as a result. Obviously,
this evolutionary process has not yet been completed, due to the peculiarity of this field,
new tasks are constantly appearing even on a daily basis, and these changes also affect the
formation of the organisational structure.

Keywords: NATO, cyberspace, organisation, evolution

Bevezetés

Az informacios technolégia és az internet globalis elterjedésével parhuzamosan
a kiberfenyegetések is egyre nagyobb jelentséget nyertek a mindennapi életben
és a védelmi szektorban egyidejiileg.2 A North Atlantic Treaty Organization (NATO),
mint vezetd katonai szOvetség, felismerte, hogy a hagyomanyos katonai fenyege-
tések mellett a kiberbiztonsag, kibervédelem és az ezekre épiild kibermiiveletek
is fokozatosan kulcsfontossaguva valtak. Ennek eredményeként a NATO 2016-os
varsoi csucstalalkozojan az orszagok vezet6i egyetértettek abban, hogy a kibertér
6nallo hadszintér (domain), ezért a védelme részét képezi a NATO kollektiv védelmi
feladatainak, ebben a tekintetben a Szévetségnek ugyanugy képesnek kell lennie
megvédeni a tagallamokat, mint a hagyomanyos hadszintereken vivott harcok soran.?

Természetesen a fenti kinyilatkoztatast szamos korabbi lépés elézte meg, aminek
egyik fontos el6készité eleme volt a NATO Cooperative Cyber Defence Centre of
Excellence (NATO CCD COE - NATO Kibervédelmi Kivalosagi Kozpont) megalakitasa
Esztorszagban. A lokacio kivalasztasanak szimbolikus jelent8sége is volt, igy tizenve
avilagnak, hogy a kibertérben elkovetett cselekedeteknek sulyuk van, azokat a NATO
figyelemmel kiséri, és megkezdi a sziikséges eljarasrendek kidolgozasat. A kibervédelmi
feladatok megjelenésével értelemszer(ien a korabban kialakitott infokommunikaciés
és informaciovédelmi szervezeti elemek feladatrendszerének Ujragondolasa valt sziik-
ségessé, ami a szervezeti elemek strukturalis atalakitasat is magaval hozta.

Jelen publikacié fékuszteriilete a mUiveleti szint(i képességelemek és feladat-
rendszer vizsgalata, azonban érintélegesen megjelenik a komplexitas megértéséhez
sziikséges stratégiai keretrendszer is. Ismertetem azokat a szervezeti elemeket, ame-
lyek az evolucids folyamat részét képezték, valamint elemzem azokat a folyamatokat,
amelyek a kibertér jelenleg kialakult keretrendszerét meghataroztak. Hipotézisként
megfogalmazhatd, hogy a NATO-ban zajlé, kiberteret érint6 evolucios folyamatok
hatassal voltak a nemzeti szabalyz6i struktura kialakitasara, illetve a szovetségi szinten
jelenleg is zajlo atrendez6dés befolyasolni fogja a jovébeni képességek kialakulasat,
ebben a formaban is iranyt mutatva a szakteriletnek.

2 HALELIUK 2024.
3 NATO 2016.
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Kezdeti lépések

Fontos megjegyezniink, hogy mint minden mas szakteriilet esetében, igy a kiber-
teriileten is a North Atlantic Council (Eszak-atlanti Tanacs, NAC), a NATO legfébb
politikai dontéshozé testiilete hozza meg azokat a stratégiai dontéseket, amelyek
meghatarozzak a stratégiai iranyokat, figyelembe véve a NATO Military Committee
(Katonai Bizottsag, MC) altal megfogalmazott javaslatokat, amely a tagallamok
legfels6bb katonai vezetdit, a vezérkari fénokoket tomorité testilete a szervezetnek.
A vezérkari f6nokok altalaban az igynevezett dllando katonai képvisel6k személyével
képviseltetik az orszagukat, de csakugy, mint a Tandcs, id6rél idére a legmagasabb
szinten, a vezérkari f6nokok személyes jelenlétével folynak az tlések. A NAC alatt t&bb
bizottsag végzi feladatait, szakterliletet érintéen a NATO Cyber Defence Committee
(Kibervédelmi Bizottsag, CDC), amelynek az evoluicio eredményeként jelenleg feladata
a NATO kibervédelmi politikdinak és kezdeményezéseinek felligyelete és iranyitasa,
tovabba f6 célja, hogy politikai iranyitast és stratégiai iranymutatast adjon a kibervé-
delem teriletén. A szakteriileti képességfejlesztésre szintén hatassal vannak a Security
Committee (Biztonsagi Bizottsag, SC) és a Defense Policy and Planning Committee
(Védelmi Politikai és Tervezési Bizottsag, DPCC) javaslatai.

A NATO szamara a kibervédelem jelent6sége az évek soran egyre nétt, kilono-
sen a 2000-es évek kozepétdl kezd6dden. Kezdetben a tevékenységek a probléma
elméleti megértésére korlatozddtak, kerekasztal-beszélgetések soran kezdték meg
azonositani a lehetséges sériilékenységi vektorokat. Esztorszag 2003-ban, mar a hiva-
talos NATO-csatlakozasa el6tt javaslatot tett egy kivaldsagi kozpont létrehozasara.
A 2006. évi rigai csucstalalkozo felsorolta a lehetséges szamitdgépes tamadasokat
a kozos biztonsagot érintd aszimmetrikus fenyegetések kozott, és az informacios
rendszerek hosszu tavu védelmét szolgald programok sziikségességét szorgalmazta.
A 2007-es Esztorszag elleni kibertamadasok* el&szér vilagitottak ra a NATO-orszagok,
intézményeik és tarsadalmaik, sé6t maga a NATO esetleges sebezhet8ségére az infor-
macids és kommunikacids rendszeriik megzavarasaval. A 2008. aprilisi NATO-csucs-
talalkozon Bukarestben a részt vevéd allamfék kozleményben nyilvanitottak ki elkote-
lezettségiiket amellett, hogy er6sitsék a kiberbiztonsagi folyamatokat, és felkészilnek
a kibertdmadasok kivédésére.

A kibertérben érzékelhetd fokozédo nyomas hatasara a valos, kézzelfoghato
produktumok eléallitasa nem volt tovabb halogathato, ennek eredményeként
az elsé valoban jelentds lépés 2008-ban tortént meg, amikor létrehoztak Tallinnban
a NATO CCD COE-t a NATO teljes jogu szervezeti elemeként. Célja a tapasztalatok
és a konzultécio alapjan javitani a kibervédelem hatékonysagat, az egytittm(ikodést
és az informacié megosztasat a tagorszagok és a kibervédelemben részt vevd partne-
rei kozott. Ez a kdzpont kutatasi, elemzési, képzési, valamint gyakorlati tamogatast
nyujt a tagallamoknak a kibervédelem terén. A tallinni Kibervédelmi Kézpont egyike
annak a 21 akkreditalt NATO Kivalosagi Kozpontnak, amely a szévetség precizios
technikai miiveleteivel kapcsolatos képzést nyujt. Nemzeti és multinacionalis alapon

4 BANYASzZ-ORBOK 2013.
5 OTTIS 2007.
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finanszirozzak, mivel a kdzpontok szorosan kapcsolédnak a Szévetséges Transzfor-
macios Parancsnoksaghoz, és elésegitik a szdvetség altal jovahagyott fejlesztési
célok megvalosulasat. Magyarorszag 2010-ben csatlakozott a kézponthoz,® ezzel
is er@sitve a nemzeti és nemzetkdzi informacidaramlas hatékonysagat, valamint
novelve a kozpont kibertérben valé lefedettségét. A Kézponthoz 2024. év végéig
32 orszag csatlakozott szponzorként (tovabbi 7 orszag jelezte jovébeni csatlakozasi
szandékat), feladatrendszerébél adoddan egyuttmiikodési kapcsolatokat létesithet
a nem NATO-allamokkal, egyetemekkel, kutatointézetekkel és vallalkozasokkal is,
mint kozrem(ikddo résztveviokkel.

Feladatrendszere az évek soran folyamatosan béviilt és atalakult, jelenlegi port-
félioja tartalmazza az alabbi tevékenységeket:

Kezdeti funkciok:

+ akibervédelmi egylittm(ikodés javitasa a NATO Network Enabled Capability

(NATO Halozat Alapu Képesség — NNEC) kornyezetében;’
« megtervezni a doktrina- és koncepciofejlesztést, valamint el6késziteni azok
jévahagyasat;

« az informaciobiztonsagi és a kibervédelmi oktatas, a tudatossag erdsitése
és a képzés fejlesztése;
kibervédelmi tamogatas biztositasa kisérletekhez (beleértve a helyszinen is);
a kibervédelem jogi szempontjainak elemzése.

Tapasztalatok alapjan bévitett funkciok:

+ ahozzdjarulds a Kibervédelmi Kozpont gyakorlataihoz és sztenderdjeinek fejlesz-
téséheza NATO-val, a PfP8-vel, a NATO-jeloltekkel és a nem NATO-allamokkal;

+ hozzajérulas a kibervédelemmel kapcsolatos NATO biztonsagi gyakorlatok
kidolgozasahoz, a katonai felel&sségi kor meghatarozasa a kibervédelemben;

+ kibervédelem-kozpontu képzés, figyelemfelkelté kampanyok, workshopok
és tanfolyamok szervezése;

« kibervédelem-kdzpontu gyakorlatok fejlesztése és lebonyolitasa, valamint kiber-
védelmi gyakorlatok tAmogatasanak képessége;

« kibervédelem biztositasa a NATO-val kapcsolatban allé kkv-k részére, és e kiber-
védelem hatékonysaganak vizsgalata, megerdsitése.

Szervezeti valtozasok

Az oktatas és felkészités mellett fokozatosan egyre nagyobb hangsuly helyez8dott
a technikai feladat-végrehajtasra, a kiberbiztonsagi incidensek egyre nagyobb szamban
jelentek meg a hagyomanyos lizemeltetési incidensek mellett. Erre valaszul a NATO
Kommunikacios és Informaciés Rendszerszolgaltatasi Ugynoksége (NCSA) szervezetén

6 CCDCOE[é.n]

NNEC — a Szévetség azon kezdeményezése, amelynek célja, hogy erésitse a képességek integralasat minden
szinten, a stratégiai szintt6l a taktikaiig, valamint a katonai és polgari teriileteken egyarant, egy robusztus infor-
macios infrastruktira segitségével.

& Az egyes euroatlanti partnerorszagok és a NATO kozotti kétoldalu egytittmUikodési program.
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belul mar 2007-t6l kezd6d6en egyre jelentésebb mértékben jelen volt a kezdetben
INFOSEC?® teriilet részeként megjelend kibervédelem, amely fokozatosan atalakitotta
arendszerek tizemeltetéshez kapcsolddo feladatrendszerét is. ANATO NCIRC (NATO
Computer Incident Response Capability), a NATO Szamitogépes Incidens Reagalasi
Képesség kezdeti kialakitasa erre az id6szakra tehet6. Feladataként hatdroztdk meg,
hogy észlelje, megel6zze és elharitsa a NATO informatikai rendszereit fenyeget6
kiberbiztonsagi incidenseket.

A NATO Kommunikacios és Informacios Ugynoksége (NCIA) 2012. julius 1-jén
jott létre a NATO Konzultacios, Vezetési és Iranyitasi Ugynoksége (NC3A), a NATO
ACCS Menedzsment Ugynoksége (NACMA) és az NCSA elemeinek 6sszevonasaval.
Az Ugynokség létrehozasa egy szélesebb korl NATO-reform részeként valosult meg,
amely nemcsak a kibervédelemmel kapcsolatos feladatok hangsulyosabb megjele-
nését jelentette, hanem a biztonsag és lizemeltetés kérdéskdrének Ujragondolasat
is elérevetitette. Az NCIA feladatrendszerét tekintve mai napig kiszolgalja a NATO
szervezeteit és a nemzeteket, mint a NATO informatikai, kibervédelmi és C4ISR
szolgaltatdja. Az NCIA feladatrendszere fokozatosan egésziilt ki a NATO-miiveletek
tamogatasahoz szikséges mobil kommunikacios elemekkel, valamint a sziikséges
kibervédelmi eljarasokkal.

A NATO annak érdekében, hogy sulyos kibertdmadasok esetén azonnali segitséget
legyen képes nyujtani a NATO-tagallamok részére, 2012-ben létrehozta az elsé Cyber
Rapid Reaction Team (RRT) képességet. Ez egy specidlis csapat, amely tulnyomoan
civil kiberbiztonsagi szakért&kbdl all, szlikség esetén bevetheték a NATO bazisain vagy
a tagallamok tdmogatasara akar helyszinen is. Ezzel a |épéssel kivantak nyomatékositani,
hogy a NATO kollektiv védelmi kotelezettségének a kibertér is szerves részét képezi,
amely kimondja az Eszak-atlanti Szerz6dés 5. cikkében, hogy egy tag elleni tdmadast
minden tag elleni tdAmadasnak tekintenek. A csapat rendszeres gyakorlatokon vesz
részt, annak érdekében, hogy fenntartsa és javitsa felkésziltségét és reagalasi képes-
ségeit. Fontos megjegyezni, hogy ez egy igen korlatozott képesség, a tagallamok csak
limitaltan lesznek képesek igénybe venni, ezért sajat hasonlé képességeik fejlesztése
prioritasként kell hogy megjelenjen.

ANATO Cyber Security Centre (NCSC) 2016 oktdberében kezdte meg miikodé-
sét, székhelye a belgiumi Monsban, a Szdvetséges Erék Eurdpai Féparancsnoksagan
(SHAPE) talalhato. Az NCSC az NCIA része, és elsédlegesen a sz6vetség kiberbiztonsagi
képességeinek fejlesztésére és fenntartasara iranyul, kdzpontositott és éjjel-nappal
mUikodo kibervédelmi tdmogatassal védi a NATO sajat haldzatait. Ez a képesség
folyamatosan fejl6dik, és épést tart a gyorsan valtozd fenyegetési és technoldgiai
kornyezettel.

A NATO funkciojabodl adéddan sajat, offenziv képességek kialakitasara nem foku-
szal, ezért 2017-ben a NATO Védelmi Tanacsa dontést hozott arrél, hogy SCEPVA
(Sovereign Cyber Effects Provided Voluntarily by Allies) megnevezés alatt a tagalla-
mok &nkéntes vallalas alapjan felajanlhatjak nemzeti kiberképességeik integralasat
a szdvetséges hadmliveletek és kiildetések tamogatasara. Ebben a formaban offen-
ziv kiberhatésokkal is hozzajarulhatnak a szovetséges hadmdiveletek és kiildetések

® INFOSEC - Information Security.
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sikerességéhez, a NATO-tagallamok kdzotti egylittmiikddés keretében a nemzetkdzi
jog szabalyainak alkalmazasaval.

A kiberszervezeti evolucio egyik jelentds mérfoldkove volt, hogy 2018 oktoberé-
ben a NATO bejelentette a NATO Cyber Operation Centre (NATO Kibertér M(iveleti
Kozpont, CyOC) kezdeti felallitasat és kisérleti fazisban valé alkalmazasat. A CyOC
a NATO kibertérbeli hadszintéri komponenseként latja el feladatait, felelSs az aktu-
alis kiberhelyzetkép kialakitasaért, a kozpontositott kibertérm(iveletei tervezésért,
valamint a kibertérmdiveleti kihivasok koordinalasaért. A CyOC parancsnoka szorosan
egyuttm(ikodik az Infokommunikacios szakterilet (CIS-J6) vezet&jével, feladatuk
6sszehangolasaért a DCOS (Cyber) felelds, aki kdzvetlentil a Szovetséges Fegyveres Erék
Eurdpai Féparancsnoka (Supreme Allied Commander Europe, SACEUR) részére teszi
meg jelentését. Talan kevesen tudjak, de fontos megjegyeznem, hogy e nemzetkozi
szervezeti elem legelsé parancsnokanak Vass Sandor dandartabornokot valasztottak
ki szamos nemzetkozi jelolt kozil. Szakmai munkajaval megteremtette a szervezet
mindennapi mlkddéséhez sziikséges keretrendszert, valamint meghatarozta a jovo-
beni feladat-végrehajtas iranyat.

AVCISC-t (Virtual Cyber Incident Support Capability), magyarul Virtualis Kibe-
resemény-tamogatd Képességet 2023-ban, a vilniusi NATO-csUcstalalkozdn ratifi-
kaltak és vezették be. Ez egy olyan kdzponti NATO-szolgaltatas, amely tdmogatja
a tagallamok nemzeti szinti kiberbiztonsagi intézkedéseit jelentds kiberfenyegetések
hozza 6nkéntes alapon allandé vagy megfigyeld nemzetként lehetséges.

A korabban felsorolt er6feszitések koordinacioja érdekében jott létre a NATO
Cyber Commanders Forum (CCF), magyarul NATO Kiberparancsnokok Foruma.
Ezen a platformon a NATO-tagallamok és partnerorszagok kiberparancsnokai évente
2 alkalommal megyvitatjak a kibervédelemmel kapcsolatos eréfeszitések és feladatok
aktualis helyzetét, iranyokat hataroznak meg az elkdvetkezd idészakra. A férum célja,
hogy erésitse a szdvetséges kibervédelmi képességeket, megoszthassak a legjobb gya-
korlatokat és fejlesszék a kdz0s valaszokat a globalis kiberkihivasokra. Mivel a NATO-
és EU-nemzetek szamos esetben atfedést mutatnak, igy nem meglepé médon az EU
Cyber Commanders Conference (CyberCo)" feladatai nagyobbrészt e feladatokkal
6sszhangban vannak, igy megvaldsitva és biztositva a szoros szakmai egytittm(ikodést.

A szabdlyzoi kérnyezet valtozasa

Az atalakitas fontos része volt az egyes tagallamok nemzeti kiberbiztonsagi straté-
giainak kidolgozasa és elfogadasa. Magyarorszag mar 2013-ban elfogadta a Nemzeti
és az informacids biztonsagot. Ezeket a stratégidkat a NATO szintjén is integraltak,
biztositva ezzel a koherens és hatékony egylttmiikddést.’> A NATO tobb straté-

1 CCD COE 2017.

" EU Kiberparancsnokok Konferenciaja: https://hungarian-presidency.consilium.europa.eu/hu/esemenyek/eu-ki-
berparancsnokok-konferenciaja

12 KovAcs 2019.
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giai dokumentumot és politikat fogadott el, amelyek a kibervédelem fejlesztésére
és koordinalasara iranyultak. Az egyik ilyen jelent&s dokumentum a NATO 2014-es
Kibervédelmi Politikai Iranyelvei, amely meghatarozta a kibervédelemmel kapcsolatos
elvarasokat és iranyelveket. Emellett létrehoztak a korabban emlitett NCSC-t, amely
hatékonyabb technikai szakértelmet, incidenskezelést és kiberbiztonsagi szolgalta-
tasokat biztosit a NATO rendszerei szamara.
2016-ban megkezdddott a Cyber Defence Pledge vallalasok kialakitasa, amely-
ben a NATO-tagéllamok elkotelezték magukat a nemzeti kibervédelmi képességeik
megerd@sitésére és 6sszehangolasara, ez szoros kapcsolatban all a NATO Defence
Planning Process (NATO Védelmi Tervezési Folyamat, NDPP)® vallalasaival. Ennek
tovabbi er@sitése céljabdél 2020-ban véglegesitették a 2016-os vallalasok végrehajtasi
tervét, amely konkrét intézkedéseket tartalmaz a tagallamok kozotti egylittmiikodés
erésitésére. Ez a kidolgozdi munka folyamatos megujulast tesz sziikségessé a részt
vevé nemzetek részérél is, Magyarorszag ebben aktiv szerepet vallal, a meghatarozott
célok megvalésuléséra kiemelt figyelmet fordl’t 2020 ban a NATO elfogadta a kiber—
védelmet hangsulyozza “
2022-ben az Atlanti Tanacs kiadta a Kibervédelmi Kézikényvet, amely részletes
Utmutatast ad a tagallamok szamara a kiberbiztonsag megvaldsitasara, informaciot
nyujt a NATO kibervédelmi megkdzelitésérél. A kézikdnyv kilonboz6 kibervédelmi
kihivasokat fogalmaz meg, beleértve a kibervédelmi elveket, stratégidkat és a legjobb
gyakorlatokat, amelyeket a NATO és tagallamai kovetnek a halozataik és informacids
rendszereik védelme érdekében.
A keZ|konyv tartalmazza az alabbi fontos iranyelveket:
kibervédelmi elvek: a kibervédelem alapvetd fogalmainak és iranyelveinek
bemutatasa;
* Stratégiai és taktikai megkézelitések: a fenyegetések észlelésére, megel6zésére
és reagalasara vonatkozo részletes stratégiakat és taktikakat;
+ legjobb gyakorlatok: a mult kiberincidenseikbdl szarmazé példak és tanulsagok;
« képzések és gyakorlatok: informacio a képzési programokroél és gyakorlatok-
rol, mint példaul a Cyber Coalition, amely az egyik legnagyobb kibervédelmi
gyakorlat a vilagon;
« eqylittmiik6dés és koordinacio: iranyelvek a NATO-tagallamok kozotti egyitt-
m(ikddés és koordinacio érdekében a kibervédelmi képességek erésitésére.

ANATO a fenti folyamatok erésitése és tesztelése érdekében kibervédelmi gyakorlatok
rendszerét alakitotta ki, amelyek tobb szinten valésulnak meg. Némelyek a dontés-
hozatali szintet célozzdk meg és a mandatalasi folyamatokra fékuszalnak, masokban
a technikai feladatok jelennek meg tulnyomé részben. Tendenciaként megfigyelhetd,
hogy a komplex gyakorlatok irdnyaba tolédik el a fokuszpont, igy is szimulalva a valds,
mindennapi élethez hasonlito feladat-végrehajtast. Mivel a nemzetek véges eréforra-
sokkal rendelkeznek, igy megkezd6dott e kibervédelmi és kibermdiveleti gyakorlatok

B NATO 2022.
™ PAUNESCU 2021.
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Ujragondolasa is, annak érdekében, hogy a valdban relevans folyamatok gyakorolta-
tasa szerepeljen els6dleges prioritasként a jovében. Egyre hangstlyosabban jelenik
meg eme gyakorlatok soran a katonai miiveletek sikeres végrehajtasa érdekében
biztositott civil infrastruktura védelme, amely elérevetiti a civil szolgaltatokkal vald
szorosabb egyuttm(ikodést.

A NATO a nemzetkozi egyuttmiikddést kiemelt fontossagu teriiletként kezeli,
ennek érdekében komplex szervezeti rendszert lizemeltet.” Az egylittm(ikodés mas
nemzetkozi szervezetekkel, mint példdul azEU, az ENSZ és az EBESZ, lehet8séget biztosit
az informaciok és legjobb gyakorlatok megosztéasara, valamint a kdz0s kiberhadgya-
korlatok megszervezésére. A NATO és az Eurdpai Unid (EU) kozotti technikai szint(i
kiberbiztonsagi kapcsolatokért felelds szervezet a NATO NCIRC és a CERT-EU." Ezek
a szervezetek egylittmUkddnek a kiberfenyegetések megel6zése, észlelése és reagalasa,
valamint az informacidcsere és a technikai egytittmuikddés érdekében.

Folyamatban lévé valtozasok

A NATO-tagorszagok 2024. julius 10-én megallapodtak egy Uj kdzpont létrehozasarol
az egyre kifinomultabb kiberfenyegetésekkel szembeni hatékonyabb védelem érdeké-
ben. A NATO Integralt Kibervédelmi Kézpontja (NICC)" a tervek szerint fokozni fogja
a NATO és a szovetséges haldzatok védelmét és a kibertér miveleti teriiletként valéd
hasznalatat. Feladata lesz a NATO katonai parancsnokainak tajékoztatasa a kiber-
tér lehetséges fenyegetéseirdl és sebezhet6ségeirdl, ez magaban foglalja a katonai
tevékenységek tamogatasahoz szilkséges, magantulajdonban lévé polgari kritikus
infrastrukturak fokozott védelmét is, igy erésitve a katonai-civil kapcsolatokat. Nem
elképzelhetetlen, hogy a korabban CIMIC™ funkcidként azonositott feladatrendszer
uj alapokat fog kapni, és részlegesen kapcsolati link alakul ki a kiberszakterdilettel.
Ez az Uj kdzpont kiilonbdzik a NATO Kivaldsagi Kozpontjaitol, amelyeket a tagallamok
fuggetlenil mikodtetnek, és amelyek a képzésre és a kutatasra dsszpontositanak.
Az NICC kozvetlenil a NATO parancsnoki strukturaja ala tartozik, 6tvozve a polgari
és katonai vezetést a miveleti tdmogatas nyuljtasa és a jovébeli kiberképességek
fejlesztése érdekében.

A pontos tervek jelen pillanatban még nem nyilvanosak, az NICC felépitésére
és funkcioira vonatkozo részleteket az elkovetkez6 honapokban dolgozzak ki, azon-
ban az mar most is latszik, hogy az évek alatt kialakult szervezetek feladatrendszerét
ismételten at fogjak tekinteni, az integracio elkeriilhetetlen a hatékonysag novelé-
sének érdekében. Elhelyezése Belgiumban a Supreme Headquarters Allied Powers
Europe (SHAPE)™ bazisan tervezett, feltételezhetSen a publikacioban korabban felsorolt
szervezeti elemek jelentds része érintett lesz az atalakulasban.

> BANYASZ-KRASZNAY-TOTH 2021.

6 Az Europai Uni6 Kibereseményekre Reagalé Csoportja.
7 NATO 2024.

8 Civil-Military Cooperation.

9 Lasd: https://shape.nato.int/
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A tervek szerint 2028-ra teljesen m(ikod6képes kozponti fejlett technologiakat
fog alkalmazni a kibertér helyzetismeretének és ellenallé képességének fokozasa
érdekében, igénybe fogja venni a mesterséges intelligencia altal biztositott technikai
megoldasokat is. Finanszirozasa a NATO koz0s koltségvetésébdl és a tagallamok
onkéntes hozzajarulasaibol szarmazik majd. Ennek a kdzpontnak a létrehozasa tikrozi
a sz6vetség valaszat a ndvekvé kiberfenyegetésekre, amelyeket felerésitenek az olyan
geopolitikai fesziiltségek, mint az ukrajnai haboru.

Jovébeni igények és lehetdségek

A NATO kibervédelmi szervezeti elemeinek folyamatos fejlesztése kulcsfontossagy,
hogy lépést tartsanak a gyorsan valtozo és egyre dsszetettebb kibertamadasokkal.
Az alabbi pontokban megfogalmazott javaslatok figyelembevétele elésegitheti az ezekre
a feladatokra valo felkésziilést nemzeti szempontbél is:

* Innovdcid és kutatas: Nagyobb hangsulyt kell fektetni az Uj technolégiak
és kiberbiztonsagi megoldasok kutatasara és fejlesztésére. Ez magaban foglalja
a mesterséges intelligencia, a gépi tanulds és a kvantum-szamitastechnika
alkalmazasat a kiberfenyegetések észlelésében és elharitasaban.

* Képzés és oktatas: Folyamatosan frissitett és bévitett képzési programok biz-
tositasa a kibervédelmi szakemberek szamara. Ezzel javithat6 a szakemberek
felkésziiltsége és reakcioképessége az Uj tipusu tamadasokkal szemben.

« Nemzetkézi eqyiittmiikodés: Ersiteni kell az egylttmiikodést a NATO részérdl
mas nemzetkozi szervezetekkel. Ez lehetévé teszi az informacidk és legjobb
gyakorlatok megosztasat, valamint a kdz0s kibergyakorlatok megszervezését.
Nemzeti téren ennek szintén kiemelt prioritasként kell megjelennie.

* Incident Response Capability: Fejleszteni kell a kibertamadasokra valé gyors
reagalas képességét, beleértve a jelentds incidensek koordinalasat és elharita-
sat. Ez magaban foglalja a gyorsreagalasi csapatok (a NATO esetében az RRT)
bovitését és az Uj eszkozok és technikak bevezetését.

* Kiberfegyverzetek szabalyozasa: Fontos, hogy a NATO tdmogassa a nemzetkozi
szinten elfogadott szabalyokat és iranyelveket a kiberfegyverzetek hasznalatara
vonatkozdan. Ez hozzdjarulhat a kiberhadviselés szabalyozottabba és kiszamit-
hatobba tételéhez. A kibertérben valo feladat-végrehajtas jogi aspektusainak
vizsgalatat tovabb kell folytatni, biztositani kell a kibertérerék szamara sziikséges
felkészilést a kibertérben torténé fegyveres konfliktusokra.

* Integralt kiberbiztonsagi stratégiak: Az egyes tagallamok nemzeti kiberbiztonsagi

c s

Ez koherensebb és hatékonyabb védekezést eredményezhet.

Ezek a fejlesztések hozzajarulhatnak ahhoz, hogy a NATO kibervédelmi képességei
még hatékonyabbak és ellenallébbak legyenek a jovébeni kihivasokkal szemben.
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Osszegzés

A publikacioban felsorolt szervezeti elemek egyiitt dolgoznak a NATO kibervédelmi
képességeinek folyamatos fejlesztésén és fenntartasan, egyitt alkotjak a szovetség
kibervédelmi és kiberm(veleti képességeit az ismertetett szabalyzoi kdrnyezetnek
megfelel6en. A NATO kibervédelmi rendszerének atalakitasa egy atfogd és komp-
lex folyamat volt, amely magaban foglalta a stratégiai és szervezeti valtozasokat,
a kiberbiztonsagi stratégiak és keretrendszer kidolgozasat, Uj szervezetek létrehozasat,
folyamatos képzéseket és a nemzetkozi egylittmiikddést. A NATO ezen evollcids
folyamat kovetkezé allomasaként dontott az NICC megalakitasardl, a szervezeti
elemek ismételt felulvizsgalatarol. Ezek az intézkedések biztositjak a NATO szamara
arugalmas és hatékony kibervédelmi képességeket a jovSbeni kihivasokkal szemben.?
A NATO rendszereinek alrendszerként részét képezik a nemzeti rendszerek is,
ezzel szamos jovbeni veszélyforras jelentkezik a kibertérbdl. Ezek koziil a jellemz8bb
veszélyforrasok:

« Agresszivkiberhadviselés: Az Oroszorszag és mas allamok altal végrehajtott agressziv
kiberhadviselési tamadasok jelentds fenyegetést jelentenek. Ezek a tamada-
sok gyakran célba veszik a NATO-tagallamok kritikus infrastrukturait, mint
példaul az energia- és vizszolgaltatasi rendszerek, a kdzlekedési haldzatok
és a pénzligyi szektor.

* Hibrid tdmadasok: A hibrid tamadasok kombinaljak a kiberfenyegetéseket a fizikai
tdmadasokkal, amelyek célja az infrastruktira megrongalasa és a tarsadalmi
kdosz kivaltasa. Ezek a tdmadasok komplexek és nehezen megel&zheték.

* Szabotazs és kdosz: Az ismert hacker- és APT (Advanced Persistent Threat)
csoportok altal végrehajtott szabotazsakciok célja a rendszerek leallitasa
és a halézatok megrongalasa ideologiai vagy financialis célbdl. Ezek a tama-
dasok komoly kart okozhatnak, kiilondsen akkor, ha célba veszik a kritikus
infrastrukturakat.”'

« Er6s6dé6 kiberfegyverzetek: Az orszagok folyamatosan fejlesztik kiberfegyverei-
ket, amelyek egyre hatékonyabbak és veszélyesebbek lesznek. Ezek a fegyverek
képesek lehetnek komplex tdmadasok végrehajtasara, amelyeket nehezen lehet
azonnal azonositani és elharitani. A korai el&rejelzd rendszerek alkalmazésa
fel fog értékel6dni, és megjelennek a mesterséges intelligencia hasznalataval
kapcsolatos félelmek.

« Kdzésségi média és dezinformacio: A kiberfenyegetések nem korldtozédnak
a technikai tamadasokra. A dezinformacio és a manipulalt informaciok ter-
jesztése is jelentds veszélyforras, ami negativ iranyba befolyasolja az emberek
gondolkodasat és a tarsadalmi bizalmat. A PSYOPS# egyre inkabb 6sszekap-
csolddik a kiberszakterilet miveleti feladat-végrehajtasaval, valamint a mlive-
leti tervezéssel. Ezeknél a folyamatoknal az el6zetes tervezés mellett fontos
szerepet jatszik az id6tényez6, a bekovetkezett eseményekre adott valaszid6.

2 BRENT 20179.
21 JOHNSON 2015.
2 PSYOPS - Psychological Operations.
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Ezek a veszélyforrasok folyamatosan valtoznak és fejlédnek,?? igy a NATO rendszere-
inek, folyamatainak, szabalyzoinak és szervezeti elemeinek rendszeres feliilvizsgalata,
modernizalasa elengedhetetlen a biztonsag meg&rzése érdekében. Megallapithatd,
hogy a nemzeti rendszerek és képességek soran elsédlegesen a fenti veszélyforrasok
kezelésére kell felkésziilni, oly médon, hogy a kihivasokra adott valaszok kielégitsék
a NATO-szerepvallalasbdl adodo kovetelményrendszert is.?

A kezdetben megfogalmazott hipotézis igazolasa a folyamatok vizsgalata soran
beigazolddott, egyértelmiivé valt, hogy a NATO-ban végbement, kiberteret érint6
evolucios folyamatok hatassal voltak a nemzeti szabalyzoi struktura és szervezeti ele-
mek kialakitasara. Ezen logikat kévetve bizonyithato, hogy a szovetségesi rendszerben
jelenleg zajlo valtozasok meg fogjak mutatni az irdnyt a nemzeti képességfejlesztés
szamara, a ,,jov6beni igények és lehet&ségek” pontban megfogalmazott kovetelmé-
nyek minden szervezeti elem szamara feladatokat fognak meghatarozni, amelyek mar
most kdrvonalazédnak. A vallalasok 6sszehangolasat nagymértékben elésegiti a Cyber
Defence Pledge soran megfogalmazott iranyelvek szisztematikus kdvetése, azonban
a nemzeti sajatossagok beépitése prioritast kell hogy élvezzen. A nemzetek hasonlo
problémakkal fognak szembesiilni a feladat-végrehajtas folyaman, a hagyomanyos
hatarok csekély mértékben értelmezhet6k a kibertérben végrehajtandd miveletek
soran, a civil szolgaltatok szerepe fel fog értékelédni.?
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