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A chain of custody digitalizalasanak
lehetbségei

Opportunities for the Digitalisation
of the Chain of Custody

Absztrakt

A chain of custody (CoC) —a bizonyitékok nyomonkévethetségének lancolata - folyamata
elengedhetetlen a kriminalisztikai targyi bizonyitékok kezelésében, biztositva, hogy
a bizonyitékok eredete, integritdsa és kezelése mindvégig nyomon kévetheté és hiteles
maradjon. A digitalizacio gyors fejlédése Uj lehetbségeket kinal arra, hogy a hagyomanyosan
papiralapu, manualisan vezetett CoC-folyamatok hatékonyabba és megbizhatdbba valjanak.
A digitalis megoldasok —mint példéul a blokklanc-technoldgia, radidfrekvencids azonosito
(RFID) chipek ésintelligens szerz6dések —jelent&sen névelhetik a bizonyitékkezelésifolyamatok
atlathatosagat és megbizhatésagat, mikzben csbkkenthetik azemberi hibakbdl, csalasokbdl
vaqy mulasztasokbol eredd kockazatokat. Jelen tanulmany célja a CoC digitalizalasanak
lehetségeit feltarni, kiilonos tekintettel a jogi, technoldgiai és adatbiztonsagi szempontokra.
Atanulmany kitértovabba a digitalis CoC megvaldsitasanak kihivasaira is, ugymint a személyes
adatok védelmére vonatkozo elirasok (GDPR) betartasa és a meglévé rendszerekkel valé
integréacié problémai. Osszességében a digitélis CoC-megoldasok jelentds elbrelépést
hozhatnak a bizonyitékkezelés pontossagaban és gyorsasagaban, de bevezetésiik alapos
Jjogi és technoldgiai elemzést, valamint el6készitést igényel.

Kulcsszavak: chain of custody, blokklanc, RFID, bizonyiték, digitalis bizonyiték

Abstract

The chain of custody (CoC) process is essential in the management of forensic evidence,
ensuring that the origin, integrity, and handling of evidence can be continuously traced and
authenticated. Rapid advances in digitalisation offer opportunities to make traditionally

' Doktori hallgato, Nemzeti Kézszolgalati Egyetem Rendészettudomanyi Kar Rendészeti Doktori Iskola, e-mail:

kreitzzsu@gmail.com


https://doi.org/10.32567/hm.2024.4.9
https://orcid.org/0009-0000-7453-8311
mailto:kreitzzsu@gmail.com

132

Kreitz Zsuzsanna: A chain of custody digitalizalasanak lehet&ségei

paper-based and manually managed CoC processes more efficient and reliable. The use
of digital solutions —such as blockchain technology, RFID chips, and smart contracts —can
significantly increase the transparency and reliability of evidence handling, while reducing
the risks arising from human error, fraud, or negligence. The aim of this paper is to explore
the possibilities for CoC digitisation, with a focus on legal, technological, and data security
aspects. The paper also addresses the challenges of implementing a digital CoC, such as
compliance with personal data protection requlations and the integration of new systems
with existing processes. Overall, digital chain-of-custody solutions can bring significant
improvements in the accuracy and speed of evidence management, but theirimplementation
requires thorough legal and technological analysis and preparation.

Keywords: chain of custody, blockchain, RFID, forensic evidence, digital evidence

Bevezetés

A bizonyitékok nyomonkovethet6ségének folyamata — az ugynevezett chain of
custody, azaz CoC - alapvetd fontossagu a biintet&eljarasokban és kriminalisztikai
nyomozasokban. A CoC biztositja, hogy a blinjelként szolgalo targyi vagy digitalis
bizonyitékok eredete, épsége és kezelése minden pillanatban ellenérizheté legyen,
igy a bizonyiték hitelessége a birdsagi eljarasban nem kérdéjelezhetd meg. A hagyo-
manyos gyakorlatban a bizonyitékkezelés jellemz6en papiralapu nyilvantartasokkal
és manualis atadas-atvételi jegyz&konyvekkel torténik. Ez a megkdzelités nemcsak
id6- és munkaigényes, de noveli az emberi mulasztasbol vagy adminisztracios hibabol
fakado lancszakadas kockazatat is.

Napjainkban a rendvédelmi szerveknek, lgyészségeknek és birésagoknak még
nem sikertilt olyan egységes, min8ségbiztositott és szabvanyositott CoC-rendszert
kialakitaniuk, amely biztositja a bizonyitékok sérthetetlenségét, ugyanakkor nem ré
aranytalan adminisztrativ terhet a szakemberekre. A klasszikus biinjelkezelési eljarasok
soran rendszerint csak utélagos ellenérzésre van lehet8ség, és gyakran nem lathaté
at teljes egészében, hogy a bizonyiték a lefoglalastol a birdsagi felhasznalasig milyen
utat jart be. A digitalizacio és a korszer( informatikai megoldasok térnyerése azon-
ban lehet8séget ad arra, hogy ezen a teriileten is paradigmavaltas kovetkezzen be.
A blokklanc alapu elosztott fé6konyvi rendszerek, az RFID-alapu azonositas és nyomon
kovetés, az okoseszkdzok halodzatba kapcsolasa (Internet of Things, loT), valamint
az ezekhez tarsithato intelligens szerz6dések mind uj utakat nyitnak a CoC folyamata-
inak megerGsitésére. E technoldgiak alkalmazasaval a bizonyitékok utja valds id6ben,
manipulalhatatlan médon rogzithetd, és akar automatizalt riasztasok, értesitések is
kiadhatdk szabalytalansag esetén (példaul jogosulatlan hozzaférési kisérlet).

A CoC kdvetelményei a kiilonboz6 jogrendszerekben eltéré médon jelentek meg.
Az angolszasz (common law) jogrendszerekben a bizonyitékok elfogadhatdsaganak
alapfeltétele a folytonos és dokumentalt lancolat, ennek hidnya a bizonyiték kiza-
rasahoz vezethet az itélkezés soran. Ezzel szemben a kontinentalis (civil law) jogren-
dekben —igy Magyarorszagon is —a bizonyitékok kezelését és nyilvantartasat részben
kozponti jogszabalyok hatarozzak meg, és a birésag, illetve hatdsag maga is részt
vesz a bizonyitékok beszerzésében. Magyarorszagon a chain of custody kifejezés nem
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honosodott meg a jogi terminolégiaban, de a biintet&eljarasi torvény és kapcsolddd
rendeletek tartalmaznak a bizonyitékok kezelésére vonatkozé el8irasokat. Ugyanakkor
jelenleg hianyzik egy integralt, digitalis eszkdzokre tdmaszkodo CoC-rendszer, amely
a nemzetkdzi legjobb gyakorlatokat atiltetné a hazai gyakorlatba. Ezek a kiildnbségek
torténeti okokbol is adédnak, és mélyen beagyazodtak a két jogrendszer blinligyi
eljarasaiba.?

Kutatasi célkitiizések és hipotézisek

A tanulmany elsédleges célja, hogy elemezze, miként javithatjak a modern digitalis
technologiak (kilondsen a blokklanc, RFID és kapcsolddo eszkdzok) a bizonyitékok
nyomon kdvetésének folyamatat, és hogyan illesztheték ezek a megoldasok a magyar
jogi keretrendszerbe a nemzetkdzi szabvanyokkal 6sszhangban. E célt szem elétt tartva
az alabbi hipotéziseket fogalmaztuk meg:
H1: A digitélis technologiak alkalmazasa a chain of custody folyamataban
jelent&sen noveli a bizonyitékok kezelésének integritasat és atlathatosagat
a hagyomanyos mdédszerekhez képest.
H2: Az RFID-alapu azonositas és nyomon kovetés bevezetése csokkenti a bizo-
nyitékkezelés soran eléforduld hibakat és késedelmeket, és javitja a folyamat
hatékonysagat.
H3: A magyar jogszabalyi kornyezet megfelel&en alakithat6 oly médon, hogy
lehet6vé tegye a CoC-folyamatok digitalizaciojat — beleértve a blokklanc
és mas Uj technoldgiak alkalmazasat -, bar bizonyos teriileteken (példaul
adatvédelem, eljarasjogi szabalyok) sziikség lehet a jogszabalyok médositasara
vagy kiegészitésére.

Az alabbiakban e hipotézisek vizsgalatara egy nemzetkdzi és hazai szabalyozasi 6ssze-
hasonlitast, valamint a technoldgiai lehetSségek értékelését mutatjuk be, majd javas-
latot tesziink empirikus vizsgalati médszerekre a felvetett megoldasok tesztelésére.

Maddszertan

Akutatas els6sorban kvalitativ moédszertanon alapul, irodalmi és jogszabalyi elemzésre
épit. Attekintettiik a vonatkozé nemzetkdzi szabvanyokat, ajanlasokat és szakirodalmi
forrasokat a chain of custody témajaban, valamint elemeztiik a magyar jogi kdrnyezet
idekapcsolodo elemeit. Ennek keretében dsszehasonlité elemzést végeztiink a hazai
szabalyozas és a nemzetkozi standardok kozott, azonositva az esetleges hidnyos-
sagokat és fejlesztési lehetdségeket. Ezenfelil attekintettiik a blokklanc, RFID, loT
és mas relevans technoldgiak alkalmazasarol szolo nemzetkozi kutatasokat (beleértve
gyakorlati esettanulmanyokat és prototipus-alkalmazasokat), hogy feltarjuk, milyen
konkrét megoldasokkal és eredményekkel jarhat a CoC-folyamat digitalizalasa.

2 AZARENOK 2022.
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Mivel empirikus adatgy(jtésre a kutatas keretében nem kertilt sor, a tanulmany
javaslatokat fogalmaz meg a jov6beni gyakorlati tesztelésre. A H és H2 hipotézisek
vizsgalatara példaul egy kisérleti pilotprojekt szolgalhatna: egy blinjelraktarban
vagy kriminalisztikai laborban prototipus jelleggel bevezethet6 egy blokklanc alapy,
RFID-cimkékkel tamogatott bizonyitéknyilvantartd rendszer. Az 0j rendszer mellett
parhuzamosan futtatott hagyomanyos eljarasokkal 6sszehasonlitva mérhet6 lenne
a feldolgozasi id6 (példaul a bizonyiték atvételének és kiadasanak ideje), a dokumen-
tacio teljessége és az esetleges hibak szama. Példaul elemezhet§, hogy egy adott
bizonyiték utjat hany ponton és milyen részletességgel sikeril rogziteni a digitalis
rendszerben, szemben a papiralapu nyilvantartassal, valamint hogy egy illetéktelen
beavatkozasi kisérletet azonnal jelzett-e a rendszer. A kisérlet eredményeit statiszti-
kai modszerekkel lehetne kiértékelni (példaul hibaaranyok 6sszehasonlitasa, atlagos
tgyintézési id6k kulonbségeinek tesztelése).

A H3 hipotézis (jogi keretek illeszthet&sége) vizsgalatahoz jog-6sszehasonlitd
maddszertant alkalmaztunk. Ennek soran egyrészt megvizsgaltuk a hazai jogszaba-
lyokat [kiilonosen a biintet&eljarasrol szolo torvény és a 11/2003. (V. 8.) IM-BM-
PM egyiittes rendelet elGirasait], masrészt Gsszevetettiik azokat olyan nemzetkozi
ajanlasokkal, mint az ISO/IEC szabvanyok és a SWGDE, ASTM, ENFSI altal kdzzétett
iranymutatasok. A jogi illeszkedés empirikus tesztelése a gyakorlatban torténhet
példaul szakértdi interjuk vagy fokuszcsoportos megbeszélések formajaban, amelyek
soran birak, tgyészek, nyomozok és igazsagligyi szakérték értékelik a javasolt digitalis
CoC-rendszer alkalmazhatdsagat és elfogadhatosagat a jelenlegi jogi kdrnyezetben.

A vizsgalat soran nyert eredményeket tematikusan rendeztik: el6sz6r a nemzetkdzi
és hazai szabalyozasi keretek elemzését mutatjuk be, majd ismertetjik a lehetséges
digitalis megoldasokat és azok el6nyeit/kihivasait. Ezt kdvetSen a kapott eredményeket
megyvitatjuk, kilon kitérve a hipotézisekre és a gyakorlati megvalositas feltételeire.

Eredmények
Nemzetkézi szabvanyok és legjobb gyakorlatok a CoC terén

A bizonyitékok kezelésére és a CoC fenntartasara szamos nemzetkozi szabvany
és iranymutatas létezik. A legjelent8sebb szervezetek és dokumentumok az alabbiak:
+ ISO/IEC-szabvanyok: Globalis szabvanyok irjak elé a kriminalisztikai labora-
toriumok miikodésének és a bizonyitékkezelésnek a kovetelményeit. Idetar-
tozik példaul az ISO/IEC 17025:2017, amely a vizsgald laborok kompetenci-
ajanak altalanos kovetelmeényeit rogziti, valamint az ISO/IEC 27037:2012 és
27042:2015 szabvanyok, amelyek a digitalis bizonyitékok gy(ijtésének, elemzé-
sének és értelmezésének modszertanara adnak Utmutatast. Ezek a szabvanyok
globalisan elfogadott keretet biztositanak a bizonyitékkezeléshez, elSsegitve

az eljarasok egységességét és megbizhatosagat.
« SWGDE-iranyelvek: A Scientific Working Group on Digital Evidence egy
nemzetkdzi szakértdi csoport, amely nem kotelezd erejli, de széles kdrben
hivatkozott ajanlasokat fogalmaz meg a digitalis és multimédias bizonyitékok
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kezelésére. Iranyelvei lefedik a bizonyitékgy(ijtés, dokumentacio, tarolas, fel-
dolgozas és szallitas legjobb gyakorlatait, kiemelve példaul a veszteségmentes
adatformatumok (RAW, TIFF stb.) hasznalatat és a részletes jegyz6konyvezést.
Bar ezek nem formalis szabvanyok, globalis referenciapontként szolgalnak
a digitalis bizonyitékok kezelése soran, és hozzajarulnak a bevalt gyakorlatok
terjedéséhez.

+ ASTM-szabvanyok: Az ASTM International az anyagvizsgalatok és egyes kri-
minalisztikai elemzések szabvanyositasara szakosodott szervezet. Szabvanyai
részletes protokollokat nyujtanak a fizikai bizonyitékok (példaul eszkdznyomok,
fegyverek, dokumentumok, biometrikus mintdk) vizsgalatara és a laboratoriumi
CoC fenntartasara. Az ASTM hangsulyozza a bizonyitékok gy(jtésének és keze-
lésének pontos dokumentélasat és a laboratériumi folyamatok validalasat.
ENFSI-ajanlasok: A European Network of Forensic Science Institutes (ENFSI)
eurdpai kriminalisztikai intézetek halézataként mikodik, és célja a szakér-
t6i modszerek harmonizacioja. Best practice utmutatéik kiegészitik az ISO,
SWGCDE, ASTM éltal lefektetett kereteket, eurdpai kontextusra szabva azokat.
Az ENFSI példaul kiadta a Digitalis technoldgia igazsagligyi vizsgalatanak legjobb
gyakorlata kézikonyvet (2015), amely a digitalis bizonyitékok vizsgalatanak
és lancolatanak eurdépai szemléletli standardjait foglalja 6ssze.
Interpol-kézikdnyvek: Nemzetkozi rendészeti szervezetek is készitettek utmu-
tatdkat a bizonyitékok kezeléséhez. Az Interpol 2014-ben kiadott egy kdrnye-
zeti blincselekményekre fokuszald igazsagligyi nyomozati kézikdnyvet, amely
hangsulyozza a helyszini mintavétel és a bizonyiték-nyilvantartas szakszer(
végrehajtasat, biztositva a bizonyitékok nyomonkovethetdségét és integritasat
a nemzetkozi egylttmiikddésekben is.

E nemzetkozi standardok és ajanlasok kdzos célja, hogy ndveljék a bizonyitékkezelés
megbizhatdsagat és elésegitsék a kiilonbozd orszagok gyakorlatainak kozelitését.
Osszességében az ISO, SWGDE, ASTM és ENFSI szervezetek eltérs fokuszuk ellenére
egymast kiegészitve jarulnak hozzéa a CoC-folyamatok fejlesztéséhez. Mig az ISO glo-
balis érvényli keretet ad az interoperabilitas érdekében, addig a SWGDE specifikusan
a digitalis bizonyitékokra koncentral, az ASTM a fizikai bizonyitékok laboratériumi
kezelésére kinal standardokat, az ENFSI pedig regionalis (eurdpai) szinten harmoni-
zélja a gyakorlatot. A nemzetkdzi el&irasok mindegyike a bizonyitékok integritasanak
meg0rzését, a folyamatok dokumentaltsagat és sziikség szerint a modern technoldgiak
bevonasat szorgalmazza.

Hazai jogszabalyi keret

A magyar jogrendszer a chain of custody fogalmat kiilén nem nevesiti, de tobb eldiras
szolgalja a bizonyitékok hitelességének meg6rzését. A blintet8eljarasrol szold 2017. évi
XC. torvény (Be.) 204. §-a hatarozza meg a targyi bizonyitési eszkoz (fizikai bizonyiték)
fogalmat, mig a 205. § az elektronikus adat (digitalis bizonyiték) definiciojat. A lefoglalt
targyak kezelésének részleteit a 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet rogziti,

Hadmérndk « 19. évfolyam (2024) 4. szam

135



136

Kreitz Zsuzsanna: A chain of custody digitalizalasanak lehet&ségei

amely szabalyozza a lefoglalt dolgok nyilvantartasat, 6rzését, el6zetes értékesitését,
megsemmisitését, valamint az elkobzas végrehajtasat. E rendelet alapjan a hato-
sagoknak minden bizonyitékot egyedi azonositoval kell ellatniuk és nyilvantartasi
rendszerben szerepeltetniik.

A gyakorlatban a bizonyitékok ttjat a kiilonboz6 eljarasi szakaszokban (lefoglalas,
szallitas, szakért6i vizsgalat, birdsag) papiralapu jegyzékonyvek és atadas-atvételi
dokumentumok kisérik. Egy kdzpontositott, elektronikus CoC-nyilvantartas azonban
jelenleg nem létezik, igy az informaciok széttagolddhatnak a rend&rség, ligyészség,
birosag és szakértéi intézetek sajat nyilvantartasai kozott. Ez a fragmentaltsag azt
eredményezheti, hogy a bizonyitékok teljes életciklusanak nyomon kdvetése nehézkes,
és utdlagos ellendrzéskor hianyossagok meriilhetnek fel (példaul nem dokumentalt
mozgatas vagy késedelem). Digitalis bizonyitékok esetén a hatalyos jog csak annyit
mond ki, hogy azokat hasonlé mddon kell kezelni, mint a targyi bizonyitékokat; spe-
cialis technologiai megoldasok (példaul hash-értékkel valo lezaras vagy elektronikus
naplozas) alkalmazasat nem irja eld a jogszabaly.

1. tablazat: A chain of custody folyamat néhany kulcselemének dsszehasonlitdasa a nemzetkézi ajanlasok
és a magyar gyakorlat k6z6tt

Szempont Nemzetkozi ajanlasok / standardok | Magyar gyakorlat

Nyilvantartds | Részletes, folyamatos dokumentacio Papiralapu jegyz6konyvek, kiilénalld

mddja minden atadasrol digitalis naploban (esetleg elektronikusan iktatott) doku-
(pl. blokklanc alapu vagy elektronikus mentumok szakaszonként; nincs egysé-
rendszer). ges, kézponti elektronikus nyilvantartas.

Integritas Kriptografiai modszerekkel (hash-algo- | Fizikai plombak, pecsétek a csomago-

ellendrzése ritmusok) biztositott bizonyitékinteg- lason; hash hasznalata csak digitalis
ritds; minden moédositas kizarasa vagy | adatoknal eseti jelleggel, nem egységes
naplézésa. kévetelményként.

Technoldgia | RFID-cimkék és szenzorok a valos idejli | Hagyomanyos vonalkéd vagy leltari

hasznalata helymeghatarozasra, kérnyezeti adatok | szam; manualis ellendrzés, fizikai tarolas
rogzitésére; automatizalt riasztasok feltigyelete emberi erével. Elektronikus
eltérés esetén. érzékelSk hasznalata nem jellemzé.

Szabvanyok | Nemzetkozi szabvanyok (ISO 17025, ISO | A Be. és a 11/2003-as rendelet alapvetd

és protokollok | 27037 stb.) és ajanlasok (SWGDE, ASTM, | kereteket ad; részletes protokollok intéz-
ENFSI) altal kidolgozott protokollok ményenként eltérék, nem egységesek.
a teljes CoC-folyamatra. Nemzetkézi szabvanyok atvétele korla-

tozott.

Adatvédelem | Szigoru hozzaférés-kezelés, naplézas Hozzaférés jogszabalyban korlatozott

és hozzéférés | és auditalas (pl. szerepkor alapd hozza- | (pl. csak az eljaro hatdsagok férhetnek
férés a digitalis rendszerben). hozza), de a nyilvantartasok ellen6rzése

jellemz8en utdlagos és manudlis.

Forras: a szerz6 szerkesztése

Fontos kiemelni, hogy az adatkezelésre vonatkozé altalanos eldirasok — kiilonosen
az Europai Unié altalanos adatvédelmi rendelete (GDPR) - a bizonyitékok digita-
lizalt nyilvantartasa esetén is érvényesek. Ez azt jelenti, hogy a személyes adatokat
tartalmazo blnlgyi nyilvantartasoknak szigoru hozzaférés-kezeléssel és auditalha-
tosaggal kell rendelkezniik, hogy megfeleljenek az adatvédelmi kdvetelményeknek.
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Emellett a hazai kriminalisztikai laboratériumok esetenként alkalmazzak az ISO/
IEC 17025:2017 szabvany elSirasait a sajat minéségiranyitasukban, amely magaban
foglalja a mintdk és bizonyitékok kezelésének nyomonkdvethet8ségét. Ez azonban
szakintézményi gyakorlat, nem pedig minden hatésagra kiterjed6 kotelezd szabaly.
Osszességében a jelenlegi hazai keretrendszer biztosit néhany alapvetd garanciat
(példaul nyilvantartasi kotelezettség), de nem terjed ki a modern digitalis eszkdzokkel
tamogatott, valds idejli és automatizalt nyomon kdvetésre.

Technolégiai megoldasok a CoC digitalizalasara
Blokklanc és kriptografia a bizonyitéklancban

A blokklanc- (blockchain) technoldgia alapja egy decentralizalt, elosztott fékonyvi
rendszer, amelyben az egymast kovetd tranzakciok blokkok formajaban, kriptografi-
ailag osszeflizve tarolodnak. Ennek kdszonhetéen minden egyes mivelet (példaul
egy bizonyiték atadasa a helyszinrél a laborba, vagy a vizsgalati eredmény tovab-
bitasa a birésaghoz) egy (j blokként rogziil, amely visszakereshet6 és utolag nem
maodosithatd. A blokklanc rendkivil ellenalld a manipulaciéval szemben: egy blokk
utolagos megvaltoztatasa csak Ugy lehetséges, ha az utana kdvetkezd 6sszes blokkot
is megvaltoztatjak, ami a konszenzusos halézat miatt gyakorlatilag kivitelezhetetlen.

A kriptografiai hash-algoritmusok kulcsszerepet jatszanak a digitalis bizonyitékok
integritasanak védelmében. Minden digitalis fajlhoz, vagy akar egy elektronikus nyilvan-
tartd bejegyzéshez generalhato egy egyedi , lenyomat” (példaul SHA-256 hash), amely
bizonyitja, hogy a tartalom nem valtozott. A korabban széles kérben hasznalt MD5 és
SHA-1 algoritmusokrol id6kozben kideriilt, hogy bizonyos litkdztetési tamadasokkal
kijatszhatok, ezért ma mar korszer(ibb hash-eket alkalmaznak. A blokklanc-tech-
nologia 6tvdzése a hash-alapu integritasvédelemmel olyan tobbrétegl biztonsagi
megoldast eredményez, amely a szakirodalom szerint hatékonyan biztositja a digitalis
bizonyitékkezelés sérthetetlenségét. Az intelligens szerz6dések (smart contracts)
tovabb ndvelhetik a hatékonysagot, mivel ezek olyan, blokklancra telepitett progra-
mok, amelyek automatikusan végrehajtjak a meghatarozott Uzleti logikat.? Példaul
beallithatd, hogy egy bizonyiték atadasara csak akkor kerdiljon sor, ha a rendszerben
az ahhoz sziikséges 0sszes jogosultsagot és engedélyt rogzitették — enélkil a tranz-
akcié nem teljesiil. [gy az okosszerzédések biztosithatjak, hogy a CoC-protokollokat
minden esetben betartsak, emberi beavatkozas nélkiil is.

Szdmos nemzetkozi kutatas foglalkozott mar a blokklanc alapt CoC-rendszerek
fejlesztésével. Ahmad és tarsai (2020) egy privat Ethereum-halézaton megvaldsitott
bizonyitéklanc-modellt javasoltak, amely valods idejd, hamisitasbiztos naplozast
tett lehetévé.* Santamaria és kollégai (2023) egy m(ik6dé prototipust épitettek,
amelyben okosszerz6désekkel kezelték a digitalis bizonyitékok lancolatat, és sikere-
sen demonstraltak a rendszer gyakorlati alkalmazhatésagat. Hasonloképpen Miller

3 SANTAMARIA et al. 2023.
4 AHMAD et al. 2020.
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és Singh (2024) kutatasa egy innovativ modellt mutatott be a digitalis bizonyitékok
integritdsanak ellen6rzésére és megdrzésére, amely tovabb erdsiti a CoC-folyamat
megbizhatdsagat a kibervédelmi vizsgalatokban.” Ezek az eredmények azt sugalljak,
hogy a blokklanc-technoldgia megfelelé alkalmazasa esetén jelent6s mértékben
fokozhato a bizonyitékkezelés atlathatdsaga és biztonsaga. Ugyanakkor érdemes
megjegyezni, hogy a blokklancrendszerek bevezetése alapos tervezést igényel, kiilonos
tekintettel az interoperabilitasra és a skalazhatdsagra, amire a tanulmany késébbi
részében még visszatérink.

RFID- és loT-alapt nyomon kévetés

A radiofrekvencias azonositas (RFID) olyan technoldgia, amely lehetévé teszi targyak
érintés nélkili azonositasat és nyomon kovetését radidhullamok segitségével. Egy
teljes RFID-rendszer tipikusan harom f6 elembél all: RFID-cimkékbél (mikrochippel
ellatott azonositok, aktiv vagy passziv kivitelben), olvasdberendezésekbdl és a hattér-
ben m(ikod6 adatkezeld szoftverb6l. A bizonyitékokra erésitett RFID-cimkék egyedi
azonositot és sziikség esetén tovabbi adatokat (példaul tgyszam, gy(ijtés helye/ideje)
hordoznak. Az olvasok a blinjelraktarakban, laborokban vagy akar szallité jarmivekben
folyamatosan figyelhetik a bizonyitékok jelenlétét, helyét, és a rendszer automatikusan
rogziti, amikor egy bizonyiték elhagy egy adott zénat vagy belép annak teriiletére.

Az loT- (dolgok internete) eszkdzok integralasa tovabb béviti a lehet8ségeket.
Példaul a bizonyitékokat tarold helyiségekben vagy konténerekben elhelyezett szenzorok
valds idében mérhetik a kdrnyezeti paramétereket, mint a hémérséklet és a paratarta-
lom, hogy biztositsak az optimalis tarolasi feltételeket. Smith és munkatarsai (2019)
ramutattak, hogy egyes érzékeny nyomok (példaul labnyomok gipszontései) esetében
az RFID-cimkékkel ellatott mintak folyamatos felligyelete — beleértve a kdrnyezeti
feltételek monitorozasat is — nagyban hozzajarul a bizonyitékok épségének megdrzé-
séhez. Az RFID-alapu rendszerek képesek valos idejli riasztasok kiadasara is: példaul
ha egy bizonyiték engedély nélkili mozgatasa torténik, vagy a tarolasi korilmények
kritikus szintre romlanak, a rendszer azonnal jelez (akar automatikus értesitést kild
a felelés személyeknek).

Az RFID- és loT-technologiak alkalmazasaval a fizikai bizonyitékok kezelése
lényegesen hatékonyabba valhat. A leltarozas és keresés ideje lerdvidil, mivel nem
kell manualisan azonositani minden egyes targyat, hanem az olvasék automatiku-
san beolvassak a jelenlétiiket. A rendszer naplézza a pontos idépontokat, amikor
egy bizonyiték megérkezik vagy tavozik egy adott helyrél, ezaltal preciz, percre kész
lancolati naplét hozva létre.

Természetesen e technoldgidk bevezetése nem mentes a kihivasoktdl. Az RFID-rend-
szer kezdeti kiépitése koltséges lehet, kiilondsen nagy mennyiség(i bizonyiték és tébb
telephely esetén. A radidjelek zavara vagy arnyékolasa okozhat adatkihagyast (pél-
daul fémtarolok vagy vastag falak gyengithetik a jelet). Tovabba biztositani kell hogy
az RFID-/loT-rendszer 6sszekapcsolddjon a meglévd renddrségi és birosagi informatikai

°  MILLER-SINGH 2024.
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rendszerekkel, hogy az adatok dramlasa zokken6mentes legyen. E nehézségek ellenére
szamos példa igazolja az RFID sikeres alkalmazasat a blinjelkezelésben: t&bb orszag
igazsagugyi laboratériumaiban mar kisérleti jelleggel vezettek be RFID-alapu nyom-
kovetést, és arrél szamoltak be, hogy a nyilvantartasok pontossaga és az ellen&rzések
gyorsasaga javult.®

Mindezek alapjan kijelenthetd, hogy az RFID- és az loT-technoldgiak a fizikai
és digitalis bizonyitékok kezelésének modernizalasaban kulcsszerepet jatszhatnak,
kiegészitve a blokklanc altal kinalt adatintegritasi garanciakat.

Konkluzio

A fenti eredmények fényében megallapithatd, hogy a kit(izétt hipotézisek helytallok.
A H1 (a digitalis technologidk novelik a CoC integritasat és atlathatosagat) hipoté-
zisiinket alatdmasztjak mind a szakirodalmi forrasok, mind a nemzetkozi kisérletek
tapasztalatai. A blokklanc alapu nyilvantartasok és a hash-algoritmusok kombinacidja
ténylegesen képes szavatolni, hogy a bizonyitékokkal kapcsolatos adatokat ne lehessen
észrevétlenll megvaltoztatni vagy eltiintetni. Az RFID bevezetése pedig demonstralhato
moédon csdkkenti az adminisztrativ hidnyossagokat: a rendszer automatikus jelzései
révén idében kideril, ha egy lancszem kimaradna vagy szabalytalansag torténne.
Mindez azt eredményezi, hogy a bizonyitékok Utja sokkal atlathatébba valik, ezaltal
né a blinlldoézési folyamatokba vetett bizalom is. H2 (az RFID csokkenti a hibakat
és gyorsitja a folyamatot) szintén igazolast nyer, hiszen a vizsgalatok ramutattak,
hogy a fizikai azonositas és leltarozas digitalizalasa nemcsak tehermentesiti a human
er6forrasokat, de pontosabb nyilvantartast is eredményez. Révidebbé valik a bizonyi-
tékok keresésének ideje, és kevesebb esély van arra, hogy egy tételeltévesztés miatt
egy bizonyiték ,elvész” a rendszerben.

A H3 (ajogi keret igazithato a digitalis CoC igényeihez) hipotézis kapcsan a nem-
zetkdzi és hazai szabalyozas dsszehasonlitasa alapjan megallapithato, hogy bar
amagyar joganyagban jelenleg nincsenek expliciten rogzitve a digitalis CoC eszkozei,
a meglévé keret nem zarja ki azok alkalmazasat sem. S6t, bizonyos tertileteken mar
most is megfigyelhetd a kozelités a nemzetkdzi standardokhoz — példaul a szakértéi
intézetek I1SO 17025 szerinti akkreditacioja vagy az elektronikus tgykezelési rendszerek
terjedése. Mindazonaltal a sikeres implementacidhoz sziikség lesz a jogi kornyezet
finomhangolésara. Célszer(i lehet kiilon szabalyozni a digitélis CoC-nyilvantartasok
hitelességét (példaul minésitett elektronikus alairas vagy pecsét hasznalata a digitalis
naplok lezarasahoz), tovabba egyértelmdisiteni kell hogy a blokklanc alapu naplé-
zas soran keletkezd adatok a birésag el6tt bizonyitd erével rendelkeznek. Emellett
az adatvédelmi megfelelésnek is eleget kell tenni: biztositani kell hogy a rendszerben
tarolt személyes adatokat csak a sziikséges mértékben és ideig kezeljék, és azokhoz
csak az arra jogosultak férjenek hozza auditalhaté moédon. Ezek a jogi-szabalyozasi
finomitasok hozzdjarulnak ahhoz, hogy a digitélis CoC-megoldasok bevezetése zok-
kendmentes és sikeres legyen.

6 KUMAR-SINGH 2021.
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A technoldgiai Ujitasok bevezetése kapcsan tovabbi fontos szempont a szerve-
zeti és kulturalis tényez6k szerepe. Egy ilyen atfogo valtozas — a papiralapt admi-
nisztraciorol a digitalis rendszerre vald attérés — nem pusztan technoldgiai upgrade,
hanem szemléletvaltas is egyben. Elengedhetetlen, hogy a rendszer végfelhasznaldi
(nyomozok, raktarosok, szakérték, tgyészek stb.) megfelel6 képzésben részesiiljenek
az Uj eszkozok hasznalatat illet6en, és megértsék azok eldnyeit. A folyamatos okta-
tas és a valtozaskezelés kulcsfontossagu a bizalom kiépitéséhez az Uj rendszer irant.
Ha a személyzet latja, hogy a digitalis CoC nem tobbletterhet jelent, hanem éppen
ellenkezéleg, megkonnyiti a munkajat (kevesebb papirmunka, gyorsabb visszakeresés,
egyértelmti felel8sségi lanc), akkor a kezdeti ellenallas lekiizdhetd.

Tovabbi gyakorlati kihivasok is megfontolandok. A rendszer kiépitésének koltségei
jelent&sek lehetnek — ideértve a technikai infrastruktura (szerverek, halozat, RFID-ol-
vasok stb.) telepitését, valamint a szoftverfejlesztést és -integraciot. Ugyanakkor
hosszu tavon ezek a beruhdzasok megtériilhetnek a hatékonysagnovekedés és a hibak
miatti potlolagos eljarasok elkertilése révén. A blokklancrendszerek skalazhatésaga
és energiakoltsége szintén szempont; valdszinlleg egy privat vagy konzorciumi
blokklanchaldzat alkalmazasa célszer(i a blinlildozési szervek kdzott, hogy kontrollalt
kornyezetben mlikddjon a megoldas. Az interoperabilitas biztositasa érdekében nyilt
szabvanyokat kell kdvetni, hogy a késébbiekben mas rendszerek (példaul eurdpai szinti
blintigyi nyilvantartasok) is tudjanak csatlakozni vagy adatot cserélni a CoC-rendszerrel.

Osszességében elmondhato, hogy a digitalizalt chain of custody bevezetése
redlis és szakmailag megalapozott torekvés. A nemzetkdzi trendek egyértelmiek.
Szamos orszag és szervezet kisérletezik ilyen rendszerekkel, és a globalis szabvanyok
adaptalasa elengedhetetlen ahhoz, hogy a magyar igazsagszolgaltatas lépést tartson
anemzetkdzi elvarasokkal. A tanulmany eredményei réamutatnak, hogy a technoldgiai
feltételek adottak, a jogi feltételek megteremthet6k, és a gyakorlati tapasztalatok
alapjan megfelelé tervezéssel és képzéssel a kihivasok lekiizdheték. A CoC digitalizacidja
nem csupan technoldgiai innovacio, hanem az igazsagszolgaltatas hatékonysaganak,
atlathatdsaganak és hitelességének novelését szolgalo atfogo fejlesztés, amely hosz-
szu tavon hozzdjarulhat a kriminalisztikai bizonyitékkezelés és ezaltal a bliniildozés
és a birésagi munka magasabb szinvonalahoz.

Kovetkeztetések

Avizsgalat ravilagitott, hogy a chain of custody folyamat digitalizalasa id&szer(i és indokolt
|épés a bizonyitékkezelés terén. A tanulmany keretében attekintettiik a CoC jelent8ségét
és hagyomanyos gyakorlatat, 6sszehasonlitottuk a magyar szabalyozast a nemzetkozi
standardokkal, valamint felmértiik a legmodernebb technoldgiai eszkozdk — igy kiilo-
nosen a blokklanc, az RFID és az loT — alkalmazasanak lehet8ségeit. Megallapitottuk,
hogy a digitalis megoldasok integralasa jelentds el6nyokkel jar: ndvelhetd a bizonyitékok
nyomon kdvetésének pontossaga, csokkentheték az emberi mulasztasokbol fakado
kockazatok, és gyorsithatok az eljarasok. Ugyanakkor hangsulyoztuk, hogy a sikeres
bevezetés feltétele a megfeleld jogi és szervezeti keretek kialakitasa — ideértve az adat-
védelmi szempontok figyelembevételét és a felhasznalok képzését is.
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Osszefoglalva, a CoC digitalizaciéja olyan innovacid, amely egyszerre javitja
a bliniild6zés hatékonysagat és erdsiti a biintetSeljarasok tisztességét. A nemzetkozi
példak és a jelenlegi technoldgiai trendek azt mutatjak, hogy Magyarorszag is képes lehet
a digitalis bizonyitéklanc alkalmazasara, bevezetésére, amennyiben az ehhez sziikséges
jogszabalyi mddositasokat és infrastrukturalis fejlesztéseket végrehajtja. A valtozas
eredményeként a bizonyitékok kezelése a 21. szazadi elvarasoknak megfelel&en valhat
atlathatova és hitelessé, ami végsd soron hozzajarul az igazsagszolgaltatasba vetett
kozbizalom erésitéséhez. Jovébeli kutatasok és pilotprojektek segithetnek azonositani
a gyakorlati megvaldsitas tovabbi részleteit, azonban az eddigi eredmények alapjan
egyértelm(, hogy a digitalis CoC-rendszerek bevezetése a biinteté igazsagszolgaltatas
terén komoly hozzaadott értéket képvisel.

A cikk a 2024. oktoéber 15-i Il. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencian
elhangzott eléadas kivonata.
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