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Absztrakt

Azinformacids korban, amelyet gyakran a digitalis forradalom korszakaként is emlegetnek,

az adatok gytijtése és hatékony feldolgozasa elengedhetetlen képesség mind polgar/
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Abstract

In the information age, often referred to as the era of the digital revolution, the collection
andthe processing of data is an essential capability in both civilian and military environments.
Thanks to the rapid development of technology, the intertwining of machine learning and
remote sensing provides us with many opportunities, especially in the areas of information
collection, processing and interpretation. The importance of effective management and
use of information is unquestionable—information is the cornerstone of strategic decisions
in many areas. The article will examine the opportunities provided by technology.

Keywords: reconnaissance, IMINT, artificial intelligence, machine learning

Bevezetés

Az informacids korban, amelyre gyakran a digitalis forradalom korszakaként is hivat-
koznak, az adatok gydijtése és feldolgozasa kdzponti szerepet jatszik az informacids
tarsadalom mUikddésében. Az adatok ma mar mindeniitt jelen vannak, és az élet szinte
minden teriletén alapvetd fontossaguak. A technoldgiai fejlédés, kiilondsen az inter-
net és a mobileszkdzok elterjedése, forradalmasitotta az adatgy(ijtés és -feldolgozas
médjait, mondhatni, az elmult évtizedekben keletkez§ adat mennyisége ennek is
koszonhet&en exponencialisan novekedett. A kiilonféle szenzorokkal és eszkdzokkel
gy(ijtott adatok lehetdvé teszik a valds idejli megfigyelést, elemzést és dontéshoza-
talt, ami el8segiti a hatékonysag névelését és a kapcsolddo innovaciokat. Az adatok
feldolgozasa és elemzése révén a szervezetek és az egyének jobban megérthetik
a komplex rendszerek miikodését, és ezaltal megalapozottabb ddntéseket hozhatnak.
Az informaciés tarsadalomban az adatok tehat nem csupan nyers informaciok, hanem
értékes eréforrasok, amelyeknek a megfeleld kezelése és felhasznalasa nélkiildzhetetlen
a gazdasagi és tarsadalmi fejlédéshez.

Katonai szempontbdl az informaciés mliveletek olyan tervezett tevékenységeket
foglalnak magukban, amelyek els6dleges célja az ellenség informacios rendszereinek
megtévesztése, megzavarasa és manipulalasa, valamint a sajat miveletek tamogata-
sahoz sziikséges informacié megszerzése és védelme. Ezek a tevékenységek kiterjednek
azinformacio gy(ijtésére, feldolgozasara, elemzésére, tarolasara, szétosztasara, illetve
a szemben 4ll6 fél megtévesztése érdekében téves és alinformaciok terjesztésére,
valamint az ellenfél informacios rendszereinek a tamadasara, hogy befolyasoljak
annak dontéshozé képességét. Az informacios miiveletekhez tartozo tevékenységekrél
beszélhetiink a fizikai dimenzidban, a kibertérben, illetve a kognitiv dimenziéban is.

Ugyanakkor azt is figyelembe kell venniink, hogy az elmult évszazadban egyre
nagyobb hangsuly keriilt a hibrid konfliktusokra, illetve a proxyhdboru az egyik
legelterjedtebb haborutipus.? Clausewitz hires megfogalmazasa szerint ,a haboru
a politika mas eszkdzokkel valo folytatasa™. Ez azt jelenti, hogy a habortt nem 6ncélu

3> BODA2023:27.
4 CLAUSEWITZ 2013: 54.

Hadmérndk « 20. évfolyam (2025) 1. szam



Hammas Attila, Négyesi Imre: A mesterséges intelligencia felhasznalasi lehet&ségei... -

er6szakként kell értelmezni, hanem a politikai célok elérésének egy extrém eszko-
zeként, amikor mas mddszerek mar nem hoznak eredményt.> Ha egy allam politikai
akaratanak a befolyasolasa a cél, akkor nincs sziikség fegyveres erészak alkalmazasara,
sok esetben az adott allam politikailag nem akarja nyiltan félvallain az agresszor sze-
repét.® A masodik vildghaboru utan a nemzetkoézi viszonyok tébb atalakulason estek
at: a hideghabort idején a két szemben 4ll6 nagyhatalom (az Amerikai Egyesiilt Alla-
mok és a Szovjetunio) altal képviselt ideoldgia bipolaris vildgrendet hozott létre, ahol
a nagyhatalmak elsésorban kiilénbdzé proxyhaborukkal probaltak egymason felilke-
rekedni. A Szovjetunié 6sszeomlasa utan az Amerikai Egyesiilt Allamok emelkedett
ki mint egyediilallé nagyhatalom, és a ,vilag csenddreként” folyatott proxyhaborut
a résallamokban (a globalizaciét elutasité allamok) megjelend terrorista szervezetek
ellen. Azonban a 21. szazad elejétél uj regionalis hatalmak — mint példaul Kina, Orosz-
orszag, India és az Europai Unid — egyre nagyobb befolyast gyakoroltak a nemzetkozi
politikara, és a globalis hatalmi egyensuly fokozatosan multipolarissa és poliarchikussa
alakult.” A proxyhaboruk fejlédése és a hibrid konfliktusok jellemzéi — kiilondsen a nem
allami szereplék térnyerése és az informaciés miveletek ndvekvé szerepe — szorosan
kapcsolodnak a mesterséges intelligencia alkalmazasi lehet6ségeihez a képi felde-
ritésben. A modern poliarchikus nemzetkdzi helyzetben az Ml-alapu képelemzés
és informacids hadviselés lehet&séget biztosit a konfliktusok rejtett dimenzidinak
feltarasara, az ellenséges tevékenységek azonositasara, valamint a nem allami szereplék
és tamogatott miliciak mozgasanak és logisztikajanak pontosabb nyomon kdvetésére.
A torténelem soran a haditechnoldgia fejlédésérél az mondhato el, hogy a pusztitasi
kapacitas rohamosan nétt addig a szintig, hogy a nagyhatalmak képesek kdlcséndsen
egymast megsemmisiteni, ezzel veszélyeztetve az emberiség egészét.2 A mesterséges
intelligencia, mint egy uj fegyvertipus, azon feltérekvé technolégidkhoz sorolhato,
amelyeknek elsédlegesen elemz6 és szimulalé szerepiik van, és jelentdsen csdkkent-
hetik a konfliktus altal okozta kockézatot a sajat allomanyra nézve.®

A tanulmany soran vizsgalni fogjuk a mesterséges intelligencia jelent&ségét
napjainkban, f6ként a képelemzési eljarasokat, amelyek alkalmazasa tamogatja
és tamogathatja a képi felderitést, azzal a céllal, hogy feltarjuk a gépi latas, a felderités
és a tavérzékelés terlletek atfedéseit. Ugyanakkor a tanulmany arra is ravilagithat,
hogy a civil szféraban alkalmazott gépi latasi feladatokra elkésziilt megoldasok milyen
mértékben hasznalhatdk fel a védelmi szféraban.

A gépi tanulas és a tavérzékelés szerepe az informaciés miiveletekben

A tanulmany az informacidés m(iveletek egy apro szeletét, az informaciogy(ijtést
és -feldolgozast vizsgalja. Mind katonai, mind polgari kérnyezetben a miveletek
hatékonysaga nagymértékben fligg a dontéshozok, illetve a beavatkozék szédmara

BoDA 2024: 114.

A hibrid haboru korszakéba léptiink: de mit is jelent ez? 2022.
BoDpA 2023: 28-30.

KONRAD 1963: 1, 7.

BoDA 2024: 116.
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elérhet6 megbizhaté informaciotol. A katonai miveletek soran, harci kérilmények
kozott, ahol a kockazat akar rendkivil magas is lehet, az informaciés miveletek
szerepe még fontosabba valik, igy az informacié megfelels gylijtése, feldolgozasa,
ellendrzése és kiaknazasa biztositja, hogy a mlveletek egy redlis helyzetkép alapjan
legyenek megtervezve, majd végrehajtva. A gépi tanulds (machine learning, ML)
ezeket a képességeket noveli, lehet6vé téve a hatalmas adathalmazok gyorsabb
feldolgozasat, az ember szamara észlelhetetlen mintazatok azonositasat, valamint
az ellenfél cselekedeteinek pontosabb elérejelzését. Manapsag a begydijtott adatok
azonnali kiértékelésre szorulnak, hiszen sok esetben a helyzetkép kialakitasdhoz
szlikséges informacio rovid id6 alatt irrelevanssa valhat. Ugyanakkor az informacié
megbizhatésaganak a ndvelése érdekében ezt érdemes tobb forrasbol is begydijteni,
majd a feldolgozott dsszadatforras alapjan kialakitani az aktualis helyzetképet, ezzel
részlegesen szlirni lehet a téves informaciokat. A technoldgia rohamos fejlédése
soran a gépi tanulds és a tavérzékelés osszefonddasa hatalmas lehet&ségeket rejt
magaban, kiilondsen az informacidelemzés teriiletén. Az informaciok hatékony
kezelésének és felhasznalasanak fontossaga megkérddjelezhetetlen — az informa-
ciok a stratégiai dontések alapkdvei szamos teriileten. Ez kiilondsen igaz a védelem
tertletén, ahol a felilmulhatatlan informacidk, illetve ennek id&szer(isége jelent8s
taktikai elényoket biztosithatnak.™

Annak alapjan, hogy a felderités soran szerzett informacio forrasa, milyensége,
illetve hogy az milyen céllal lesz felhasznalhato, a kiilonbozd felderitési eljarasokat
csoportositani lehet. A Magyar Honvédség Osszhaderénemi Doktrina altal alkalmazott
felderitési folyamatok és eljarasok csoportositasa:™

+ emberi erével folytatott felderités (HUMINT — human intelligence);

+ képfelderités (IMINT —imagery intelligence);

+ radidelektronikai felderités (SIGINT - signal intelligence);

+ radiofelderités (COMINT — communication intelligence);

« radiotechnikai felderités (ELINT — electronic intelligence);

« hangfelderités (ACINT — acoustic intelligence);

+ kisugarzas és jelfelderités (MASINT — measurements intelligence);

+ radarfelderités (RADINT - radar intelligence);

« technikai felderités (TECHINT — technical intelligence);

+ nyilt forrasok altal folytatott felderités (OSINT — open-source intelligence);

« az ellenség felderitését elharitd tevékenység, sajat csapatok védelme

(CI/FP - counterintelligence and force protection).

A begylijtott adatokbol kinyert informacié alapjan a vezetdk, a megfogalmazott cél
elérése érdekében, kivalasztjak a legmegfelelébb beavatkozasi eljarast. A kivitelezés
utan ez direkt vagy indirekt médon hatassal van az aktualis allapotra, azaz egy vissza-
csatolasrol, egy folytonos hurokrél beszélhetiink, amint ezt az 1. abra is szemlélteti.

1 HAIG-VARHEGYI 2005.
™ HAIG et al. 2014: 95.
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1. abra: Az OODA-hurok és az adat, informacid, felderitési adat viszonya
Forras: HAIG et al. 2014; PLouMis 2022 alapjén a szerz6k szerkesztése

Kiilonosen a katonai miveletek soran, de nem csak ekkor, olyan kérnyezetben kell
informaciét gydjteniink, amelyhez nincs direkt hozzaférésiink, vagy az itt végzett
tevékenység kockazattal jar a végrehajtd személyzetre nézve. A tavérzékelés soran
ugy gydjtink informaciét a megfigyelend6 objektumokroél vagy jelenségekrél, hogy
a folyamat soran nem érintkeziink fizikailag az adott kdrnyezettel.

A modern védelmi stratégiak egyre inkabb tdmaszkodnak a tavérzékelésre, hogy
kritikus adatpontokat szolgaltassanak a m(veleti tervezéshez, valamint a fenyegetések
feltarasahoz és kiértékeléséhez. A mesterséges intelligencia (artifical intelligence, Al)
alkalmazasa ebben a kontextusban fokozza a tavérzékelési technologidk képességeit,
lehet&vé téve pontosabb, gyorsabb informacié eléallitasat. Az oriasi adatkészletek
elemzésének automatizalasaval a gépi tanulas lehet6vé teszi a védelmi elemz6k
szamara, hogy olyan mintazatokat és anomalidkat észleljenek, amelyek az emberi
szem szamara észrevehetetlenek lennének.' Példaul az elézetesen begydijtott nagy
mennyiségl adat, az ebbdl kinyert statisztikai mintazatok alapjan a mesterségesin-
telligencia-alapu algoritmusok segithetnek a megfelel& kovetkeztetések levonasaban.

A gépi tanulds alkalmazasainak technoldgiai attekintése a tavérzékelésben
nemcsak a jelenlegi képességeket mutatja be, hanem a jovébeli elérelépések lehets-
ségét is megvilagithatja. Ahogy a mesterségesintelligencia-alapu algoritmusok egyre

2 BODA 2024: 9.
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kifinomultabba valnak, integraciojuk a tavérzékelési technologiakkal még hatékonyabb
eszkozoket igér az adatelemzéshez és -értelmezéshez. Ezek az elérelepések javithatjak
a helyzetfelismerést, a jobb eréforras-gazdalkodast és a hatékonyabb védelmi straté-
giak alkalmazasat, amelyek mind létfontossaguak a nemzetbiztonsag fenntartasaban.

Képfeldolgozas, gépi latas és mesterséges intelligencia

A mesterséges intelligencia nem egyszerien definidlhaté fogalom, hiszen tobb oldalrol
is megkozelithetd; egy atfogd meghatarozas a kovetkezé lehet: ,Olyan hardver- és szoft-
vertechnoldgiak 0sszessége, amely képes 6nallé dontések meghozatalara tudomanyos
érvek, vagy akar emberi gondolatok, reakciok, érzelmek figyelembevételével."™

A mesterséges intelligencia kezdetben jél lehatarolt és explicit szabalyrendsze-

rekkel ellatott feladatokban ért el atiitd sikereket, itt gondolunk pedalul az IBM altal
fejlesztett Deep Blue mesterséges intelligencia altal elért sikerekre az akkori sakkbajnok
ellen, vagy a Google DeepMind altal fejlesztett AlphaGo gy6zelmeire 2015-2016-ban
gojatékosok ellen." Napjainkban azonban a mesterséges intelligenciaval felvértezett
rendszerek olyan kérnyezetben is képesek helytallni, amelyben a szabalyrendszereket
sok zavaro tényezd és bizonytalansag veszi koril, mikdzben a bemenet sem tekinthetd
strukturaltnak. Itt most gondolhatunk az 6nvezet6 autdkra vagy a multimodalis nagy
nyelvi modellekre, amelyek szdveget, hangot és képeket is képesek feldolgozni. Egy
példa erejéig lassuk egy onvezetd auto osszetett feladatat (2. bra):

« észlelnie kell a koriilotte elhelyezkedd akadalyokat, amelyeket a palyatervezd
algoritmusnak ki kell kertilnie, legyen az egy masik gépjarmd, gyalogos vagy
akar betonfal;

+ be kell tartania a forgalomra vonatkozé szabalyokat (els6bbségadas, haladasi
irdny, sebesség és sok mas korlatozas), ehhez azonositania kell a tablakat,
Uttesteket, illetve ezeket kontextudlisan el kell helyeznie a térben;

« figyelnie kell a varatlan eseményekre, mint példaul takarasbél kifuto kisgyerek
vagy a semmibdl megjelend 6zek.

Laikusként mondhatjuk azt, hogy a KRESZ (K6zuti Rendelkezések Egységes Szaba-
lyozasa) jol definialt szabalyrendszerként megfogalmazza, hogyan kell a gépjarmdi-
vezetdnek eljarnia kiilonbdz6 esetekben. Azonban nem hagyhatjuk figyelmen kiviil,
hogy a gyakorlatban sok zavaré tényezé van jelen: optikai csalodas miatt az akadaly
beleolvad a kdrnyezetébe, a tablak takarasban vannak, a felfestések idével lekopnak,
a kozforgalomban részt vevd szerepl6k szabalyt szegnek, javitas miatt terelések
és utsz(ikiiletek vannak, és még sorolhatnank.

B NEMETH-VIRAGH 2022a: 19.
™ NEMETH-VIRAGH 2022b.
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2. dbra: A kérnyezet eqy Tesla 6nvezet6 autd szemszogébdl
Forras: Andrej Karpathy [é. n.]

Kilénbozé gyartdk annyira megbiznak a gépi latasi algoritmusok képességeiben,
hogy bizonyos szenzorokat kezdenek kiiktatni az arzenaljukbdl, ezaltal csokkentve
az adatforrasok szamat, ami a megbizhatdsag rovasara mehet, a gyartasi koltségek
csokkentése érdekében. Ilyen példaul a Tesla elektromosautd-gyartd 2022-ben hozott
doéntése, miszerint az ultrahangos tavérzékeldket fokozatosan kihagyja az ujabb gyar-
tasu gépjarmdibél, és kizarolag a gépi latasra tamaszkodva fejleszti tovabb az onve-
zetd autokban rejlé algoritmusokat.”™ Ezaltal a rendszerek egyfajta redundanciajukat
elveszitik, ami olykor hibas kimeneteleket is eredményezhet: példaul tortént olyan
eset, amikor egy Tesla 6nvezetd autd nekicsapddott egy elvalaszté falnak.’ Ilyenkor
felmerdl a felel&sség kérdése is, hiszen az el6bbi példaban az utkdzéskor és az azt
megel6z8 pillanatokban a jarmi 6nvezet6 tizemddban volt ugyan, de a felhasznaldi
feltételekben megtalalhato, hogy a jarmlvezetének feligyelnie kell az dnvezeté
autot, és hiba estén be kell avatkoznia.” Az ilyen esetek relativ szamossaga kisebb,
mint a nem 6nvezetd autok esetében, viszont az dnvezet6 autok altal okozott bal-
esetek sokkal nagyobb figyelmet kapnak a médiaban Ujszer(iségiiknek kdszonhetben.
Ugyanakkor az is probléma, hogy a mesterségesintelligencia-alapu rendszerek egyfajta
feketedobozként foghatok fel, és nem lehet egyértelm(ien megallapitani, hogy miért
is az adott eredmény szilletett.”

A gépi latas nagymértékben mesterségesintelligencia-alapu algoritmusok 6tvozése
kiilonbozé képfeldolgozasi eljarasokkal. A bemenetén kapott képi informaciokat feldol-
gozza és atalakitja olyan informaciova, amelyet kés6bb mas rendszerek felhasznalhatnak.
Ha az autdiparbol akarunk példat meriteni, akkor gondolhatunk az autoném savtartd
vagy vészfékezd rendszerekre. Példaul ha az autd haladasi palyaja keresztezni fogja egy
gyalogos utvonalat, akkor a képfeldolgoz6 algoritmus eredménye alapjan tud beavatkozasi
dontéseket hozni, mint példaul a haladasi irany megvaltoztatasa vagy a fék alkalmazasa.

> Tesla Vision Update: Replacing Ultrasonic Sensors with Tesla Vision [é. n.].
' THORBECKE 2020.

7 NEGYESI 2023:7,13.

'8 SZABADFOLDI 2022: 360-361.
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A gépi latas teriiletén szamtalan feladatrél tudunk beszélni, azonban ezekbdl
a fontosabbak lesznek részletesebben elemezve: képosztalyozas vagy klaszterezés,
objektum- vagy anomaliaészlelés, illetve kovetés, szegmentdcio.

Képosztalyozas

A képosztalyozas klasszikus képfeldolgozasi feladat, amely egy teljes kép feldolgo-
zasat foglalja magaban. A cél a kép osztalyozasa Ugy, hogy azt egy adott cimkéhez
rendeli. Ezt a fajta feladatot a leggyakrabban konvoluciés neuronhalokkal (convo-
lutional neural network, CNN) oldjak meg, amelyeknek a bemenete maga a kép vagy
annak a leskalazott valtozata, valamint a kimenete a kiilonb6z6 osztalyokhoz rendelt
konfidenciaszint.” A képosztalyozd konvolucids neuronhaldk két részbél épiilnek fel:
az el6feldolgozas céljat szolgald konvollicids és Gsszevono rétegek sorozatabol (ezt
sok helyen ,gerincként” emlitik), valamint teljesen Gsszecsatolt osztalyozo rétegek
sorozatabol (,fej"). A konvoluciés rétegek hangolasaval a neuronhalé megtanulja
kinyerni a legfontosabb jellemz6éket, amelyek alapjan majd az osztalyozé rész kony-
nyedén el tudja donteni, hogy a bemenetet milyen osztalyba kell sorolni.

Lévén, hogy a mélytanuld algoritmusok tanitasa soran rengeteg paraméter egyiittes
hangolasa szlikséges, a tultanulas elkeriilése végett elengedhetetlen a nagy mennyiségi
valtozatos minta. A tultanulas az a jelenség, amikor az adott neuronhalé paramétereinek
hangoldsa soran a modell tulzottan illeszkedik a tanitémintakban taldlhaté minta-
zatokra, és amikor egy Uj, eddig még nem latott bemeneten értékeljik ki, rosszabb
teljesitményt nyujt, mivel nem képes megfelel6en altalanositani, az Uj minta pedig
részleteiben eltér az eddig latottaktdl. igy a kutatdk rendelkezésére bocsatott nagy
méret( adatbazisok katalizatorként hatottak a mesterséges intelligenciaval kapcsola-
tos kutatasok teriiletén. Az egyik elsé ilyen rendelkezésre 4llé adatbazis az ImageNet,
amely a kozzétételének pillanataban 3,2 millié képet tartalmazott, mara pedig mar
tobb mint 15 millié képbdl tevédik dssze. Az egyik fontos tulajdonsaga ennek az adat-
halmaznak a méretén kivill, hogy egy hierarchikus osztalyozasi rendszert alkalmazott,
azaz az osztalyok lebonthatok voltak alosztalyokra, lehet6vé téve az adathalmaz szé-
les korti felhasznalasat.?® Az adathalmaz a kovetkezd években tovabb béviilt, illetve
egy verseny is kihirdettek, amelynek cime: ImageNet Large Scale Visual Recognition
Challenge (ILSVRC). A 2012-ben megszervezett ILSVRC-versenyt az AlexNet archi-
tektura nyerte meg, megel6zve az addig alkalmazott LeNet architekturat. Az AlexNet
egy mélyebb konvoluciéds halo volt, mint az addig alkalmazott strukturak, valamint
bevezetett Uj fogalmakat, mint a normalizalé rétegek és a dropout (az adott tanitasi
ciklusok soran véletlenszer(ien kivalasztott neuronok fagyasztva vannak és nincsenek
hangolva a visszafejtett hiba alapjan), aminek koszonhet6en az algoritmus kevésbé
volt kitéve a tultanulasnak. A 2014-ben megszervezett versenyen a GoogleNet nyert,
amely azinception rétegekkel csokkentette a sziikséges szamitasi kapacitast, azaltal,
hogy ezek a rétegek kiilonb6z6 méretii konvolucios kerneleket 6tvoztek egy rétegben,

' BRASSAI 2019.
20 DENG et al. 2009.
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igy csdkkenteni tudtak a halémélységet. AVGGNET modellcsalad bizonyitotta, hogy
a konvolucioés haldk mélységének ndvelésével jobb eredmények érheték el, viszont
a mélyhalok hangolasa nehézségekkel jar, erre nytjtott megoldast a ResNet (Residual
Network) architekturaval bevezetett rezidualis blokk, amely lehetévé tette a mélyebb
architekturak hatékony hangolasat.”’

A képosztalyozo eljarasok hasznalata napjainkban szerteagazd, nagyon sok teri-
leten alkalmazzék 6ket, amint ezt az 1. tablazat is 6sszefoglalja.

1. tablazat: Képosztalyozd algoritmusok alkalmazasi lehetSségei a kiilonbozo teriileteken

Teriilet Alkalmazas

Egészségligy Leletek osztdlyozasa: killonbozd orvosi leletek osztalyozasa, ahol a cél
az anomalia jelenlétének a meghatarozasa.

Logisztika Raktarozas: termékek automatikus osztalyozasa.

és kereskedelem | Keresés: hasonld osztélyba sorolhaté targyak keresése.

Szocialis halok, Tartalomszlirés: a képanyagok automatikus besorolasa, valamint nem

telekommunikacio | megengedett tartalmak (erészak, meztelen képek stb.) kisztirése.
Automatikus cimkézés: a képek kiilonbozd cimkékkel vald ellatasa annak
érdekében, hogy utolag gyorsabban lehessen Gket keresni és klaszterezni.
Biztonsag Anomalia észlelése: térfigyel6 kamerak képeinek osztalyozasa szokatlan
és terliletvédelem | tevékenységek vagy targyak észlelése érdekében.

Hozzaférés-vezérlés: arcfelismerés hasznalata személyek osztéalyozasara
és ellendrzésére a biztonsagos hozzaférés érdekében.

Ipar Minéség ellenbrzése: a termékek besoroldsa és gyartasi hibas termékek
megjelolése.

Védelmi szféra Fenyegetés észlelése: képek osztalyozasa a lehetséges fenyegetések, példaul
az ellenséges harcjarmtivek, tiizérség és replilégépek azonositasdhoz.

Forrés: a szerzBk szerkesztése

Objektumészlelés

Manapsag a kihivast nem a képek egy osztalyba sorolasa jelenti, hanem a kulcsfontos-
sagu elemek, objektumok észlelése és azok lokalizacidjanak a meghatarozasa az adott
bemeneti képen. Erre a problémara is vannak kiilonféle adathalmazok, mint példaul
az MS COCO? (Microsoft Common Objects in Context, magyarul: mindennapi targyak
a kornyezetiinkben), a PASCAL VOC? (Pascal Visual Object Classes, magyarul: Pascal
vizualis objektum osztalyok), vagy a tavérzékelést tamogato rendszerek hangolasara
alkalmas adathalmazok: DOTA?* (Dataset for Object deTection in Aerial Images,
magyarul: adathalmaz légifelvételen valo objektumészleléshez), UAVDT? (UAV Detec-
tion and Tracking, magyarul: objektumészlelés és kovetés pilota nélkili jarmdvekkel

21 ALOM et al. 2018: 12-13.
2 LINetal 2014.
2 EVERINGHAM et al. 2010.
2 XiAetal 2018.
% Duetal. 2018.
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készitett felvételeken), DroneVis?® (Drone Vision — Versatile Computer Vision Library
for Drones, magyarul: gépi latasi konyvtar dronoknak), LoveDA?” (Land-Cover Dataset
for Domain Adaptive Semantic Segmentation, magyarul: adathalmaz felszinboritasi
szemantikus szegmentaci6 feladathoz). Az objektumészlelés problémara kialakitott
konvoluciés neuronhalo-architekturak két osztalyba sorolhatok:

+ Kétlépcsds: itt a legfontosabb megemliteni a régidalapu konvolucios neuronhald
(R-CNN) csaladot (R-CNN,? Fast R-CNN, Faster R-CNN). Ezek a neuronhalék
két lépésben oldjak meg az objektumészlelést: egy régidjavaslé modul (region
proposal network, RPN) megjeléli azokat a potencidlis képrészeket, ahol egy
objektum helyezkedik el, majd egy osztalyozd lépésben az algoritmus a megje-
l6lt régiokrol eldonti, hogy az hattér, vagy valamely el6re definialt osztalyhoz
tartozik.? Ez a folyamat a 3. abran van szemléltetve.

+ EgylépcsSs: a legnagyobb népszerliséget élvezd architektira a YOLO* (You
Only Look Once), ennek mara mar szdmos verzidja és variansa elérhetd.
Ez a mélytanulé algoritmus egyetlen lépésben hajtja végre az objektumok
detektalasat, lokalizaciojat és osztalyozasat, igy gyorsabb, viszont néha kevésbé
pontos becslést ad, mint kétlépcsés tarsai.

—— — e = Repiil6? Nem
5, R - 0T, _____ </
=g - i el s b, 1

~| = 7 :
!
— Nmm= - . CNNN 5
1.Bemeneti 2. Régidjavaslatok 3. JellemzG8k kivonasa 4. Régiok
kép generdldsa konvolucids rétegekkel osztélyozasa

3. dbra: R-CNN alapt algoritmus miikédési elve
Forras: GIRSHICK et al. 2073: 1

Ezek az objektumészleld mélytanuld algoritmusok a képosztalyozok altal alkalma-
zott konvollcids szerkezetekre épitkeznek. Sok esetben a képosztalyozé konvollcios
neuronhaldk jellemz6 kinyerd szerkezetek (konvolticids és Gsszevond rétegek), fel-
lelheték az objektumészleld modellekben. Példaul a ResNet-ben vagy a VGG-ben
(az Oxford Egyetemen a Visual Geometry Group altal fejlesztett VGG-Net) alkalmazott
jellemz68kinyerd strukturak vagy hangolasi eljarasok ugyanugy hasznalatban vannak
az objektumészlel6 modellek megvaldsitasa soran. Sok esetben ezeket a jellemz6-
kinyerd struktarakat (gerinc) el6re hangoljak egy hasonlo jelleg(i képosztalyozasi
adatbazison, majd az igy betanitott gerincet hasznaljak objektumészlelé modellben

% HeAKL et al. 2024.

¥ WANG et al. 2022.

% R-CNN - Regional Convolutional Neural Network.
®  GIRSHICK et al. 2013.

% REDMON et al. 2015.
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is. Igy az adott modult kevesebbet kell hangolni az Uj feladatra. Ennek az eljarasnak
a neve transfer learning.

Az objektumészlel§ algoritmusok alkalmazasi lehet&ségeit a kiilonbdz6 teriile-
teken a 2. tablazat foglalja 6ssze.

2. tablazat: Objektumészleld algoritmusok alkalmazasi lehet&ségei a kiilénbdzd teriileteken

Teriilet Alkalmazas

Egészségligy | Tumorfelismerés: daganatok észlelése és lokalizalasa orvosi képeken a pontos
kezelés tervezése érdekében.

Autoipar Onvezetd autok: jarmivek, gyalogosok, Gtjelzd tablak és akadalyok észlelése

és lokalizalasa a biztonsagos navigacio érdekében.

Forgalomfigyelés: jarmUivek észlelése és szamlaldsa a forgalmi felvételeken

a forgalom elemzéséhez és kezeléséhez.

Logisztika Automatizalt fizetés: termékek észlelése és felismerése a pénztarnal az automatikus
és keres- szamlazas érdekében.

kedelem Polcfigyelés: termékelhelyezés és készletszint észlelése az lizletek polcain

a készletkezeléshez.

Biztonsag Behatolasészlelés: illetéktelen személyek vagy targyak észlelése és nyomon kovetése
és terlilet- korlatozott teriileteken.

védelem Kozbiztonsag: tomegs(rliség és a kozteriileti viselkedés észlelése és elemzése
a biztonsag és a védelem iranyitasa érdekében.
Ipar Automatizalt 6sszeszerelSsor: alkatrészek meglétének észlelése és ellendrzése

az Osszeszerelés soran.

Mindség-ellendrzés: termékek hibainak észlelése és lokalizalasa.

Robotika: Lehet6vé teszi a robotok szamara, hogy észleljék az objektumokat,

és interakcidba lépjenek velik.'

Drénnavigacio: akadalyok észlelése a navigalashoz titkézés elkeriilése érdekében.
Védelmi Feliigyeleti rendszerek: potencialis célpontok (példaul személyzet, jarmiivek,
szféra fegyverek) valos ideji észlelése és lokalizalasa.>

Fegyveriranyitas: rakéta- és tiizérségi rendszerek pontossaganak novelése

a célpontok valds ideji észlelésével és kdvetésével.

Aknaérzékelés: aknamez6k azonositasa és feltérképezése targyfelismerd technikak
segitségével specialis érzékelSkrél gyijtott képeken.

Forras: a szerz§ szerkesztése

Az objektumészlel6 algoritmusok kiegészitheték kiildnbdzé eljarasokkal, aminek
koszonhetben az egymast kovetd képeken azonositani tudjuk a killonb6zé objektume-
gyedeket, igy a mozgoképeken kovetni lehet azok mozgasat. Példaul célszerd, ha egy
forgalommegfigyel6 rendszer képes meghatarozni, hogy két egymas utan kdvetkezé
képen ugyanazt az objektumot észleltiik (amely feltehetéleg elmozdult), vagy két
egymastol figgetlen objektumot. Ez megvaldsithato a két egymast kdvetd képkockan
észlelt hatarolo keretek koordinatainak az elemzésével. Ugyanakkor ezek az algoritmusok
felhasznalhatjdk az észlelés soran az objektumokrol kinyert jellemzétérképeket, ezzel

3 NEMETH-VIRAGH 2022c: 1.
32 NEMETH-VIRAGH 2022c: 5.
3 ERDESz 2023: 8.
3 QlIu et al. 2023.
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novelve a kdvetési pontossagot és csokkentve azokat az eseteket, ahol egy objek-
tum egy képsorozat alatt két kiilonb6z6 objektumként van észlelve. Példa egy ilyen
eljarasra a DeepSORT, amely a kinyert konvolucios jellemzéket is figyelembe veszi,
amikor két egymast kdvet6 képkockan tarsitja az észlelt objektumokat.®* Ez példaul
dronfelvételek elemzésénél lehet hasznos, amikor nemcsak az észlelt objektumok
vannak mozgasban, hanem a dron (nézépont) is elmozdul.

Szegmentacio

A szemantikus szegmentacié soran a képet tobb részre vagy szegmensre osztjak,
ilyenkor sok esetben pixelenként hataroljak el az objektumokat. Ez a mddszer lehe-
tévé teszi, hogy a gépi latas rendszerei pontosabban észleljék és értelmezzék a képe-
ken taldlhato objektumokat, hiszen a neuronhald kimenete nemcsak egy egyszer(
téglalap alaku keret lesz, hanem az adott objektum vagy anomalia pontos hatérait
egy poligon vagy egy maszk hatérozza meg. A képosztalyozasi, az objektumészlelési
és a szegmentacids feladatok kozotti kiilonbségeket a 4. dbra szemlélteti. Az ezt meg-
valositd algoritmusok alkalmazasa széles kord, de talan a legelterjedtebben az orvosi
képalkotasban hasznaljak diagnosztikai célokra,*® vagy az autonom jarmtivek fejlesz-
tése soran®” az Ut és a kozlekedési tablak észlelésére. A szemantikus szegmentécio
a tavérzékelés terlletén is megallja a helyét, itt gondolhatunk a felszinboritottsag
becslésére is.?® Ez az eljaras alkalmazhat¢ épitkezés tervezésére, a mezégazdasagban
a termés min&ségének becslésére vagy akar a védelmi szféraban a miveletek meg-
tervezésénél. A mindennapokbdl az egyik leglatvanyosabb példa talan a Teamsen,
a Zoomon vagy mas online, vided atvitelére alkalmas kommunikacios platformokon
a hattércsere-funkcié: amikor az alkalmazas elkiiloniti az alanyt a hattértél, majd
az utobbit elhomalyositja vagy teljes egészében lecseréli egy (allé vagy mozgd) képre.

Osztalyozas Szemantikus Objektumészlelés Egyedszegmentacio
szegmentéacio

-M“ \‘-
8

- -
gica fd, , fa, égbolt kuty:i,ck:tya, kutya3 kutya,
\ L o cica Y
' e Y
csak osztaly pixelszint objektumszint

4. dbra: Példak képosztalyozasi, objektumészlelési, szemantikus szegmentacios és egyedszegmentacios
feladatokra®
Forras: LI-ADELI 2024: 14

3 WOJKE-BEWLEY-PAULUS 2017.

36 HUANG et al. 2020: 1.

37 HUSSAIN-HAMZA-SAMAD 2022: 429.
38 ULMAS-Liv 2020: 10.

39 LI-ADELI 2024: 14.
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Erre a feladatra is nagy el8szeretettel alkalmazzak a konvoluciés neuronhaldkat.
Egy uttord architektira volt az FCN (fully convolutional network),*® amely kizarolag
konvollcids és 6sszevono rétegekbdl épiil fel. Az FCN eredményét egy dekonvolucids
rétegen keresztil kapjuk, amelynek a feladata, hogy a sokdimenziés kis felbontasu
jellemz&térképet visszaskalazza a bementi kép felbontasara. Tekintettel arra, hogy
kizarolag konvolucios és 6sszevonasi mliveleteket alkalmaz, a neuronhalé hangolasa
utan is minimalis pontossagvesztéssel skalazhaté nagyobb vagy kisebb felbontasu
képek elemzésére egyarant. Az orvosi diagnosztikaban a legelterjedtebb architektura
az U-Net,* amelynek — mint a neve is jelzi — egy U alaku szerkezete van, és egy szim-
metrikusan felépitett enkdderbél és dekoderbdl all (lasd 5. abra). Ez lehetévé teszi,
hogy a mélyebb szinteken az enkdder altal el6allitott jellemz6k alapjan a dekdder
egyre pontosabb maszkokat alkosson, felhasznalva a mélyebb és tobbdimenzios jel-
lemz&térképeket, valamint az enkoder ugyanazon szintjén talalhaté kevésbé dsszetett,
de nagyobb felbontasu jellemzétérképeket is.
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5. dbra: Az U-Net architektura felépitése
Forras: RONNEBERGER—FISCHER-BROX 2015: 2 alapjan a szerz6k szerkesztése

Az U-Net architekttra nemcsak arra alkalmazhato, hogy a képeket kiilonb&z6 elére
definialt osztalyokba soroljuk, hanem a képmélység térképének a megkozelitd becs-
lésére is.*

4 LONG-SHELHAMER-DARRELL 2015.
“" RONNEBERGER-FISCHER-BROX 2015.
42 ALHASHIM-WONKA 2019.
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Az objektumészleld algoritmusok és egy leegyszer(sitett FCN 6tvdzésébol
gyakorlatilag egyedszegmentaciora képes architekturdk kialakitasa lehetséges. Pél-
daul az eléz6 részben targyalt Faster R-CNN haldé minimalis modositasaval és egy
Uj ag hozzdadasaval egy pontos szegmentaciora képes Mask R-CNN* architekturat
kapunk.** Természetesen az Uj YOLO architekturak is rendelkeznek hasonlé variansok-
kal, amelyek a hatarolo keretek mellett képesek egyedszegmentaciot is elvégezni.*®
Ezekben az esetekben nem feltétlenil csak szemantikus szegmentaciérél beszélink,
hanem egyedszegmentaciokrol, ugyanis ugyanabba az osztalyba tartozé maszkok is
el vannak kiilonitve egymastol, amint ezt a 4. abra is szemlélteti. Lévén, hogy ezek
az objektumészleld algoritmusokhoz képest tobbletszamitast igényelhetnek, olyan
esetekben, ahol egyaltalan nem elényds az adott objektum pontos hatarainak a kije-
l6lése, célszer(i az egyszer(ibb hatéroldkeretes detektorok alkalmazasa.

3. tablazat: Szegmentdacios algoritmusok alkalmazasi lehet8ségei a kiil6nboz6 teriileteken

Teriilet Alkalmazas

Egészségligy Képdiagnosztikak kiértékelése: kilonboz6 képeken (példaul CT) daganatok vagy
mas anomaliak észlelése és elhatarolasa.*®

Miitétek tervezése: kulonbozé szbvetek és szervek azonositasa és pontos
elhatdroldsa.*

Autdipar Onvezetd auték: jarmivek, gyalogosok, illetve kiilénbozé feliiletek (ut, jarda,
atjaro, savok stb.) elhatarolasa.*®
Logisztika Raktari automatizécio: termékek automatikus szortirozasa és nyomon kdvetése,

és kereskedelem | csomagok és cimkék azonositasa.*

Szocidlis halok, Alany meghatarozasa: fokuszban levd alany (személy vagy targy) elhatarolasa
telekommunikacio | példaul a hattér homalyositasara vagy cseréjére.

Biztonsag Behatolasészlelés: illetéktelen személyek vagy targyak észlelése és nyomon
és teriiletvédelem | kévetése korlatozott teriileteken.
Ipar Mindség-ellendrzés: termékek gyartasi hibdinak észlelése és lokalizalasa, mint

példaul repedések vagy egyéb anyaghibak.

Robotika: kdrnyezeti elemek szegmentalasa a navigacié vagy mozgas preciz
tervezéséhez, legyen az egyszer(i szegmentacid vagy mélységbecslés.*
Védelmi szféra Célazonositas: foldfelszin és katonai objektumok, jarmtivek elhatarolasa
m(iholdas vagy légi felvételeken.”!

Valtozdskovetés: kornyezeti katasztréfak megfigyelése és teriileti valtozasok
monitorozasa.>?

Forras: a szerz6k szerkesztése

“ Heetal 2018.

4 Heetal 2018.

4 Ultralytics Team 2022.

4% Maetal. 2022: 4.

7 Maetal 2022: 2.

4 NEMETH-VIRAGH 2022d: 1.
4 NEMETH-VIRAGH 2023: 3.
%0 NEMETH-VIRAGH 2022c: 1.
' ERDESZ 2023: 8.

2 ERDESZ 2023:11.
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Osszegzés

A mesterséges intelligencia robbanasszer( fejl6désen esett 4t az elmult évtizedben,
mind a polgari, mind a katonai szféraban. Természetesen a fent dsszefoglalt, lassan
klasszikusnak nevezhet6 gépi latassal kapcsolatos feladatokon kiviil rengeteg mas
célspecifikus feladatrél lehet beszélni. A gépi latas technoldgiaja egyértelmiien kettés
felhasznalasu, hiszen mind civil, mind katonai alkalmazasai felgyorsithatjak és automati-
zalhatjak az informaciok feldolgozasat és elemzését. A gyakorlati példakbol kitlinik, hogy
amesterségesintelligencia-alapu latérendszerek szamos ipari, biztonsagi, kozlekedési
és egészségligyi teriileten nydjtanak megoldasokat, ugyanakkor a védelmi szféraban
is kulcsfontossagu szerepet toltenek be. Az autondm jarm(ivek, orvosi diagnosztikai
rendszerek és logisztikai alkalmazasok mellett a felligyeleti rendszerek, behatolasér-
zékeldk, célazonositd rendszerek és haditechnikai eszkdzok fejlesztése is ugyanazon
gépi latasi algoritmusokra épitkezhet. A gépi latas alkalmazasai lehetdvé teszik a valds
idejli felderitést, a célazonositast és a fenyegetések automatikus észlelését, amelyek
egyarant hasznalhatok katonai és polgari biztonsagi célokra. Az informaciés miiveletek
soran az objektumkovetd és anomaliaészleld algoritmusok tamogatjak az adatvezérelt
dontéshozatalt, ami a hadviselés és a kiberbiztonsag terén is egyre meghatarozoébb.
Egy olyan vilagban, ahol az aszimmetrikus fenyegetések és az informaciés haboruk
dominalnak, a gépi latas altal nydjtott automatizalt megfigyelési és elemzési képes-
ségek stratégiai el6nyt, egyfajta informacids vagy vezetési folényt biztositanak mind
az allamok, mind az ipari szerepl6k szamara.

Ahhoz, hogy megfeleljiik azt a kérdés, mekkora autonémiat adunk ezeknek a rend-
szereknek, természetesen mérlegelni kell, hogy ha az adott feladatot a gép hibasan
hajtja végre, mekkora karok keletkezhetnek, illetve ki az a személy vagy szervezet, aki
vagy amely felel&s az okozott karokért. Fontos, hogy az ilyen rendszerek atlathatok
legyenek, stabil teljesitményt nydjtsanak, minimalisra csokkentsék sebezhet8ségiiket.
A gépi latas terliletén sok megoldatlan problémardl beszélhetiink, amely tovabbi
kutatast igényel, mint példaul: hogyan allitsuk dssze a hangolas soran alkalmazott
cimkézett vagy akar cimkézetlen adathalmazokat, mely architektura nyujthatja a leg-
jobb eredményt az adott célfeladatra, figyelembe véve az eréforras-megszoritasokat,
vagy hogyan tudjuk teljes egészében kikiisz6bolni a feketedoboz-problémat.
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