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HAIS-Q-to6l a SAM-ig,
a biztonsagtudatossag merésének
modernizacioja®

From HAIS-Q to SAM: Modernising Security
Awareness Measurement

Absztrakt

A kiberbiztonsag napjaink eqgyik legkritikusabb kihivdsa, amely folyamatos fejlédést
és alkalmazkodast kévetel. A technoldgia exponencialis fejlédésével parhuzamosan
akibertamadasok is egyre kifinomultabba valnak, fokozva ezzel a veszélyt mind az eqyénekre,
mind a szervezetekre. Ebben a dinamikusan valtozo kérnyezetben az informaciobiztonsagi
tudatossag kulcsfontossagu, amelynek mérése elengedhetetlen a hatékony védekezési
stratégiak kialakitasahoz és a fejlesztend® teriiletek azonositasahoz.

A biztonsagtudatossag mérésére szamos eszkoz all rendelkezésre, amelyek koziil kiemelkedik
aHAIS-Q (Human Aspects of Information Security Questionnaire) modell. Jelen kutatasban
eqy Uj elméleti modellt, a SAM (Security Awareness Model) modellt mutatjuk be, amely
aHAIS-Qmodellre épitve, de azt kibdvitve és modernizalva kozelitimeg a biztonsagt udatossag
mérését. A SAM hét f6 dimenzidt vizsgal: autentikacid, internetes szolgaltatasok hasznalata,
informacidkezelés, eszkbzhasznalat, incidensmenedzsment, szabalyozas és tudatossag.
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A SAM-modellre épil6 kérddiv 120 kérdést tartalmaz, kvetve a KAB (Knowledge, Attitude,
Behaviour) modellt. Eza komplex mérGeszkoz lehet6vé teszia biztonsagtudatossag részletes
és sokoldalu felmérését, hozzajarulva ezzel a hatékonyabb kiberbiztonsagi stratégiak
kialakitasahoz.

Kulcsszavak: Security Awareness Model, kiberbiztonsag, adatbiztonsag, informaciébiztonsagi
tudatossag, kvantitativ mérés

Abstract

Cybersecurity is one of the most critical challenges of our time, requiring continuous
evolution and adaptation. As technology evolves exponentially, cyberattacks has become
more sophisticated, increasing the threat to individuals and organisations. In this dynamically
changing environment, security awareness is crucial, and its measurement is essential to
developing effective protection strategies and identifying areas for improvement.
Several tools are available to measure security awareness, most notably the HAISQ (Human
Aspects of Information Security Questionnaire) model. The present research proposes
anew SAM (Security Awareness Model), which builds on the HAISQ model and significantly
extends and modernises its approach to measuring security awareness. The SAM examines
seven main dimensions: authentication, use of internet services, information management,
use of devices, incident management, requlation and human awareness.

The questionnaire based on the SAM model contains 120 questions, following the KAB
(Knowledge, Attitude, Behaviour) model. This complex measurement allows a detailed
and multifaceted security awareness assessment, contributing to the development of more
effective cybersecurity strategies.

Keywords: Security Awareness Model, cybersecurity, security of data, security awareness,
quantitative measurement

Bevezetés

Az infokommunikacids technolégiak rohamos fejl6dése napjainkban nem csupan
a digitalis jolét megteremtésével jar egyiitt, hanem egyuttal a polgari lakossag jolétét,
kényelmét is el6segitheti. Az informacidtechnoldgia fejlédése az egyértelm el6nyei
mellett azonban driasi kockazatot is hordoz, amennyiben nem tudatosan hasznaljak,
igy kiemelt figyelmet kell forditani a lakossag digitalis immunitasanak erdsitésére.
Ahogy a digitalis eszkdz6k és rendszerek elterjedésével parhuzamosan ndvekszik
a kibertamadasok szama és kifinomultsaga, Uj kihivasok jelennek meg az egyének
és a szervezetek életében. Szamos kiberblincselekmény altal okozott kar mértéke,
illetve a fejl6d6 technoldgia, a szabalyozoi oldal reaktiv természete és a kiberb(in6zék
altal hasznalt ujabbnal ujabb megoldasok is ndvelik a téma jelent&ségét. Kiemelends,
hogy a kiberblincselekmények okozta negativ hatasok a vallalatok esetében az anyagi
karokon tul fogyasztdi elpartolast, reputacioveszteséget és a versenytarsak er6sdodését
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is eredményezheti. igy tébbek kdzott az informaciébiztonsagi tudatositas egyre fonto-
sabb feladattd valik hazai és vilagszinten,® és fokozott aktivitast igényel Magyarorszag
allampolgarai és a tarsadalom kiilénboz6 szerepldi esetében is, annak érdekében,
hogy a mindennapok részévé valo digitalis eszkdzok és szolgaltatasok biztonsagos
hasznalata el legyen sajatitva. Sokszor azonban nem elegendé csupan az egyének
informaciobiztonsagi tudatossagat névelni, hanem a tudasukat is erésiteni sziikséges
a témaban, illetve akar az informaciobiztonsagi kultura kialakitasara, formalasara is
szlikség lehet.? Bar a kutatok és a gyakorlati szakemberek folyamatos eréfeszitéseket
tesznek ezen a teriileten, munkajukbol gyakran hianyzik a ,biztonsagtudatossag”
fogalmanak egységes meghatarozasa, ' illetve a kiilonb6z6 tanulmanyok ellentmon-
dasos megkdzelitést alkalmaznak abban a kérdésben, hogy sziikséges-e kiilonbséget
tenni példaul a biztonsagtudatossag és a biztonsagi képzés kozott. Az Egyesiilt Alla-
mok Nemzeti Szabvanyugyi és Technoldgiai Intézete (NIST) altal meghatarozott
biztonsagtudatossagi definicié a kdvetkez6ket mondja ki: ,,A tudatossag nem képzés.
A tudatossagi tréningek célja, hogy a figyelmet a biztonsagi intézkedésekre és alkal-
mazasukra iranyitsa. Emellett cél még, hogy az egyének felismerjék az informatikai
biztonsaggal kapcsolatos aggalyokat, és ennek megfeleléen reagaljanak.”" ANIST SP
800-16 szerint a tudatossag megteremti a munkavallalé érzékenységét a szamitogépes
rendszerek fenyegetései és sebezhet&ségei irant, valamint annak felismerését, hogy
az adatokat, az informaciokat és az azok feldolgozasara szolgalo eszkozoket védeni
kell."? Az informacidbiztonsagi tudatossag programok alapvet6 értéke, hogy a szervezeti
kulturat befolyasold attitlidvaltozast eléidézd szemléletvaltas révén megalapozzak
a képzést. Jelen cikkiinkben az informéaciobiztonsagi tudatossagot egy olyan adaptiv
folyamatként definiadljuk, amely reagal a kornyezeti és technoldgiai valtozasokra.
A cél az, hogy novelje az egyének és szervezetek érzékenységét az informaciobiz-
tonsagi kockazatokkal kapcsolatban, mikdzben figyelembe veszi a folyamatosan
valtozd kornyezet kihivasait és lehetdségeit. Az informaciobiztonsagi tudatossag
magaban foglalja a relevans ismeretek, attitlidok, készségek és viselkedésformak
folyamatos fejlesztését, lehetSvé téve a résztvevSk szamara, hogy alkalmazkodjanak
az Uj fenyegetésekhez és technoldgiai megoldasokhoz. Mivel a hagyomanyos, tisztan
technologiai megkdzelitések mar nem elegenddk, valamint az informaciobiztonsagi
incidensek jelentds része emberi hibara vezethetd vissza, egyre nagyobb hangsulyt
kap az emberi tényezd szerepe, és a biztonsagtudatossag mérése soran kiemelt figyel-
met kell forditani az egyénekre.™ Az emberi tényez6k vizsgalata nemcsak a szervezeti
biztonsag szempontjabdl kulcsfontossagu, hanem abban is segit, hogy feltarjuk azo-
kat az ok-okozati dsszefliggéseket, amelyek hozzajarulnak a biztonsagi kockazatok
kialakulasédhoz. A biztonsagi kockazatok beazonositasa és csdkkentése rendszeres
formalis auditok segitségével minimalizalhato, azonban ezek gyakran id6igényesek

7 Mobl et al. 2014; JEONG et al. 2019.
8 ENISA 2019.

° SafFAetal. 2015.

1 HANSCH et al. 2014.

™ WILSON et al. 1998.

2 WILSON et al. 1998.

3 SANGWAN 2024; ROHAN et al. 2021.
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és dragak.™ Ezenkivil kilon figyelmet igényel az etikai és jogi félreértések elkeriilése
(példaul a behatolasvizsgalat soran okozott kar).”

A cikk masodik fejezetében attekintjlik az elmult évek kutatasait, amelyek fog-
lalkoztak a digitalis transzformacié sikerességének feltételeivel és az informaciobiz-
tonsag szervezeti aspektusaival. Ezek a vizsgalatok ramutattak, hogy a technolégiai
fejlesztések mellett legalabb olyan fontos a megfeleld szervezeti kultura és viselkedési
mintak kialakitasa. A harmadik fejezet a SAM elméleti modell bemutatésara fokuszal,
ismertetve annak alapvetd felépitését és relevanciajat. Ezt kovet&en a negyedik fejezet
célja az elméleti modell dimenzidinak aldtamasztasa, amely szakirodalmi hivatko-
zasok és korabbi kutatasok eredményei alapjan torténik meg. Végiil az 6sszegzésben
osszefoglaljuk a f6bb megallapitasokat, kiemelve a SAM modell jelent8ségét, valamint
annak lehetséges alkalmazasi teriileteit és jovébeli kutatasi iranyait.

Tudomanyos megkozelités és a kapcsolédé modell

Az informaciobiztonsagi tudatossagi szint mérésére kiemelt figyelem iranyult mind
nemzetkdzi, mind hazai szinten az elmult évtizedekben. A 2010-es évek relevans
kutatasi eredményeinek szisztematikus attekintése szerint a kutatécsoport f6 iranya
a kutatasok soran alkalmazott felmérések adatgyd(ijtési és kiértékelési mddszerei,
a célcsoportok megoszlasa, illetve az azonositott biztonsagtudatossagi paraméterek
és a témahoz kapcsolddo terminoldgiai valtozasok feltérképezése volt.

A szakirodalmi kutatds soran a Web of Science és a Scopus adatbazisokban inde-
xelt, elmult 10 évben megjelent relevans publikacidk koziil a 100 legtobb citacioval
rendelkez&t tekintettiik at. Ennek soran a cim és az absztrakt alapjan, majd a teljes
szOveg vizsgalataval tudtuk tanulmanyozni a korabbi kutatasok legfontosabb, témank
szempontjabol relevans jellemzgit."

Az adatgyjtési modszerek vonatkozasaban jol lathatd, hogy a kutatasok tulnyomo
része kérddivet hasznalt, a fellelt 37 publikacioban minddssze 3 esetben alkalmaztak
interjut.” Ezek a kutatasok mindegyike céges kdrnyezetben vizsgalta a biztonsagtu-
datossagot. A mintaban szereplé tobbi, az egyén biztonsagtudatossagara vonatkozé
felmérés mindegyikében kérdGives adatgy(ijtés szerepelt. A vizsgalt publikacidkban
a legtobb esetben sajat 0sszeallitasuy, illetve korabbi kutatasokban hasznalt kérd&ivek
részeibdl felépitett kérddiveket alkalmaztak. A publikaciok koziil 6 esetben talaltunk
olyan kutatast, amelyben a HAIS-Q (Human Aspects of Information Security Ques-
tionnaire) kérdéivet hasznaltak."™ Tovabbi 4 publikacidban hivatkoztak a HAIS-Q-ra.
A szakirodalmi mintankban nevesitett kérddivként egyedil a HAIS-Q szerepelt,
és ezekben a kutatasokban egyenlé aranyban voltak a kizarolag egyénre vonatkozo,
illetve céges kdrnyezetben végzett felmérések.

" National Data Guardian for Health and Care: Review of Data Security, Consent and Opt-Outs 2016.
* YEO 2013.

® BAK et al. 2024; BEREK et al. 2024.

ALl et al. 2020; DIEsCH et al. 2020; KESSLER et al. 2020.

8 PARSONS et al. 2014; MCCORMAC et al. 2017; PARSONS et al. 2017.
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Ezt kovetSen a HAIS-Q harom ,alap” publikacidja' idézettségének vizsgélata
tortént meg. A hdrom publikacid citacidinak szama a Scopus adatbazisban 734. Termé-
szetesen ez csak a Scopus altal indexalt tartalmakban talalhaté idézettséget mutatja,
de ebbdl a kimutatasbél jol lathato, hogy a publikacidk ,minéségi szegmensében”
a mai napig meghatarozo felmérési modszerrél beszélink (1. bra).
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1. abra: HAIS-Q citaciok a Scopus adatbazisban, 2014-2024
Forras: a szerz6k szerkesztése

A hdrom publikaci¢ idézettségének id6beli megoszlasabol jol lathato, hogy szinte
folyamatosan né a hivatkozasok szama. Az is beszédes adat, hogy az 6sszes 734 idé-
z6b8l 2024 soran 135 publikacidban hivatkoztak a harom folyoiratcikk valamelyikére.

A Web of Science és a Scopus adatai mellett természetesen egy tagabb, nem
feltétlen a legmagasabban jegyzett kiadvanyokban megjelend publikaciokat tartalmazé
adatbazisban is lefolytattuk a keresést. A GoogleScholarban bar — adatszinten - sze-
repelnek azok a publikaciok is, amelyeket a két nagy tudomanyos adatbazis indexel,
de ezek mellett alacsonyabban rangsorolt folyoiratok, konferenciakdzlemények is
megtalalhatok. A GoogleScholar adatai alapjan a harom HAIS-Q cikk hivatkozasainak
szama: 1489. Ezt kdvetSen HAIS-Q-ra vonatkozo keresést inditottunk a GoogleScholar
feliiletén, amelynek eredménye 974 olyan publikacié volt, amelyben a ,HAIS-Q"
kifejezés szerepelt.

Lathato, hogy a HAIS-Q széles korben hivatkozott eszkdz, amely 7 terdileten,
63 elemmel vizsgalja a biztonsagtudatossag kapcsan a felhasznaloi viselkedést, tudast
és attitlidot. A HAIS-Q attekintését kovetSen elmondhato, hogy annak kérdései, témai
azonositottunk.

Ilyen hianyossag példaul az autentikacio tertiletén az, hogy csak a jelszéfaktoron
alapulo hitelesitést vizsgalja, amely napjaink biometrikus és kétfaktoros megoldasaiban
mar kisebb sulyt reprezental. Ezzel a témaval az elmult években egyre tobb kutato

' PARSONS et al. 2014; MCCORMAC et al. 2017; PARSONS et al. 2017.
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foglalkozik kiilonb6zé szempontbdl vizsgélva a kérdést.?® Emellett a mesterséges
intelligencia dinamikus fejl6dése miatt egyre inkabb részévé valik mindennapi éle-
tlinknek, amely terilettel értelemszer(ien a HAIS-Q 2014-ben még nem foglalkozott.
A mesterséges intelligencia az elmult években egyértelmien az egyik legforrébb téma
volt, természetesen a technoldgia elfogadottsagaval, human vonatkozasaival is sok
kutatas foglalkozott.?' A HAIS-Q kérddiv hianyossagai kozé tartozik még a felhébiz-
tonsag az loT-eszkdzok szintjén, ami a biztonsdgtudatossag egyre fontosabb terdilete.

A kérddiv mindenképpen aktualizalasra, frissitésre szorult, azonban az alkalma-
zott modell nagyon jél hasznalhato a biztonsagtudatossaggal kapcsolatos felmérés
soran. A HAIS-Q kérd6iv tovabbfejlesztése soran érdemes figyelembe venni a visel-
kedésvaltozas elméleti megkozelitéseit is, hiszen a biztonsagtudatossag nem csupan
a tudds meglététdl, hanem az attitlidok és a viselkedésformak alakuldsatol is fugg.
Ebben nyujt hasznos keretet a KAB (Tudas, Attit(id, Viselkedés) modell, amely széles
korben alkalmazott elméleti alap a viselkedésvaltozas megértésére és el6mozdita-
sara. A modell azt hangsulyozza, hogy a viselkedés megvaltoztatasahoz sziikség van
a kapcsolodé tudas, attitlidok és készségek egyiittes fejlesztésére. A tudas magaban
foglalja a megfeleld informaciok és készségek elsajatitasat, az attit(id a hozzaallas
és meggy6z6dések mddositasat, mig a viselkedés a kivant cselekvések végrehajtasara
valo képességet jelenti. A modell szerint e harom tényezd dsszehangolt fejlesztése
kulcsfontossagu ahhoz, hogy a célzott viselkedésvaltozas hosszu tavon fenntarthatd
legyen. A KAB modellt széles kdrben alkalmazzak az egészségligyi felvilagositastol
a szervezeti fejlesztésekig, mivel atfogd keretet nyujt a komplex emberi viselkedés
megértéséhez és befolyasolasahoz.

A KAB modell szakirodalmi vizsgalata azt mutatja, hogy a modell alkalmazha-
tosaga, megfelel6sége szempontjabdl a kutatok eltéréen értékelik: Hermawan et al.
(2022) és An et al. (2022) szerint a tudas és viselkedés erésen kapcsolodik egymas-
hoz.?? Egyes kutatasok élesen birdltak a modellt, mert az az érzelmi és szituacids
tényezéket nem veszi figyelembe: Kollmuss és Agyeman (2002) és Baranowski et
al. (2003) kutatasa szerint tobb olyan viselkedést befolyasold tényezé van, amelyet
a KAB modell figyelmen kivil hagy.®> A modell hatékonysagat csak akkor lehet
megbizhatdan értékelni, ha a vizsgalt valtozokat vildgosan meghatarozzak, és azok
kapcsolata a viselkedésvaltozas folyamataval 6sszefliggésbe allithato. A relevans
eredmények elérése érdekében a modell hasznalatakor figyelembe kell venni a visel-
kedést befolyasolo dsszetett tényezéket.

Modell

Az el6z6 fejezetben attekintett szakirodalom és az altala bemutatott empirikus kuta-
tasok feltart 6sszefuiggései alkotjak annak az elméleti modellnek az alapjat, amely

20 SRINIVASAN 2023; MUJEYE 2021; GOKULKUMARI 2020; BUCKLEY et al. 2019.
21 KAYA et al. 2024; STEIN et al. 2024; KELLY et al. 2023.

2 HERMAWAN et al. 2022.

23 KOLLMUSS-AGYEMAN 2002; BARANOWSKI et al. 2003.
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lehet6vé teszi az informaciobiztonsagi tudatossag komplex vizsgalatat, hidat teremtve
a tudomanyos megallapitasok és az aktualis gyakorlati alkalmazasok kozott.

A modell célkitlizése az informaciobiztonsagi tudatossag felmérése, amelynek
alapjat a KAB modell és a HAIS-Q modernizalt dimenzidi képezik. Az elméleti modellhez
javasolt kérd6iv a tudas, attitlid és viselkedés dimenzidinak felmérését valositja meg,
ahol az Uj allitasok figyelembe veszik a legujabb informaciébiztonsagi kihivasokat,
példaul a kibertdmadasok egyre kifinomultabb fenyegetéseit és a hozzajuk kapcso-
l6d6 védelmi kontrollokat. Mivel a korszer(sitett kérd6iv nemcsak az egyén elméleti
tudasara fékuszal, hanem részletesen feltarja az attit(idoket, a kockazatészlelést
és a tényleges biztonsagi magatartasmintakat is, igy lehetévé valik egy tobbdimen-
zids értékelés, amelynek segitségével azonosithatok a kitolt6é informacidbiztonsagi
tudatossaganak erésségei és fejlesztend6 teriletei.

Az altalunk javasolt Security Awareness Measurement (SAM) az informacié-
biztonsagi tudatossag holisztikus mérési modszerére kifejlesztett 120 tételbdl allo
eszkdz, amelyet a 2. abra mutat be. A SAM hét fokuszteriiletet értékel, nevezete-
sen a hitelesitési modszereket, az internetes alkalmazasokat és szolgaltatasokat,
az informaciokezelést, az eszkdzoket, az incidensmenedzsmentet, a szabalyozast
és a tudatossagot. Egyes fokuszterliletek tovabbi aldimenziokra oszthatdk, amelyek
tartalmazzak az Uj szempontokat (példaul az Gj autentikaciés megoldasokat). Minden
egyes fokuszteriilet esetén meg vannak adva allitasok, ahol egy ilyen allitas a tudas,
attit(id és viselkedés harmasat kérdezi le. A kérd8iv 6sszesen 40 allitast tartalmaz,
igy a tudas-, az attit(id- és viselkedéselemek 120 tételt adnak vissza. A SAM kérdé&iv
elérhetd az alabbi GitHub-linken.?*

Az alabbi szakaszban attekintést nydjtunk elészor az informacidbiztonsagi kérd6-
ivek evolucidjardl, majd a SAM fejlesztésérdl, finomitasarol és hasznalatarodl, amelyet
az 1. és a 2. tablazatban foglalunk &ssze.

Az informaciobiztonsagi tudatossag mérésére az évek soran szamos kérd6iv
késziilt, amelyek folyamatos fejlédésen mentek keresztil. A korai modellek még
az egyéni biztonsagi szokasokra fokuszaltak, mig az ujabb kérddivek egyre atfogdbb,
strukturaltabb megkozelitést alkalmaznak. A kontingenciaelmélet alapelvei a SAM
esetében jelennek meg, amely figyelembe veszi a kdrnyezeti és technoldgiai valto-
zasokhoz valé alkalmazkodas szlikségességét.

A tablazatban felsorolt kérd&iveket azért valasztottuk ki, mert jelent8s mér-
foldkoveket jelentenek az informacidbiztonsagi tudatossag kutatasaban. A Kruger
& Kearney altal kidolgozott els6 modell megteremtette az alapokat, mig a HAIS-Q
egy strukturdltabb, tudds-attitlid-viselkedés megkozelitést alkalmazott. Az ISCA
a szervezeti szintl biztonsagi kultira elemzésére fokuszalt, a SeBIS pedig az egyéni
biztonsagi szokasok mérése felé tett fontos épést. A legijabb SAM modell a kontin-
genciaelmélet alkalmazasaval biztosit egy adaptivabb és szélesebb kdr(i mérési keretet.

24 Lasd: https://github.com/ONorbert1991/SAM-kerdoiv
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1. tablazat: Informdacidbiztonsagi tudatossag kérdbivek fejlédése

Kérdgiv Fejlesztés | Kulcsteriiletek Felépités Ujitasok
éve
Information Se- 2006 Politikai megfelelés, | Tudas, attitlid és vi- | A biztonsagtudatos-

curity Awareness
Questionnaire (Kru-
ger & Kearney)

jelszokezelés, adat-
hozzaférés, fenyege-
tések ismerete

selkedés szerinti
bontas

sag haromdimenzi-
6s megkozelitése

Information Secu- | 2010 Szervezeti informa- | Tébbdimenziés Az informaciobiz-
rity Culture Assess- ciobiztonsagi kul- | elemzés, szervezeti |tonsag kultlurajanak
ment (ISCA) (Da tara, munkavallaloi | szintl megkozelités | atfogd vizsgalata
Veiga & Eloff) viselkedés, szabaly- szervezeti kontex-
zatok betartasa tusban
Human Aspects of |2014 Jelszéhasznalat, Tudas, attitlid Atfog(’), struktu-
Information Secu- e-mailek és adat- és viselkedés alapu | ralt mérési eszkoz
rity Questionnaire halészat, internetes | értékelés az egyéni biztonsag-
(HAIS-Q) (Parsons viselkedés, mun- tudatossagra
etal) kahelyi biztonsag,
mobilbiztonsag
Security Behavior 2016 Jelszoébiztonsag, Onbeszamolds Maganszemélyek
Intentions Scale szoftverfrissitések, |kérdések skalazott |biztonsagi viselke-
(SeBIS) (Egelman & eszkozvédelem, valaszokkal dési hajlandosaga-
Peer) biztonsagtudatos nak mérése
viselkedés
Security Awareness | 2025 Hitelesitési modsze- | 40 allitas, minde- | A kontingencia-

Measurement (SAM)

rek, internetes alkal-
mazasok és szolgal-
tatasok, informaci-

gyik tudas, attittid
és viselkedés szerint
bontva (6sszesen

elmélet alapjan
fejlesztett kérddiv,
amely figyelembe

szakirodalom
feldolgozasa

tonsagi tudatossag mérésére alkalmazott
modszerekrél. A meglévé modellek, példaul
a KAB (Knowledge, Attitude, Behaviour)
vizsgalata

oOkezelés, eszkozok, | 120 tétel) veszi a technoldgiai
incidensmenedzs- és kornyezeti valto-
ment, szabalyozas, zasokat
tudatossag
Forras: a szerzék szerkesztése
2. tablazat: SAM modell fejlesztési [épései
Lépés Leiras Eredmény
Tudomanyos Atfogé irodalomkutatas az informaciébiz- A mérési keretek, dimenziok

és megkozelitések azonositasa;
a HAIS-Q alapjainak megértése

HAIS-Q modell
beazonositasa

A HAIS-Q (Human Aspects of Information
Security Questionnaire) vizsgalata és a KAB
modellhez val¢ illeszkedésének elemzése

A HAIS-Q hidnyossagainak felta-
rasa, példaul az uj technologiakra
vald korlatozott alkalmazhatdsag

HAIS-Q to-
vabbfejlesztése

Az eredeti modell Uj dimenzidkkal és kérdé-
sekkel vald kiegészitése. Az Uj teriiletek kozé
tartozik a felhGalapu adattarolas biztonsaga,
a modern autentikaciés megoldasok és a sza-
balyozasi megfelelés

Az 0j SAM modell létrehozasa,
amely a HAIS-Q modernizalt
és bévitett valtozata
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Lépés Leiras Eredmény

Modernizalas | Az informaciobiztonsagi kihivasokra valo Az Uj kérdéiv strukturalis alapjai,
keretének meg- | adaptacio fébb alapelveinek kialakitasa, pél- |amelyek igazodnak a mai kdérnye-
hatarozasa daul a dinamikus technoldgiai valtozasokra | zet kdvetelményeihez

valo reagdlas szlikségessége
Kontingenciael- | A kérdGiv alkalmazhatdsaga a kontingencia- | A kérd6iv elméleti alapjainak
mélet alkalma- | elmélet alapjan, amely hangstlyozza a kor- | megerdésitése, amely rugalmas

zésa nyezeti és technoldgiai valtozadsokhoz vald keretet biztosit a kiilénb6z6
alkalmazkodas fontossagat szervezeti helyzetekhez vald
igazodashoz

Forras: a szerz6k szerkesztése

@ Hitelesitési modszerek
Internetes szolgaltatasok
Informacidkezelés
Eszkdzok hasznalata
Incidensmenedzsment
Szabalyozas

Tudatossag

g @ g BB M0

2. dbra: A SAM f& dimenzidi
Forras: a szerz6k szerkesztése

Az (j teruletek adaptalasat (példaul modern autentikaciés megoldasok, webes alkal-
mazasokkal kapcsolatos biztonsagi elemek, tudatossag fejlesztése és kiterjesztése,
illetve a napjaink szabalyozasi kérdéskore) az alabbi szempontok alapjan alakitottuk ki.

Jelenleg az emberi tényezdkre jelent6s nyomas helyezddik, ugyanis a hatékony
informacidbiztonsag nem csupan a technikai eszk6z6kén mulik, hanem a felhasznalok
tudatossagan, szokasain és viselkedésén is, ami a KAB modellel tovabbrais jol leképezhetd.

Az autentikacidés megoldasok kozott a jelszavak relevanciaja és szerepe tovabbraiis
kozponti jelent6ségl, bar a digitalis vilag egyre fejlettebb hitelesitési modszerei mellett
gyakran vitatjak hatékonysagukat.” A jelszavak napjainkban még mindig a rendszere-
ink alapvet6 védelmi vonalat képezik, ugyanakkor a kizarélag jelszavakra tdmaszkodd
védelem mar nem elegendd a korszer(i kiberfenyegetésekkel szemben. A HAIS-Q
elsésorban az egyszerl jelszokezelési elvekre 6sszpontosit, de nem veszi figyelembe
anapjainkban egyre szélesebb korben alkalmazott tobbfaktoros hitelesités (MFA) vagy
jelszo nélkili autentikacios megoldasok (példaul biometrikus azonositas, hardveres

% WEBER et al. 2008; TANESKI et al. 2014; WANG et al. 2023.
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tokenek) dsszetettségét.?® A modern rendszerek esetében az autentikacié mar nem
csupan a jelszavak biztonsagos megvalasztasarol szol, hanem a hitelesitési folyamatok
holisztikus megértésérél, valamint a felhasznalok képességérél, hogy helyesen alkalmaz-
zak az U] technoldgidkat. Ezért az Uj megoldasok, kiilondsen a tobbfaktoros hitelesités
(MFA) alkalmazasa, a biztonsag Uj alappillérévé valt. Egyes elemzések azt mutatjak,
hogy a tobbfaktoros hitelesités a fiokfeltorési tamadasok tobb mint 99,9%-at képes
blokkolni.# Az MFA nemcsak technikai elényt kinal, hanem ravilagit a felhasznaldk
és a rendszerek kozotti interakciok komplexitasara is. Az ilyen megoldasok hatékony-
saga azonban nagyban mulik azon, hogy a felhasznalok megértik-e ezek miikddését,
és elkotelezettek-e azok alkalmazasa irant (technologiai elfogadottsag).2®

A HAIS-Q internethasznalatanak dimenzidja mér bizonyos béngészés kdzben
felmerils fenyegetéseket, azonban ezen a teriileten elkerilhetetlen, hogy a nyilvanvalé
veszélyeken tul (mint az adathaldsz e-mailek) a preventiv és a proaktiv védekezési
intézkedések is bekeriljenek az informaciobiztonsagi tudatossag mérésébe. Ilyen
intézkedések lehetnek a TLS- (Transport Layer Security) protokollt nem hasznalo
oldalakkal kapcsolatos 6vatos felhasznaloi magatartas, a rosszindulatu b&vitmények
vagy a drive-by download tdmadasok kockazatainak minimalizalasa, a bongészd
naprakészen tartasa, a cookie-kezelési szabalyok betartasa vagy a privat bongészési
lehet8ségek alkalmazasa. A webes biztonsag aldimenzié hozzaadasa a modellhez
és kilon vizsgalata kulcsfontossagu, mivel az internetes bongészés és a hozza kapcsolddd
kockazatok alapvet6 részei manapsag a munkahelyi tevékenységeknek. A munkavallalék
gyakran latogatnak kiils6 weboldalakat informacidkeresés vagy tizleti kommunikacié
céljabol, és ezek az interakciok szamos biztonsagi fenyegetést hordozhatnak.® A kérd6iv
kapcsolodé allitasaival megvizsgaljuk, az egyének képesek-e felismerni a nem biztonsagos
webhelyeket, tudjak-e, milyen lépéseket kell tennilik, ha webes sériilékenységet latnak,
és miért fontos a titkositas az online vasarlasok soran.

Az internetes alkalmazasok, kiilondsen a felh6alapu szolgaltatasok és kollabora-
cios platformok (Google Drive, Microsoft Teams, Slack stb.) hasznalata napjaink egyik
relevans kihivasa. A digitalizacio rohamos térnyerése és a kiilsé események (példaul
Covid-jarvany) tovabb erésitették e platformok elterjedését és hasznalatat. A HAIS-Q
nem veszi figyelembe azokat a dinamikus és dsszetett adatmegosztasi, jogosultsag-
kezelési vagy incidenskezelési gyakorlatokat, amelyek ezeknél az alkalmazasoknal
kiemelkedGen fontosak. A felhd utan a felhasznaldk mesterséges intelligencian alapuld
alkalmazasokkal és rendszerekkel valo kapcsolatat vizsgaljuk, kitérve arra, hogy tuda-
taban vannak-e a potencialis biztonsagi kockazatoknak, példaul az adatfeldolgozasi
torzitasoknak vagy az automatizalt dontések manipulalhatdsaganak. E hidnyossagok
kilonosen relevansak a mai informacidbiztonsagi kdrnyezetben, ahol a mesterséges
intelligencia és a felh6alapu technoldgiak széles korben alkalmazott megoldasokka
valtak. Az ezekhez kapcsolodo tudatossag hianya jelent8s kockazatok forrasa lehet,
ezért az Uj kérddivbe feltétleniil integralni kellett ezeket a teriileteket az elméleti
modellben.

% OTTA et al. 2023; ALMADANI et al. 2023.
27 Hess et al. 2021.

% OMETOV et al. 2018.

2% KASHEVNIK et al. 2020.

Hadmérndk « 19. évfolyam (2024) 4. szam



Répas Jozsef, Berek Laszlo, Bak Gerda, Oldh Norbert, Ujhegyi Péter: HAIS-Q-tdl a SAM-ig... -

A szabalyozas dimenzidjanak integraldsa az elméleti modellbe a GDPR, NIS2 és
mas globalis adatvédelmi szabalyozasok megjelenésével all osszefliggésben.?® Ezek
az el6irasok nemcsak a személyes adatok felel8s kezelését, hanem a szervezeti szinten
alkalmazott biztonsagi gyakorlatok harmonizalasat is megkovetelik. Egy informaci-
obiztonsagi tudatossagi kérd6iv szamara a szabalyozasok értékelése azért kritikus,
mert lehet6vé teszi annak vizsgalatat, hogy az egyének és szervezetek mennyire értik
és tartjak be a vonatkozd jogi el6irasokat, példaul az adattarolasi vagy adatfeldolgozasi
folyamatokra vonatkozé szabalyokat. E dimenzié figyelembevétele elésegiti a meg-
felelési kockazatok csokkentését, mikdzben megteremti a szabalyozas és a gyakorlat
kozotti harmoniat.®' A szabdlyozasi ismeretek felmérésével a cél, hogy az elméleti
modell a késébbi empirikus vizsgalatokkor megmutassa, hogy a felhasznalék meny-
nyire ismerik ezeket az el&irdsokat, illetve hogyan alkalmazzak &ket a mindennapi
munkafolyamatok soran. Ez nemcsak a jogi megfelel6ség biztositasa szempontjabdl
fenntartasahozis. A valtozé technoldgiai és a szabalyozasi kdrnyezethez valé alkalmaz-
kodas létfontossagu a versenyképesség és a hatékonysag érdekében, amely indokolja
az aktualis jogi és Uzleti kdvetelményeken tul az altaldnos megfelel&ség és harmadik
felek menedzselésének szabalyozasait is.

A tudatossag dimenzid kiemelt szerepe abban rejlik, hogy a felhasznaldk biz-
tonsagi attitlidje és viselkedése alapvetden befolyasolja a szervezetek kockazatanak
alakulasat.®? A digitalis vilag gyors fejlédése megkoveteli, hogy az alkalmazottak
tisztaban legyenek az informacidbiztonsag alapelveivel és azzal, hogyan védekez-
hetnek a legljabb fenyegetések ellen. A human faktornak ez a szerepe tovabbra is
meghatdrozo az informaciobiztonsag terlletén, igy elengedhetetlen a mérése, vala-
mint a beépitése.** A biztonsagtudatossagot holisztikus megkdzelitésben vizsgalva
az emberi t(izfal (human firewall) fogalma keril elétérbe. Az Awareness Continuum
Management Model (ACM2) alkalmazasaval lathatd, hogyan lehet az alkalmazottak
viselkedését proaktivabbad és tudatosabba tenni, ezzel minimalizalva az emberi hiba-
bol eredé kockazatokat.** Az elméleti modell kialakitasa soran ez a dimenzié szolgal
arra, hogy a felhasznalék mennyire értik a biztonsagtudatos magatartas jelent6ségét,
és milyen mértékben képesek ezt a mindennapi helyzetekben alkalmazni. Az egyé-
nek és a szervezetek akkor miikddnek hatékonyan és megbizhatdan, ha képességeik
és eréforrasaik alkalmazkodnak a kdrnyezet altal tamasztott igényekhez. Ennek
megfelelSen a tudatossag dimenzidjanak vizsgalata hozzajarul a szervezeti kiberrezi-
liencia ndveléséhez, mikdzben biztositja, hogy a mérési eszkdz a valtozo fenyegetési
kornyezethez igazodva maradjon relevans.

Az 0j elméleti modellt lefedd kérd&ivstruktira tehat nemcsak az Uj technoldgiakhoz
és kihivasokhoz igazodik, hanem figyelembe veszi a modern szervezeti kérnyezetek
dinamikajat és a human tényezék folyamatos valtozasat is. Ez a megkozelités lehet6-
séget nyujt arra, hogy az informaciobiztonsagot atfogdbb modon mérjiik és értékeljik.

30 BAKARE et al. 2024; REIs et al. 2024.
3 BAMBERGER et al. 2010.

32 ROHAN et al. 2021.

3 SANGWAN 2024.

34 Koza 2022.
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Eredmények

Szakirodalmi attekintéstink a mérésre hasznalt modszerek feltérképezésén tul kiterjedt
a kapcsolodo kutatasok szamanak alakulasara, tudomanyterdileti és orszagok szerinti
megoszlasara, valamint a kulcsszavak valtozasara és fejlédésére. Az eredmények alapjan
egyértelm(, hogy a biztonsagtudatossag kutatasa egyre fontosabba valik, a kutata-
sok specializalodnak, és a teriilet egyértelmden béviilni fog. A vizsgalt kutatasokban
foglalkoztak az emberi informacidbiztonsagi tudatossag, viselkedés és szabalykdvetési
hajlanddsag kozotti sszefliggésekkel, valamint a befolyasold tényezdkkel. A kutata-
sokban megjelend tényezéket emberi (ismeretek, tapasztalatok, attittid, motivaciok),
kérnyezeti (munkahelyi kultira, normak, technoldgia, tarsadalmi elvarasok), tech-
noldgiai (biztonsagi megoldasok és eszk6zok) és oktatasi/képzési (képzés, tréning)
tényez6kre lehet csoportositani. A HAIS-Q felmérésén alapuld, kib&vitett kérddiviink
ezeket a tényezéket figyelembe véve késziilt el.

A kérdGiv bevezetése utan a kontingenciaelmélet valt az eszkdz miikodésének
és relevanciajanak elméleti magyarazatava, amely keretet biztositott a kérd6iv alap-
elveinek és alkalmazkodasi képességeinek értelmezéséhez. A kontingenciaelmélet
segit megvilagitani, hogy ezek az Uj dimenziok és valtoztatasok hogyan reflektalnak
kornyezeti feltételekre és az aktudlis technoldgiai elvarasokra.

Akontingenciaelmélet tehat keretet adott az Uj kérd6iv indoklasahoz, és megma-
gyarazza, hogy miért van sziikség a mérési eszkdz folyamatos fejlesztésére és adapta-
lasara. Az elmélet hangsulyozza, hogy a hatékony mérési eszkdzoknek illeszkedniiik
kell a dinamikusan valtozo technoldgiai kdrnyezethez, és tiikroznitk kell a relevans
fenyegetéseket és alkalmazasi teriileteket. Az Uj kérddiv ezen elvarasok szerint lett
kialakitva, amit a kontingenciaelmélet rendszerbe foglalva megmagyaraz.

Jovébeli tervek

A SAM kérdéiv fejlesztésének kdvetkezé lépése az elméleti modell empirikus alata-
masztasa, amely jelenleg a meglévéd kulcsszdelemzésre és a szakirodalomban elérhetd
empirikus adatok statisztikai vizsgalatara épil. A jelenlegi adatelemzés betekintést
nyujt az informaciobiztonsagi tudatossag dimenzidiba, azonban ezek megerdsitésé-
hez tovabbi nagymintas vizsgalatok sziikségesek. Ennek érdekében online kérddives
felmérést terveziink, amelyet egy kdzvélemény-kutato cég bevonasaval szeretnénk
megvalositani, biztositva a reprezentativ minta elérését. Az igy gy(ijtott adatok lehe-
tévé teszik a SAM modell statisztikai validacidjat, kiilonds tekintettel a dimenzidk
kozotti dsszefliggésekre és azok prediktiv erejére, megerdsitve a kérd6iv gyakorlati
alkalmazhatdsagat.

Osszegzés

Akiberbiztonsag napjainkban kiemelkedd fontossagu, hiszen nélkiilozhetetlen aszemélyes
adatok, izleti informaciok és kritikus infrastruktirak védelméhez, mikozben a kibertamadasok
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egyre gyakoribba és kifinomultabba valnak. Ebben a kdrnyezetben a biztonsagtudatossag
segit az embereknek felismerni a potencidlis fenyegetéseket és hatékony lépéseket tenni
azok megel6zésére. Az egyre digitalizaltabb vilagban a felhasznalok viselkedése és don-
tései alapvetéen befolyasoljak a rendszerek és adatok védelmét, ezért elengedhetetlen
a tudatossag szintjének mérése. Ezaltal azonosithatok azok a teriiletek, ahol tovabbi
képzésre vagy szabalyozasra van szilkség a kiberbiztonsagi kultura erésitése érdekében.
Egy felkészilt és tudatos tarsadalom pedig jelentésen csokkentheti a kibertdmadasok
sikerességét, hozzajarulva a digitalis biztonsag fenntartasahoz.

A biztonsagtudatossag mérésére szamos eszkoz létezik, amelyek kozil kivalasz-
tottuk a HAIS-Q modellt. Manapsag azonban a HAIS-Q-nak szamos hidnyossaga
van, ami abbdl ered, hogy a dimenzioi részben elavultak, ideértve az autentikacios
megoldasokat, a webes biztonsagot és az Uj internetes alkalmazasok kihivasait. Emiatt
egy rugalmasabb, kornyezetérzékeny kérdGivre van sziikség, amely az informaciobiz-
tonsagi tudatossagot a jelenlegi technologiai és Uzleti realitasokhoz igazitva méri.

Jelen kutatas egy Uj megkdzelitést, a SAM elméleti modellt javasolja. Eza modell
a HAIS-Q alapjaira épiil, ugyanakkor jelent8sen kibdvitett és modernizalt dimenzidkat
kinal a biztonsagtudatossag atfogo értékelésére. A SAM hét f6 dimenzidra 6sszpontosit:
autentikacio, internetes szolgaltatasok hasznalata, informaciokezelés, eszkdzhaszna-
lat, incidensmenedzsment, szabalyozas és tudatossag. A SAM modellhez kapcsolddd
kérdGiv 120 kérdést tartalmaz, amelyek a KAB (Knowledge, Attitude, Behavior)
modellt kdvetik. Ezzel a célunk egy komplex és sokoldalt méréeszkdzt javasolni,
amely az empirikus adatok beérkezése utan lehetdvé teszi a biztonsagtudatossag
mélyrehat6 elemzését, ezzel hozzdjarulva hatékonyabb kiberbiztonsagi stratégiak
kidolgozasdhoz és megvalésitasahoz.

A cikk a 2024. oktoéber 15-i Il. Alverad-Banki Nemzetkdzi Kiberbiztonsagi Konferencian
elhangzott eléadas kivonata.
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