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Farkas Gabor,"” Fazekas Gabor?
Ipari vezérlérendszerek sebezhetlsége

A Modbus protokollon keresztil torténd
tamadasok elleni védekezés lehetdségei

Vulnerability of Industrial Control Systems

Defence Possibilities Against Attacks over Modbus Protocol

Absztrakt

APLC-k ésa SCADA-rendszerek mar évtizedek 6ta ndvelik az ipari rendszerek hatékonysagat
azaltal, hogy vezérlésiiket kbnnyen programozhatd és feliigyelhet6 médon valdsitjak
meg. Napjainkban ezek az eszk6zdk nélkiil6zhetetlenek, és jelen vannak minden ipari
létesitményben, legyen az termelbiizem, energiatermeld eqyséqg vagy forgalomiranyité
rendszer. A technoldgia fejlédésével lehetSség nyilt ezen rendszerek haldzatba szervezésére,
ami tovabb fokozta hatékonysagukat, ugyanakkor névelte a kibertamadasoknak valo
kitettségliket is. Tekintettel arra, hogy a kritikus infrastrukttira szamos elemében mikbdtetnek
ilyen eszkbzdket, fontos hangsulyt fektetni azok tamadassal szembeni ellenallo képességére.
Tanulmanyunkban gércsd ala vessziik a jellemz6 tdmadasi pontokat és az azok védelmére
tett kisérleteket. Célunk atfogd képet adni a sériilékenység okairol és a lehetséges védelmi
megoldasokrol, tovabba bemutatni eqy altalunk megvaldsitott, Al-alapti védelmi lehetséget,
ami hozzajarulhat az ipari rendszerek védelméhez és prediktiv karbantartasahoz.
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Abstract

For decades, PLCs and SCADA systems have been enhancing the efficiency of industrial
systems by enabling their control in a way that is easily programmable and monitorable.
Today, these tools are indispensable and present in every industrial facility, whether it be
amanufacturing plant, power generation unit or traffic control system. With technological
advancements the networking of these systems has become possible, further increasing
their efficiency. However, this has also heightened their exposure to cyberattacks. Given
that many elements of critical infrastructure rely on these devices, it is crucial to emphasize
their resilience against attacks. In our study, we examine the typical attack points and
efforts to protect against them. Our goal is to provide a comprehensive overview of the
causes of vulnerabilities and potential defense solutions. Furthermore, we aim to present
our Al-based defensive solution that we implemented and can provide the opportunity for
the protection and predeictive maintenance of industrial systems.

Keywords: PLC, SCADA, cyber-attack, critical infrastructure, Al

Bevezetés

Azipari vezérlérendszerek (industrial control systems, ICS) fejl6dése nagyban hozzajarult
azipari automatizalas elterjedéséhez és hatékonysaganak ndvekedéséhez. Ezek a rendsze-
rek, kiilonosen a PLC-k (programmable logic controllers — programozhaté logikai vezérls)
és a SCADA (supervisory control and data acquisition - felligyeleti ellen6rzé és adat-
gy(ijt6) rendszerek, kozponti szerepet jatszanak a termelési folyamatok iranyitasaban
és felligyeletében. A PLC-k a kiilonboz8 ipari berendezések vezérléséért felelnek, mig
a SCADA-rendszerek tavoli hozzaférést és felligyeleti képességeket biztositanak, lehet6vé
téve a rendszerek valos idej monitorozasat és iranyitasat. A technoldgiai fejlédésnek
koszonhetéen ezek a rendszerek egyre inkabb halézatba szervezédnek, ami lehetdvé
teszi a tavoli hozzaférést és iranyitast, egyuttal ndveli a kibertdamadasok kockazatat is.
A SCADA-rendszerek rendkiviil [ényegesek a kritikus infrastruktirak szempontjabdl,
azok kibervédelme kulcsfontossagu, hiszen a miikodésiikben fellépd zavarok sulyos
gazdasagi és biztonsagi kovetkezményekkel jarhatnak.? A kiberbiztonsagi kihivasok
nehézségét tovabb fokozza az Ipar 4.0 keretében megvaldsulo, a rendszerelemek teljes
mértéki haldzatba kapcsolasa, tobbek kozott az Internet of Things (1oT) elterjedése.
Ilyen mddon globalis méret(i halézatok alakulnak ki, amelyek ndvelik a tdmadasi fell-
letet. A tdmadasok egyre gyakoribbak és Osszetettebbek, kiilondsen az olyan célzott
tdmadasok, mint a Stuxnet, amely komoly karokat okozhat fizikai infrastrukturakban
is.* Tanulmanyunk célja, hogy bemutassa a PLC-k és a SCADA-rendszerek f6bb sebez-
het&ségeit, a tdmadasi modszereket és a védekezési lehet&ségeket. Kiilondsen a kritikus
infrastrukturak biztonsaga all a kdzéppontban, és arra toreksziink, hogy atfogd képet
adjunk a lehetséges megoldasokrol, amelyekkel megvédhetjik ezeket a rendszereket

3 HAIG et al. 2009: 48-51.
4 SOMMESTAD-ERICSSON-NORDLANDER 2010: 1.
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a kiberfenyegetésekkel szemben. Ezen tulmenden bemutatunk egy altalunk kutatott
Al-alapu védelmi megoldast, amely segithet a Modbus protokollon keresztiil térténé
tdmadasok és szenzormeghibasodasok észlelésében. Ez magaban foglalja egy konfigu-
ralhaté neuralis haldzat kialakitasat, annak tanitasat és vizsgalatat.

A PLC-k és a SCADA-rendszerek szerepe

A PLC egy specialis mikroszamitogép, amelyet kifejezetten ipari folyamatok iranyitasara
és automatizalasara terveztek.> Alapvet6 funkcidja, hogy a szenzoroktdl érkezd jeleket
fogadja, majd ezek alapjan meghatarozza a sziikséges kimeneti allapotokat, amit tovab-
bit a mlikddtetd eszkozok felé, példaul motorok, szelepek, flitéelemek vagy mas ipari
berendezések vezérlése céljabol. A PLC-k tehat kdzvetlen kapcsolatban allnak az ipari
folyamatokkal, és a legfontosabb szerepiik ezek kozvetlen automatizalasa és felligyelete.

A SCADA-rendszerek a PLC-k és mas vezérld rendszerelemek felligyeletére ésira-
nyitasara szolgalnak. Jellemz&en egy kozponti vezérl6 szamitogépbdl, egy operatori
allomasbdl és kiilonboz6 adatgytijté eszkozokbél épiilnek fel (1. abra).® Ezek a meg-
oldasok lehetdvé teszik, hogy az ipari folyamatokat tavolrol is figyelemmel lehessen
kisérni és sziikség esetén beavatkozni. A rendszer 6sszegydijti az adatokat a terepi
eszkdzokrél, és ezeket valds idében tovabbitja az operatori felligyeletre. Alkalmazasuk
kiterjed az ipari gyartasra, az energiatermelésre, a kdzm(ivekre, mint példaul a viz-
és gazellatas, valamint a kdzlekedési halozatok iranyitasara is.

¢ Mérnoki munkaillomas Ember-gép interfész Adatmentés )

H (EWS) (HMI) (Log server) ]

Feliigyeleti !
szint 1 '

3 |

Vezérlé szint ‘
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Terepi szint 3 Aktorok Szenzorok

1. @bra: Egy altaldnos ICS felépitése
Forras: GENG et al. 2024: 8388 alapjan a szerzbk szerkesztése

> ALLISON et al. 2020: 1-2.
®  YALGIN-CAKIR-UNALDI 2024: 39550-39551.
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A PLC-k és a SCADA-rendszerek létfontossagliak az ipari folyamatok hatékony és bizton-
sagos iranyitasa szempontjabdl. Lehet&vé teszik a folyamatok automatizalasat, ennek
révén csokkenthetSk az emberi hibak, novelhetd a termelési hatékonysag, valamint
biztosithato a folyamatok tervezett és zavartalan m(ikodése. Azonban a nagymérték
halézatba szervezés egyre nagyobb kihivasokat is jelent, kiiléndsen a kiberbiztonsagi
fenyegetések tekintetében. Az ilyen rendszerek korabban zart halézatban miikddtek,
azonban a modern ipari trendek fokozott halézati sszekapcsolédast eredményeztek,
ezéltal ndvelve a tamadasi feliletet, igy kiildndsen érzékennyé valtak a kibertdma-
dasokra.” A Stuxnet-tamadas példaul ravilagitott arra, hogy a PLC-k sebezhet&sége
komoly fenyegetést jelenthet a kritikus infrastrukturakra. Ebben az esetben a tdmadok
egy kartékony program segitségével manipulaltak az urandusité centrifugak miiko-
dését, és hosszu ideig észrevétlenil befolydsoltak a rendszer miikodését. Ez az inci-
dens vilagszerte felhivta a figyelmet arra, hogy az ipari rendszerek tamadasok elleni
védelme létfontossagu.

Az ipari rendszerek sebezhetdsége

Az ipari vezérl6érendszerek, f6ként a PLC-k és a SCADA-k, rendkiviil sebezhet&k
a kibertamadasokkal szemben, kiilénésen az elmult évek technoldgiai fejlédésének
koszonhet6en. Az eredetileg zart haldzatokban miikodd egységek mara egyre inkabb
kapcsolddnak a globalis halézatokhoz, ami noveli a sebezhet6séget.® A legtébb
ipari rendszer tervezésekor nem volt prioritas a kiberbiztonsag, hiszen az lizemszer(
mUikodés soran fizikailag is izolalva volt a kiilvilagtol.

A kommunikaciés protokollok hianyossagai

A SCADA-rendszerek kommunikacios protokolljainak biztonsagi hianyossagai kiemel-
ked§ szerepet jatszanak a sebezhet§ségében. A Modbus, a DNP3 (Distributed Network
Protocol 3 - Elosztott halozati protokoll 3) és mas hasonlo protokollok eredetileg
nem tartalmaztak beépitett biztonsagi mechanizmusokat, mivel azok zart halézati
kornyezetben miikodtek. A modern ipari rendszerek azonban jellemz&en kapcsolddnak
azinternethez, ezaltal a tdmadok tavoli hozzaférést szerezhetnek, és kihasznalhatjak
a protokollok gyenge pontjait. Ezek a sebezhet&ségek lehetévé teszik, hogy a tama-
dok kilonbdzé modszereket alkalmazzanak a rendszerek kompromittalasara, példaul
a kozbeékelddéses tamadasokat (man-in-the-middle), amelyek soran hamis adatokat
tovabbithatnak, illetve megvaltoztathatjak a rendszer altal kiildott Gzeneteket.

7 HANKO 2023:147.
8 HANKO 2023:157.
°  VASARHELYI 2024: 104.
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Tamadasi tipusok és kockazatok

Az egyik leggyakrabban alkalmazott tamadasi médszer a hamis adatinjekcios tamadas
(false data injection, FDI) amelynek soran a tdmaddk manipulaljak a szenzorok altal
kiildott adatokat, és igy megzavarjak a PLC-k altal vezérelt fizikai folyamatokat.™
A FDI-tamadasok kulondsen veszélyesek, mivel a rendszer tovabbra is ugy mikodik,
mintha minden lGzemszer( lenne, mikdzben a valos fizikai kornyezet eltér a terve-
zett miikodéstél. Egy masik jelentds kockazat a vezérléprogramok vagy a firmware
manipulacidja.” A tdmaddk képesek lehetnek arra, hogy rosszindulatu kédokat jut-
tassanak a PLC-kbe, amelyek megvaltoztatjak a vezérld programokat.' Ez kiilonosen
kritikus lehet olyan ipari kdrnyezetekben, ahol a rendszerek kdzvetlentil kapcsolédnak
a fizikai eszk6z6khdz, mint példaul az energiatermelés vagy a vizszolgaltatas. A Stux-
net-tdmadas klasszikus példaja annak, hogy milyen pusztité hatast lehet kivaltani
a sebezhetdségek kihasznalasaval. Ebben az esetben a tdmadok rosszindulatu
kédot juttattak be a Siemens gyartmanyu PLC-kbe, amelyek iranyitottak az irani
urandusito centrifugakat, és megzavartak azok miikddését. Az ilyen FDI-tdmadasok
viszonylag egyszerien kivitelezhetdk, igy meglatasunk szerint jelentds kockazatot
hordoznak magukban.

Tervezési hianyossagok és kulturalis tényez6k

Aziparirendszerek tervezési hianyossagai gyakran a fejlesztési prioritasokbol adodnak.
Az ipari vezérlérendszereket sokszor gépész- és automatizalasi mérnokok tervezik,
akik elsédlegesen a funkcionalis folyamatokra és az automatizaldsra 6sszpontosi-
tanak, nem pedig a kiberbiztonsagra. Ennek eredményeként a rendszerek gyakran
olyan egyszer(i megoldasokra tdmaszkodnak, amelyek nem tartalmaznak megfeleld
biztonsagi elemeket, mivel ebben a kornyezetben a biztonsagi funkciok hozzaadasa
novelheti a koltségeket, és bonyolultabba teheti a rendszerek lizemeltetését.™ A ter-
vezési hidnyossagok mellett kulturdlis tényezdk is szerepet jatszanak a rendszerek
sebezhet8ségében. Sok ipari rendszer esetében a kiberbiztonsag nem része a vallalati
kulturanak, kilonosen olyan iparagakban, ahol a f6 hangsuly a termelési hatékonysa-
gon van. A biztonsagi intézkedések bevezetése gyakran koltséges és idSigényes, igy
a vezet6k és a mérnokok hajlamosak figyelmen kiviil hagyni ezeket a kockéazatokat.
Tapasztalataink szerint az informacidbiztonsagi szempontokat a kivitelezés sz(ik
hatarideje is hattérbe szorithatja, igy a PLC esetében az alapveté hozzaférést meg-
akadalyozo jelszavakat sem allitjak be.

10 DER 2024: 52-53.

™ MALCHOW et al. 2015: 326-327.
2 YANG-CHENG—CHUAH 2018: 2-3.
3 PATEL-BHATT-GRAHAM 2009: 139.
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A kritikus infrastrukturak kockazatai

A PLC-k és a SCADA-rendszerek sebezhet8sége kiilondsen fontos a kritikus infrastruk-
turak szempontjabol, példaul az energiahalozatok, a vizellato és a forgalomiranyité
rendszerek esetében. Ezek az infrastrukturak elengedhetetlenek a modern tarsadalmak
mUikodésének aspektusabdl, amelyekben a kibertamadas hatasara fellépd lizemzavar
sulyos kovetkezményekkel jarhat, beleértve az energiaellatas megszakitasat, a vizhianyt
vagy akar kozlekedési kaoszt. Az energiahalézatok kiilondsen veszélyeztetettek, mivel
ezek fliggési viszonyban vannak egymassal, és igy nagyobb eséllyel valnak tamadasok
célpontjava. A targyalt rendszerek alapveté fontossaguak az energiatermelés, -elosz-
tas és -fogyasztas szabalyozasaban. Mas teriileteken fellép6 Uizemzavar is kritikus
lehet, amire jo példa a Maroochy vizszolgaltatot ért tamadas, amelyet egy kordbbi
alkalmazott sikeresen hajtott végre. Ennek soran tébb millié liter szennyviz 6mlott ki
a kornyezd teriiletre, ami jelentds kornyezeti és gazdasagi karokat okozott.”

Védelmi torekvések

Az ipari vezérl8rendszerek kibertamadasok elleni védelme &sszetett kihivas, amely
szamos védelmi mechanizmus alkalmazasat igényli. A fizikai védelemtdl kezdve a tiz-
falakon, behatolasészlel6 rendszereken (intrusion detection system, IDS) at egészen
a mesterséges intelligencia (artificial intelligence, Al) alapt anomaliadetektalasig
szamos megkozelités létezik.”® Az Al-alapu megoldasok kiilondsen hatékonynak
bizonyulnak, mivel képesek a rendszerek valés ideji monitorozasara és az anomaliak
automatikus felismerésére, ami potencialis tdmadasokra utalhat.”

Fizikai védelem és hagyomanyos tiizfalak

Az ipari rendszerek els6dleges védelmi vonala a fizikai hozzaférés ellendrzése, amely
biztositja, hogy csak jogosult személyek befolyasolhassak a mikodésiket. Az ilyen
rendszerek esetében fontos, hogy a fizikai hozzaférést szigordan ellendrizzék, kiiléndsen
olyan helyeken, mint az erémdvek, a viztisztitok vagy a kozlekedési csomdpontok.™
Ezen tulmenden a hagyomanyos haldzati védelmi megoldasok, mint példaul a tizfalak,
tovabbra is kulcsfontossaguak. A tlizfalak a haldzati hozzaférést szabalyozva megaka-
dalyozzak az illetéktelen kapcsolatokat és behatolasokat. Az alapvetd csomagsz(iré
tlzfalaktdl az allapotalapu és alkalmazasrétegbeli tlizfalakig a rendszerek kiilonbdz6
halézati védelmi funkciokat latnak el, amelyek biztositjak, hogy csak a megbizhatd
és engedélyezett forgalom érhesse el az infrastrukturakat. A fizikai védelem szé
szerint is értelmezhetd. Léteznek megoldasok, amikor valéban fizikailag, kdzvetlendl

™ KRALOVANSZKY 2019: 44.

> SLAY=MILLER 2008: 74-75.

6 ALDOSSARY-ALI-ALASAADI 2021: 742.
7 YALGIN-CAKIR-UNALDI 2024: 39557.
'®  BOGNAR-BONNYAI-VAMOSI 2019: 98.

Hadmérndk « 20. évfolyam (2025) 1. szam



Farkas Gabor, Fazekas Gabor: Ipari vezérl6rendszerek sebezhetbsége

kell az eszk6z6n engedélyezni példaul egy firmware frissitést. Ez nagyban megnehe-
ziti a tdmado dolgat, viszont a tervezett mliveletet is, igy meglatasunk szerint ennek
alkalmazasat mérlegelni sziikséges. Jelentds kockazatu rendszerek esetén érdemes
lehet kdzvetlen emberi beavatkozastél fliggbvé tenni minden jelentds valtoztatas
engedélyezését.

Al-alapt anomadlia detektaldsa

A mesterségesintelligencia-alapu megoldasok az utébbi években jelentds fejlédésen
mentek keresztiil, és ma mar kulcsfontossagu szerepet jatszanak az ipari rendszerek
védelmében. Az Al-alapu megoldasok képesek folyamatosan monitorozni a rend-
szerek miikddését, és azonositani azokat a mintakat vagy anomaliakat, amelyek
kibertdmadasra utalhatnak. Az Al-alapu anomalia detektalasa kiilondsen hatékony
a SCADA-rendszerek esetében, ahol a hagyomanyos védelmi eszk6zdk, mint példaul
a tlzfalak, nem képesek effektiven észlelni az olyan 6sszetett tdmadasokat, mint
a hamis adatinjektalds. A megfelel6en megalkotott Al-modell képes folyamatosan
elemezni a SCADA-rendszerek altal kezelt adatokat, és 8sszehasonlitani azokat a normal
miikddés sordn megszokott mintakkal. Ha eltérést észlelnek a szokasos miikodés-
tél, akkor riasztast kildhetnek és potencidlis tdmadast jelezhetnek.” Véleményiink
szerint ez a megoldas az adatkommunikacié jellegére 6sszpontosit, igy inkabb olyan
rendszerekben lehet jol alkalmazni, ahol a tényleges adattartalom nehezen vagy egy-
altalan nem hozhato 6sszefliggésbe a fizikai folyamat rendeltetésszerl mikodésével.
Mas szdéval a kommunikacio valtozé jellegének kiszlirésére alkalmas, mint példaul
a tobbletadatcsomagok megjelenése.

Al-alapu prediktiv védelem

Az Al nemcsak az anomaliadk detektaldsaban jatszik szerepet, hanem képes el6re jelezni
a potencialis tdamadasokat is. A prediktiv analitika révén az egyes Al-architekturak
képesek elére megjosolni a rendszerekben bekovetkezd valtozasokat, és jelezni, ha egy
tamadas valoszinlsithetd. Ez kiilondsen hasznos lehet akkor, ha a fizikai paraméterek,
mint példaul a nyomas, a h6mérséklet vagy a folyadékszintek, kritikusak a mlikodés
szempontjabol. Ezek a prediktiv rendszerek képesek monitorozni a fizikai folyamatokat,
és elére jelezni, hogy mikor léphetnek fel rendellenességek, még mielStt azok tényle-
gesen megtdrténnének. Példaul egy prediktiv algoritmus észlelheti, ha egy folyamat
soran a nyomas kezd eltérni a normal értékekt6l, és figyelmeztetést kiildhet, mielétt
a rendszer hibaba ltkdzne. Ezaltal a tdmadasok korai észlelése lehetdvé valik, még
azel6tt, hogy azok jelentds karokat okoznanak.?® Szemben az anomaliadetektalassal
ez a megoldas az adattartalomra fokuszal. Egy-egy szenzor altal mért érték normalis
trendtdl valo eltérését képes jelezni.

9 YALGIN-CAKIR-UNALDI 2024: 39557.
20 SALEHI-SIAVASH 2021: 7377.
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Fizikai modellek alkalmazasa

Az Al-alapu védelem masik fontos aspektusa a fizikai kornyezet modellezése. Az ilyen
rendszerek &sszehasonlitjak a folyamatok tényleges fizikai allapotat a szamitogépes
modellek altal el6re jelzett allapottal, igy képesek felismerni azokat a rendellenes-
ségeket, amelyek a tamadasok eredményeként léphetnek fel. Ez kiilondsen hatékony
a hamis adatinjekciés tamadasok ellen, ahol a tAmaddék megprobaljak megtéveszteni
arendszereket azzal, hogy hamis adatokat kiildenek be. A fizikai modellek segitségével
a rendszerek képesek felismerni, ha a kapott adatok nem felelnek meg a valds fizikai
kornyezetnek.?! Az ilyen védekezési mddszer kiiléndsen hasznos lehet a kritikus inf-
rastrukturak esetében. A fizikai modellek lehet6vé teszik a rendszerek szamara, hogy
azonnal észleljék a rendellenességeket, és gyorsan reagaljanak a potencialis tamada-
sokra. Véleménylink szerint ez a legkifinomultabb, viszont a legtébb el6késziiletet
igénylé megoldas, amelyhez a fizikai folyamat pontos ismerete és modellezése nél-
kilozhetetlen. A folyamat valtozasakor a teljes modell Ujraalkotasa és az Al-tanitasi
folyamatok ujboli elvégzése sziikséges. A felligyelt folyamat és a kockazatok tiikrében
sziikséges mérlegelni, hogy egy ilyen jellegli tobbletraforditas indokolja-e a targyalt
rendszer kidolgozasat és telepitését a védelem fokozasa érdekében.

Al-alapi megoldas a Modbus mérgezéses tamadasanak feltarasara

Meglatasunk szerint a kiilonféle védelmi mechanizmusok egyiittes alkalmazésa, vala-
mint azok folyamatos fejlesztése vezet rendszereink sebezhet8ségének csokkentéséhez.
Ezaltal sziikségesnek latjuk ilyen iranyu kutatasok folytatasat, amihez kialakitottunk egy
olyan kdrnyezetet, amely valds hardveren nyujt lehet8séget a megoldasok tesztelésé-
hez. Jelen kutatasunk kdzéppontjaban olyan Al-alapt megoldas all, amely a Modbus
kommunikacios protokoll elleni hamis adatinjekcios tamadasok felismerését és elha-
ritasat szolgalja. A Modbus széles kdrben hasznalt ipari protokoll, amely eredetileg
nem tartalmazott biztonsagi mechanizmusokat, igy kiléndsen sebezhet6 az olyan
tamadasokkal szemben, amelyek soran a tamadok rosszindulati médon megvaltoz-
tatjak a rendszerben tovabbitott adatokat. Célunk, hogy az ilyen tipust tamadasok
valds idejli felismerésére hatékony, Al-alapti anomaliadetektalasi rendszert alkossunk,
amely nem befolyasolja egy meglévé rendszer felépitését vagy miikodését. Mas széval
a korabbi struktira megtartasa mellett legyen lehetséges a védelem implementalasa.
Az el6z8 fejezetben emlitett védelmi torekvések koziil az anomaliadetektalas tlinik
a legszélesebb korben alkalmazhatd megoldasnak. Kénnyen integralhaté meglévé
rendszerbe annak ledllitasa nélkil, és a tanitasi folyamat is egyszer(ien elvégezhet6.
A fizikai folyamat modellezése és a konkrét szenzoradatok ismerete nem sziikséges,
igy egy fokozott védelmet biztositd, mindemellett koltséghatékony megoldast kinal.

21 SALEHI-SIAVASH 2021: 7379.
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A Modbus FDI-tamadasok jellemzéi

A Modbus protokoll esetén a hamis adatinjekcids tdmadasok soran a tamadodk meg-
valtoztatjak a rendszer altal feldolgozott adatokat, igy a vezérlérendszerek helytelen
utasitasokat hajtanak végre, aminek kvetkezménye lehet a folyamatok hibas miikodése
vagy teljes leallasa. Mivel a Modbus protokoll alapvetéen nem tartalmaz hitelesitési
mechanizmusokat, a tdmaddk képesek hamis parancsokat és fals értékeket kildeni
a vezérlérendszereknek anélkiil, hogy észlelhetd lenne a tdmadas. Mivel ez a tdmadasi
madszer tobbletcsomagok rendszerbe juttatasaval jar, a megjelenése detektalhatd.

Prediktiv adatkezelés

A jellemz6 tamadasi lehet8ségek bemutatasan tulmenden célunk egy valds megoldas
megalkotdsa, amely egy folyamat szenzorrendszerének modellezését iranyozza eld,
neuralis halézati megkozelitéssel. Ez a védelmi rendszer képes az egyes érzékel&k
miikddését valds id6ben elére jelezni a bemeneti adatok alapjan. Jelen modelllink
egy nyomasszenzor miikddését hivatott leképezni, ez egy gbztartaly nyomasat méri,
amely 6sszefliggésben van a rendszer tobbi paraméterével. Gyakorlatilag egy g6zkazan
szabdlyozasat megvalositd folyamatrol van szé. Jelen esetben Modbus TCP/IP proto-
koll hordozza az adatokat, amelyeket az Ethernet-halézat megcsapolasaval olvasunk
be, ezzel biztositva a szenzoradatok valos idejl és megbizhatd hozzaférését. Maga
a kommunikaciot figyeld és adatokat kinyerd eszkéz az Ethernet-halézat szempontja-
bol lathatatlan, nem rendelkezik sajat identitassal, fizikai cimmel. A neurdlis halézati
modelllinkh6z hasznalt bemeneti és kimeneti valtozékat az 1. tablazat foglalja 0ssze.

A halézat kimenete maga az elvart géznyomas értéke, amely a bemeneti paramé-
terek fuggvényében alakul. A cél a bemeneti és kimeneti sszefliggések azonositasa
és elSrejelzése annak érdekében, hogy a folyamathoz csatlakoztatott védelmi rendszer
anem vart miikddést detektdlni tudja. Ennek eléréséhez egy perceptronalapu neuralis
halézatot alkalmazunk, amely teljesen kapcsolt rétegekbél all.

Ez a megkdzelités jol kezeli a nemlinedris 0sszefliggéseket, és egyszer( archi-
tekturaja révén gyorsan és hatékonyan tanithaté. Elsé korben a tanitasi folyamathoz
szintetikus adatokat hasznaltunk.

1. tablazat: A perceptron halé bemeneti és kimeneti valtozoi

Paraméter Tartomany Dimenzié
A perceptron A bearamlé viz mennyisége 0-10 l/sec
halé bemenete | A bearamlo viz hémérséklete 0-100 °C
A kidramlé géz mennyisége 0-5 kg/sec
A kidramlo géz hémérséklete 100-150 °C
A perceptron G6znyomas 0-10 bar
halé kimenete

Forras: a szerz6k szerkesztése
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Az igy létrehozott adatsor egy olyan szcendriét modellez, amelyben a viz hémérsék-
lete kezdetben 40 °C, majd linedrisan emelkedik 100 °C-ra 1 ¢ra alatt. A szimulalt
szenzoradatokra zajjelet szuperponalunk, hogy a szimulacio realisztikus legyen, mivel
a valésagos mérési értékek is eltérnek az idealistol. Tovabba igy biztosithato, hogy
a tanito és a tesztadatok valamelyest eltérjenek egymastol. Modelliink tanitasat
kovetden Osszevetettiik a valds és a prognosztizalt értékek idébeni lefutdsat, ami
a 2. abran lathato. Megallapithatd a két adatsor kdzotti szoros Osszefliggés, ezaltal
a betanitott halé alkalmazhatdsaga. Normalis miikodés esetén a két értéknek jelentds
korrelaciot kell mutatnia. Lehetnek pontok, ahol nagyobb eltérés tapasztalhatd, de
ezek nem befolyasoljak az adatsorok trendjét. A 3. abran kilén kiemeltiik az adatsor
azon részét, amelyen a legnagyobb eltérés figyelhetd meg. A rendellenes miikddés
detektaldsa a korrelacioban bekovetkezd valtozason alapszik.

Valds és predikcios értékek dsszevetése
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2. abra: A valos és a modell altal szamitott nyomasérték eqyiitt futasa
Forras: a szerzék szerkesztése
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3. dbra: A val6s és a predikcics érték kézétti eltérések mértéke (maximum: 0,53 bar)
Forras: a szerz6k szerkesztése
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A nyomasszenzor modellezésére alkalmazott perceptronalapi megkdzelités haté-
konyan kezelte a bemeneti valtozok és a nyomas kdzotti dsszefliggéseket, a modell
képes volt elére jelezni a szenzor altal mért nyomast. Tovabbi érzékeldk perceptron
modelljének implementaciojaval és azok dsszekapcsolasaval fokozhatjuk modelliink
integritasat. Ezen architektura dedikalt adatvalidaciés pontjai a valds szenzoradatok
folyamatos korrelacios vizsgalataval lehet6séget biztositanak az anomalidk és azok
tendenciajanak felismerésére, valamint a rendszer allapoténak folyamatos monitoro-
zasara. Valos kdrnyezetben a tanitdszettek rogzitése és a tanitasi folyamat kénnyen
elvégezhetd normalis lizem kozben.

Tovabba fontosnak tartjuk kiemelni, hogy ez a megoldas nem kizarélag szan-
dékos karokozas esetén adhat jelzést — nem vart hardveres meghibasodasra valo
figyelmeztetésre is alkalmas. Neuralgikus tulajdonsaga a vazolt megoldasnak, hogy
ameglévd ipari rendszer megbontasa és leallitasa nélkiil alkalmazhatd. Meglatasunk
szerint ez sok esetben elvaras lehet, mivel egy magasabb biztonsagi szint elérése mar
meglévd rendszer esetén kizardlag annak teljes Ujratervezésével és kiépitésével lenne
lehetséges, ami jelentds koltséggel és a folyamatok ledllitasaval jar. A széban forgd
Al-modell hardveres implementaciojat és tesztelését egy AMD ZCU102 FPGA kértyan
(4. abra) végezziik kutatasunk soron kovetkez6 fazisaként. Ez lehet6vé teszi a kutatast
generalt adatokon és valés rendszereken egyarant. igy valés kériilmények kozott is
megfigyelhet6vé valik annak miikddése, és tovabbi gyakorlati tapasztalatok is gy(ijt-
heték, amelyek egy jol alkalmazhaté rendszer megalkotasat vetitik el6re. Az altalunk
alkotott megoldas nem korlatozodik Ethernet-alapi kommunikacidra, igy irrelevans
a protokollt hordozo fizikai réteg. Mas szdval a Modbus protokollt tekintve nem szamit,
hogy Ethernet, RS232 vagy RS485 a médium, a megoldas ugyanugy alkalmazhato.

4. dbra: AMD ZCU102 FPGA fejlesztSkartya

Forras: Advanced Micro Devices
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A kutatasunkhoz kialakitott rendszer hardveres szempontbdl kielégité mind a prediktiv,
mind a fizikaimodell-alapu védelem kialakitasahoz, igy kivalé alapot ad a komple-
xebb megoldasok kutatdsahoz és fejlesztéséhez. Tovabbi célkitlizéseink kdzé tartozik
a perceptron haldé optimalizalasa, tobb szenzor modelljének implementalasa, illetve
az automatizalhat szenzortanitasi folyamat kidolgozasa, amelyek mind hozzajarulnak
egy konnyen telepithetd védelmi megoldas megvaldsitasahoz.

Osszegzés

Az ipari vezérlérendszerek, kiilondsen a PLC-k és a SCADA-rendszerek kulcsfontossagu
szerepet jatszanak a modern ipari és kritikus infrastrukturak miikodésében, mivel ezek
biztositjak a kiilonboz6 folyamatok automatizalasat és tavoli iranyitasat. Azonban
atechnologiai fejlédés és a halozati integracio révén ezek a rendszerek sebezhet6bbé
valtak a kibertdmadasokkal szemben. A kommunikaciés protokollok, mint a Modbus
és a DNP3, alapvet6en nem tartalmaznak biztonsagi mechanizmusokat, igy kénnyen
manipulalhatok olyan tdmadasi mddszerekkel, mint a hamis adatinjekciés tamadasok.
Azipari vezérl6rendszerek elleni tamadasok stlyos kovetkezményekkel jarhatnak, kiilo-
nosen a kritikus infrastrukturak esetén, ahol ezek a rendszerek alapveté fontossaguak.
A széban forgd rendszerek védelme nem kizardlag fizikai hozzaférés-ellenérzést és hagyo-
manyos tlizfalakat igényel, hanem fejlett megoldasokat is, mint példaul az Al-alapu
anomaliadetektalds és a prediktiv elemzés. Ezek lehet6vé teszik a rendszerek valds
idejli monitorozasat, és képesek felismerni azokat a mintakat és rendellenességeket,
amelyek kibertdmadasokra utalhatnak. Kialakitottunk egy kdrnyezetet, amelyben
a vonatkozo kutatasok hatékonyan végezheték. Célunk volt egy perceptron neuralis
haldzat kialakitasa, amely hatékony megoldast kinalhat a Modbus protokollon keresztiil
torténd tamadasok és esetleges hardveres meghibasodasok felismerésére egyarant.
A neurdlis halozat architekturajat megalkottuk oly mddon, hogy az konfiguralhaté
legyen az ipari rendszerben jelen lévé érzékelék reprezentacidjara, és szintetikus adatok
segitségével elvégeztiik annak tanitasat. Rendszeriink jelenleg egy szimulalt gazkazan
mUikodése kdzben fellép6 szenzoradatok megfigyelésére és jovébeli dllapotbecslésére
alkalmas. Kutatasunk kovetkezé szakaszaban az igy megalkotott rendszer hardveres
implementacioja kovetkezik. Osszességében elmondhatd, hogy az ipari rendszerek
kiberbiztonsaga integralt védelmi megkdzelitést igényel, amely kombinalja a fizikai
és a halozati biztonsagot az Al-alapu rendszerekkel. Az ilyen irdnyud kutatasok és fej-
lesztések tovabbra is elengedhetetlenek, hogy Al-technologidval kiegésziilve hatéko-
nyabban védekezhessiink az egyre dsszetettebb kibertamadasok ellen.
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