y 4 o0
19. évfolyam (2024) 4. szam 199-212.
DOI: 10.32567/hm.2024.4.14

VEDELEMINFORMATIKA

Volarics Jozsef

Lehetdségek a robbantassal
elkovetett terrorcselekmények
helyszini adatainak digitalis
rogzitésére és ertékelésere
Possibilities for Digital Recording and Evaluation of
On-Scene Data of a Terrorist Attack by Bombing

Absztrakt

Tanulmanyom témaja a robbantdssal elkévetett terrorcselekmények helyszini adatainak
digitalis rogzitésére és értékelésére szolgalo eszk6z6k és modszerek, valamint ezek integralt
rendszerbe foglalasanak lehetbségei.

A bevezetd részben a NATO és a kriminoldgia altal alkalmazott definiciok segitségével
meghatarozom a terrorizmus fogalmanak sajat szempontrendszerem szerinti [ényegi
elemeit, illetve réviden bemutatom a fizikai erdszak alkalmazasaval elkbvetett terrorista
tamadaésok sorén leggyakrabban alkalmazott modszereket. Osszefoglalom a robbantéssal
elkdvetett terrorcselekmények sajatossagait, az ilyen cselekményeket kéveté elsédleges
feladatokat, a szemle soran beszerezhetd adatok jelentdségét.

Részleteiben targyalom a szemle feladatait az alkalmazott robbandeszkdz vonatkozasaban,
igy hatdsanak dokumentalasa, az abbol szarmazé targytéredékek, anyagmaradvanyok
Osszeqydijtése tekintetében. Bemutatom a vizualis adatok digitalizalasanak alkalmazasi
lehetbségeit a helyszini dokumentacio elkészitése soran, kiemelve a 3D-technoldgidk elényeit.
A robbanas okozta fizikai elvaltozasok tekintetében részletesen targyalom az épliletkarok
és a keletkezett krater digitalis értékelésének modszereit. smertetem a robbandeszkézbél
szdrmazo targytoredékek, illetve a robbandéanyagbdl szarmazé anyagmaradvanyok
detektalasara alkalmas digitalis eszkbzdket.
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Az Osszegzésben felvazolom a bemutatott technoldgiak integralt alkalmazasanak lehetdségét,
a rendszerként valo alkalmazas elényeit.

Kulcsszavak: terrorcselekmény, robbantas, helyszini szemle, digitalizacid, 3D, detektalas,
integralt rendszer

Abstract

The topic of my study is the equipment and methods for recording and evaluating on-scene
data of terrorist attacks committed by improvised explosive devices (IEDs), and the
possibilities of including them in an integrated system.

In the introduction, | define the essential elements of the concept of terrorism according to
mly criteria using the definitions used by NATO and criminology. | briefly present the methods
most frequently used in terrorist attacks using physical force. | summarise the characteristics
of terrorist attacks committed by IEDs, the primary tasks following perpetration, and the
significance of the data that can be obtained during the investigation.

I discuss in detail the investigation tasks from the perspective of the explosive device used,
such as documenting its effect and collecting object fragments and material residues. |
present the possibilities of digitising visual data while preparing on-scene documentation
with the advantages of 3D technology. | discuss in detail the methods of digital evaluation
of building damage and the resulting crater about the physical effects caused by the
explosion. | will describe the digital devices suitable for detecting the fragments from
explosive devices and explosives residues.

In the summary, | will outline the possibility of integrated application of the presented
technologies and the advantages of applying them as a system.

Keywords: terrorist attack, bombing, crime scene investigation, digitisation, 3D detection,
integrated system

Bevezeto

A nemzetkdzi terrorizmus jelensége komplex modon gyakorol hatast a biztonsag
szinte valamennyi dimenziojara,> meghatarozo helyet foglal el az egyes allampol-
garok, valamint kozosségek biztonsagat veszélyeztetd,? illetve az aszimmetrikus
és hibrid hadviseléssel 6sszefliggésben jelentkezd fenyegetések korében.* Napjaink
terrorizmusa rendkivil 0sszetett jelenség, e vonatkozasaban az Uj tipusu biztonsagi
kihivasok kozé sorolhatd, ami az érintett szervek részérél 6sszehangolt fellépést
igényel. Ez magaban foglalja az egyes szervezetek szoros egylittm(ikodését, aminek

Kozvetleniil érinti a védelmi, politikai és kozbiztonsagot, de kihat a gazdasagi vagy akar a kornyezetbiztonsag
teriletére is.

®  MATYAS-SALLAI 2015: 336.

A napjaink poliarchikus nemzetkozi kérnyezetében jellemzék az aszimmetrikus, illetve hibrid konfliktusok. Ezek
soran az egyik leggyakoribb mddszer a terrorista szervezetek tAmogatésa, illetve alkalmazasa a szemben allo fél
gyengitésére. HAUSNER 2022: 121-122.
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kovetkeztében a terrorizmus elleni kiizdelem nem tekinthet8 mas katonai vagy rend-
éri miiveletektdl elkilondld teriiletnek.®

Rendé&ri vonatkozasban a terrorelharitasi miveletek alapvetd célja a terror-
cselekmény megszakitasa és felszdmoldsa, a bizonyitasi eszkdzok 6sszegydijtése,
az elkdvetok elfogdsa, valamint birésag elé allitasa.® A blincselekmények helyszinén
talalhato bizonyitékok felkutatasanak, illetve rogzitésének adekvat médszere a hely-
szini szemle, amely soran az eljaro blnugyi technikai szervezeti egységek dont6en
a m(szaki és természettudomanyok eredményeit (eszkozeit, mddszereit, eljarasait)
alkalmazzék a blinozés elleni harc céljaira.” Fontos koriilmény, hogy az alkalmazott
eszkdzok és modszerek kidolgozasa és folyamatos fejlesztése is részben a blintigyi
technikai szakterdilet feladata.

Tanulmanyomban a NATO és a kriminologia altal alkalmazott definiciok segit-
ségével meghatarozom a terrorizmus fogalmanak sajat szempontrendszerem szerinti
lényegi elemeit, illetve roviden bemutatom a fizikai er6szak alkalmazasaval elkovetett
terrorista tdmadasok soran leggyakrabban alkalmazott eszkz6ket, mddszereket.
Osszefoglalom a robbantassal elkdvetett terrorcselekmények sajatossagait, az ilyen
cselekményeket kovetd helyszini szemle feladatait, a szemle soran beszerezhetd
adatok jelent8ségét.

Részleteiben targyalom a szemle feladatait az alkalmazott robbandanyagok, illetve
robbandeszkdzok vonatkozasaban, igy azok hatasanak dokumentalasat, az azokbol
szarmazd targytoredékek, anyagmaradvanyok felkutatdsat és 0sszegy(ijtését. Ismer-
tetem a robbanoeszkdzokbél szarmazé targytoredékek, illetve a robbandanyagbdl
szarmazé anyagmaradvanyok detektaldsara alkalmas digitalis eszkdzoket és azok
hasznalatat. Bemutatom a vizualis adatok digitalizalasanak lehet8ségeit a helyszini
dokumentacio elkészitése soran, kiemelve a 3D-technolégidk alkalmazasanak elényeit.
A robbanas okozta fizikai elvaltozasok tekintetében részletesen targyalom az épiilet-
karok és a keletkezett kraterek digitalis értékelésének eszkozeit, illetve modszereit.

Az 6sszegzésben felvazolom a bemutatott technoldgidk integralt alkalmazasanak
lehet&ségét, a rendszerként torténd alkalmazas elényeit, alternativat kinalva a biin-
tet&eljaras szabalyainak és a kriminalisztika ajanlasainak maradéktalanul megfelels,
a sziikséges technikai eszkdzparkot, és az ezek mlikddtetéséhez szlikséges ismereteket,
maodszereket felvonultaté eljarasrend kidolgozésara.

A terrorizmus fogalmi meghatarozasa

A terrorizmus NATO szerinti definicioja: ,Politikai, vallasi, vagy ideologiai célkitlizések
elérése érdekében kormanyok és tarsadalmak kényszeritésére vagy megfékezésére
tett kisérletben, az egyének vagy javak elleni erészak torvénytelen alkalmazasa, illetve
azzal valé fenyegetés.”®

MUMFORD 2016: 12.
BEKE 2022: 50.
ILLAR 1984: 6.
KIS-BENEDEK 2023.

® N o wn
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A terrorizmus kriminolégiai fogalma:

A terrorizmus eltérd eszmerendszerekb&l meritd, sajatos logikanak engedelmeskedd, val-
tozatos formakat 6lt6 modszeres er6szak-alkalmazas, vagy ezzel valé fenyegetés, melynek
célja politikai torekvések elérése azaltal, hogy az dldozatban, a néz6k6zdnségben, az allamban,
a tarsadalomban megalkuvé magatartas alakuljon ki. A meghirdetett cél altalaban politikai,
ideologiai, vallasi, etnikai stb. tartalmu radikalis valtozas kikényszeritése, a cél elérésére
alkalmazott cselekménysor. Az eszkdz viszont jogi lényegét tekintve kdztdrvényes, er6szakos
blincselekmény."®

A NATO, illetve a kriminoloégiai fogalmak kdz0s magatartasi eleme az erészak, vagy
az azzal valo fenyegetés. A ténylegesen erészakkal jaré tamadasok soran a terroristak
kilonb6z& modszereket vagy ezek kombinaciojat alkalmazzak.

A terrorista tamadasok leggyakoribb médszerei

Guy Fawkes és tarsai 1605. november 5-én akartak felrobbantani a parlamentet, I. Jakab
angol kirallyal egyiitt.” A modszer azéta is az egyik leggyakrabban alkalmazottak
kozé tartozik. A felhasznalt anyagok sokfélék lehetnek, katonai és ipari robbano-
anyagok, hazi készitésl (példaul miitragya alapu, vagy triaceton-triperoxid) robba-
noanyagok, [6porkeverékek. A pusztitoé hatas novelésére a kiilonb6z6 improvizalt
robbandeszkdzok (angolul: improvised explosive device, 1ED) repeszképzé anyagokat
tartalmazhatnak (példaul szegek, csavarok), illetve a toltet hatasfoka gazpalackokkal,
benzinnel teli taroléedényekkel novelhetd. 2005. julius 7-én négy ongyilkos merényld
hajtott végre dsszehangolt tdmadast Londonban. Harom robbantas a metréban
tortént a reggeli csticsforgalomban, mig a negyedik egy buszon a délelétti orakban.
A cselekmény 52 ember halalat okozta, a sebesiiltek szama 770 f6 volt."
ABV'-anyagokkal elkdvetett tdamadasokra Eurédpaban nem kertilt sor. Térséglinkben
az ABV-tamadasokkal valo fenyegetés a terrorista propaganda része, azonban a j6v6-
ben a terrorcselekmény elkdvetésére alkalmas kémiai, bioldgiai fegyverek, radiologiai
diszperzios eszkozok kifejlesztése readlis kockazatot jelenthet.™ 1995. marcius 20-an
az AUM Shinrikyo terrorista csoport tagjai hajtottak végre szarin alkalmazasaval

®  GONCzOL 2012

10 ScHVED 2020.

" London bombings of 2005 [é. n.].

2 A magyar katonai terminolégiaban hasznalatos ABV, azaz atom, biologiai és vegyi kifejezéssel szemben a rend-
Orségi szakzsargonban az angol kémiai, bioldgiai, radioldgiai és nuklearis (chemical, biological, radiological, and
nuclear) szavakbol szarmazé CBRN révidités terjedt el. , A nuklearis terrorizmus egyik fenyegetd eszkozeként
jelolik meg szamos kiadvanyban a radiolégiai diszperzios eszkozoket (RDE). Az RDE-k alkalmasak akar hagyo-
manyos robbanoanyag, akar valamely fizikai hatas energiajanak felhasznalasaval radioaktiv anyagokat valamely
intermedier kozegbe diszpergalva kornyezetének jelentSs sugdrszennyezésére. A harctereken is veszélyeztetd
Uj elem (a nuklearis fegyverektél eltéré RDE) indukalta az NBC- (ABV-) fogalom Ujabb bévitését és attérést
a CBRN-weapons megnevezés hasznalatara.” KRAJNC 2019: 8-9.

B A Bizottsag kézleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi és Szocidlis Bizottsagnak
és a Régiok Bizottsaganak. Cselekvési terv a vegyi, biologiai, radiologiai és nuklearis biztonsagi kockazatokkal
szembeni felkésziiltség fokozasarol. 2017: 2
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6sszehangolt tdmadast a tokidi metrohaldzat 6t vonalan. A tamadasnak 19 halalos
aldozata és tobb mint 5000 sérdiltje volt.™

A terrorcselekmények végrehajtasa l6fegyverek alkalmazasaval az elkdvetSk szem-
pontjabol tekintve az egyik leghatékonyabb mddszer. Sorozatlové kézifegyverekkel
(példaul gépkarabélyokkal) felszerelt néhany f6s csoport altal egy tomegrendezvényen
végrehajtott tdmadas katasztrofalis kovetkezményekkel jarhat. A 2015. november
13-an Parizsban végrehajtott tdmadasok soran, a Bataclan koncertteremben tortént
l6voldozés halalos aldozatainak szama 130 6 volt (ebbél 91 6 a koncertteremben),
a sebesiltek szama meghaladta a 800 f&t.™ A Bataclan elleni tdmadast végrehajtéd
Omar Ismail Mostefai, Samy Amimour, illetve Foued Mohamed-Aggad gépkarabé-
lyokkal és robbané mellényekkel volt felszerelve.”® A sorozatlové kézifegyverekkel
rendelkezd terroristak eredményesen tudjak felvenni a harcot a helyszinre altalaban
els6ként érkezd, tobbnyire 6ntolté pisztolyokkal felszerelt rend6rokkel szemben.
2015. januar 7-én a gépkarabélyokkal felfegyverzett Said és Chérif Kouachi Parizsban,
a Charlie Hebdo szerkeszt8ségében végzett 11 dldozattal, tovabbi 11-et megsebesitettek.
A helyszin elhagyasat kovetSen agyonléttek egy id6kozben kiérkezé rendértisztet.”

Akéssel torténd tamadas az er6szakos terrorcselekmények legprimitivebb forma-
janak tekinthetd, a legolcsébb és legkevesebb felkésziilést igénylé modszer, azonban
egyuttal a legkevésbé hatékony is, ezért tobb esetben mas tamadasi formakkal (példaul
gazolassal) kombinalva alkalmaztak. 2017. junius 3-an harom terrorista a London
Bridge-en egy kisteherautdval a tomegbe hajtott, majd a jarmdvet hatrahagyva
a Borough Market varosrészben késekkel tamadtak az emberekre. A terrorcselek-
ménynek 7 halalos aldozata, illetve 48 sebesiiltje volt.” A tdmadas elbeszélésének
margojara kivankozik az alabbi torténet, amely egyben kivald indikatora a modszer
hatékonysaganak. A harom tamadé a Black and Blue étteremben szembetalalta magat
Roy Larnerrel. A 47 éves Larner, ,B........ meg, én Millwall (szurkolo) vagyok!” kialtassal,
puszta kézzel tdmadt a hadrom késes elkdvetdre. Larner sulyosan megsériilt, azonban
fellépésének koszonhetben a vendégeknek lehet8ségiik nyilt a menekilésre. A férfit
elnevezték a London Bridge Oroszlanjanak, illetve peticié indult, hogy megkapja
a Gyorgy-kereszt kitlintetést.”

A gépjarmlivel elkovetett gazolasos tamadas (angol kifejezéssel: ramming),
hatékonyan alkalmazhato gyalogosok ellen olyan teriileteken, ahol a tereptargyak
nem akadalyozzak a gyors és folyamatos haladast. A mddszer nem igényel komoly
elékésziiletet, szervezést vagy jelentds anyagi eszkdzoket. 2017. augusztus 17-én
Younes Abouyaaqoub, Barcelona La Rambla nev( sétaloutcajan egy bérelt kisteher-
autoval 80 km/h sebességgel belehajtott a tomegbe, majd gyalogosan elmenekiilt.
A tdmadasnak 13 haldlos aldozata volt, tovabbi 130 személy megsériilt.?°

™ TAMASI-FOLDI 2011: 69.

> Forensics Crime Scene Investigation after Terrorist Attacks 2022.
6 DUQUET et al. 2019: 44.

7 DUQUET et al. 2019: 39.

' Index 2017b.

¥ Index 2017a.

20 TALAS-SZENTE-VARGA 2017: 73.

Hadmérnok « 19. évfolyam (2024) 4. szam 203



204

Volarics Jozsef: Lehet&ségek a robbantassal elkdvetett terrorcselekmények helyszini...

A robbantassal elkovetett terrorcselekmények sajatossagai

Arobbantassal elkdvetett terrorcselekmények helyszine tobbnyire valamilyen tomeg-
rendezvény, vagy egyéb nyilvanos, forgalmas hely. A tdmadas 6sszehangolt akcidk
sorozatabol is allhat, amelyek soran az elkdvet6k kiilonboz8 mddszerek kombinacidjat
is alkalmazhatjak. Az egyes helyszineken szamolni kell a masodlagos robbanéeszko-
z0k jelenlétével is. Az ilyen tipusu terrorcselekményeket kovet6en kialakuld helyzet
kezelése nagy erdket igényld, rendkivill 6sszetett feladat. Mint mindig, elsédleges
az élet- és vagyonmentés, a sériiltek és a tulélék evakualasa, ellatasa, a keletkezett
tuzek eloltasa, a helyszinen tartozkodé fegyveres elkdvetSk semlegesitése, tovabbi rob-
banodeszkdzok felkutatasa érdekében a helyszin atvizsgalasa, a robbanas kdvetkeztében
felléps veszélyhelyzetek (példaul sérilt épuletszerkezetek, kozmiivek) kezelése stb.
Mindezen kdriilmények a helyszini szemle eredményességét negativan befolyasoljak.

Az egyik legfontosabb kérdés, hogy maganyos elkdvetdrél vagy csoportrél van-e
520, ez(ek) valamilyen szervezethez tartoznak-e. A robbantassal elkévetett igynevezett
ongyilkos merényleteket végrehajtoé személyek tobbnyire életiiket veszitik. Mas ese-
tekben, példaul telepitett, taviranyitott robbandeszkdz alkalmazasakor az elkdvetdk
az elfogasukra iranyuld intézkedés soran a rendvédelmi szervek tagjaival folytatott
tlizharc alkalmaval halnak meg. Ilyen moédon a sziikebb értelemben vett elkdvetd(k)
kilétének, személyazonossaganak megallapitasa a holttest(ek) azonositasaval torténhet
meg. Ugyanakkor ez esetben a nyomozé hatésagok nem szamithatnak az elkdvetd
kihallgatasabol szarmazé informaciokra.

A helyszini szemle soran beszerezhet6 nagy fontossagu informaciohalmaz for-
rasa az elkdvetés eszkdzének, azaz a robbandeszkdznek, illetve a robbanéanyagnak
amaradvanyai. Jelent8ségiik abban rejlik, hogy segithetnek tovabbi két lényegi kérdés
megvalaszolasaban:

+ Kikészitette az eszkozt?

+ Honnan szarmaznak az alkotéelemek?

Ezek az informaciok fontos elemei a terrorcselekmény felderitésének és a bizonyitasi
eljarasnak, tovabba hozzajarulhatnak tovabbi blincselekmények megel&zéséhez akar
a konkrét ligyhtz kot6dben, akar jovébeni hasonlo eszkdzzel, anyagokkal vagy médon
elkovetett cselekmények tekintetében.

A robbantassal elkovetett terrorcselekmények helyszini szemléjének
specifikumai

A helyszini szemle lefolytatasat megel&zi a helyszin tlizszerész szolgalat altali atvizs-
galasa. Ennek soran az el nem mikodott, illetve masodlagos robbandeszkozok, intakt
robbandanyagok felkutatasara, sszegylijtésére és a helyszinrél elszallitasara kertl sor.
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A helyszinen felkutatott és rogzitett targytoredékek, anyagmaradvanyok és nyo-
mok alapjan torténik az alkalmazott eszkdz rekonstrualasa. Ez magaban foglalja
az alabbiakat:*'

* az eszkoz tipusanak,

+ arobbandtoltet fajtajanak, nagysaganak,

* agyujtoszerkezet tipusanak,

+ az inditds modjanak meghatarozasat.

E tekintetben a helyszini szemle f& feladatai:
+ Arobbanodeszkéz pusztitod hatasanak pontos, szakszerli dokumentalasa:#
- anyomasvaltozas (lokéshullam) okozta pusztitas (z(zd hatas);
— a keletkezett krater fizikai méretei, jellemzd;i;
— elsédleges, azaz arobbandeszkdzbdl szarmazo, illetve masodlagos, a kornyezeti
targyakbdl szarmazé fragmentacios hatas.

+ Arobbandeszkdz maradvanyainak 6sszegydijtése. Improvizalt robbandeszk6zok
esetén a robbandtolteten tul a f6 szerkezeti elemek: gyujtészerkezet (katonai
gyutacsok, banyaszati detonatorok, harcanyagokbdl kinyert, illetve improvi-
zalt gyujtok), inditoszerkezet (mechanikus, idézitett, iranyitott — kozvetlen,
vezetékes, vagy radidiranyitasu — szerkezetek). Kiegészité szerkezeti elemek
lehetnek repeszképz6 anyagok (szeg, csavar), aramforrasok stb.?

« A robbanétoltetbdl szarmazoé anyagmaradvanyok 6sszegydjtése, minta-
vételezése. A robbanotoltet lehet katonai (katonai robbantéastechnikaban
alkalmazott préselt vagy plasztikus, illetve fel nem robbant harcanyagokbadl
kinyert), ipari, valamint hazilag eléallitott (angolul: home made explosives,
HME) robbandanyag.?* Az anyagmaradvanyok lehetnek makroszkopikus,
szemmel lathaté (l6porkeverékek, hazi eléallitasu elegyek, egyéb okbol nem
megfelel6en m(ikodé robbandanyagok maradvanyai), illetve kis mennyiségi,
szabad szemmel nem lathaté anyagmaradvanyok (gézok, szilard feliileteken
abszorbedlddott részecskék stb.).2>

E feladatok szakszer(i végrehajtasa tlizszerész*® és vegyész szakért6?” bevonasaval
végezhetd el.?®

2 LAPAT 2002: 34.

2 LAPAT 2002: 35-37.

2 KOVAcs 2012: 39.

# KovAcs 2012: 39.

% LAPAT 2002: 38-39.

% Technical Working Group for Bombing Scene Investigation 2000: 27.

¢ LAPAT 2002: 42.

A tlizszerész szaktanacsadoi minGségben segiti a nyomozd hatdsag munkajat. Példaul egy robbantassal elkdve-
tett terrorcselekmény helyszinén kozremtikédik a robbandeszkdz maradvanyainak a felkutatasaban.
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A szemle vizualis adatainak digitalis rogzitésére alkalmazhaté eszk6zok
és eljarasok
A blntet&eljarasrol szolé 2017. évi XC. torvény 207. § (2) bekezdése szerint:

»A szemle alkalmaval a bizonyitas szempontjabdl jelentds kdriilményeket részletesen rogziteni
kell, igy kiiléndsen a szemletargy felkutatasanak, dsszegy(jtésének menetét, mddjat, helyét
és allapotat. A targyi bizonyitasi eszkdzok felkutatdsa, rogzitése és biztositasa soran ugy kell
eljarni, hogy az eljarasi szabalyok megtartasa utdlagosan is ellenérizhetd legyen. A szemle
targyardl, ha lehetséges és sziikséges, kép-, hang-, illetve kép- és hangfelvételt, rajzot vagy
vazlatot kell késziteni, és azt a jegyz6konyvhoz kell csatolni.”*

A kriminalisztikai fénykép- és mozgoképfelvételek elkészitésére vonatkozé szakmai
szabalyokat és ajanlasokat mddszertani utmutatdk tartalmazzak.?® Hazankban
az 1990-es évek masodik felében vezették be a kriminaltechnikai céllal alkalmazott
digitalis fényképez6gépeket. A digitalis fényképezés, mozgoképrogzités, mint a szemle
vizudlis adatainak rogzitésére alkalmazott technologia, az azdta eltelt id6ben egyed-
uralkodova valt. Itt szikséges megjegyezni, hogy a helyszinre elséként kiérkezé,
az élet- és vagyonmentést, illetve egyéb elsédleges intézkedést végrehajto szervezeti
egyseégek (BM Orszagos Katasztréfavédelmi Féigazgatdsag, Orszagos Mentdszolgalat,
Rendérség stb.) tagjai altal viselt testkamerak,*" illetve az esetlegesen alkalmazott
drénok kamerainak felvételei a szemle megkezdése el6tti allapotok, folyamatok
tekintetében pdtolhatatlan, relevans informaciok forrasai lehetnek.

A vizualis informaciok haromdimenzids rekonstrukciojanak kriminalisztikai alkal-
mazasa az elmult évtizedben jelent meg. E technologidk lehet8séget nydjtanak egy
adott objektum tetsz6leges nézetbdl vald megtekintésére, ezaltal a dokumentacio
olyan informacidkat is tartalmazhat, amelyek a kétdimenzids fényképfelvételekbdl
nem nyerhet6k ki3 Tovabbi elényt kinal a mérések, jelolések (példaul egyes targyi
bizonyitasi eszk6zok lokalizacidja, l6irany stb.) elvégzésének lehetdsége a 3D-modellben.

Kriminalisztikai célu térbeli rekonstrukcio létrehozasara a 3D optikai szken-
nerek és a fotogrammetriai eljaras alkalmazhaté eredményesen. A 3D optikai szkennerek
fényt kibocsatva, majd a visszavert fényt érzékelve hatarozzak meg a kornyezet
egyes pontjainak a szkennert6l valé tavolsagat, igy egy mérési pontokbdl allé
haromdimenzids pontfelhdt készitenek, amely térbeli modellé alakithaté. Két f6
tipusuk a lézer- és a strukturaltfény-szkennerek.® A fotogrammetriai eljaras
sordn a targyak térbeli helyzetének, illetve a kdrnyezet térbeli strukturajanak
rekonstrudlasa egymassal atfedésben lévé, kissé eltérd térbeli pozicidbol készitett
fényképfelvételek alapjan torténik az erre szolgalé fotogrammetriai szoftverek
alkalmazasaval.?*

2 2017. évi XC. torvény a biintetSeljarasrol.
30 PETRETEI 2014: 25-33.

3 PETRETEI 2020.

32 UJVARI-METZGER 2024: 90.

3 UJVARI-METZGER 2024: 94-98.

34 UJVARI-METZGER 2024: 99.
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A KOz0sségi Kutatasi és Fejlesztési Informacios Szolgalat (angolul: Community
Research and Development Information Service, CORDIS) 2012-2015 kozott folytatott
Hyperion projektje soran kifejlesztett 3D-technoldgia az optikai szkenner és a fotogram-
metria kombinaciéjat alkalmazza. A méréegységet egy strukturalt fényszkenner, egy
sztereo fényképezGgép, valamint egy inercialis méréegység (angolul: inertial measurement
unit, IMU) modul alkotja. Utobbi részegység a kamera pozicidjanak, illetve tajolasanak
pontos rogzitését szolgdlja, ezaltal biztositva a térbeli rekonstrukcié nagy pontossagat.®

A robbantdsos cselekmények tekintetében a digitalis 3D-modell lehetbvé teszi
a helyszin, az abban talalhaté objektumok, illetve a robbanas altal okozott fizikai
elvaltozasok 6sszességében, 6sszefliggésében vald vizsgalatat, mégpedig a helyszini
szemlekori allapotnak megfelelé kondicioban, tetszéleges idében és alkalommal.

A robbanas okozta fizikai elvaltozasok digitalis értékelésének lehetdségei

Azinverz robbanas analizis (angolul: Inverse Explosion Analysis, IEA) eszkdzokkel a rob-
bandétoltet tomegének megallapitasara iranyuld szamitasok végezheték a robbanas
altal okozott pusztitas alapjan. E szamitasi modellek a robbanétoltet tomegének
els6dleges becslésére alkalmasak. A szamitasok alapjat a robbanas soran bekovetkezett
épliletkarosodas, ablaktorés, a keletkezett krater méretbeli sajatossagai képezhetik,
mig a tormelék replilési tavolsaga kiegészitd informacidk forrasaként szolgalhat.*

Az épliletkarok és ablaktorések esetében a modszer alapjat a kar mértékének, a tol-

tet tdmegének, valamint az épilet és a robbanas kdzotti tavolsagnak az dsszefliggései
adjak. Az eljaras lényege, hogy amennyiben egy struktura, példaul ablak épen maradt,
ugy a tavolsag és az alkalmazott robbanodanyag figyelembevételével maximum, ha
pedig azt a robbanas teljesen megsemmisitette, minimum toltettémeg allapithatd
meg. A részlegesen sériilt épiiletek esetében a mddszer elézetesen meghatarozott,
a teljes megsemmisiilés (amely a falazat legalabb 75%-anak lerombolasat jelenti)
és az ép allapot kozott elhelyezkedd, tapasztalati Uton megallapitott kategoriakkal
operalva, a tavolsag fliggvényében, ekvivalens TNT-tdmegben adja meg az alkalma-
zott robbandanyag mennyiségét. A mddszer szorasat, azaz a hibaszazalékot novelik
az alabbi kortilmények:

+ Arobbanas epicentrumanak lokalizalasa soran fellép6 nehézségek. Példaul nem
keletkezett krater, vagy a robbanas utani tliz kdvetkeztében megsemmisiiltek
a nyomok.

+ Az alkalmazott robbandanyag m(ikodésébdl eredd bizonytalansagok. Pél-
daul kiilénbozd okokbol nem megfeleléen miikods vagy valtozd dsszetételd
HME-anyagok.

« Abeépitett terliletek esetén az épiiletek arnyékolo hatasa és a toltet elhelye-
zési pontjahoz, illetve a robbanasi hullam terjedésének iranyahoz viszonyitott
tajolasa.

*  European Commission 2016b: 9.
% European Commission 2016b: 13.
¥ VAN DER VOORT et al. 2015: 11-12.
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A Hyperion projekt soran a Holland Alkalmazott Tudomanyos Kutatéintézet (hollan-
dul: Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk Onderzoek,
TNO) altal kifejlesztett IEA eszkoz statisztikai modszert alkalmaz a harom szamitasi
mad (azaz a minimum- és maximumeértékek, tovabba az adott mérték(i karosodashoz
kotott érték) kombinalasaval a toltettomeg megadasahoz.®®

Az épliletek arnyékolo hatasa okozta szamitasi hibak kikliszobolésére a folyadékok
és gazok dramlasanak szimulalasara szolgald szamitasi folyadékdinamikai (angolul:
computational fluid dynamics, CFD) szoftverek hasznalata kinal megoldast.**

Arobbandtéltet tomege a robbanas soran a talajban keletkez6 krater mérete alapjan
is meghatarozhaté. A folyamatot jelent6sen befolyasolja a talajszerkezet, a robbano-
anyag miikddése, illetve az a kdriilmény, ha a robbanas egy gépjarm( alatt torténik.
Azonos tomegli toltetek robbandsa soran az agyagos talajokban nagyobb, a homokos
talajokban kisebb, a vegyes talajokban kdzepes méret(i kraterek képzédnek. A talaj
nedvességtartalmanak névekedése nagyobb kratereket eredményez.*® A HME-anya-
gokra jellemzé valtozo, tobbnyire az optimalis hatékonysag alatti miikddésbél ered
hibak kikiisz6bdlésére az Egyesiilt Allamok Hadseregének Hirszerz és Biztonsagi
Parancsnoksaga Harci Eseményeket Elemzé Részlegének (angolul: Combat Incident
Analysis Division, CIAD) kutatasai alapjan bevezették az effektiv netté robbanotomeg
(angolul: effective net explosive weight, E-NEW) fogalmat, amely a kratert létrehozo
robbanashoz hatékonyan hozzajarulé robbandanyag-mennyiséget jeloli.*!

Akraterek elemzésére kifejlesztett, hazankban is ismert szoftver a Caldera, amely
elemzési és el6rejelzési modban is alkalmazhatd. Elemzési mdédban a kraterméret
(szélesség, illetve mélység), a talaj jellemzSinek (talajtipus, viztartalom és slir(iség),
a robbandanyag tipusanak megadasa, illetve annak a koriilménynek a rogzitése
alapjan, hogy a toltet felett volt-e a robbanas pillanataban gépjarm(, a program
megadja a robbanotoltet E-NEW értékét, illetve a toltet elhelyezésének mélységére
vonatkozo adatokat. El6rejelzési mddban a talaj tulajdonsagai, az alkalmazott toltet
jellemz6i (robbandanyag-tipus, E-NEW érték), a toltet elhelyezési mélysége, valamint
a gépjarmd alatti mikoddés koriilményének figyelembevételével szamolja ki a varhaté
kraterméretet.*

Helyszini detektalas és digitalizacio

A vizsgalatok tapasztalatai alapjan a robbantéssal elkovetett cselekményeket kdvetSen
arobbandanyagbdl szarmazdé anyagmaradvanyok mérheté mennyiségben és koncent-
raciéban talalhatok meg a helyszinen.** E maradvanyok legnagyobb koncentracidja
arobbanas epicentrumanak kdrnyezetében a talajon, az érintett éplileteken és a kelet-
kezett tormeléken lokalizalhato, de terjedésiiket befolyasolja a szélirany, illetve

3 European Commission 2016b: 13-14.
39 VAN DER VOORT et al. 2015: 21.

40 COLLAZO-PAYNE-THOMAS 2014: 5.

4“1 COLLAZO-PAYNE-THOMAS 2014: 3.

42 COLLAZO-PAYNE-THOMAS 2014: 5.

** European Commission 2016b: 6.
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a kornyezd épliletek elhelyezkedése is. Jelent&ségiik abban rejlik, hogy vizsgalatukkal
meghatarozhato a blincselekmény soran alkalmazott robbanéanyag.**

Az anyagmaradvanyok helyszini kimutatasara és elézetes elemzésére a kiillonb6z6
kézi spektrométerek alkalmazhatdk. Legelterjedtebbek a Raman és az IR- (infravoros)
eszk0zok, mindkettd a rezgési spektroszkopia targykorébe tartozik, elébbi a fény-
sz6rédas, utébbi a fényelnyelés elvét alkalmazza. A Hyperion projekt soran mindkét
technoldgiat tesztelték stand-off** detektorként, a kisérletek soran Raman eszkozzel
25 m,* IR spektrométerrel 10,2 m tavolsagbdl*” hajtottak végre sikeres méréseket.
A Raman spektroszképidhoz kapcsolédd innovativ technoldgia a Raman-képalkotas
(Raman Imaging). Az eljarassal létrehozott szines képet alkoto pixelek mindegyike
egy-egy Raman-spektrumnak felel meg, létrehozva a minta kémiai 6sszetételének
térbeli abrazolasat. Az eljarassal megjelenithetd a molekuladk térbeli eloszlasa, illetve
egyszerlsithet§ a mintavételek végrehajtasa.

A félvezetdt tartalmazo elektronikus eszkdzok felderitésére szolgalnak a Non-
linear Junction (NLJD) detektorok.*® Ezekkel az eszk6zokkel a kikapcsolt vagy mar
uzemképtelen, lemeriilt eszk6zok is felkutathatok, igy alkalmasak az IED eszkdzokbél
szarmazo elektronikus alkatrészekbdl szarmazo targytoredékek felkutatasara is.*

Osszegzés

A helyszin vizualis adatainak térbeli rekonstrudldsara a rendelkezésre 4llé 3D-technoldgiak,
azaz a lézerszkenner, illetve fotogrammetriai eljaras, valamint ezek kombinacioja
alkalmazhato. A digitalis 3D-modell biztositja a helyszin szemlekori dllapotaban valo
utolagos vizsgalatat barmely néz&pontban, lehet&séget nyujt mérések és jeldlések
alkalmazasara, a helyszin és az ott talalhat6 objektumok &sszességében és dsszefiig-
géseiben valo értékelésére, kovetkeztetések levonasara (példaul a robbanas epicent-
ruma, azaz az IED lokalizacioja, a pusztitas kiterjedése, a tormelék kiszorodasanak
iranya, tavolsaga stb.).

A Raman- és IR-spektrometria elvén m(ikod6 stand-off detektorok segitségével
a szemle statikus szakaszaban biztonsagos tavolsagbol vizsgalhatok a hot spotok,
illetve robbandanyagok, robbandanyag-maradvanyok. A szemle dinamikus szakaszaban
a robbanodanyagok, illetve azok maradvanyainak mintavételezését, vagy eredetben
vald biztositasat megel6z6en kézi spektrométerekkel elézetes, helyszini vizsgalatok
végezhetdk a robbandanyag tipusanak megallapitasara. A spektrometria nyujtotta
lehet&ségeket tovabb béviti a Raman képalkoto technoloégia, amely alkalmas a rob-
bandanyagokbdl szarmazé anyagmaradvanyok térbeli eloszlasanak képi abrazolasara.

“ Rizzo etal. 2022: 1.

4 A biztonsagos tavolsagrol, allvanyon elhelyezett eszkdzzel végrehajtott mérésre alkalmas detektortechnoldgiat
jelols angol kifejezés, amelynek jelenleg még nincs elfogadott magyar nyelvi megfeleldje.

4 European Commission 2016b: 7.

4 European Commission 2016b: 14.

4 E detektortipus megnevezésére az angol nyelv(i roviditést (NLJD) alkalmazzak a magyar nyelvii szakirodalomban is.

49 European Commission 2016a: 4.
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Az IED eszk6zok elektronikus alkatrészei (indito- és id6zits szerkezetek), illetve
az ezekbdl szarmazo targytoredékek felkutatasa NLJD detektorokkal végezhetd el.

Az IEA-szoftverek alkalmazasaval a robbanas pusztitéd hatasa (példaul a kelet-
kezett krater, illetve épuletkarok) alapjan szamitasok végezhet6k a robbandtoltet
témegének megallapitasara.

Tovabbi lehet8ségek rejlenek a nyomok, anyagmaradvanyok, targytéredékek
lokalizacidjara, rogzitésére, el6zetes vizsgalatara vonatkozé adatoknak a feliigyeleti
lanc biztositasaval a helyszin 3D-modelljébe integralasaban. A 2012-2015 kozott
folytatott Hyperion (Hyperspectral imaging IED and explosives reconnaissance sys-
tem),* illetve FORLAB (Forensic Laboratory for in-situ evidence analysis in a post
blast scenario)! projektek soran a kiilonboz6 detektalasi technikakkal végzett vizs-
galatok helyét, illetve eredményét megkozelitSleg valds id6ben integralték a helyszin
digitalis térbeli modelljébe.

A cikk a 2024. oktdber 15-i Il. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencian
elhangzott el6adas kivonata.
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