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A NATO katonai légi szallitasi
képességek kibervédelmi aspektusai

Cybersecurity Challenges for NATO Military Air
Transport Operations

Absztrakt

A légi kbzlekedési agazat eqyre nagyobb mértékben tamaszkodik a technoldgiara, ami
aggodalomra ad okot az allamilag tamogatott kibertamadasokkal kapcsolatban, ami
a katonai és polgari [égi kozlekedés szamara is kihivast jelent a kiberbiztonsdg terén.
Ez a cikk a NATO katonai légi teherszallitasi képességeit elemzi. A kutatas a relevans
polgari [égi kbzlekedési kibertdmadasokat vizsgalja mint esettanulmanyok, a NATO
katonai (égi szallitas potencialis kiberfenyegetései tiikrében. Mindezeket 6sszegezve
aszerz6k kdvetkeztetéseket vonnak le azok hatasairdl. Ezutan elemzé-értékelé modszerrel
meghatdrozzak a kibertéri eszkbzék kategdriait, amelyek kulcsfontossaguak a légi
kozlekedésiinformatikai infrastruktura védelméhez, és katonai vonatkozasban kiemelik
az IT-OT és Platform kézotti kiilonbségeket, atfedéseket. Ezenfeliil mind a polgari, mind
a NATO katonai [égi kbzlekedési rendszereinek kibertamadasokkal szembeni hatékony
védelme mddjainak atfogd bemutatdsdra térekednek, ami nélkiilbzhetetlen a biztonsagos
légi kbzlekedési rendszer biztositasa és a fejlédé kiberfenyegetések kezelése miatt.

Kulcsszavak: NATO katonai légi teherszallitasi képességek, polgari légi kbzlekedési
kibertamadasok, Boeing, Airbus, kiberbiztonsagi kihivasok, IT-OT-Platform
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Abstract

The aviation industry’s increasing reliance on technology has ledto concerns about state-
sponsored cyberattacks, which pose cybersecurity challenges for both military and civil
aviation. This paper analyses NATO's military air cargo capabilities. It examines relevant
civil aviation cyberattacks as case studies in light of potential cyber threats to NATO military
aviation. Summarising these findings, the authors conclude their implications. They then
use an analytical-evaluative method to identify categories of cyberspace assets that are key
to protecting aviation IT infrastructure and highlight the differences and overlaps between
IT-OT and Platforms in a military context. In addition, a comprehensive presentation of ways
to effectively defend civil and NATO military aviation systems against cyberattacks will
be presented, which is essential to ensure a secure aviation system and address evolving
cyber threats.

Keywords: NATO military air cargo capabilities, civil aviation cyberattacks, Boeing, Airbus,
cybersecurity challenges, IT-OT-Platform

Bevezetés

Ahogy a technolodgia egyre inkabb integralodik a légi kozlekedési dgazatba, az olyan
iparagi és katonai szereplék szamara, mint a NATO, elengedhetetlenné valik, hogy
prioritast adjanak a kiberbiztonsagi intézkedéseknek. Geopolitikai fronton az allamilag
tamogatott kibertdamadasok egyre nagyobb aggodalmakat vetnek fel a lehetséges
artalmaik miatt. A digitalis rendszerekre vald fokozott tamaszkodas azonban olyan
képességek szemsz6gébdl vizsgalva.

A cikk legfontosabb kutatasi kérdése, hogy a polgari légi kozlekedésben az informa-
tikai rendszerek és infrastruktura kiberbiztonsagi sebezhet&ségeinek és fenyegetéseinek
azonositasa, elemzése és kezelése milyen kihivasokat tartogat, kiilénos tekintettel
a NATO katonai légi szallitasi képesség tikrében. A NATO katonai légi szallitasi
képességek részletes bemutatasanak segitségével a kutatas célja az, hogy atfogd képet
adjon a katonai légi szallitasrél és annak potencialis kiberbiztonsagi sebezhet8ségeir6l.
Azinformatikai rendszerek integracidjanak és a digitalizacio folyamatos térnyerésének
koszonhet6en a civil légi kozlekedéshez hasonloan a katonai légi kozlekedési agazat
(és ezaltal a katonai légi szallitas) is egyre nagyobb kockazatnak van kitéve a kiber-
fenyegetésekkel szemben, ami nagymértékben befolyasolhatja a repiilésbiztonsagot
és az Uizemeltetést. E kiberfenyegetések kezelése érdekében a fejlett kiberbiztonsagi
protokollok és a személyzet folyamatos oktatasa kulcsfontossagu lehet az informatikai
infrastruktira védelmében.

A kutatds soran alkalmazott mddszertanként elsédlegesen a nemzetkozi
és a kevésbé jellemzé hazai relevans szakirodalmak és informaciét biztositd oldalak
elméleti attekintésével, feldolgozasaval a NATO katonai légi szallitasi képességének
elemeit mutatjuk be. Mivel a NATO katonai légi szallitasi képességek és a kiberbiz-
tonsag kozotti kapcsolatot feltaré adatok és infomaciok tobbnyire nem publikusak,
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igy elemzési mddszertan, illetve esettanulmany a relevans polgari légi kozlekedés
és kibervédelem kapcsolataban jelenik meg a cikkben. Ezt kdvet&en vazoljuk a kiber-
biztonsag jelent&ségét és kihivasait a katonai légi szallitasi mliveletekben, meghata-
rozzuk a kibertéri eszkdzok kategoriait, majd atfogd ajanlasokat tesziink a kockazatok
lehetséges csokkentésére.

A NATO katonai légi szallitasi képessége

A hatékony stratégiai légi szallitasi képességek létfontossaguak annak biztositasa-
hoz, hogy a NATO-sz6vetségesek és partnerek gyorsan be tudjak vetni haderejiket
és felszereléseiket, ahol sziikség van rajuk. Ez az oka annak, hogy egyes NATO-sz6-
vetségesek és partnerek egyesitik eré6forrasaikat annak érdekében, hogy a Szévetség
profitalhasson a kdzdsségb6l, az interoperabilitasbol és a méretgazdasagossagbol.
Az er6forrasok 0sszevonasa révén a NATO-orszagok a méretgazdasagossag eldnyeit
élvezik, és lehet8ségiik nyilik arra, hogy olyan eszkdzdket kollektiven szerezzenek meg,
amelyek megvasarlasa az egyes orszagok szamara megfizethetetleniil kdltséges lenne.

Jelenleg harom kezdeményezés létezik, amelyek célja a Szdvetség és a részt vevé
partnerorszagok stratégiai légi szallitasi képességeinek biztositasa:

« a Stratégiai Légi Szallitasi Megoldas (SALIS) kezdeményezés,

+ a Stratégiai Légi Szallitasi Képesség (SAC)

« és a Multinacionalis Tobbfeladatt Tanker Szallitasi (MRTT) Fleet (MMF).

Minden program sokoldalu és rugalmas képességeket kinal, beleértve a NATO-m(ive-
letek és -kiildetések tamogatasat, orvosi segitség szallitasat, polgari és katonai betegek
evakualasat, polgari és katonai felszerelések szallitasat, humanitarius segélynyujtast
katasztrofak utan és leveg6-levegd utantoltés biztositasat. A NATO stratégiai légi
szallitasi kezdeményezései kozé tartozik a szoros egyiittm(ikddés mas nemzetkdzi
szervezetekkel, koztiik az Eurdpai Unioval (EU), az Egyesiilt Nemzetek Szervezetével
(ENSZ) és az Afrikai Uniéval (AU).?

SALIS

A Strategic Airlift International Solution (SALIS) kilenc orszag tdmogatasi partnersége,
amely Antonov AN-124-100 tipusu repll6gépeket bérelve garantalt hozzaférést
biztosit akar ot repll6géphez — ezek kdzil harom valsag esetén néhany napon beliil
kildetésre készen all, kett6 a rendelkezésre allas fliggvényében — nemzeti, NATO-
és EU-mlveletek és -kiildetések tamogatasara. A Tdmogatdsi Partnerség — amelyet
a NATO Tamogatasi és Beszerzési Ugynokség (NSPA) kezel - egy tobbnemzetiségii
egylttmUkodési mechanizmus, amelyet két vagy tobb NATO-tagorszag kezdemé-
nyezésére hoztak létre, amelyek kdz0s tamogatasi és szolgaltatasi tevékenységeket
kivannak szervezni. 2021 oktéberében az NSPA 6téves szerz6dést irt ald a németorszagi

3 NATO 2024a.

Hadmérndk « 19. évfolyam (2024) 4. szam

169



170

Parada Istvan, Toth Andras: A NATO katonai légi szallitasi képességek kibervédelmi aspektusai

székhely( Antonov Logistics Salis céggel. Ez felvaltja a korabbi SALIS-szerz6déseket,
amelyek koziil az utolsé 2021 decemberében jart le. A jelenlegi szerz6dés az AN-124-
es* repulégépeken kiviil mas nagy teherszallitd repiil6gépeken is rakomanykapacitast
biztosit, beleértve az IL-76-ot,® a készlet erejéig. E szerz6dés értelmében a SALIS-ban
részt vevl orszagok garantalt hozzaférést kapnak a stratégiai légi szallitasi képes-
ségekhez a tulméretezett rakomanyok esetében, az éves repilési drakvota alapjan.
A képességet napi szinten a Stratégiai Légiszallitasi Képesség koordinalja, amely
a hollandiai Eindhovenben talalhatoé eurdpai mozgaskoordinaciés kozponttal (MCCE)
kozdsen miikodik. Az NSPA kezeli a SALIS szerz6dést a részt vevd orszagok nevében,
és tamogatast nyujt a SALIS Tamogatasi Partnerségnek.®

SAC

A masodik kezdeményezés, amelynek célja a NATO-szovetségesek és partnerek sza-
mara a stratégiai légi szallitashoz valé hozzaférés biztositasa, a Stratégiai Légiszallitasi
Képesség (SAC), amely harom Boeing Globemaster Il C-177 szallitorepiilégépet vasarolt
a 12 NATO-szovetségesbdl allo csoport nevében. Az els6 C-17-est 2009 juliusaban
adték at, a masodik és a harmadik repiilégép 2009 szeptemberében és oktdberében
kovette. A légi jarm(ivet a Magyar Honvédség 47. Repiil6bazisan Papan a SAC hadm(i-
veleti 4ga, a katonai Heavy Airlift Wing (HAW) izemelteti. A Stratégiai Légiszallitasi
Képesség (SAC) egy multinacionalis kezdeményezésben részt vevé harom katonai Boeing
C-17 Globemaster lll nagy hatétavolsagu teherszallitd repiil6gépbdl allé egység, amely
megfelel a stratégiai és taktikai légi szallitasi kovetelményeknek. Minden tag nemzete
arendelkezésre allo repiilési 6rak egy részét birtokolja, amit a nemzeti NATO-, ENSZ-
és EU-vallalasaik teljesitésére hasznalnak fel. A legujabb fejlemények kozé tartozik,
hogy a SAC-nemzetek C-17 repuilégép-kiképzési szimulator izembe helyezését teszik
lehet&vé a papai repiulébazison. A szimulator kezdeti miikddési képessége a tervek
szerint 2025.8 A HAW-t az 6sszes részt vevo orszag katonai személyzete mikodteti,
és kildetései tamogatjak a nemzeti kovetelményeket. A miiveletek kozé tartozott
a Nemzetkozi Biztonsagi Segit6 Erék (Afganisztan), a Koszovoi Erék (KFOR), a libiai
Unified Protector hadm(ivelet tdmogatdsa, a Haitin és Pakisztanban nyujtott huma-
nitarius segitség, az afrikai békefenntartas, valamint a lengyel hatésagoknak nyujtott
segitség a szmolenszki légi katasztrofat kdvetden Oroszorszagban. Két humanitarius

* Az Antonov An-124 Ruszlan (NATO-kédja: Condor) a kijevi Antonov tervezéirodaban az 1970-es évek masodik
felében Viktor Tolmacsov fékonstruktdr iranyitasaval kifejlesztett, teljesen fémépitési, félhéjszerkezett, felsé-
szarnyas elrendezésti, behtizhato futémdivel rendelkezd, kétaramu gazturbinas sugarhajtémiivel, hermetikusan
zérhato kabinnal és nem hermetikus tehertérrel rendelkezd, merevszarnyu teherszallitd repiil6géptipus.

Az I1-76 a Szovjetunidban, az Iljusin tervezSirodaban az 1960-as évek végén kifejlesztett négyhajtomiives koze-
pes teherszallito repiilégép.

¢ Hoob 20009.

A C-17 Globemaster IIl (beceneve: Moose =, Javorszarvas”) az amerikai McDonnell Douglas, majd késébb a Boe-
ing Integrated Defence Systems altal kifejlesztett, részben fém, részben kompozit anyagokbol épitett, félhéjszer-
kezetd, felsészarnyas, behtizhaté futomtivel, nagy kétaramusagi foku gazturbinas sugarhajtomtivekkel, hermeti-
kusan zérhat¢ kabinnal és tehertérrel rendelkezd, harcaszati teherszallité feladatkorre kifejlesztett, a levegében
utantolthets, nagy hatdtavolsagl (stratégiai), merevszarnyu teherszallito repiilégéptipus.

8  SZARVAS 2008:72-74.
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SAC-repiilést szerveztek a 2017-es Irma hurrikan utan Barbadoson és Guadalupe-on
elszenvedett aldozatok megsegitésére. A SAC emellett alapvetd egyéni védéfelsze-
reléseket szallitott tobb tagjanak a Covid—19 2020-as csucspontja idején. 2021-ben
a SAC jaratokat kildott Afganisztanba, hogy evakualjak az embereket (a szévetséges
és a partnerorszagok, valamint a NATO-hoz és a SAC-hoz kot6d6 afganok személy-
zetét) az afgan kormany és az afgan nemzetvédelmi és biztonsagi er6k dsszeomlasat
kovetben. 2022-ben a SAC tlizolto egységeket szallitott Romaniabol Franciaorszagba,
hogy segitsenek az erd6tiizek lekiizdésében. A Térokorszagot 2023 februarjaban sujtoé
pusztitd foldrengésekre valaszul a SAC kilenc kiildetést hajtott végre, hogy Finnorszag,
Hollandia, Romania, Svédorszag és az Egyesiilt Allamok nevében 340 tonna siirgés
felszerelést és személyzetet szallitson az orszagba.’

A HAW multinacionalis repilészemélyzete a C-17-es légi és szarazfoldi kiilde-
tések teljes spektrumat biztositja, beleértve a légi utantoltést, ejtéerny6-ledobast,
rohamleszallast és minden id6jarasi kdrulmények kozoétti miveleteket, nappal vagy
éjszaka alacsony és kodzepes fenyegetettségli kornyezetekben. A HAW tobb mint
30 000 orat repiilt, és kiemelkedéen magas (> 80%) atlagos kuldetési képességet
ért el a SAC flottajaban a NAM karbantartas tdmogatasaval. A magas bevetési képes-
ségi arany azt jelenti, hogy a repil6gépek készen allnak a SAC nemzet kiildetésének
késedelem nélkiili végrehajtasara. A HAW minden kontinensre szallitott rakomanyt,
és szallitott utasokat.™

A NATO Légiszallitasi Program (NAMP) egy multinacionalis szervezet a NATO
tamogatasi és beszerzési programjan belil. A NAMP kezeli és tdmogatja a C-17-es
flottat, amelynek repiilégépei Magyarorszagon vannak bejegyezve. ANATO nemzetkozi
allomanya a NAMP szervezeti strukturan beliil pénzligyi, logisztikai és adminisztrativ
szolgaltatasokat nyujt a Heavy Airlift Wing szamara. A Heavy Airlift Wing felel8s
a kuldetések végrehajtasaért az el6re egyeztetett repilt 6raelosztasnak megfelelGen.
A multinacionalis SAC Iranyitébizottsag atfogo felel6sséggel tartozik a program iranyi-
tasaért és felligyeletéért, és meghatarozza a kdvetelményeket. A NATO Tamogatasi
és Beszerzési Ugynokseg (NSPA) Légiszallitasi Programija (NAMP) kezeli és tamogatja
a SAC légi szallitasi eszkozeit, valamint adminisztrativ tamogatast nyujt a papai légi
bazison m(ik6dé Heavy Airlift Wing szdmara."

MRTT

A Multinacionalis Tébbfeladatu Tanker Transport (MRTT) Fleet (MMF) stratégiai szallitasi,
légi utantoltési és egészségligyi evakualasi lehetSségeket biztosit a részt vev orszagok
szamara. A program az egyetértési megallapodasban (Memorandum of Understand-
ing) korvonalazott Gsszevonasi és megosztasi koncepcion alapul, amelyben a részt
vevd orszagok dsszevonjak a repiilégépeket és megosztjak a koltségeket, mikozben
kihasznaljak a méretgazdasagossag el6nyeit. A 111 tonnas alaplizemanyag-kapacitas

°  NvITRAI 2016: 80-81.
1 SIPOSNE 2019: 32-33.
" SzAsz1 2015: 221-223.
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lehet&vé teszi, hogy a repiilégépek kivaldan teljesitsenek a levegé-levegs utantoltési
feladatokban anélkil, hogy tovabbi lizemanyagtartalyokra lenne sziikség. Ezenkivdil
korulbeldl 2200 liter/perc maximalis izemanyag-aramlasi sebességet tud biztosi-
tani egy gém vagy egy tomld és szivocso segitségével, és gyorsan meg tudja tolteni
az 0sszes, az MMF-orszagokban készleten lév6 és a legtébb NATO-n belil hasznalt
repilégépet (F-16, F-35, C-17, Eurofighter, Tornado és Gripen).'

Az MRTT-flotta a NATO egyik jol lathato projektje, amelynek célja a felszerelések,
a képzés, a doktrinak és az eljarasok egységességének kiaknazasa a méretgazdasagos-
sag és az interoperabilitas biztositasa érdekében. A flotta a NATO tulajdonaban van,
és a NATO Tamogatasi és Beszerzési Ugynoksége (NSPA) iranyitja. Az NSPA MMF
csapata az NSPA kozpontjaban talalhato, Capellenben, Luxembourgban, de masok
mas helyekrélis nyujtanak tamogatast, példaul Eindhovenbdl, K6ln-Wahnbdl, Bonnbdl
és Getafébdl. Az NSPA ezt a tdmogatast a részt vevé orszagoknak a Multinacionalis
Tobbfeladatu Tanker Szallitasi Flottatamogatd Partnerségen keresztil biztositja.

Aflottat arészt vevo orszagok katonaibol allé Multinacionalis Tébbcélu Tanker Trans-
port Unit (MMU) tizemelteti. Az egység székhelye a hollandiai Eindhovenben talalhat6
F& Operativ Bazison (MOB) és Kolnben, a Forward Operating Base-en (FOB) talalhat6.™

1. tablazat: A NATO légi szallitasi képességek replil6gépeinek dsszehasonlitasa

NATO légi szallitasi SAC MRTT SALIS

képesség

Repiilégéptipus Boeing Globemaster | Airbus A330-200 Antonov An-124-100
I C-17

Hosszusag 53,04 m 59 m 68,96 m

Szarnyfesztavolsag 51,74 m 62 m 73,3 m

Magassag 16,79 m 16,8 m 21,08 m

Maximalis felszallé 265 352 kg 242000 kg 405000 kg

tomeg

Teherszallitasi/utaska- |77 500 kg — 170 000 kg | 253-277 utas 150 000 kg

pacitas

Maximalis sebesség 830 km/h 913 km/h 850 km/h

Forras: a szerz6k szerkesztése

A kiberbiztonsag jelentSsége és kihivasai a polgari és katonai légi
szallitasi miveletekben

A polgari légi kozlekedési szektor elleni tamadas az eléz6 fejezetben is részletezett
NATO katonai képességekre is hatassal lesz, ezért atfogd valaszt igényel. A polgari
és katonai légi kozlekedési rendszerek kolcsonos fliggésége miatt a kibertamadas
ellen egyik sem védekezhet elszigetelten. Az Uj fejlett technolégidk és kommunika-
cios rendszerek fejlédésével a kézi folyamatok helyett a hatékonyabb automatizalt

2 NATO 2022: 1-2.
3 OPPELAAR 2023: 25-31.
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folyamatok, kommunikacié és tarolds iranyvonal a meghatarozé. Ezek a technologiai
fejlesztések novelik a légi forgalmi iranyité rendszer kapacitasat és javitjak a biztonsa-
got. A kovetkez6 polgari képességek azonban szintén jelentds kibervédelmi aggalyokat
vetnek fel, és ha 8sszekapcsolddnak, hatassal lesznek a NATO mdveleti képességeire.
A mai digitalis korban a katonai miveletek nagymértékben tamaszkodnak fejlett
technoldgidkra és halozati rendszerekre. Az el6z6 fejezetben emlitett katonai légi
szallitasi képességek dontd szerepet jatszanak a globdlis mobilitasban és az erdki-
vetitésben, lehet&vé téve a személyzet, a felszerelés és a készletek gyors mozgasat.
Ahogy a katonai légi szallitasi képességek technoldgiailag fejlettebbé valnak, a kiber-
fenyegetésekkel szemben is sebezhet&bbek. A fejl6d6 kiberfenyegetettségi kornyezet
jelent&s kockazatokat hordoz a katonai légi szallitasi képességekre nézve. Lathato
tehat, hogy a kockazatkezelés egyre inkabb tudomanyos alapokra helyezédve nyujt
segitséget, kiilondsen az informatikai rendszerek,' ezaltal a légi szallitasi képességek
sebezhet8ségének kezelése terén. Az ellenfelek, az allamilag tdmogatott szerepléktél
a hacktivistakig, igyekeznek kihasznalni a halozati rendszerekben rejl6 sebezhet8sége-
ket. A katonai légi szallitasi képességek elleni sikeres kibertamadasnak messzemend
kovetkezményei lehetnek, beleértve a stratégiai szallitasi mlveletek megzavarasat,
az érzékeny informaciok ellopasat, a kiildetéstervezési rendszerek kompromittalasat
vagy a replilégépek repiilési iranyitasanak szabotalasat. Ezért a robusztus kibervéde-
lem fenntartdsa elengedhetetlen a katonai légi szallitasi mUveletek biztonsaganak
és ellenalld képességének biztositasahoz. A jelenlegi konfliktusok és jovébeli valsagok
valdszinlileg tartalmaznak kiberelemeket. A NATO mdiveletei nagymértékben tamasz-
kodnak a szamitogépes haldzatokra, ezért a kibertér figyelembevétele a biztonsag
kiépitése és fenntartasa soran alapveté kdvetelmény. A kibertér sajat tertiletként valo
elismerésének kovetkezményei a Szovetség fokuszat az ,informaciobiztositas” helyett
a ,kildetésbiztositas” felé helyezték at. A kibervédelmet tul gyakran a biztonsag
és a hadviselés 6nallé megkdzelitéseként értelmezik. Az ukran valsdg megmutatta,
hogy a kibervédelmet atfogdbb stratégiai és operativ koncepcidba kell integralni.”

Polgari [égi kozlekedési kibertamadasok kronoldgidja a NATO katonai légi
szallitas potencialis kiberfenyegetései tiikrében

A nemzeti légi kozlekedési rendszerek kiberfenyegetésekkel szembeni védelme az allam
el6joga és felel6ssége. Nemzetkdzi dimenzidja azonban megkdveteli olyan irdnymu-
tatasok és eljarasok kidolgozasat és végrehajtasat, amelyek eldsegithetik a globalis
légi kozlekedési rendszer zokkendmentes rugalmassagat. A globalis légi kdzlekedési
rendszer az informacids és kommunikaciés technologia egyik legdsszetettebb és leg-
integraltabb rendszere a vilagon. Kritikus infrastruktdraként potencialis kibertamadasi
célpont. A repiilést fenyeget6 kiberalapu fenyegetések fejlédnek, és szamuk ndvek-
szik, és ezek a fenyegetések szamos forrasbdl szarmazhatnak, beleértve a blindzéi
és terrorista csoportokat, kiilféldi nemzeteket, bennfenteseket és masokat. Meg kell

™ MEGYERI-FARKAS 2017.
> BHARGAVA 2024: 90-93.
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érteni, hogy az informacids rendszerek kozotti névekvd 0sszekapcsolhatdsag egyre
nagyobb lehet6ségeket kindl a kibertamadasok szamara. Azt is meg kell jegyezni, hogy
a polgari és katonai repiilés felhasznaloi és érdekelt felei kozotti kdlcsonos fliggbségek
novelik a koztik lévo bizalom sziikségességét, mivel a légi forgalmi iranyitasi rendszer
képessége a kibertamadasok elleni védekezésre csak annyira jo, mint a leggyengébb
lancszem a légi kozlekedésben. A légi forgalmi irdnyitasi rendszer elleni esetleges
kibertdamadas nemcsak a polgari és katonai repilések biztonsagos lebonyolitasat
és iranyitasat akadalyozna, hanem aldashatja a Szovetség és tagallamai altalanos
biztonsagi és ellenallo képességébe vetett bizalmat is.”

Az ENISA és az Eurocontrol adatai szerint a légtérhasznalok/légitarsasagok
a tdmadasok elsédleges célpontjai. Az ENISA és az EU repilésbiztonsagi iigynoksége
altal az OSINT-en keresztiil gydjtott adatok szerint a légi kozlekedési agazat legfébb
kiberfenyegetéseit az adatokkal kapcsolatos fenyegetések (45%), a ransomware
(36%) és a rosszindulatu programok (23%) jelentik. A légi kozlekedési szektorban
eléfordulod zsaroléprogram-esetek tobbségében a tamadast adatokkal kapcsolatos
fenyegetések kovetik, mint példaul az adatok kiszlrése és kiszivarogtatasa, igy ebben
a két kategoriaban jelentds az atfedés.”

Adatokkal kapcsolatos fenyegetések 44%

Ransomware 40%

Malware 20%

Dos/DDoS/RDoS 16%

Ellatasi lanc elleni tamadésok 16%

Csalas/megszemélyesités/hamisitas 0
9 Y 8% . Légi kozlekedési szektor

Phishing

8%

1. abra: Légi kbzlekedés elsédleges kiberfenyegetései 2022
Forras: THEOCHARIDOU et al. 2022

Az Eurocontrol jelentése szerint 2022 januarja és juniusa kozott a legfontosabb
célpontok a légtérhasznalok, a repll6terek, az eredeti gyartdk/ellatasi lanc, a légi
navigacios szolgaltatok és a polgari légi kozlekedési hatosagok.™

6 ELOCHUKWU 2022: 3-5.
7 THEOCHARIDOU 2022: 27-29.
8 ILLING-DAWN 2023.
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Felszini szallitasi mveletek (3%) —

Ellatési lanc (13%)

_— Légitarsasagok (31%)

Szolgaltatok (18%) — —

Hatésagok és szervek (15%) Replil6tér-tizemeltetdk (21%)

2. abra: Az ENISA fenyegetési tajképe: Légi kozlekedési kibertamadasi célpontok dgazati jelentés
Forras: THEOCHARIDOU et al. 2022

A 2. és 3. tablazat a relevans polgari légi kozlekedési iparhoz kothetd kibertamada-
sokat mutatja be,” amelyek a NATO katonai légi szallitasi képességek eszkozparkjat
figyelembe véve szoros kapcsolatban allnak a NATO katonai légi szallitas potencialis
kiberfenyegetéseivel.

2. tablazat: Boeing-kibertamadasok kronoldgiaja

Boeinggel kapcsolatos kibertamadasok

Idépont | Leiras

2018 A Boeing céget 2018 marciusaban sujtotta WannaCry virus altali informatikai tamadas.
A Microsoft Windows XP szoftverének sebezhet&ségeit kihasznalva a WannaCry néven
ismert kibertdmadas globalis szinten jelentds zavarokat okozott. Szamos szamitogépet
tdmadott meg. Célja az volt, hogy megakadalyozza a felhasznalék szamara az adatok
elérését, amig nem teljesitik a valtsagdijat, gyakran kriptovalutaban (GATES 2018).

" HUNORFI-PARADA-FARKAS 2024.
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Boeinggel kapcsolatos kibertamadasok

Idépont | Leiras

2019 2019-ben egy spamkampany a Boeing 737 Max legfrissebb balesetét aknazta ki a kartékony
szoftverek ellen. A 360 Threat Intelligence Center szakért6i egy spamkampanyt észleltek,
amely arra torekedett, hogy kihasznalja a Boeing 737 Max két balesetét. A kampany
mogott kétes szerepldk info@isgec[.]com” fidkkal kiildtek e-maileket, amelyek témaja
»Fwd: Airlines plane crash Boeing 737 Max 8". A leveleket allitolag egy ,,Joshua Berlinger”
nevili magannyomozd kiildte, és arra probaltak 6szténdzni a cimzettet, hogy nyissa meg
amellékelt JAR-fajlt. A kutatok felfedezték, hogy ennek a kampanynak az a célja, hogy

a ,H-WORM" Remote Access Trojan (RAT) virust egy karos JAR-fajl mellékletén keresztiil
juttassa el a cimzett szamitdgépére (Anomali Threat Research 2019).

2021 A 2020 végén kirobbant SolarWinds-kibertamadas hatassal volt a Boeingra is. A tdma-
ddk az IT-szolgéltatd, a SolarWinds szoftverfrissitéseit manipulaltak, hogy hozzaférjenek
a cégek rendszereihez. Az ilyen tipusu tamadas soran a Boeing, mint a legnagyobb fel-
hasznald, veszélybe keriilt (ROBIN 2023).

2022 2022. november 2-an tobb Jeppesen-szolgdltatas is ledllasra kényszeriilt. A Jeppesen

a Boeing teljes tulajdonaban all, élen jar a légi navigacios szolgaltatasok terén. Navigaci-

tartozik a NOTAM-kezelés is (THURBER 2022; KLINT 2022; BRITTON 2022).

2023 2023. oktéber 27-én a Boeing neve feltiint a LockBit weboldalan, ahol november 2-ig
adtak hatarid6t a cégnek a kapcsolatfelvételre és a targyalasok meginditasara, hogy
elkeriiljék a nyilvanossagra keriilé adatokat, amelyek sulyos karokat okozhatnak.

A csoportnak jelentds mennyiségl érzékeny adatot sikerilt megszereznie. Révid id6re

a Boeing lekerdilt a LockBit aldozatai koziil, de november 7-én Ujra felbukkant, amikor

a csoport jelezte, hogy a cég figyelmen kiviil hagyta figyelmeztetéseiket. November
10-én a LockBit kozzétette weboldalan az 6sszes olyan adatot, amely a Boeingtdl szar-
mazik, kéztlk IT-menedzsmentszoftverek biztonsagi mentései és monitoring-, valamint
auditeszkdzok naploi. Egy hackercsoport kérilbelil 50 GB nyers adatot szivarogtatott ki
a Boeingt6l, miutan az nem volt hajlando kifizetni. A szivargas soran talalt Citrix eszko-
z0k biztonsagi masolatai arra utalnak, hogy a LockBit kihasznalhatta a Citrix Bleed se-
bezhet§séget (CVE-2023-4966), ennek bizonyitékat oktober 24-én fedezték fel (ILASCU
2023; RAj 2023).

Forras: a szerzbk szerkesztése

3. tablazat: Airbus-kibertamadasok kronoldgidja

Airbusszal kapcsolatos kibertamadasok

Idépont | Leiras

2019 Az Airbus 2019-ben bejelentette, hogy egy ,adatvédelmiincidens” tértént, amely soran
tamadok hozzafértek egyes rendszereihez, és nem hivatalos hozzaférést szereztek érzé-
keny informacidkhoz (DUVELLEROY 2019).

2023 2023-ban az Airbus adatszivargast vizsgalt, amely allitolag tobb ezer beszallitot érint.

A kiberbiztonsagi incidens vizsgalata azért volt sziikségszer(, mert a hirek szerint egy
hacker a cég 3200 szallitéjarol tett kozzé informaciokat a sotét weben. Egy ,USDoD”
becenevet hasznald fenyeget6z6 a BreachForums-on kozzétette, hogy hozzaférést
kapott egy Airbus internetes portalhoz, miutan feltorték egy torok légitarsasag alkal-
mazottjanak fidkjat. A Hudson Rock jelentése szerint a hacker azt allitotta, hogy tobb
ezer Airbus-eladorél rendelkezik adatokkal, koztiik nevekkel, cimekkel, telefonszamokkal
és e-mail-cimekkel (ANTONIUK 2023).

Forras: a szerz6k szerkesztése
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Kovetkeztetésként megallapitjuk, hogy mivel a NATO katonai légi szallitasi képességek
eszkdzparkjat az adott polgari légi kozlekedési ipari szereplék biztositjak, nagymérték-
ben fennall a lehet&sége, hogy esetenként (minden technikai korilmény és paraméter
egyltt allasanak teljesiilése soran) a kibertamadasok és fenyegetések befolyasoljak
a NATO katonai légi szallitasi képességeinek miveleteit.

A NATO [égi kbzlekedési képességei és rendszerei kibertéri eszkozeinek
csoportositasa és kibertamadasokkal szembeni hatékony védelmének mddja

A 2023-as vilniusi NATO-csUcstalalkozon a szovetségesek Uj koncepcidt hagytak jova
a kibervédelemnek a NATO altalanos elrettent6 képességéhez és védelmi helyzetéhez
vald hozzajaruldsanak fokozasara. A vilniusi csucstalalkozon a szovetségesek megis-
mételték és megerGsitették a kibervédelmi igéretet, és ambicidzusabb célok mellett
kotelezték el magukat a nemzeti kibervédelem prioritasként valé megerdsitésére,
beleértve a kritikus infrastrukturakat is.?® A 2024-es washingtoni NATO-csucsta-
lalkozon a szovetségesek megallapodtak abban, hogy létrehozzak a NATO Integralt
Kibervédelmi Kézpontot a halézatvédelem, a helyzetfelismerés és a kibertér mint
mveleti terlilet megvaldsitasa érdekében.?’

A csucstalalkozon elfogadott kibervédelmi intézkedések felismerték, hogy
amanapsag hasznalt fegyverek és kiildetésrendszerek tobbségét az internet el6tti vilagra
tervezték. Az implicit feltételezés az volt, hogy rendszereink alapvet6en megengedé
kibertérkdrnyezetben miikddnek. Sok rendszerlinket évtizedekkel ezel&tt tervezték,
és egyaltaldn nem meglepd, hogy senki sem tudta megjosolni a kibertértartomany
robbanasszer(i ndvekedését és jelentdségét. Amikor a rendszertervezék a fegyver-
rendszerek informaciébiztonsaganak valamilyen formajat fontolgattak, a mérnokok
altalaban azt feltételezték, hogy a hatarhalézat védelme tavol tartja az ellenfeleket,
igy a fegyverrendszer altal latott kdrnyezet tovabbra is megenged6 és védett lesz
a halozati védelemben. Ezek az implicit feltételezések hamisnak bizonyultak. ANATO
légi kozlekedési képességei és rendszerei mar nem biztonsagosak, mivel a kiberta-
madasok Uteme naponta ndvekszik a katonai, kormanyzati és polgari szektorban.?

Mivel minden modern fegyverrendszer (példaul a NATO légi korai figyelmeztetd
és szovetségi foldi megfigyelérendszerei, valamint a tovabbfejlesztett légi és foldi
orokolt rendszerek) egyszerre létezik mind a fizikai (légi, szarazfoldi és tengeri),
mind a kibertér teriiletén, a kibertamadasok kdzvetlendl érintik a hadviselési rendsze-
reket. Szamos hozzaférési pont létezik, amelyeken keresztil az ellenfelek megtamad-
hatjak ezeket a rendszereket a kibertéren keresztiil. Barmilyen fizikai kapcsolat, amely
adatokat tovabbit, vagy barmilyen antenna, amely integralt processzorral rendelkezik,
potencialis Ut a tdamado szamara. Nyilvanvalé példak kozé tartoznak a karbantartasi
és logisztikai rendszerek, a radiok és az adatkapcsolatok, valamint mas rendszerek,

20 NATO 2023.
21 NATO 2024b.
2 KALIVODA-DEFAZIO 2017.
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amelyek 6sszekatik a kezelSket és a platformokat (példaul repiil6gépek vagy fegyve-
rek). Természetesen ezek a dolgok még bonyolultabbak, hiszen ezek a sériilékenységek
nem statikusak, hanem folyamatosan valtoznak. Minden szoftverfrissités, minden uj
képesség és minden Uj berendezés Uj sebezhetdséget jelenthet. A bonyolultsag tovabbi
novelése érdekében szamos kritikus kiildetésfligg6ség a katonai befolyason kiviil esik,
amelyek a kereskedelmi rendszerekkel kapcsolatosak. Mivel a sériilékenységek skaldja
rendkivil széles, elészor is meg kell hataroznunk, mi a legfontosabb.

Miel&tt meghatdrozzuk, hogyan kell a NATO-nak megvédenie légi kozlekedési
képességeit és rendszereit, a kibertéri eszkozoket a kdvetkezd harom nagy teriiletre
kategorizaltuk:

+ Hagyomanyos IT: magaban foglalja az IP-alapu halozatokat, beleértve a NATO
kombinalt légi miiveleti kdzpontjait és egyéb személyzeti és logisztikai rend-
szereket. Ezek f6leg irodai és adminisztrativ célu rendszerek IT-tamogatasat
foglaljak magukba, amelyek kozvetetten kapcsolédnak a NATO kombinalt
katonai légi mliveleteihez, vagy altalanossagban barmilyen katonai mivelethez.

« Muikddési technoldgia OT: szamitogéppel vezérelt fizikai folyamatok vagy mas
tipusu vezérlérendszerek, valamint IP-alapu specifikus szoftverek vagy halézati
rendszerek. Ezek féként a katonai miveleti célu rendszerek lizemeltetését,
IT-tamogatasat foglaljak magukba, amelyek az el6z8 kategériahoz képest mar
kozvetlenil kapcsolddnak a katonai miiveletek végrehajtasahoz, azok specialis
lesz(ikdilt tartomanyi értelmezéséhez, valamint azok sikeres végrehajtasahoz.

«+ Platformok: tartalmazza a repulégépeket, hajokat, tankokat és minden mas
fegyverrendszert, amelyet a SzOvetség és tagjai lizemeltetnek.

Mig a kibervédelmi szakérték jol ismerik a hagyomanyos IT-rendszerek védelmét,
és kezdenek az OT védelmére 6sszpontositani, a platformok védelmével kapcsolatos
munkat még vizsgalni kell. Ezt szem el&tt tartva, a NATO légi kozlekedési képességei
és rendszerei kibertamadasokkal szembeni hatékony védelmének legjobb modja
amélyrehatd védelem, az ellendlld képesség és a fejlett védelmi intézkedések kombi-
nacioja. Mindegyik megkozelités sziikséges, és egyik sem elegend6 énmagaban. Ezért
a NATO-nak és tagjainak a maximalis hatékonysag érdekében 0ssze kell kapcsolniuk
ezeket egy koherens egésszé.??

« A mélyrehato védelem szamos IT-rendszerrel kapcsolatos megoldast jelent,
amelyeken az ellenfélnek at kell jutnia, ez biztositja a kezdeti védelmet, és blok-
kolja a legtobb kevésbé kifinomult tamadast. A j6 mélyrehatd védekezésnek
tobb dsszetevéje van. Az els6 egy hatarvédelem, amely tavol tartja a képzetlen
tdmadok alacsony szint( tamadasait. A jo védelem szamos konfiguralt hata-
rolassal rendelkezik, hogy megakadalyozza az oldalirdnyd mozgast, a privilé-
giumok fokozddasat és az érzékeny adatok kiszlirését. A sebezhet&ségkezelés
a vallalatokon beliil is része a mélyrehaté védelemnek, és a véd6knek nemcsak
a sebezhetdségeket kell kizarniuk, hanem le kell allitaniuk a sziikségtelen folya-
matokat és alkalmazasokat is, hogy megsziintessék a tamadasi felilet nagy
részét. Ennek megvalositasahoz hatékony és biztonsagos rendszertervezésre

23 BRYANT 2016: 10-13.
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van sziikség, amely figyelembe veszi a kibervédelmi szempontokat a tervezési
folyamat soran.

« Az ellenalld képesség megakadalyozza, hogy az ellenfelek elérjék céljaikat,
amikor megtamadjak a NATO és a tagallamok rendszereit. A NATO és tag-
allamai légi kozlekedési rendszereinek védelmében az ellenalld képességhez
flexibilitasra, a tamadasi felliletek csokkentésére és a kibertamadasokra vald
dinamikus reagalasra lesz sziikség. A rugalmas globalis légi kdzlekedési rend-
szerhez tobbletkapacitasra lesz sziikség a flexibilitasbol kdvetkez6 redundanciak
biztositdsahoz. Ezenkivil heterogén rendszernek kell lennie, védhet6 teriile-
tekre bontva. Ahhoz, hogy dinamikusan reagalhassanak a kibertamadasokra,
a globalis légi kozlekedési rendszer védelmez8inek jobb helyzetfelismerést kell
kialakitaniuk sajat halézatukkal kapcsolatban, és fejlesztenitk kell hirszerzési
képességeiket, hogy megértsék, mit terveznek a potencialis ellenfelek.

+ A fejlett védelmi intézkedések az ellenfelek megtalalasaval és legySzésével
megnehezitik a tamado szamara, hogy elég sokaig a rendszerben maradjon
és ezaltal karokat okozzon. Fontos megjegyezni, hogy ezek nem mindig jelente-
nek valos ideji megfigyelést és mandverezést, hanem idészakos ellenérzésekre
is tdmaszkodhatnak bizonyos tipusu rendszerek esetében, ahol a valos idej(i
megfigyelés nem praktikus vagy nem kovetelmény. A fejlett védelmi intéz-
kedések harom 0sszetev6bdl allnak: mandverezd erdk, érzékeldk és eszkozok.
A mandverez6 erék az aktiv védelem sikeres végrehajtasahoz sziikséges képzett
személyzet. Nemcsak a hagyomanyos informatikai rendszereket kell érteniik,
hanem ismerniiik kell az OT- és platformrendszereket is. Ennek a mandverezd
er6nek a fejlesztésére sziikség van, de el kell latni &ket a rejtett kibertamadok
megtalalasahoz szikséges érzékelSkkel is. Ezeknek az érzékelSknek tul kell
lépniiik a szabvanyos behatolasérzékeld rendszereken. Amint egy tdmadast
észlelnek, a mand&verez6 er6knek sziikségik lesz a megfeleld eszkozdkre, hogy
képesek legyenek legy6zni a betolakodét.

Végiil figyelembe kell venni a repiilésbiztonsagot és azokat a folyamatokat, amelyek
biztositjak a repiiléstechnikai termékek, alkatrészek és berendezések légi alkalmas-
sagat. A fent felsorolt katonai és polgari rendszerekhez hasonléan a légi alkalmassagi
bizonyitvanyokhoz hasznalt berendezéseket is kibertamadasok érik. Ezért az ebben
a dokumentumban javasolt kibervédelmi intézkedéseknek a légi alkalmassagi folya-
matokra is vonatkozniuk kell.#*

Osszegzés

A polgari légi kdzlekedés miikodési kdrnyezetének jelenlegi valtozasai erésen integralt
és kolcsonosen fliggd szamitogépes és digitalis halézatokat eredményeznek mind
a replil6gépek fedélzetén, mind a légi forgalmi iranyito létesitményekben, ami belsé

24 BRYANT 2015: 90.
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biztonsagi réseket okoz. ANATO-nak ezért meg kell védenie légi kdzlekedési képességeit
és rendszereit a kibertamadasoktél a mélységi védelem, az ellenallo képesség és a fej-
lett védelmi intézkedések kombinacidjaval. Tovabba, mivel a polgari légi kozlekedési
rendszerek elleni tdmadas a katonai repiilést is érinti, atfogd megoldasra van sziikség.

Ahogy a NATO az ,informaciobiztositasrél” a ,kiildetésbiztositasra” helyezi
a hangsulyt, tagjainak fontoldra kell venniiik kibertéri eszkdzeik besorolasat hagyo-
manyos informacios technologia, operativ informacios technoldgia vagy platformok
dokumentum javasolja.

Jelenleg nincs kdzds jovokép, stratégia, cél, szabvany, megvalositasi modell
vagy nemzetkozi politika, amely meghatarozna a légi kozlekedés kibervédelmét.
A biztonsagos légi kdzlekedési rendszer biztositasa és a fejl6d6 kiberfenyegetéssel
valé szembenézés az 6sszes érdekelt fél kozos felel6ssége, beleértve a kormanyokat,
a légitarsasagokat, a replilStereket és a gyartdkat.

A kovetkezd generacios és tovabbfejlesztett orokolt rendszerek csak fokozzak
a jovébeli kibervédelmi problémakat, mivel egyre inkabb haldzatfligg6vé valnak. Ezért
kulcsfontossagu lesz, hogy a kibervédelmi tesztelés része legyen a NATO és tagallamai
légi alkalmassagi tanusitasi folyamatanak.

A katonai légi szallitasi képességek nélkilozhetetlen szerepet jatszanak a globalis
katonai m(veletekben, és ezeknek a képességeknek a kiberfenyegetésekkel szembeni
védelme rendkiviil fontos. Egy holisztikus kibervédelmi stratégia megvalositasaval,
amely magaban foglalja az 4tfogd kockazatértékelést, a biztonsagos haldzati architek-
turat, a biztonsagos kommunikacids csatornakat, a hozzaférés-ellenérzési mechaniz-
musokat, az incidensreagalasi tervezést, a képzési és figyelemfelkelté programokat,
az ellatasi lanc biztonsagi intézkedéseit, valamint a folyamatos ellenérzést és audita-
last, a katonai erék jobban tudjak biztositani légi szallitasi képességeik rugalmassagat
és hatékonysagat. Ezeknek a kiberbiztonsagi intézkedéseknek a folyamatos adaptalasa
és fejlesztése elengedhetetlen az Ujonnan megjelend kiberfenyegetések lekiizdése
és az er8s védelem fenntartasa érdekében a gyorsan valtozo digitélis kdrnyezetben.

A polgari és katonai légi kozlekedési rendszerek kolcsonds fliggésége miatt
a kibertamadas ellen egyik sem védekezhet elszigetelten. A polgari légi kdzlekedési
szektor elleni tdmadas a NATO katonai képességeire is hatassal lesz, ezért atfogo
valaszt igényel. A polgari képességek szintén jelentds kibervédelmi aggalyokat vetnek
fel, és ha sszekapcsolodnak, hatdssal lesznek a NATO mdiveleti képességeire.

A cikk a 2024. oktdber 15-i Il. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencian

elhangzott el6adas kivonata.

Felhasznalt irodalom

Anomali Threat Research (2019): Weekly Threat Briefing: Spam Campaign Uses Recent
Boeing 737 Max Crashes to Push Malware. Anomali, 2019. marcius 19. Online:

https://www.anomali.com/blog/weekly-threat-briefing-spam-campaign-uses-
recent-boeing-737-max-crashes-to-push-malware

Hadmérndk « 19. évfolyam (2024) 4. szam


https://www.anomali.com/blog/weekly-threat-briefing-spam-campaign-uses-recent-boeing-737-max-crashes-to-push-malware
https://www.anomali.com/blog/weekly-threat-briefing-spam-campaign-uses-recent-boeing-737-max-crashes-to-push-malware

Parada Istvan, Toth Andras: A NATO katonai légi szallitasi képességek kibervédelmi aspektusai

ANTONIUK, Daryna (2023): Airbus Investigates Data Leak Allegedly Involving Thou-
sands of Suppliers. The Record, 2023. szeptember 12. Online: https://therecord.
media/airbus-data-leak-suppliers-breachedforums

BHARGAVA, Amit Kumar (2024): Cybersecurity in Aerospace: A Military Perspective.
Blue Yonder, 1(1). Online: https://journals.capsindia.org/index.php/byj/article/
view/48

BRITTON, Niki (2022): ‘Cyber Incident’ Affected Flight Planning. Boeing Subsidiary Jeppe-
sen Apparently Targeted. AOPA, 2022. november 9. Online: www.aopa.org/news-
and-media/all-news/2022/november/09/cyber-incident-affected-flight-planning

BRYANT, William D. (2015): Resiliency in Future Cyber Combat. Strategic Studies
Quarterly, Winter, 87-107. Online: www.airuniversity.af.edu/Portals/10/SSQ/
documents/Volume-09_Issue-4/Bryant.pdf

BRYANT, William D. (2016): Mission Assurance through Integrated Cyber Defense. Air
& Space Power Journal, 30(4), 5-17. Online: www.airuniversity.af.edu/Portals/10/
ASP]_Spanish/Journals/Volume-29_Issue-3/2017_3_04_bryant_s_eng.pdf

DUVELLEROY, Matthieu (2019): Airbus Statement on Cyber Incident. Airbus, 2019. januar
30. Online: www.airbus.com/en/newsroom/press-releases/2019-01-airbus-sta-
tement-on-cyber-incident

GATES, Dominic (2018): Boeing Hit by WannaCry Virus, But Says Sttack Caused Little
Damage. The Seattle Times, 2018. marcius 28. Online: www.seattletimes.com/
business/boeing-aerospace/boeing-hit-by-wannacry-virus-fears-it-could-cripple-
some-jet-production/

Hoob, James D. (2009): NATO Strategic Airlift: Capability or Continued US Reliance?
Maxwell Air Force Base, Air Command and Staff College Air University. Online:
https://apps.dtic.mil/sti/tr/pdf/ADA539589.pdf
kozlekedésben. Hadmérndk, 19(1), 101-120. Online: https://doi.org/10.32567/
hm.2024.1.6

ILASCU, lonut (2023): LockBit Ransomware Leaks Gigabytes of Boeing Data. Bleeping
Computer, 2023. november 12. Online: www.bleepingcomputer.com/news/
security/lockbit-ransomware-leaks-gigabytes-of-boeing-data/

ILLING, Dawn (2023): The Cyber Threat Landscape Of The Aviation Sector. Skyradar,
2023. marcius 28. Online: www.skyradar.com/blog/the-cyber-threat-lands-
cape-of-the-aviation-sector

KALIVODA, Michal — DEFAZIO, Alexander (2017): Defending NATO's Aviation Capa-
bilities from Cyber Attack. JAPCC, 2017. januar. Online: www.japcc.org/articles/
defending-natos-aviation-capabilities-from-cyber-attack/

KLINT, Matthew (2022): Breaking: Boeing's Jeppesen Subsidiary Hit with Potential
Ransomware Attack. Live and Let’s Fly, 2022. november 3. Online: https://live-
andletsfly.com/boeing-jeppesen-ransomware-attack/

MEGYERI Lajos — FARKAS Tibor (2017): Kockazatkezelés, tudomany vagy kuruzslas?
Hadmérndk, 12(3), 198-209. Online: https://real. mtak.hu/64731/1/1.Farkas_Had-
mM%C3%A9rn%C3%B6k2017.pdf

NATO (2022): Multi Role Tanker Transport Capability (MRTT-C) Factsheet. Online: www.
nato.int/nato_static_fl2014/assets/pdf/2022/9/pdf/2209-factsheet-mrtt.pdf

Hadmérndk « 19. évfolyam (2024) 4. szam

181


https://therecord.media/airbus-data-leak-suppliers-breachedforums
https://therecord.media/airbus-data-leak-suppliers-breachedforums
https://journals.capsindia.org/index.php/byj/article/view/48
https://journals.capsindia.org/index.php/byj/article/view/48
http://www.aopa.org/news-and-media/all-news/2022/november/09/cyber-incident-affected-flight-planning
http://www.aopa.org/news-and-media/all-news/2022/november/09/cyber-incident-affected-flight-planning
https://www.airuniversity.af.edu/Portals/10/SSQ/documents/Volume-09_Issue-4/Bryant.pdf
https://www.airuniversity.af.edu/Portals/10/SSQ/documents/Volume-09_Issue-4/Bryant.pdf
https://www.airuniversity.af.edu/Portals/10/ASPJ_Spanish/Journals/Volume-29_Issue-3/2017_3_04_bryant_s_eng.pdf
https://www.airuniversity.af.edu/Portals/10/ASPJ_Spanish/Journals/Volume-29_Issue-3/2017_3_04_bryant_s_eng.pdf
https://www.airbus.com/en/newsroom/press-releases/2019-01-airbus-statement-on-cyber-incident
https://www.airbus.com/en/newsroom/press-releases/2019-01-airbus-statement-on-cyber-incident
https://www.seattletimes.com/business/boeing-aerospace/boeing-hit-by-wannacry-virus-fears-it-could-cripple-some-jet-production/
https://www.seattletimes.com/business/boeing-aerospace/boeing-hit-by-wannacry-virus-fears-it-could-cripple-some-jet-production/
https://www.seattletimes.com/business/boeing-aerospace/boeing-hit-by-wannacry-virus-fears-it-could-cripple-some-jet-production/
https://apps.dtic.mil/sti/tr/pdf/ADA539589.pdf
https://doi.org/10.32567/hm.2024.1.6
https://doi.org/10.32567/hm.2024.1.6
http://www.bleepingcomputer.com/news/security/lockbit-ransomware-leaks-gigabytes-of-boeing-data/
http://www.bleepingcomputer.com/news/security/lockbit-ransomware-leaks-gigabytes-of-boeing-data/
https://www.skyradar.com/blog/the-cyber-threat-landscape-of-the-aviation-sector
https://www.skyradar.com/blog/the-cyber-threat-landscape-of-the-aviation-sector
https://www.japcc.org/articles/defending-natos-aviation-capabilities-from-cyber-attack/
https://www.japcc.org/articles/defending-natos-aviation-capabilities-from-cyber-attack/
https://liveandletsfly.com/boeing-jeppesen-ransomware-attack/
https://liveandletsfly.com/boeing-jeppesen-ransomware-attack/
https://real.mtak.hu/64731/1/1.Farkas_Hadm%C3%A9rn%C3%B6k2017.pdf
https://real.mtak.hu/64731/1/1.Farkas_Hadm%C3%A9rn%C3%B6k2017.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/2022/9/pdf/2209-factsheet-mrtt.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/2022/9/pdf/2209-factsheet-mrtt.pdf

182

Parada Istvan, Toth Andras: A NATO katonai légi szallitasi képességek kibervédelmi aspektusai

NATO (2023): Vilnius Summit Communiqué. Online: www.nato.int/24cps/ge/natohq/
official_texts_217320.htm

NATO (2024a): Strategic Airlift. 2024. marcius 7. Online: www.nato.int/cps/en/
natohq/topics_50107.htm

NATO (2024b): Washington Summit Declaration. 2024. julius 10. Online: www.nato.
int/cps/cn/natohg/official_texts_227678.htm

NYITRAI Mihaly (2016): Eredmények a szovetséges stratégiai légi és tengeri szallito-
képesség erGsitése terén. Hadtudomanyi Szemle, 9(2), 73-94. Online: https://
tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/14008

OPPELAAR, Isaiah (2023): NATO's Multinational MRTT Unit An Update and Case Study
for Future Defence Cooperation. The Journal of the JAPCC, 35, 25-31. Online:
www.japcc.org/articles/natos-multinational-mrtt-unit/

RAJ, Aaron (2023): Boeing Hack: Should the Airline Manufacturer Negotiate with
Cybercriminals? Tech Wire Asia, 2023. november 6. Online: https://techwireasia.
com/2023/11/boeing-hack-should-the-airline-manufacturer-negotiate-with-cy-
bercriminals

ROBIN, Miriam (2023): Cyber Risk Disclosures in Crosshairs as SEC Charges SolarWinds
with Fraud. Intelligize, 2023. november 16. Online: www.intelligize.com/cyber-
risk-disclosures-in-crosshairs-as-sec-charges-solarwinds-with-fraud/

SIPOSNE KECSKEMETHY Kldra (2019): ANATO biztonsagi beruhazasi programja Magyar-
orszagon. Honvédségi Szemle, 147(2), 27-40. Online: https://real. mtak.hu/125189/

SZARVAS Laszl6 (2008): Stratégiai Légi Szallitési képesség —eqy uj tobbnemzeti megoldas.
Nemzet és Biztonsdg, 1, 60-76. Online: www.nemzetesbiztonsag.hu/cikkek/szar-
vas_laszlo-strategiai_legi_szallitasi_kepesseg _egy uj_tobbnemzeti_megoldas.pdf

SzAszi Gabor (2015): A Magyar Honvédség légiszallito képességének valtozasa nap-
jainkig, a fejlesztés jovébeni lehetpségei. Economica, 8(4/2), 216-227. Online:
https://doi.org/10.47282/ECONOMICA/2015/8/4/2/4607

THEOCHARIDOU, Marianthi — STANIC, Zoran — DROUGKAS, Athanasios — DE SOUSA
FIGUEIREDO, Ricardo — TSEKMEZOGLOU, Eleni — NAYDENOV, Rossen — LELLA, Ifi-
geneia — MALATRAS, Apostolos szerk. (2022): ENISA Threat Landscape: Transport
Sector. ENISA. Online: https://doi.org/10.2824/553997

THURBER, Matt (2022): Jeppesen Planning, Chart Products Suffer ‘Technical Issues’.
AIN Online, 2022. november 4. Online: www.ainonline.com/aviation-news/
business-aviation/2022-11-04/jeppesen-planning-chart-products-suffer-tech-
nical-issues

UKWANDU, Elochukwu — BEN-FARAH, Mohamed Amine — HINDY, Hanan — BURES,
Miroslav — ATKINSON, Robert— TACHTATZIS, Christos — ANDONOVIC, lvan — BEL-
LEKENS, Xavier (2022): Cyber-Security Challenges in Aviation Industry: A Review
of Current and Future Trends. Information, 13(3), 3-5. Online: https://doi.
org/10.3390/info13030146

Hadmérndk « 19. évfolyam (2024) 4. szam


https://www.nato.int/24cps/ge/natohq/official_texts_217320.htm
https://www.nato.int/24cps/ge/natohq/official_texts_217320.htm
https://www.nato.int/cps/en/natohq/topics_50107.htm
https://www.nato.int/cps/en/natohq/topics_50107.htm
https://www.nato.int/cps/cn/natohq/official_texts_227678.htm
https://www.nato.int/cps/cn/natohq/official_texts_227678.htm
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/14008
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/14008
https://www.japcc.org/articles/natos-multinational-mrtt-unit/
https://techwireasia.com/2023/11/boeing-hack-should-the-airline-manufacturer-negotiate-with-cybercriminals
https://techwireasia.com/2023/11/boeing-hack-should-the-airline-manufacturer-negotiate-with-cybercriminals
https://techwireasia.com/2023/11/boeing-hack-should-the-airline-manufacturer-negotiate-with-cybercriminals
https://www.intelligize.com/cyber-risk-disclosures-in-crosshairs-as-sec-charges-solarwinds-with-fraud/
https://www.intelligize.com/cyber-risk-disclosures-in-crosshairs-as-sec-charges-solarwinds-with-fraud/
https://real.mtak.hu/125189/
https://www.nemzetesbiztonsag.hu/cikkek/szarvas_laszlo-strategiai_legi_szallitasi_kepesseg___egy_uj_tobbnemzeti_megoldas.pdf
https://www.nemzetesbiztonsag.hu/cikkek/szarvas_laszlo-strategiai_legi_szallitasi_kepesseg___egy_uj_tobbnemzeti_megoldas.pdf
https://doi.org/10.47282/ECONOMICA/2015/8/4/2/4607
https://doi.org/10.2824/553997
http://www.ainonline.com/aviation-news/business-aviation/2022-11-04/jeppesen-planning-chart-products-suffer-technical-issues
http://www.ainonline.com/aviation-news/business-aviation/2022-11-04/jeppesen-planning-chart-products-suffer-technical-issues
http://www.ainonline.com/aviation-news/business-aviation/2022-11-04/jeppesen-planning-chart-products-suffer-technical-issues
https://doi.org/10.3390/info13030146
https://doi.org/10.3390/info13030146

