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Mandi¢ Dorottya,' Kiss Gabor?

Informatikai oktatasi tananyag
Magyarorszagon és Szerbidban

IT Education Curriculum in Hungary and Serbia

Absztrakt

Az informatikanak fontos szerepe van az oktatasban, hiszen a felhasznaldi szintd infor-
matikai ismeretek megszerzése eqyre fontosabba valik napjainkban. Tébb tanulmany is
foglalkozik Magyarorszag és Szerbia informatikai oktatasi tananyagaval. Mivel napjaink-
ban egyre tobb felhasznald hasznal kiilonféle okoseszkdzoket, ezért egyre fontosabba
valik, hogy a felhasznalok megfelelS ismeretekkel rendelkezzenek ezen a térenis, illetve
megfeleld kértiltekintéssel haszndlhassék ezeket a személyes adataik védelmében.
Vdrhatdan a jévében még tébb okoseszkoz lesz jelen, és a felhasznaldk kéziil sokan
nem tudjak, hogyan kell biztonsagosan hasznalni az okoseszkézeiket, sokan még csak
alapveté ismeretekkel sem rendelkeznek. Ezért fontos, hogy a felhasznaldk tudataban
legyenek annak, hogy ezek hasznalata milyen veszélyeket rejthet. Jelen tanulmany azt
vizsgalja, hogy Magyarorszag és Szerbia informatikai oktatasi tananyagaban megtalal-
haté-e azinformacidbiztonsagi tudatossag fejlesztése, és hogy a két orszag informatikai
tananyaga, valamint jelsz6hasznalati szokasai k6zott van-e kiilonbség.

Kulcsszavak: informatika, oktatas, informacidbiztonsag, tudatossag, jelszéhasznalat

Abstract

IT has an important role in education, as acquiring user-level IT knowledge is becoming
more important nowadays. Several studies deal with the IT education curriculum of
Hungary and Serbia. As more and more users are using various smart devices these days,
it is becoming more important that they have the right knowledge in this area and that
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they can use it with the right amount of care to protect their personal data. It is expected
that more smart devices will be present in the future and smart device users generally
do not know how to use their smart devices safely, many users do not even have basic
knowledge. Therefore, it isimportant for users to be aware of the dangers of using smart
devices. This study examines whether information security awareness can be found in
the IT education curriculum of Hungary and Serbia, and whether there is a difference
between the IT curriculum and password usage habits in the two countries.

Keywords: IT, education, information security, awareness, password usage

Bevezetés

Napjainkban egyre nagyobb az igény a kiilonféle okoseszk6zok irant. A felhasznalok
sokszor ugy vasaroljak meg ezeket az eszkdzoket, hogy nem rendelkeznek megfeleld
ismeretekkel.? A felhasznaloi szintl informatikai ismeretek megszerzése napjainkban
kiemelten fontossa valt.* Az informaciobiztonsag manapsag komoly problémat okoz,
hiszen ,az egyén a leggyengébb lancszem az informacidbiztonsagi lancban”.® Ezért
fontos novelni az egyének biztonsagtudatossagat. Szamtalan tanulmany késziilt mar
arrél, hogy mivel lehetne novelni az egyének informacidbiztonsag-tudatossagat.®

Az okoseszkdzok elterjedésével a felhasznalok olyan veszélyeknek vannak kitéve,
amelyeknek sokszor nincsenek a tudataban. A tdmadok olyan informaciokhoz juthat-
nak, mint példaul a felhasznalék mindennapi szokasai, az adott személy tartdzkodasi
helye vagy akar a fogyasztasi szokasai.” Az loT-eszkodzok biztonsaga nagyon fontos
napjainkban, hiszen az 10T ellen irdnyuld tdmadasok veszélyeztethetik a felhasznaldk
biztonsagat, mivel személyes adatokat gydjtenek, elemeznek, hasznalnak, ami altal
adatvédelmi aggodalmak meriilhetnek fel.® A tanulmany elsé részében szakirodalmi
attekintést végeztiink a két orszag informatikai oktatasi tananyaga koézott, majd
felmérést hajtottunk végre Magyarorszagon és Szerbiaban az okoseszkoz-hasznalok
korében, hogy hanyan hasznalnak okoseszkdzoket, illetve jelszohasznalati szokasaikrol
kérdeztiik a felmérésben részt vevéket.

Magyarorszag informatikai oktatasi tananyaga

Az informatikai tanterv kévetelményei 1988-ban a Mlvel6dési Minisztérium tantervé-
ben jelentek meg minden didk szamara. A kovetelmény az altalanos iskolasok szamara
a 4. és a 8. osztaly technikai tantargyaban jelent meg, majd a gimnaziumok szamara
az elsé, valamint a masodik évfolyamban. A kiilon tantargyra valo igény a '80-as

MANDIC 2023.
MANDIC-KISS 2023.
BAK—KELEMEN-ERD&S 2022.
Busa 2023.

KERTI-KOLLER 2021.
HORVATH 2019.
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évek vége felé egyre fontosabba valt. A Nemzeti alaptantervet 1995-ben fogadtak el,
majd ezt kdvetSen 1998-ban az informatika 6nallé mliveltségteriiletként jelent meg.°

Magyarorszagon a kormany az ,internetrél és a digitalis fejlesztésekrol szold 2015. évi
nemzeti konzultacio eredményei alapjan fogadta el a magyar térsadalom és a magyar
nemzetgazdasag digitalis fejlesztését célzo Digitalis Jolét Programot, melynek egyik
legfontosabb stratégiai eleme Magyarorszag Digitalis Oktatasi Stratégiaja (DOS)"."°
Hazankban 2020 szeptemberében az informatika tantargyat felvaltotta a digitalis
kultura tantargy.” Mig a , digitalis kultura fejlesztése 3—4. évfolyamon gyakran digitalis
eszkozok kozvetlen hasznalata nélkil torténik, addig az 5-6. évfolyamon a tanulok mar
rendszeresen hasznaljak a szamitogéptermet és az iskola szamitogépes halézatat”.'?

A digitalis kultura tantargy a Nemzeti alaptantervben rogzitett olyan kulcskom-
petencidkat fejleszti, mint példaul a tanulds, kommunikacid, személyes és tarsas
kapcsolatok, kreativitas és digitalis kompetenciak. Az 5-6. évfolyamon a digitalis
kultdra tantargy alapdéraszama 68 éra, ahol a didkok olyan témakérokrél tanulhat-
nak, mint példaul az online kommunikacid, az informacios tarsadalom, e-Vilag vagy
a digitalis eszkdzok hasznalata. Az online kommunikaciés témakornél a diakok mar
arrol tanulnak, hogy tisztaban legyenek a halozatokat és a személyes informacidkat
érinté fenyegetésekkel, valamint hogy tudjak alkalmazni az adatok védelmét biztositd
lehet8&ségeket 6nalldan, és hogy kezelni tudjak az operacids rendszer mappait, fajljait
és a felh@szolgaltatasokat.™

Az 1. tablazatban lathatjuk a 2020-ban kiadott Nemzeti alaptantervet és keret-
tantervet a digitalis kultura tantargyra.

1. tabldzat: A digitalis kultura tantargy éraszémai évfolyamok szerint a 2020-ban kiadott Nemzeti
alaptanterv és kerettantervek alapjén

Evfolyam Heti 6raszam Osszesen
1-2. Nem jelenik meg 6nalld tantargyként.

3-4. 1+1 68
5-6. 1+1 68
7-8. 1+1 68
9-10. 2+1 102

11. 2 68

Forras: FARKAS—LENARD—-SIEGLER 2020

Az informacios tarsadalom és e-Vilag megnevezés(i témakor az 5-6. évfolyamnak
6 6rabol all, amelynek célja, hogy példaul tudjanak informaciot keresni és talalato-
kat tudjanak szlirni. Ezenkivdl ,ismerjék az informacids tarsadalom multjat, jelenét,
valamint a varhato jovéjét”. A digitalis eszkdzok hasznalata témakor 4 érabol all,

®  KBROSNE MIKIs 2009.

10 2012/2015. (XII. 29.) Korm. hatarozat.

™ Eduline 2020.

2. FARKAS-LENARD-SIEGLER 2020.

8 FARKAS-LENARD-SIEGLER 2020.

" Lasd Kerettanterv az altalanos iskola 5-8. évfolyama szamara.
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amelyben a didkok elsajatitjak az informatikai eszkdzok hasznalatat, illetve azt, hogy
miképpen tudjak elkerilni a tipikus felhasznaloi hibdkat.™

A 7-8. évfolyamon a digitalis kultura tantargy alapéraszama szintén 68 éra. Ennél
az évfolyamnal a tananyag kapcsolodik az 5-6. évfolyam tananyagahoz., A 8. évfolyam
végére a tanuldk a digitalis irastudas alapjainak elsajatitasat lezarjak."®

A 9-10. évfolyam feladata a tanuldk , tudasanak egy szintre hozasa, hogy felkészitse
Oket a kozépiskolaban elvart, a korabbinal bonyolultabb feladatok megoldasara™.”
A 9-10. évfolyamban az informacids tarsadalom és e-Vilag témakadr 3 dérabol all,
amelynek keretében a tanulok megtanuljak példaul ,az adatok védelmét biztositd
lehetdségeket a gyakorlatban”.®

Az online kommunikacio témakor 4 6rabdl all, amely soran cél, hogy a tanulék
elsajatitsak példaul a viselkedési kulturat és szokasokat. ,Onalléan tudja hasznalni
az informatikai eszkdzdket, és el tudja kerdilni a tipikus felhasznaloi hibakat, és hogy
el tudja haritani az egyszer(ibb felhasznaléi hibakat.""

Magyarorszagon a kozépiskolds tananyag a diakokat felkésziti példaul ,az okosesz-
kozok, okos hasznalatara, a tudatos felhasznaldi és vasarloi magatartas alakitasara,
a biztonsagi okokbdl bevezetett korlatozasok megismerésére és elfogadasara”.2°

A kdzépiskolaban a 9-10. évfolyamon a digitalis kultura tantargy 102 6rabél all.
A 11. évfolyamon az 6raszam 68 6rabdl all, ,,ahol fontos szerepet kap az olyan dsszetett
problémak digitélis eszkozokkel torténé megoldasa, melyek akar egy munkahelyen
vagy egy felsGoktatasi intézményben végzett kutatdmunka soran is eléfordulhatnak”.?’

Szerbia informatikai oktatasi tananyaga

Szerbidban 1985-1986-ban vezették be a 8. évfolyam szamdara a mUiszaki oktatasban
elsé alkalommal az elektronika és informatika tantargyat. Majd 2004/2005-ben beve-
zették az altalanos iskolasok szamara elsd osztalytdl az 6todik osztélyig valaszthatd
tantargyként az informatikat.

A Szerb Kdztarsasag Oktatasfejlesztési Stratégija felismerte a fontossagat annak,
hogy Uj technoloégidkat vezessen be az oktatdsi rendszer javitasa érdekében, ezért
az altalanos iskolak a 2017/2018-as tanévben mar Uj, innovativ tanterv alkalmazasat
kezdték meg, amikor bevezették az informatika és szamitastechnika tantargyat, majd
a technika és technologia alapfoku oktatasat.?

A Tanjug hirtigynokség 2016-0s jelentése szerint az Orszagos Oktatasi Tanacs
ugy dontott, hogy az informatika és szamitastechnika az altalanos iskolasok szamara
valaszthatd tantargy fog maradni, és nem fogjak kotelezd tantarggya tenni. Ezenkiviil

5 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szamara.
6 Lasd Kerettanterv az altalanos iskola 5-8. évfolyama szamara.
" Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szamara.
8 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama széméra.
9 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szamara.
2 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szaméra.
21 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szamara.
2 ¢ 2020.
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2016-ban az informatika és szamitastechnika tantargy a kozépiskolakban kotelezé
tantarggya valt.”

A 2020/2021-es tanévtdl az informatikai tantargy kotelezévé valt az altala-
nos iskoladsok szamara, és alapfoku informatikai oktatast kapnak az 1. évfolyamtol
a 4. évfolyamig a digitalis vilag tantargy keretében.?* Az 5. évfolyam szamara szintén
kotelezd tantargy lett az informatika, ami 36 orabol all.>

Az informatika és szamitastechnika tantargybdl a kdvetkezd témakat tanuljak,
tastechnika és projektoktatas. A digitalis irdstudasnal tanulnak példaul az IKT-eszko-
z0k felelGsségteljes és biztonsagos hasznalatarol, el6irasokrél a biztonsagos internet
hasznalatara, valamint a személyes adatok védelmérsl.z®

A 6. évfolyamban a tanuldk az internet témakorérél 4 6raban olyan témakrol
tanulnak, mint példaul keresés az interneten, biztonsagi kdd a szamitdgépen és virusok.”
A7.évfolyamban a tanuldk az internet témakorénél 6sszesen 6 éraban tanulnak olyan
témakaorokrél, mint példaul az elektronikus kommunikacioé biztonsaga az interneten,
valamint a blog, forum, vita és megjegyzések megfogalmazasa.?® A 8. évfolyamon
az Informatika és Szamitastudomany tantargybol tanuljak példaul a tablazatkezelést
vagy projektkészitést.?

A 2. tablazatban lathatjuk az informatika megjelenését az évek soran a szerbiai
tantervben.

2. tablazat: Az informatika megjelenése az dltalanos és kézépiskolék tantervében Szerbidban

Ev Evfolyam

1985/1986 | A 8. évfolyam szamara elsé alkalommal jelenik meg az elektronika és informatika
tantargy.

2004/2005 | Az altalanos iskolasok szamara elsd osztalytdl az 6todik osztalyig valaszthato tan-
targy az informatika.

2016 Az informatika és szamitastechnika az altalanos iskolasok szamara valaszthato tan-
targy, viszont az 5. évfolyamtdl a 8. évfolyamig tovabbra is kdtelezd a heti két ra
Miiszaki és Informatika tantargy, valamint a heti egy 6ra informatika és szamitds-
technika tantargy.

2016 2016-tol az informatika és szamitastechnika tantargy kételez6 a kdzépiskoldkban.

2017/2018 | Az innovativ tanterv alkalmazasa az altalanos iskolakban az informatika és szamitas-
technika tantargy bevezetése.

2020/2021 | Az éltalanos iskolasok szamara az informatikai tantargy kotelez6 az 1. évfolyamtol

az 5. évfolyamig.

Forras: a szerz6k szerkesztése

23 Zakon o osnovama sistema obrazovanja i vaspitanja.

¢ Informatika postaje obavezan predmet od prvog razreda osnovnih skola u Srbiji.
“  VHpopMaTuKa 1 payyHapCTBO obaBe3aH npejMeT 3a y4eHuKe neTor paspesa.
% ToAMIWHjM nporpaM nHpopMaTHKa 1 padyHapCcTBO — 5. paspes.

¢ ToAWLWHju NporpaM MHGOPMATHKa 1 padyHapCTBO — 6. pasped.

% NndopmaTyka 1 PayyHapcTBoO — 7. paspes.

¥ ToAWLWHju NporpaM MHOPMATHKa 1 padyHapCTBO — 8. paspes.
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Szerbidban azokban az allami kdzépiskolakban, amelyek nem az IT és a digitalis aga-
zatokhoz tartoznak, csak az elsé évben kotelez$ a szamitastechnika és informatika
tantargy. A lakossagnak sz6l6 tanfolyamok, valamint képzések esetében a pénziigyi
szempont nagyon fontos szerepet kap, hiszen aki szeretné fejleszteni digitalis kompe-
tenciait, annak sziiksége van példaul kiilén tanfolyamok elvégzésére, amit legtobbszor
sajat maga kell hogy kifizessen. Ezenkiviil nagyon kevés tanfolyam és képzés foglalkozik
a lakossag digitalis kompetencidival, mint példaul az eszk6zok és az adatok védelmével *°

Felmérés Magyarorszagon és Szerbiaban az okoseszk6zt hasznalok kérében

Magyarorszagon és Szerbiaban felmérést végeztiink az okoseszkdz-hasznalok korében.
A kérdéivet online lehetett kitolteni, onkéntesen és névtelendl. A kutatas 2023-ban
kezd6dott, és 2024. februar 3-an zarult. A felmérésben Magyarorszagon 135-en vettek
részt, mig Szerbidban 274-en, igy mindosszesen 409 f6 lett megkérdezve.?'

A felmérés alapjan Magyarorszagon a résztvevék 98,5%-a valaszolta azt, hogy hasz-
nal okoseszkdzoket, mig Szerbidban 97,8%-a. Ez alapjan megallapithato, hogy mindkét
orszagban népszer(i az okoseszkdzok hasznalata.

Az 1. dbra az okoseszk6zok hasznalatat mutatja be a felmérés alapjan Magyar-
orszagon és Szerbiaban.

Okoseszkdz-hasznalat

100%
90%
80%
70%
60%
50%
40%
30%
20%

10%

0%
Magyarorszag Szerbia
1. dbra: Az okoseszk6z-hasznalat Magyarorszagon és Szerbiaban a felmérés alapjan
Forras: a szerz6k szerkesztése

A felmérésben vizsgaltuk még az okoseszkdz-hasznalok jelszdhasznalati szokasait, mint
példaul, hogy a jelszo, amit hasznalnak, tartalmaz-e kis- és nagybet(iket, szamokat,
specialis karaktereket, személyes informacidt vagy értelmes szét, ugyanazt a jelszét
hasznaljak-e t&bb helyen, vagy hogy milyen hosszu jelszavakat hasznalnak.

30 ToawnwHjn nporpam MHGOPMaTUKa 1 padyHapCTBO — 8. paspej.
31 MANDIC-KISS-RAJNAI 2024.
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Amig Magyarorszagon a felmérésben részt vevék koziil 94% valaszolta azt,
hogy az altaluk hasznalt jelszo kis- és nagybetliket, szamokat, specialis karaktereket
is tartalmaz, addig Szerbiaban a felmérésben részt vevék kozil 76,1% valaszolta
ugyanezt. Magyarorszagon 23,1% valaszolta, hogy az altaluk hasznalt jelszé személyes
informaciokat tartalmaz, Szerbiaban ez az arany 47,1% volt. Magyarorszagon arra
a kérdésre, hogy a jelszé tartalmaz-e értelmes sz6t, a résztvevék 51,9%-a valaszolta,
hogy az altaluk hasznalt jelszo értelmes szét tartalmaz, mig Szerbiaban 71,8%.
Magyarorszagon a valaszaddk 64,7%-a hasznalja ugyanazt a jelszot tobb helyen, mig
Szerbiaban 72,5%. Magyarorszégon a valaszaddk 31,8 %-a soha nem valtoztatja meg
a jelszdt, Szerbidban a valaszadok 61%-a jeldlte meg ezt. Magyarorszagon a megkér-
dezettek 43,6%-a valaszolta, hogy az altaluk hasznalt jelszé 12 vagy ennél is tobb
karakterbdl all, Szerbiaban ugyanez az érték 21,4%.

A 3.tablazatban lathatjuk a jelszohasznalati szokasokat az okoseszkdz-hasznaldk
korében a felmérés alapjan.

3. tablazat: A jelszohasznalati szokdsok az okoseszkdz-hasznalok kérében a felmérés alapjan Magyaror-
szdgon és Szerbidban

Jelszéhasznalati szokasok Magyarorszag (%) | Szerbia (%)
Jelszo tartalmaz kis- és nagybetiiket, szamokat,

specialis karaktereket

Igen 94 76,1
Nem 6 23,9
Jelsz6 személyes informaciokat tartalmaz

Igen 23,1 471
Nem 76,9 52,9
Jelszé értelmes szét tartalmaz

Igen 51,9 71,8
Nem 48,1 28,2
Ugyan azt a jelszét tobb helyen hasznalja

Igen 64,7 72,5
Nem 35,3 27,5
A jelszo valtoztatasa

Napi szinten 0 0,4
Heti szinten 0,8 1,8
Minden hénapban 5,3 4
Félévenként 18,9 16,4
Evenként 43,2 16,4
Soha 31,8 61

A jelszé hossza

Kevesebb mint 8 karakter 3 15,6
8-10 karakter 53,4 63
12 vagy ennél is tobb karakter 43,6 21,4

Forras: a szerz6k szerkesztése
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Lathatjuk, hogy Magyarorszagon a jelszé tartalmat illetéen az okoseszkdz-hasznalok
tudatosabban vélasztanak olyan jelszdt, amely tartalmaz kis- és nagybet(iket, szamokat,
specidlis karaktereket, valamint kevesebben hasznalnak személyes informacidkat vagy
értelmes szot tartalmazo jelszavakat, mint Szerbiaban. Szerbidban a valaszadék 61%-a
soha nem valtoztatja meg a jelszdt, amit hasznal. Ezenkiviil Magyarorszagon tobben
hasznalnak olyan jelszét, amely 12 vagy ennélis tobb karaktert tartalmaz, mint Szerbidban.

A Mann-Whitney U-teszt egy statisztikai teszt, amelyet arra hasznalnak, hogy
osszehasonlitsanak két csoportot, hogy azok szignifikansan kiilénbdznek-e egymastol.
A Mann-Whitney U-teszt szignifikans kiiléonbséget mutat, ha p < 0,05.%

A 4. tablazatban lathatjuk a jelszohasznalatot Magyarorszagon és Szerbiaban
a Mann-Whitney U-teszt altal.

4. tablazat: Jelszéhasznalat Magyarorszdgon és Szerbiaban, Mann-Whitney U-teszt

Mann-Whitney U-teszt )

A jelszo tartalmaz kis- és nagybet(iket, szamokat, specialis karaktereket 0,003
A jelsz6 személyes informaciokat tartalmaz 0,545
A jelszé értelmes szdt tartalmaz 0,002
Ugyanazt a jelszét tobb helyen hasznalja 0,963
A jelszd valtoztatasa 0,837
A jelsz6 hossza 0,910

Forras: a szerzGk szerkesztése

A jelszohasznalat esetében, amikor a jelszd tartalmat nézziik, hogy a jelszo kis-
és nagybet(iket, szamokat és specidlis karaktereket, valamint értelmes szot tartalmaz,
szignifikans kilonbség van. Lathatjuk, hogy a valaszadok Magyarorszagon szignifi-
kansan dsszetettebb jelszavakat hasznalnak a jelszo tartalmat illeten. Az értelmes
sz6t tartalmazo jelsz6 esetében pedig elmondhatd, hogy Szerbidban szignifikansan
tobben hasznalnak olyan jelszét, amely értelmes szét tartalmaz.

Osszefoglalas

Az eddigi szakirodalmi attekintések alapjan, amelyek vizsgalték a két orszag infor-
matikai oktatasi tananyagat, azt lehet mondani, hogy Magyarorszag el6nyben van
Szerbidhoz képest. Lathatjuk, hogy a két orszag informatikai oktatasi tananyaga
kozott kiilonbség talalhato. Magyarorszagon tébb informatikai 6raszam van, mint
Szerbidban, valamint a tantervben is van kiilonbség. Ezenkiviil Szerbidban azoknak
a kozépiskolasoknak, akik nem az IT-, valamint a digitalis agazatokhoz tartoznak, csak
az elsd évben kotelezd a szamitastechnika és informatika tantargy. Magyarorsza-
gon az informaciobiztonsag-tudatossag fejlesztésére nagyobb hangsuly keril, mint
Szerbidban. Szerbidban tovabba még mindig kevés tanfolyam és képzés foglalkozik
a lakossag digitalis kompetenciaival. Ez a felmérés eredménye alapjan is lathato, amit
az okoseszkdz-hasznalok korében végeztiink Magyarorszagon és Szerbidban. Ez alapjan

32 Lasd Interpret the key results for Mann-Whitney Test [é. n.].
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elmondhatd, hogy Magyarorszagon szignifikansan 6sszetettebb jelszavakat hasznal-
nak a jelszo tartalmat illetéen, amely igy biztonsagosabb azonos hosszusag esetén
brute force tamadaskor. Szerbiaban szignifikansan tébben hasznalnak olyan jelszot,
amely értelmes szot tartalmaz, igy a Szerbidban él6k nagyobb veszélynek vannak
kitéve, mint a Magyarorszagon élék. Szerbia az elmult évek soran tobb [épést is tett
annak érdekében, hogy prébalja javitani az oktatasi rendszert, de ez még mindig nem
elegendd, és tovabbi javitasokra lenne szikség.

A cikk a2024. oktoéber 15-i Il. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencian
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