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Az 5G egyes alkalmazasi lehetbségei
a hon- és rendvédelem tertiletén

5G Passive Sensing in Urban Areas

Exploiting 5G as Illuminator of Opportunity

Absztrakt

A passziv radiclokacids megoldasok kéltséghatékonysaga, eqgyre csékkend méretei, gyors
telepithet6sége, a lehetséges megvilagito forrasok sokrétiisége, alacsony felderithetsége
okan ugy katonai, mint civil alkalmazhatdsaga igen sokrétii lehet. Passziv radidlokacié
soranarra alkalmas kiilsé megvilagito forras altal kibocsatott és a céltargyrdl reflektalodo
Jeleket detektalja a rendszer. Lehetséges potencialjat tekintve az 5G figyelemre mélté
megvildgitoként azonosithatd. A passziv radidlokacio szempontjabdl a vérosi térnek kaotikus
fizikai és elektromagneses jellemzdivannak, igy olyan detektalast tamogatoé technoldgidk
alkalmazasa valhat sziikségessé, mint a dolgok internete és a mesterséges intelligencia.
Jelen tanulmany a relevans szakirodalom feldolgozasaval, az 5G-ben mint varosi passziv
radidlokaciés dkoszisztéma megvilagito forrasaban rejlé lehetdséget vizsgalja.
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Abstract

The cost-efficiency, decreasing size, rapid deployment, variety of possible illumination
sources and low detectability of passive radar solutions make them suitable for a wide
range of military and civil applications. A passive radar system detects signals emitted by an
illuminator of opportunity andreflected from the target. The potential of 5G technology can
make it a remarkable illuminator. The chaotic physical and electromagnetic characteristics
of the urban space may require the use of detection-enhancing technologies such as the
Internet of Things and artificial intelligence. Based on relevant publications, this paper
examines the potential of 5G as an illumination of opportunity for a passive radar ecosystem
in an urban environment.

Keywords: 5G, radar, passive sensing, artificial intelligence, loT

Bevezeto

Passziv radiolokacié soran egy arra alkalmas kiilsé, nem egylittmiikddd megvilagitd
forras (100)? altal kibocsatott és a céltargyrol reflektalodo jeleket detektalja a rend-
szer.* IKT-intenziv korunk az loO-k széles korét kinalja. Az loO-k esetében jellemzéen
nincs rahatasunk a kibocsatasi paraméterekre (példaul idévaltozos karakterisztikak,
kisugarzas iranya stb.), illetve szdmos tényez generalhat zavart, modosithatja
a visszavert jel sajatossagait, akadalyozhatja annak terjedését, kiiléndsen telepiilési
kérnyezetben. A varosi 0O 6koszisztémak Gsszetettsége és a varos (mint foldrajzi tér)
passziv radiélokacié szempontjabdl kaotikus fizikai és elektromagneses jellemzdi olyan
detektalast tamogato technoldgiak, mint a dolgok internete (10T)° és a mesterséges
intelligencia (MI) alkalmazasat teszik egyre inkabb sziikségessé. A multisztatikus®
passziv radidlokacios rendszerek kialakitasat tamogaté varosi kérnyezet az olyan
kihivasokra is, mint az alacsony radar-keresztmetszet(i objektumok detektalasa is
optimalis valaszt kinalhat.

Jelen tanulmany az 5G-ben mint loO-forrasban rejlé lehet&séget vizsgalja, arele-
vans szakirodalom feldolgozésaval. A publikacioé ra kivan mutatni arra, hogy az 5G-t
olyan sajatossagai, mint a nagy savszélesség, MIMO és nyalabformalas (beamforming),
illetve az OFDM modulacié alkalmazasa potencialis, hatékonyan kiaknazhatoé loO-va
tehetik a passziv radiolokacids rendszerek szamara varosi kdrnyezetben. A kutatas célja
az 5G-t mint lehetséges 100-t kiaknazo, loT- és Ml-elemeket tartalmazo, komplex
passziv radidlokacios keretrendszer felvazolasa.

*  Illuminator of Opportunity.

* HAaiGetal. 2014.

5 Internet of Things (dolgok internete) — Minden olyan eszkéz, amelyek egymassal 6sszekapcsolddva infrastruktd-
rat alkotnak, hozzaférnek az egyes infrastruktira-elemek altal generalt, gytijt6tt adatokhoz, aktuatorként visel-
kedhetnek. TOTH 2023a: 99.

& Aradidlokator berendezései ketténél tobb telepiilési helyen talalhatok. Lasd FERENCZY-SzUCS-BALOG 1998.
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A passziv radar és az 5G mint megalapozé technoldgiak
Passziv radar

A passziv radiolokacio az 100 felél kozvetleniil beérkezé (,referencia”) és a célob-
jektumrol visszavert jelek beérkezési ideje kozti kiilonbséget (illetve a beérkezd jel
Doppler-eltolodasat) vizsgalja; a két jel kozti keresztkorrelacio a kétdimenzios tavol-
sag Doppler-matrixban olt testet.” Egy dinamikus, az 10O jelének valtozasait kovetd
eljaras soran a rendszer a referenciacsatornan vett jel Doppler-eltolasos mutacioit
létrehozva vizsgélja a felderité csatornan vett jelet, azaz megfelelteti a célobjektumrol
visszavert jelet a létrehozott valtozatokkal, azonositva azokat, amelyek a legjobban
illeszkednek az 10O aktudlis jeléhez.® Mivel a vevéegységhez érkezé referenciajel
elfedheti a visszavert jelet, szlikséges ezek szétvalasztasa, referencia- és megfigyel&-/
felderit6csatornakba irdnyitasa. Ez megvalosithatd segédantennakkal, illetve fazisve-
zérelt antennarendszerek alkalmazasaval.’

A célobjektum helyzetének meghatarozasara tobb lehet&ség adott passziv radio-
lokacio esetén. Bisztatikus'™® rendszer esetén a detektalt objektum egy ellipszis test
(ellipszoid) felszinén van, amelynek fokuszpontjaiban az I0O és a vevéantenna van.
A pozici6 a tavolsagmérés (ellipszoid) és a célpont altal visszavert jel beérkezési iranya-
nak (DoA)™ azonositasaval hatarozhatd meg. A céltargy az ellipszoid és a DoA-nyalab
metszéspontjaban talalhaté.

Multisztatikus radiélokacidés okoszisztéma alkalmazasa esetén az ellipszoidok
metszéspontjait kiszamitva is meghatarozhatd a célpont pozicidja. Varosi kdrnyezetben
lehetséges opcid, hogy az 10O és a vev6antenna egyazon helyen taldlhato, igy nincs
koztiik érdemleges tavolsag, azaz a monosztatikus radidlokaciés helymeghatarozasi
eljaras alkalmazando. Monosztatikus jelleg esetén a célobjektum egy gombszelet
felszine és a DoA-nyaldb metszéspontjaban van. ™

l00 lehet, a teljesség igénye nélkiil, minden aktiv radar, mobilkommunikacids
rendszerek (4G, 5G, WiFi, mikrohulldmu hozzaférési [WiMAX] szolgaltatasok), analdg
és digitalis radio- vagy TV- (FM-/DAB-/DVB-T-) sugarzdk, az lrbe telepitett technolo-
giak.® Az utébbiak kapcsan a GNSS-'* haldzatok kutatéi megallapitjak, hogy alacsony
addteljesitményiik okan alkalmazasuk kevéssé , koltséghatékony”, ezért érdemesebb
a jelentds elemszamu konstellacioval rendelkezd, széles savi adatkommunikacios
szolgaltatasokat nyujté szolgaltaték miiholdjaira épiteni.” Ilyen lehet a 600 LEO
és 35 GEO miholdat izemeltetd Eutelsat OneWeb, illetve az 5800 elembdl allé
LEO konstellacioval rendelkez6 StarLink."®

7 COLONE-FILIPPINI-PASTINA 2023; NATO STO 2017.

8 NURNEz-ORTUNO et al. 2023: 2-5.

°  PETS 2013; NUNEZ-ORTUNO et al. 2023: 7-9.

A lokator addja és vevSberendezése egymastol tavol telepiil. Lasd HAIG et al. 2017.
™ Direction of Arrival.

2 KUSCHEL-CRISTALLINI-OLSEN 2019; SKOLNIK 1981.

3 BALAJTI 2019a.

™ Global Navigation Satellite System.

> NURNEz-ORTURNO et al. 2023.

6 PULTAROVA 2025.
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5G

Az Ujgeneracios mobilkommunikacids halézatok mar inkabb az informatikai haléza-
tokhoz sorolhatok.” A 4G-5G-6G kozti generacios léptékvaltas mértékét mutatja
be az alabbi, 1. tablazat.

1. tblazat: Egyes 4G-, 5G- és 6G-mérészamok dsszehasonlitasa

4G 5G 6G
Adatatviteli sebesség 1 Gbps 20 Gbps 1000 Gbps
Felcsatlakoztathato eszkozok sza- | 100 000 / km? 1000000/ km? 100/ m3"®
ma
Késleltetési id 10 ms Tms 0.1ms
Max. csatorna savszélesség 20 MHz 0.1/0.4/2 GHz (FR1/ | 100 GHz

FR2-1/FR2-2)"

Maximum spektralis hatékonysag |15 bps/Hz 30 bps/Hz 100 bps/Hz
Vertikalis lefedettség n/a 300m 10 000 m

Forrds: a szerz6k szerkesztése a 3GPP Miszaki jelentés (2022): 3GPP TR 21.916 V16.1.0, ETSI Miiszaki Specifikacio
(2022): TS 138 104 V17.7.0 adatai alapjén

Az 5G-rendszerarchitekturaban 3 6 elem kiilonithetd el:?°
- végponti késziilékek (UE)?' — minden olyan eszkdz, amely az 5G-halézatra
képes csatlakozni;
+ radiods hozzaférési haldzat (RAN)? —az UE és az 5G-maghaldzat kozti kapcso-
latot létrehozé eszkozok dkoszisztémaja;
+ CORE (5G-maghaloézat) - egy szolgaltatasalapu, az igynevezett halozati
funkciokat feloleld keretrendszer.

Az 5G-nél mar teljesen kiilonvalnak a RAN és CORE az atviteli (transzport) funkcioktol,
tovabba a felhasznaldi és vezérlési sikok. Mindez kiegésziil azzal, hogy a halézat egy
adott fizikai cscomopontja szamos logikai csomdpontot ,megtestesithet”. Azaz a teljes
rugalmassag, a szolgaltatasok magas szinti biztositasa és szegmentaldsa érdekében.

A megcélzott teljes lefedettség megvalositasa érdekében a szabvanyalkotok alap-
vetd jovébeni haldzati elemként szamolnak a miiholdas, valamint a nagymagassagu
(18-22 km) platformrendszerekkel (HAPS),% a 6G esetében az intelligens jeltikro-
z6/-tovabbité feluletekkel (IRS).2* A HAPS légkori és miiholdas 5G-/6G-jelforrasok
kiegészit6 loO-ként szolgalhatnak a passziv radidlokacié szamara.

7 TOTH 2023b: 79.

A 6G a lefedett tér vertikalis kiterjedését is figyelembe veszi, ezért térfogat alapon hatarozza meg a célértéket.

¥ FR1=0,41-7,125 GHz (UHF, L-sav, UWB, S-sav, C-sav); FR2-1 = 24,25-52,6 / FR2-2 = 52,6-71 GHz (Ka-sav,
V-sav).

2 TOTH 2023b.

21 User Equipment.

Radio Access Network.

Jellemz8en dronokra/léghajokra telepitett gNB-k (High Altitude Platform Systems, Towers in the Skies 2021).

24 FARKAS 2023: 24; TOTH 2023b: 55; Liu et al. 2024; 3GPP TR 21.918 V0.2.0 (2024-02).
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L7 Peremoldali
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aNB = 5G bézisdllomas (Next-Generation Node B)
SC ¢NB iscellas 4G bazisillomas (Evolved Node B)
BEAM = Radidnyaldb

1. abra: 5G-/6G-6koszisztéma

Forras: www.mdpi.com/electronics/electronics-11-007121/article_deploy/html/images/electro-
nics-11-00121-g001.png alapjan a szerzé forditasa

A passziv radidlokacié szempontjabél kiemelend6 még a technoldgia kinalta csator-
na-savszélesség és a heterogéncellds dkoszisztéma. Mig az FR1 a nagy tertileti lefe-
dettséget biztositja korlatozott bazisallomas (gNB)?> darabszam mellett (makrocellas
struktura), az 1. tablazatban vazolt mérészamok elsédlegesen az FR2 alkalmazasa mellett
teljestilnek. Az FR2 kiaknazasa, annak terjedési sajatossagai (jelentds Gtvonalveszteség)
okan, csak kiscellas 6koszisztémaban lehetséges. A passziv radiolokacié szempontjabol
lényeges szempont, hogy az FR2-ben érheté el a legnagyobb csatorna-savszéleség
(2GHz). Igaz, az FR1-hez képest jelent8sen kisebb teljesitmény (0,25-2 W) mellett.

bokat generalni (2. abra). A nyalabképzés soran az 5G MIMO antennatombok egyes
elemi antennait kilon-kilon taplaljak a tovabbitandd jellel. A jel fazisat és amplituddjat
ugy modositjak, hogy ennek eredményeként az elemi antennak adott klasztere egy
irdnyitott radiényalabot hozzon létre. A massziv MIMO és a nyalabképzés techno-
l6giak, hatékonyabb adatatvitelt biztositasa mellett mérsékelhetik az interferenciak
zavaro hatasait.

% Next Generation NodeB: Ujgeneracids bazisallomas.
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gN B Szinkron- és forgalmazasi jelek (nyalabsoprés)

S8, sO8S,

UE

gNB — 5G bazisallomas (Next-Generation Node B)
UE - felhasznaloi eszkoz, végponti késziilék (User Quipment)

2. dbra: Nyaldbmenedzsment
Forras: RAMALINGAM 2018 alapjan a szerzé forditasa

Az 5G-rendszerek hatékonysaganak, ellenallé képességének novelése érdekében
aktivan vizsgaljak az Ml alkalmazasi lehet8ségeit a MIMO, a nyalabképzés, az utvo-
nalvalasztds, zavartatas és zavarasdetektalas terén.?® Az 5G-halozatok szofisztikalt
tamadasa, a szabvany altal tamogatott nagy szabadsagfoku (dinamikus) jelkeretfel-
toltési, -kialakitasi lehet8ség, a szinkronizacios jelek szabad elhelyezése (stb.) okan,
kihivast jelent.?” AzidGszinkront biztosité GNSS-jelek zavarasa, a vonatkozd védelmi
funkcidt aktivalva, eredményezheti a tamadott gNB kényszeritett levalasztasat
a haldézatrol.® Azonban megfelelé paraméterezéssel, alternativ idészinkronforrasok
biztositasaval ezek a tdmadasok hatékonyabban elharithatdk, kiiléndsen a kiscellas
Okoszisztémaval kiegésziilt halézatok esetén. Passziv radidlokacio szempontjabol
az 5G loO-k zavarasa csak olyan egyértelm( m(ivelettel lehetséges, amely felhivna
a védelemért felel8s szervezetek figyelmét a behatolas tényére.

5G-alapu passziv radidlokacio varosi kornyezetben

Azintenziv varosi EM kornyezet napjainkban mar lehet6vé teszi koltséghatékony (rejt-
hetd) passziv radidlokacios érzékels haldzatok kialakitasat, amelyek kozel teljes kor(
tertileti lefedettség mellett biztosithatjak a célobjektumok detektalasat, mozgasuk
kovetését. Elméleti szinten, frekvenciaosztasos (FDD)?® izemmodot és szabvany

2 KHEDKAR et al. 2023.

27 BIRUTIS et al. 2022.

2% WUHRL et al. 2023.

2 Frequency Division Duplex.
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szerinti maximalis alvivé frekvenciat (2 GHz) feltételezve, akar 30 m/s sebességgel
mozgd, kis méretli objektumok detektalasa is biztositott lehet egy 5C-t kiaknazo
passziv radiolokacios ckoszisztémaban.* Jelenleg azonban az id6osztasos (TDD)*'
tizemmdd alkalmazasa jellemzé.

TDD esetében a passziv radidlokacio célu jelfeldolgozas jellemzben a ,hagyoma-
nyos" eljaras szerint torténik, azzal a modositassal, hogy a keresztkorrelacié szamitasa
el6tt szlikséges elvégezni a frekvencia- és keretszinkronizalas mellett az uplink kisz(-
rését a jelbdl. Szamos szerz6 javasolja azon magas eréforras-allokacidval rendelkezd
jelek, jeltoredékek azonositasat, amelyek adaptiv integralasaval biztosithato a kis
RCS-(i célobjektumok hatékony detektalasa (3. abra). Mindemelett a gépi és mély-
tanulas-algoritmusok, az MI-technoldgia relevans megoldasainak alkalmazasa ma
mar nélkulozhetetlen a hatékonyabb detektalas, osztalyozas és kdvetés érdekében.

ref Frekvencia- Uplink- Spektrogram-
Tgur —p|_szinkronizalds sz torlés szamitas

Keret-
nkronizalas
Fsur fors
’

b
CAF- < Tr Jelsziirés, Dontés az
N TS 4 Tgen/Nem | ol
szamitds | zavarkiszlirés integraciorol
v
Cél- Cél- Paraméter- “lkovetés
detektalas azonositas becslés

Rényi-entropia
kiszamitasa

Tyef: referenciajel
Lsur: visszavert jel

Trof: rovid idejii Fourier-transzformécion tesett visszavert jel
Tsur: rovid idejfi Fourier-transzformécion atesett referenciajel

CAF : keresztkorrelacios fiiggvény (Cross Ambiguity Function)
3. dbra: 5G-alapu passziv radidlokacics jelfeldolgozas
Forras: MAKSYMIUK et al. 2023 alapjéan a szerz6 forditasa

Az 5G 3GPP szabvany szerinti savszélessége (5 MHz — 2 GHz)*? optimalis tavolsagfel-
bontast eredményezhet. Valds alkalmazasi kornyezetben az 5G aktualis sdvszélessége
fligg a tovabbitott tartalomtol. Az adattartalom ingadozésa az 5G-hullamforma (keret
eréforras-allokacid, jel id6tartam) modosuldsat, a keresztkorrelacios fliggvény valta-
kozasat, a tavolsagfelbontasi érték valtozékonysagat vonhatja maga utan.*

A keresztkorrelacid szempontjabdl azon 100O-k a legoptimalisabbak, amelyek
periodicitasszegények, spektralis komponensei kozel kiegyenlitettek és egyenletesen
szétteritettek (,zajszerliek”).* Az 5G-jel modulalasa (OFDM) a hatékony kereszt-

30 Ly etal. 2022.

31 Time Division Duplex.

32 MAKSYMIUK et al. 2023.

3 3GPP TS 38.102-1V18.5.0 (2024-03).
34 Ksigzyk et al. 2023.

3 SELLER et al. 2019.
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korrelaciohoz jarulhat hozza. Szemben a 4G fix 15 kHz-es alvivé-tavolsagi OFDM
960 kHz koz6tt a 2 hatvanyaival multiplikalhato az alvivétavolsag. Mindezek egyiit-
tesen biztositjak a jel spektralis szétteritését, zajszer(i viselkedését.

Amennyiben nincs adatforgalom, a gNB csak titkositatlan szinkronizacids jel-
blokk- (példaul SSB*®) sorozatokat sugéroz ki a tér kiilonb6zé pontjai felé (SSB
,SOrprés” — 4. abra). Az SSB a downlink felépitéséhez és szinkronizalashoz sziikséges
informaciokat tartalmazza, amelyek alapjan az UE azonositja és kivalasztja a cellat,
a szamara leghatékonyabb nyaldbot, megismeri a gNB-hez, hal6zathoz kapcsolédast
biztositd informacidkat. Az SSB-sorozatokat, konfiguralasatol fliggéen, 5-160 mil-
liszekundumonként, elére definialt pozicidéra® és nyaldbszamban (FR1-ben 4/8,
FR2-ben legfeljebb 64) sugarozza ki a gNB. Az SSB-k helyspecifikus informacidkat
tartalmaznak, amelyeket az UE visszakiild a gNB-nek. A gNB ez alapjan engedélyezi
a kapcsolatot, és csokkenti a szomszédos UE-k interferenciajat. Amennyiben a gNB
tamogatja a nyalabformalast, egyidejlileg tobb SSB-nyaldbot bocsat ki, amelyek
az alkalmazott frekvenciatartomanytol és halozati beallitasoktol fliggden legfeljebb
7,2/57,6/230,4 MHz (FR1/FR2-1/FR2-2) savszélességliek lehetnek. Az SSB demodu-
lalasaval és a fizikai forgalmazasi csatorna (PBCH)® informaciokinyerésével, a kibo-
csatott nyalabok egyedileg azonosithatéva valnak a passziv radiélokacié szamara.
A referenciacsatornan vett SSB jel (kvazi) félaktiv radidlokacids adatfeldolgozasaval
a céltargy sebessége alacsony pontossaggal, de pozicidja jol azonosithato.?®

SSB 7 T7 idépontban
SSB 6 T6 idépontban
SSB 5 TS5 idépontban
SSB 4 T4 idépontban

SSB 3 T3 idépontban

SSB 2 T2 idépontban

BRI

SSB 1 T1 idépontban

SSB 0 TO idépontban

4. dbra: SSB soprés
Forrés: www.linkedin.com/pulse/illustration-5g-ssb-beam-sweep alapjén a szerzé forditasa

% Synchronization signal block.

¥ Vertikalis és horizontalis nyalabszélesség, azimuth, vertikalis dontés stb.

3 Physical Broadcast Channel.

¥ LIN et al. 2019; ABRATKIEWICZ et al. 2023; ETSI Mdiszaki Specifikacio (2024): TS 138 213 V17.8.0.
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Varosi kdrnyezetben, kiilondsen kiscellas 5G haldzati strukturaban, az SSB-t kiaknazo
passziv radiolokacio esetében a maximalis egyértelmi hatotavolsag jellemz6en
figyelmen kiviil hagyhato, azonban ha a sebesség mérése szempont, akkor a maximalis
egyértelm(i sebességgel szamolni sziikséges. Igy valéjaban nem Doppler-, inkabb alkal-
mazasdilemmaval szembesiliink. A detektalt objektumrél visszavert jel frekvencidja
a (radialis) mozgas sebességétdl és iranyatol fliggben megvaltozik (Doppler-cstiszas).
Amennyiben ez a valtozas meghaladja a kibocsatott SSB-impulzus ismétlédési frek-
vencijat (PRF),* a sebesség meghatarozasa bizonytalanna valik.

=/1'pr

max 4

(Vnax: maximalis egyértelmi sebesség, fyq: az SSB impulzus ismétlési frekvencidja, A:

max*

vivé hulldmhossz.)*

Figyelembe véve az SSB PRF-ének maximalis értékét (200 Hz) a fenti képlet, a mar
elérhet6 (700 MHz, 3.6 GHz) és a tervezett (24 GHz) 5G-frekvenciak ismeretében
meghatarozhatd az elérhet6 V,,,,. Tehdt: 700 MHz-nél 21,41 m/s, 3,6 GHz-nél 4,16 m/s,
24 GHz-nél 0,62 m/s. Azaz a frekvencia névekedésével csokken a V...

Avarosi kdrnyezet egy tovabbi kihivasa, hogy a gNB felél kozvetlendl érkezé, illetve
az egyéb objektumokrol visszaverddé jelek okozta interferencia mellett, a nagyszamu,
szomszédos csatornakon kommunikalo UE-k altal generalt zavarokat (1UI)* is kezelnie
kell a passziv radidlokacios rendszernek. Habar az IUl hatasa a mobilkommunikaciéra
jellemzéen nem jelentds, a célobjektum altal visszavert jel elnyomasara képes lehet.*?

Detektalas szempontjabol els6dlegesen az UAV**-ok esetében okoz jelentds
kihivast a kis méret(i hatasos keresztmetszet (RCS),* amely a célobjektum feliiletére
jutd energias(rlség mellett fligg:

+ amegyvilagitas sz6gétél;

« amegvilagitott felilet méretétél és annak jellemzéitél (anyag, alak, kiterjedés stb.);

+ acélobjektum mérete és a hulldmhossz viszonyatél;

+ aradidhullam polarizaciojatol stb.

A megvilagitas szempontjabdl egy 5G-t kiaknazo varosi loO 6koszisztémaban az FR1gNB
antennak magas telepitése, viszonylag nagy szdma, pozicionalasa egyszerre elény
és hatrany. Elméletileg eséllyel sugarozzak be — adott esetben tébb iranybol — a célob-
jektumokat ugy, hogy a megfigyel6antenna értékelhetd jelet fogjon be. Varosi kor-
nyezetben, foldkdzeli magassagban, csdkken a kdzvetlen FR1 megvilagitas lehetdsége.
Az FR2 és annak mikrocellds 6koszisztémaja nagyobb foldfelszinkdzeli lefedettséget,
megfeleld megvilagitasi szog esetén magasabb RCS értéket biztosithat.

40" Pulse-repetition frequency.

4 Kslgzvk et al. 2023: 13.

2 Inter User Interference (felhasznalok kozti interferencia).
“ Lyu-LIu-FAN 2022.

4 Unmanned Aerial Vehicle - piléta nélkili légi jarm(i.

45 Radar Cross Section.
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A méret és a hulldmhossz viszonya az elektromos méret (ka szorzat)* révén
elemezheté, ahol ,a" azon legkisebb gdmb sugara, amely befoglalja a célobjektumot.
Amennyiben a ka szorzat 1-nél kisebb, a hatasos keresztmetszet a Rayleigh-tarto-
many szerint viselkedik (forditottan aranyos A*-nel). 1 korili eredménynél az RCS
mar a Mie/rezonanciatartomany sajatossagai szerint értelmezhet6, az RCS az optikai
tartomanyban jellemzé érték koril oszcillal. A hulldmhosszvaltozasokra az RCS erd-
sen reagal. Az optikai tartomanyban a ka 10 feletti értéket vesz fel, és a célobjektum
aperturasugarzoként kezelhetd (5. abra).*

10

- 7

2 I\

ar z/ \ NN A oA

1,0 Rayleightartomany |/ \ f\/VIV"~
\/ M Optikai tgrtomany
107! / Rgzonanciafartomany
/
10? /T 73X
£ N\ )
10° —
0,1 1 10 2m
A

5. dbra: Lokator céltargy-gémb hatdsos keresztmetszete a hullamhossz fliggvényében
Forras: FERENCZY-SZUCS—-BALOG 1998: 81

A ka-t vizsgalva, az FR1 GHz alatti tartomanyaban csak az 5 cm-nél kisebb ,a” érték-
kel rendelkez6 célobjektumok értelmezheték a Rayleigh-tartomanyban. A GHz-es
FR1 tartomanyban a potencialis célobjektumok tébbségénél a rezonancia és mérettdl
figg6en az optikai tartomany szerinti RCS-jellemz&k veenddk figyelembe. Mindez
azt is jelenti, hogy FR2-ben alig akad rezonanciatartomanyhoz sorolhaté céltargy.

Egyes forgatokonyvek

Az objektumdetektalas jellemz8en két f& forgatokonyv-féecsoportra (jarmi-, ember-
alak-detektalas) kilonithets el. Az 5G 10O célu kiaknazasakor szikséges figyelembe
venni, hogy a makrocellas 5G radiés haldzati strukturaban, varosi kérnyezetben
a tobbutas terjedés jelent8sége hatvanyozottan érvényesil. Tovabba a jelenlegi
5G-hadlézatokban elérhetd maximalis savszélesség esetén a radarfelbontas tébbméteres
lesz. Ez a tervezett tomeges Uzleti és kedvtelési célu UAV-alkalmazas, illetve a jarm-
és gyalogosforgalom detektalasanak igénye esetében mar problematikus érték.*®

% k=2m/A=> (2r/A) x a => 2ma/A - k: a hullamszam, a: azon legkisebb gdmb sugara, amely befoglalja a célobjek-
tumot, A: vivé hullamhossz.

47 FERENCZY-SzUCs-BALOG 1998; KoNCz 2007.

4 SELLER et al. 2020; KsIEZvK et al. 2023.
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UAV-detektalas

A polgari UAV-ok kis mérete, szerkezeti kialakitasa, a gyartasukhoz felhasznalt anyagok
sajatossagai, a reptetésiiket jellemzd haladasi magassag és annak dinamikus valtozasa,
amely kiegésziil a mand6verezési sokszinliséggel, jelentds kihivasok elé allitja a passziv
radidlokacidt, kiilondsen varosi kornyezetben. Esetikben RCS-ndveld tényez6 lehet
az eszkoz akkumulatora, illetve egyéb hasznos teher (példaul kamera és egyéb érzé-
keldk), feltéve, hogy a megvilagitas szoge lathatova teszi azt (6. abra). Mivel a hasznos
teher és akkumulator jellemz6en a drénok hasrészén taldlhatdk, az FR1 megvilagitas
korlatozottan, a célobjektum repdilési iranya, vertikalis emelkedésének és horizontalis
elfordulasanak szogétél fliggben teszi lehetévé a kiegésziték RCS-noveld hatasanak
kiaknazasat.

== \V 15 GHz
4| 1V 25 GHZ

ase 07 qse == HH 15GHz, T == HH15GHz
s e HH 25 GHz . =uun HH 25 GHz

3 -V 15 GHz \ = \V 15 GHz
— 1V 25 GHz 5 NP / | m— 1V 25 GHZ

165 g0 165° 165

(© @
(a):DJI Matrice 600 Pro, (b):DJI Matrice 100, (c): Trimble zx5, (d):DJI Mavic Pro 1
Vivéfrekvencia 15 és 25 GHz, horizontalis (HH) és vertikalis (VV) polarizaciokkal

Forras: EzuMA et al. 2021

A kiltéri FR2-es mikrocellas 6koszisztémak mar magasabb valészinlséggel biztosit-
hatnak az alacsonyan repiil6 UAV-ok magasabb RCS-értéket eredményez6 megvila-
gitasat. FR2-ben az alacsony hulldmhossz okan jelent&sebb szerepet kap az UAV-ok
formavilaga, az élek és kiszogellések generalta diffrakcid és szoras. Mindemellett
a megfigyel6antennak optimalis elhelyezése is kihivast jelent. Amint arra a 6. 4bra
is ramutat, a megyvilagitas szdge alapvetd jelent&ségli a minél nagyobb RCS-elérés
szempontjabol. Mivel nem szliken korilhatarolhato repilési magassagban mozgo
eszkozOk detektdlasa a feladat, varosi kdrnyezetben a visszavert és referenciajelek
vételét biztositd antennak komplex haldzatanak alkalmazasa lehet hatékony, de
koltségnoveld megoldas.
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Egyes kutatasok, a forgdszarnyas modellekre fokuszalva, a mikro-Doppler-jelenség
kiaknazhatosagara mutatnak ra. Az UAV-ok forgészarnyai szintén frekvenciaeltolast
hoznak létre, amelyek periodikus, id6ben valtozé modulaciot generalnak az eszkoz altal
visszavert jel vivéfrekvencidjaban. A modulacio a vivéfrekvenciatol, a forgasi sebességtél,
a forgas- és a beesé jel ltal bezart szogtdl fliggd harmonikus frekvenciakat tartalmaz,
amelyek azonosithatova valhatnak az UAV altal visszavert jel Doppler-spektrumaban
(7. 4bra).* 5G-kérnyezetben a 3 GHz feletti FR1 loO-k mar biztosithatjak a kisebb
méret(i drénok felderitését. FR2-es [0O-k esetén az UAV-ok tulnyomd hanyadanal
az optikai szorastartomany sajatossagai veendék figyelembe, amelyben a széraspont
modell alkalmazhatoé a mikro-Doppler-szignatura kinyerésére. Ekkor a célobjektumrol
visszavert jel szorodasa diszkrét pontokban realizalodik.

\,Afﬂaﬁ‘ﬁ i g}ﬂ}n‘ n WAL AL ‘n‘w A

0 \r\\‘hﬂ' q.l“hlul(u“: | 0‘."001 }‘llmblk '( “lﬂ‘lﬁ\’ C "\l“u 'A‘I~‘|

5000

Frekvenciaeltolodas (kHz)

1 \ W
— ‘,"“, 'f“ "\ f\ “h h“(f | "
Forgoszarnyvegek | |
T 111 \ \ Forgo motortengely
-5000
0,35 0,4 0,45 05 0,55 06 0,65
1d6 (s)

7. dbra: 45°-ban besugarzott, négy forgolapatos UAV radialis sebesség generalta mikro-Doppler
szignaturdja —a szerz6 forditasa
Forras: JIAN-LU-CHEN 2017

Alacsonyabb frekvencidk esetén a forgdszarny mérete 0sszemérhetévé valik az 0O
jelének hulldmhosszaval, igy a mikro-Doppler nem aknazhaté ki, azonban a rotor
altal a vevé iranyaba sugarzott jel periodikus valtozasait vizsgalva az FR1 tartomany
is alkalmas lehet a drén detektalasara (8. abra), egyértelmiien megkiilonboztetve
azokat mas objektumoktdl (példaul madarraj).>

Doppler frekvencia [Hz]

15 20 25
Koherens feldolgozas indexe

8. dbra: Gyorsuld forgdszarny spektrumképe
Forras: SELLER et al. 2020

4 CHEN et al. 2006; SELLER et al. 2020; BEASLEY et al. 2020.
%0 SELLER et al. 2020.
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Az egynél tobb forgdszarnnyal rendelkez6 UAV-ok detektalasanak kihivasaira jellem-
z6en gépitanulas-algoritmusokra épiilé, a mikro-Doppler-jellemz6k azonositasat célzd
megoldasokat javasol tobb szerzd. A javasolt eljarasok figyelemre méltok, azonban
a szerz6k jellemz6en optimalis lefedettséggel, haldzati forgalommal, illetve a ma még
alig alkalmazott FR2 tartomany kiakndzasaval szamolnak, emlités szintjén érintve
a nyalabformalas lehetséges hatasait.”’

Az 5G-alapu passziv radidlokacié tartalomfliggéségének csokkentésére egy
Rényi-entrépiara épilé megoldast javasolnak mas szerz6k.>? Megallapitasuk szerint
az entropia és a downlink eréforras-kiosztas kozti direkt 6sszefliggés kiaknazhato
egy, a passziv radiélokacios rendszerek hatékonysagat noveld, adaptiv jelintegracios
algoritmus megalkotasahoz. Az ismertetett megoldas a vevd altal fogott OFDM-je-
let idé-frekvencia raszterré alakitja rovid idejl Fourier-transzformacioval (STFT),*
ezzel biztositva az alvivSk kiosztasanak és az id6jellemz6knek a kdzvetlen elemzését.
A Rényi-entrépia segitségével vizsgalja az 5G-halézat aktualis eréforras-kiosztasat.
Az 5G-halézat maximalis terhelésével (példaul nagy méretdi fajl letoltése) megha-
tarozhaté a maximalis entrépia (kalibralds). A magasabb entrépiaszint tobb alvivét,
ezek ndvekvé id6tartamat feltételezi, ami ndvelheti a hatékony integracids idét,
igy lehet&séget biztosit példaul tavolabbi célpontok detektdlasara. A kalibralast
kévetSen a rendszer csak azon jeleket, jeltoredékeket veszi figyelembe (akkor végez
adaptiv integraciét), ha azok megfelel§ entropiaszinttel> rendelkeznek. A kutatok
altal elvégzett kisérletek igazoltak, hogy az eljaras biztosithatja egy kisebb méretli
dron detektalasat is. Azonban, mint a szerz6k is ramutatnak, a nyalabformalasos
forgatokonyveket a jov6ben tervezik vizsgélni.>

Mas kutatok javaslata az SSB-ben rejl6, rovid idejli Fourier-transzformacioval kinyert
adatok felhasznalasara épit, egy tanulni képes neurdlis halé rendszerbe iktatasaval.
Megallapitasuk szerint az SSB, relative rogzitett strukturdja okan, egyértelm(ibben
reagal kiilsé (példaul UAV okozta) zavarokra. A detektalt zavarokat a neurdlis halo
elemzi, a zavarjellemz6k osztalyozasaval elkiiloniti a hattérzajt a lebegé/mozgd UAV
generalta jellemz6ktol. A bemutatott eljaras jelentés részt immunis az 5G kihivasaira,
mint a nyalabképzés és adatfiigg6 forgalmazasi paraméterek, azonban az elvégzett
kisérletek viszonylag zavartatasmentes kérnyezetben zajlottak, tovabba a javasolt
megoldas inkabb egy 5G-alapu jelenlét- és mozgasérzékels.>®

Emberi jelenlét detektaldsa

A human jelenlét esetében a tavolsag és sebesség meghatarozasahoz a legtdbb jelet
a torzsrél visszavert jelek biztositjak. A mikro-Doppler-jellemz&k mélytanulas-tamoga-
tasu elemzésével példaul a végtagok mozgasaval, a légzéssel és szivveréssel kapcsolatos

1 Xuetal. 2019.

52 MAKSYMIUK et al. 2023.

%3 Short-time Fourier Transform.

** Pl a maximalis entropiaérték 90%-at meghaladd kitoltésti jelkeretek.
% MAKSYMIUK et al. 2023.

°6 LINetal. 2023.

Hadmérndk « 19. évfolyam (2024) 4. szam

93



94

Ollari Viktor, Haig Zsolt: 5G-alapu passziv radiolokacio varosi kornyezetben

informacidk is kinyerhet6k.>” Az emberi jaras mikro-Doppler-karakterisztikaja lehe-
téséget nyujt az allati mozgas kisz(irésére. Masfelél az emberi mozgas komplexitasa
akar dinamikusan valtakozé radarkeresztmetszetet is eredményezhet. Kihivast jelent
tovabba az emberi test dsszetett strukturaja, illetve azon sajatossaga, hogy maga-
sabb frekvenciak mellett kevésbé tiikrdzi, hanem inkabb szérja a megvilagito altal
kisugarzott jeleket.*® Emellett, magasabb frekvenciatartomanyokban, maga a ruhazat
anyaga és formaja (példaul gy(ir6dések) alakithat ki kiugro visszaszorasi pontokat.>®

Arelevans tanulmanyok jelentés része a csatornaallapot informacios referenciajel
(CSI-RS)%° kiaknazhatdsagara épit. A felmutatott eredményeket — mint az emberi
jelenlét, mozgas, gesztusok (példaul egyes kézjelek), életfunkciok (példaul légzés)
detektalasa — nem kisebbitve sziikséges ramutatni, hogy az elvégzett kisérletek zart
terekre fokuszaltak, limitalt létszamu célponttal és az adatforgalmazast folyama-
tosnak feltételezve, ami valos 5G-kornyezetben nem biztosithatd, tovabba a CSI-RS
alkalmazasa kdzvetlen hozzaférést feltételez az adott hirkozlési halézathoz. A vazolt
kihivasok kezelésére az SSB kiaknazasa megoldas lehet.®!

A jové technoldgiai kilatasai

A passziv radiolokacids technoldgia jelenlegi alkalmazasi és fejlesztési trendjeit figye-
lembe véve elérevetithetd, hogy a radiolokacio is egyfajta szimbiotikus, halézatos
okoszisztémava valik.®* A magas EM zajterhelés(i varosi kornyezetben harom kiemelt
kihivast sziikséges kezelnie a technolégianak:
+ kdzevetlen loO-célobjektum ralatassal nem rendelkez6 teriiletek minimalizalasa;
+ nagy hatékonysagu zavartatas- és zavarasall6sag, azaz a nem kivant jelek
eliminalasa;
+ a célobjektumok detektaldsara, osztalyozasara és akar azonositasara, kove-
tésére alkalmas jelek befogasa.

A kihivasokra adott valaszok részét képezhetik a:%

+ polarimetrikus diverzitast kiaknazé,** komplex 100- (5G FR1, FR2, GNSS stb.)
felhasznalast biztosito referencia-/megfigyel6antenna-halézatok;

+ kiegészits, detektalas, osztalyozas, azonositas feladatait tamogaté érzékeld
technologidk, mint példaul
- akusztikus;
- elektro-optikai;
— szeizmikus érzékeldk;

7 CARO-BLOICE 1971; FEREIDOUNI et al. 2022; HUAN et al. 2023; DEEP et al. 2020.

8 ADIB et al. 2015; KiIM-HA-KwON 2015.

*® YAMADA-TANAKA-NISHIKAWA 2005.

80 Channel State Information Reference Signal.

6 TANG et al. 2020; ASHLEIBTA et al. 2027; LI et al. 2021.

2 BALAJTI 2019b.

2 COLONE-FILIPPINI-PASTINA 2023; GOMEZ-DEL-HOYO-GRONOWSKI-SAMCZYNSKI 2022; MAKSYMIUK et al. 2024.

6 Dual-polarimetrikus antennék alkalmazéasaval a visszavert és a referenciajel horizontalis és vertikalis verzidja is
befoghatd.
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« dinamikus antenna és érzékeld platformok (UAV, UGV®);
+ a passziv radar okoszisztéma hatékony vezérlését biztositd MI-megoldasok.

A radidlokacio terlletén is alkalmazott gépitanulas-algoritmusok mellett a mélyta-
nulas és a multimodalitas®® felé mozduld, figyelemre méltd absztrahalo, adaptacids,
szemantikai és szentimentelemzési, kdvetkeztetési, osztalyozasi képességekkel
rendelkezd LLM®-ek jelenthetik az MI célirdnyos alkalmazasanak kozvetkez6 lép-
cs6fokat.®® A nagy nyelvi modellek jellemz&en az tgynevezett transzformerek® altal
létrehozott és sulyozott logikai egységekkel (token)™® dolgoznak.” A tanitasi és éles
munkafolyamataik soran a tokenek egymasutanisaganak valdszinliségeit vizsgaljak.
A modellek megtanithaték arra, hogy mire fékuszaljanak, a vizsgalt informacio mely
része relevans szamukra, igy azokra helyezik a figyelmet, kirekesztve az irrelevans
adatszegmenseket (9. abra).”

(a) Bemeneti adat (b) Epoch 0 (c) Epoch 100

(d) Epoch 200  (e) Epoch 300 (f) Epoch 400

Epoch: modelltanitasi kor

9. dbra: LLM figyelemmechanizmus — a szerzé forditdsa
Forras: TARZANAGH et al. 2023

A vazoltak alapjan tovabbi vizsgalatok targya lehet, hogy a multimodalis LLM-ek
milyen hatékonysaggal:
+ segithetik a radarképek kiértékelését, a gyenge radarjelek kiaknazasat, a zavar-
jelek eliminaléasat, a kiegészitd érzékeldkbél szarmazé adatok feldolgozasat;

& Unmanned ground vehicle - vezetd nélkiili foldfelszini jarmi.

% A modell képes a szoveges, képi, hangalapt informacio kezelésére és generalasara.

7 Large Language Model.

8 CHANG et al. 2024; Wu et al. 2024.

% A transzformator modell egy figyelem- (attention) mechanizmusra épiilé, mélytanulasi architekttra (neuralis
halozat). A szekvencialis adatokban lévs kapcsolatok megfigyelése révén képes kontextus- és jelentésazono-
sitasra. A figyelemmechanizmus teszi lehetévé a modell szdmara, hogy a bemeneti adatok bizonyos részeire
szelektiven fokuszaljon. VASWANI et al. 2017.

70 Amodell altal kezelt (be-/kimeneti) adat egy kisebb szeletének numerikus reprezentacidja.

7' BINGLI-VARGAS 2024.

2 KIRILLOV et al. 2023; TARZANAGH et al. 2023; ZHANG et al. 2024.
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« tadmogathatjak a fazisvezérelt antennarendszerek vezérlését, azok akar valds
idejl finomhangolasaval, a rendszerparaméterek folyamatos értékelése és auto-
matikus modositasa révén;”

« ismerhetik fel, és orvosolhatjak a passziv radidlokacids 6koszisztéma IT-ele-
meinek sebezhet&ségeit;™

« segithetik el& a radidlokacids rendszerek proaktiv kiber- és zavaras elleni védel-
mét a szokvanyostdl eltérd, lehetséges tamadasi mintazatokat megjelenitd
rendszeresemények azonositasaval.

Szilikséges azonban a technoldgia kihivasait szem el&tt tartani. Egy multimodalis LLM
tanitd adatbazisa olyan mennyiségli adatot igényel, amellyel a radiélokacié terén
kevesen rendelkeznek. Ez a tanité adatok mesterséges generdlasaval, modellezéssel
athidalhatd.”” Tovabba a radarszignaturdk osszetettsége és azok jellege szamos
kornyezeti koriilmény fliggvénye, kiilonosen varosi kérnyezetben. Tehat a modell
mintafelismeré képessége ki kell terjedjen valamennyi, a detektalast befolydsolod
kornyezeti koriilmény azonositasara.

A technoldgia korlatai k6zott meg kell emliteni az ugynevezett ,hallucinaci-
ot",’¢ illetve adatkezeld képességeiknek — eréforrasigényiik mellett — korlatot szab
azis, hogy adott idéintervallumban mekkora mennyiség( tokent képesek feldolgozni
(kontextusablak).”

A fent vazoltak alapjan a passziv radidlokacio valodszintsithetd, kozéptavu fejlédési
iranya a komplex, dinamikus adaptaciora képes, kognitiv rendszerek felé mutat. Egy
kognitiv rendszer, radiolokacids és egyéb érzékeldi révén, valos idében képes:

+ kornyezetét felmérni és értékelni;

« amegszerzett ismereteit tarolni;

« a fentiekre alapozottan, proaktivan kezelni a felmerilé feladatokat és prob-

[émakat.”

Varosi kdrnyezetben alkalmazott radiolokacié szempontjabdl a 6G hozhat jelent8s
paradigmavaltast, feltételezve a mikrocellas strukturak dinamikus elterjedését és a Tera-
hertz tartomany kiaknazasat. Az ITU-R M.2160-0 (11/2023) ajanlasban szerepl$ 3D
pozicionalast és leképezést biztosito ISAC™ forgatokdnyv kapcsan olyan iranyokban
is folynak kutatasok, mint az autoném jarm(vek kdzlekedésének monitorozasa és ira-
nyitasuk tdmogatasa, gyalogosforgalom megfigyelése, a ,ruhdn és takarofeliileten
atlato” objektumdetektalas (10. abra).®

7 Lietal 2024; WANG et al. 2024.

7 Xu et al. 2024.

> KARLSSON 2023.

6 Elégtelen mennyiségli informacié esetén a modell nem koherens kimeneti eredményt produkal.

77 KARSA 2024; GARTENBERG 2024; OpenAl et al. 2024 (GPT-4: 8192 token, GPT-40: 128 000 token, Gemini 1.5:
M token).

8 GURBUZ et al. 2019.

" Integrated Sensing and Communications — integralt érzékelés és kommunikacio.

8 STRINATI et al. 2024.
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10. abra: Az ISAC alkalmazas okosvarosi kérnyezetben — a szerzé forditasa
Forras: Kim et al. 2024

Kévetkeztetések

A passziv radiodlokacié szempontjabodl problematikus az alacsony sugérzasi energia,
de a relative kis detektalasi tavolsag és a varosi (slr(i) 5G gNB 6koszisztéma kom-
penzalhatja e kihivasok egy részét. A5G gNB ,bdség” lehet8vé teszi a multisztatikus
passziv radiélokacids dkoszisztéma kialakitasat, eliminalva a mono-/bisztatikus
bizonytalansagot, biztositva a célobjektumok nagyobb pontossagu pozicionalasat.
Az 5G MIMO- és nyalabképzés technoldgiak tdamogathatjak a célobjektumok térbeli
pozicidjanak tovabbi pontositasat, mozgasi sajatossagainak azonositasat. Az alkal-
mazott jelmodulacio, az elérhet6 frekvenciatartomanyok, a kiaknazhaté maximalis
savszélesség, elméleti szinten magas hatékonysagu passzivradar-megoldasok kiszol-
galasat tenné lehetdvé.

Szamos kutatas érvel az 5G 10O-kénti kiaknazhatosaga mellett az UAV, foldi jarmdi,
emberi jelenlét detektalasi forgatokdnyvek esetén. A mikro-Doppler-hatas kiaknaza-
sara épulé, elsédlegesen az FR2 tartomanyban hatékony, UAV- és emberi jelenlétet
detektald megoldasok a Doppler-spektrogram célobjektum-specifikus — példaul rotor-
mozgas, emberi tevékenység (jaras, légzés) — sajatossagait elemzik 8" A Rényi-entropia
szamitasan alapulo, az FR1 tartomanyban is eredménnyel alkalmazhato eljaras, az opti-
malis erésségli (RCS-noveld) jelek, jeltoredékek kinyerésére fokuszal.®? Az elemzett
javaslatok azonban optimalis alkalmazasi kornyezetet (belteret, nagyobb és ,liresebb”
kils6 teriletet, légteret) és/vagy folyamatos, jelent8s adattartalmu (egyetlen, széles

8 KiM—HA-KWON 2015; TANG et al. 2020.
82 MAKSYMIUK et al. 2023.
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nyalabon tovabbitott) forgalmazast, egyes megoldasoknal egyiittm(ikods 10O-t fel-
tételeznek. A vizsgalt szakirodalom nem kinal egyértelmd megoldast egy 5G-alapy,
nem egyittmiikddé loO Skoszisztémat feltételezd passziv radidlokacios eljarasra.

Az emberi jelenlét, mozgas, illetve a kdzeltéri objektumok detektalasat biztositd
,mozgocél-felderits” (kis méretd, mobilis) katonai és polgari radidlokacios megoldasok
jellemzéen kis hatdtavolsagu, folyamatos sugarzasu, aktiv eszkdzok.®® Ehhez hasonlo,
.kvazi-folyamatos” jellegli sugérzas az FR1 tartomany 1 GHz alatti szegmensével
kiszolgalt terlileteken, illetve az SSB kiakndzasaval érhetd el az 5G-halézatokban.
Azonban az SSB-nyalabok paraméterezése, az alkalmazott nyaldbok maximalis szama
tekintetében magas szabadsagfok mellett jarhatnak el a halozatlizemeltetdk, igy
az SSB-paraméterezés ,végeredménye” nem sziikségszeriien esik egybe a radiolokacié
céljaival .8

A napjainkban alkalmazott varosi FR1 (~3,6 GHz) 5G gNB 6koszisztéma teriile-
tileg korlatozottan (szektorialisan) tekinthet6 praktikus loO-nak. A jellemz&en tobb
tiz méter magasba telepitett antennak altal kiszolgalt varosi térnek csak bizonyos
hanyada rendelkezik kdzvetlen antennaralatassal, amely arany utcaszinten akar 50%
alais csokkenhet.®> Az FR1 gNB telepitési struktura az UAV detektalas szempontjabol
hatékony lehet, de sziikséges szamolni azzal, hogy a referenciaantennak telepitési
pontjainak meghatarozasa az atlagosnal részletesebb tervezést igényel, a varosi
kornyezetben diffrakcid és reflexié okozta zavarjelek kezelése jelentds kihivast jelent,
valamint, hogy a céltargy kozvetlen megvilagitasa nem folytonosan biztositott, kiilo-
nosen a felszinkdzeli térszegmensekben.

Massziv MIMO 5G-mikrocella (kis cella)
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11. abra: 5G heterogén haldzati struktira
Forras: NGUYEN 2017 alapjén a szerzé forditasa

8 FERENCZY-SzUCS-BALOG 1998.

8 DREIFUERST-HEATH 2023.

8 Az adott térpont megvilagitasa fligg pl. annak vertikalis pozicidjatdl, a kornyezé tér beépitettségétdl, az épitett
tér sajatossagaitol és egyéb foldrajzi jellemzéitdl, jarmUiforgalomtdl. Lasd THOMAS-WILLIS-CRAIG 2006.
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Egy varosi komplex (FR1+ FR2) gNB 6koszisztéma (11. abra) optimalis loO-haldzatot
és tobbiranyu (RCS-noveld) célobjektum-megvilagitast biztosithat.®® Az FR1 vazolt
ralatasi sajatossagai és az FR2 gNB-k alacsony kisugarzasi teljesitménye azonban
korlatozo tényez6t jelenthet. Ezért a detektalds optimalizalasa érdekében kiemelt
fontossagu a megfeleléen pozicionalt, a polarimetrikus diverzitast kiaknazo, akar
dinamikus platformra telepitett elemekkel kiegészitett szamos 100 tipus kiaknazasara
képes, tobbsavos referencia-/megfigyeléantenna 6koszisztéma.®

Az FR2 frekvenciatartomany terjedési sajatossagai szilkségessé teszik a tobb
cella atfedéses kiszolgalasat biztosito antennak s(rd, jellemzéen alacsony magassagu
telepitését. Mindez biztosithatja a potencialis felszini és ahhoz kdzeli célobjektumok
akar tobb loO altali megvilagitasat.

FR2-ben elvaras az UE és a gNB antennaja kozti kdzvetlen ralatas, igy a szol-
galtaték az SSB-nyalabok paraméterezésekor kerilni fogjak a magasabb térpontok
és az épliletek meddd besugarzasat.®® Azon fiktiv esetben, amikor az adott kiiltéri
FR2-es gNB lesz hivatott kiszolgalni®® a kornyezd épiiletek kommunikacids igényeit,
vagy ha az olyan szolgaltatasok, mint az 5G-alapu UAV-vezérlés azt ,kikényszeritik”,
a magasabb térpontok SSB-soprése is megvaldsulhat.

Tovabbi kihivas, hogy az FR2-es gNB-k esetében varhatéan dinamikusan valtakozik
majd az SSB-soprés mintazata, a nyalabok paraméterezése, igazodva a gNB aktudlis
forgalmazasi, igénybevételi sajatossagaihoz. Mindemellett a kis nyalabszélesség, a leg-
feljebb 200 Hz-es PRF és az FR2-1 esetében az elérhet legnagyobb SSB-savszélesség
(57,6 MHz) tovabbi hatékonysagkorlatozo tényezéként jelentkezhet, kiilondsen a kis
meéret(i légi objektumok és az emberi jelenlét detektalasa terén.

A vonatkoz6 hazai jogszabalyok® altal csak kdzvetetten témogatott kiskapu lehet
a mobilkommunikacids szolgaltatd altal biztositott hozzaférés az 5G RAN-hoz. Ezzel
csokkenthetd a passziv radidlokacio referenciajelnek valo kitettsége, mivel a szlikséges
(kisugarzott jelet leird) informaciok kozvetlendl kinyerhetdk az érintett gNB-kbél.
Emellett a szolgaltato altal fel nem hasznalt SSB-nyalabokat a vizsgalt térszegmensek
felé aktivalva, kibocsatasi paramétereiket az adott detektalasi feladathoz optimalizélva
jelent6s tobbletinformacioé kinyerése is biztosithaté.

A fent vazoltak alapjan egyediili, nem egyiittmUikodd loO-ként, jelen ismereteink
szerint, az 5G korlatozott hatékonysagu. Optimalis hatékonysagu megvilagitas az FR1 és
FR2 cellastrukturak egyidej(i kiaknazasa esetén lehetséges. Egy varosi passziv lokacios
okoszisztéma hatékonysaga tervezetten telepitett (a kiemelt fontossagu teriiletek
megvilagitasat optimalizalo), loT-eszkozok, valamint az Ml alkalmazasaval névelhetd.
Az loT-szegmens harmas elényt jelent: aktivald, pontosito technoldgiakkal (hang, kép,
hé, szeizmikus érzékelSk) tamogathatja a passziv radiolokacids szegmenst; megnovelt
adatforgalmat generalva biztosithatja a sziikséges (RCS-optimalizald) megvilagitasi

8 SEMKIN et al. 2020, EzuMA et al. 2021.

8  COLONE-FILIPPINI-PASTINA 2023.

8 Az FR2 frekvencidk nem hatolnak at a falakon.

89 PL. atjatszok révén, amelyek biztositjak az FR2 5G-jel épiiletbe jutdsat.
% P, 2003. évi C. tv., 2021. évi XCIII. tv.
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hatékonysagot; illetve dinamikus, automatikusan poziciondlhato platformot® képezhet
az dkoszisztéma érzékeld és adatgenerald elemei szamara.

12. abra: Egy MI-vezérlés(i passziv radidlokdcios 6koszisztéma
Forrds: a szerz6 szerkesztése
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Passziv radidlokacids szegmens !

A javasolt dkoszisztémat az alabbi harom f6 szegmens szimbiozisa alkotja:
+ Mil-szegmens biztositja

az Okoszisztéma feladatspecifikus, a kdrnyezet valtozasait és a detektalt
célobjektum sajatosagait figyelembe vevl vezérlését;

a beérkez6 RF-jelek és egyéb adatok elemzésének, értékelésének,
feldolgozésanak, valamint

a célobjektum-detektalas és -kovetés funkciok tamogatasat;

az 6koszisztéma adaptiv jellegét és rezilienciajat az atviteli tanulas® révén;
a relevans adatok tarolasat.

A passziv radiélokdcios szegmens végzi

az 5G, illetve egyéb 10O-k referencia- és a célobjektumok jeleinek befogasat
és feldolgozasat;

aradarkép elemzését, a célobjektumok detektalasat és célkovetést, figyelembe
véve az loT-szegmensb6l szarmazo adatokat, az MI-szegmens tamogatasaval.

+ AzloT-szegmens tartalmazza

az Okoszisztémaba integralt egyéb (példaul akusztikus, szeizmikus, video,
LiDAR stb.) szenzorokat;

o PL UAV, UGV.

% Atviteli vagy transzfertanulas. MI-modell tanitési technika, amely lehetévé teszi korabbi feladatokbdl szarmazé
ismeretek felhasznalasat egy Uj feladat megoldaséhoz, hatékonysaganak noveléséhez. A javaslat vonatkozasa-
ban, annak folyamatos &nfejlesztd, adaptacios képességére utalok az elnevezéssel.
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- a szegmens statikus elemeit (5G-kommunikatorok, megfigyels-
és referenciaantennak); illetve

- dinamikus platformjait (példaul a fenti pontban jelzett eszk6zokkel felszerelt
UAV-ok).

A varosi kdrnyezet heterogén, volatilis kdrnyezeti jellege és célobjektumok vazolt
sajatossagai okan, az MI-szegmens ralatassal és iranyitasi kompetenciakkal kell ren-
delkezzen, illetve folyamatos tanulas, adaptalodas révén biztositja a rendszer rezili-
encidjat. A javasolt 6koszisztéma (lasd 12. abra) alaphelyzeti allapotban multimodalis
felderitést végez 5G SSB pasztazas és mas l0O-k kiaknazasaval, illetve az integralt
szenzorhaldzat révén. A detektalt potencialis célobjektumok mozgasat és egyéb para-
métereit MI-tamogatassal elemzi a rendszer. A kiemelt figyelmet igényl6 célobjektum
detektalasa esetén, amennyiben a rendelkezésre all6 adatok nem elégségesek, az Ml
donthet nagyobb pontossagul informacio beszerzésérél. Ennek érdekében célspecifi-
kusan hangolhatja a csatlakoztatott referencia- és megfigyel6antennakat, tovabbi
adatokat gy(jthet a szenzorhaldzatbol. Az RCS novelése érdekében hatékonyabb
Tovabba a célobjektum utvonala mentén a statikus és dinamikus loT-elemek kommu-
nikatorait aktivalva magas adattartamu, akar 400 MHz savszélesség(i nyalabok révén
pontosithatja a kapcsolddd méréseket. A vazolt megoldas hatranya, hogy szemben
a hagyomanyos passziv radiolokacioval, kevéssé mobilis, magasabb a beszerzési
és Uzemeltetési koltsége.

Osszegzés

Jelen publikacié ra kivant mutatni arra, hogy kiemelten varosi kdrnyezetben
az 5G - koszénhetden olyan jellemz6inek, mint a nagy savszélesség, massziv MIMO,
nyalabformalas, OFDM modulacié stb. - magas potenciallal rendelkezd |00 lehet&ség
a passziv radiolokacids okoszisztémak szamara. A relevans szakirodalom elemzését
kdvetden, bemutatva alkalmazasanak korlatozé tényezdit, az alaphipotézis teljes
mértékben nem igazolhato. A jelzett hatranyok kompenzalasara egy komplex, passziv
radar, Ml és loT f6 szegmenseken nyugvé megoldast mutattunk be vazlatosan.

Varosi kornyezetben az 5G egy diverz, az 100-k széles korét (4G, DAB, DVB-T, FM,
GNSS, WiFi stb.) alkalmazni képes ckoszisztéma részeként, makro- (FR1) és mikrocellds
(FR2) RAN struktura egyidej(i alkalmazasa mellett tekinthetd egy hatékony passziv
radidlokacios rendszer magas rezilienciaju 0sszetevéjének. loT-megoldasok rendszerbe
iktatasaval az 5G loO-k hatékonysaga céliranyosan és rugalmasan novelhetd. Ml-ta-
mogatassal nemcsak a jelfeldolgozas sebessége és komplexitasa, de az 5G-t loO-ként
alkalmazé passziv radidlokacids rendszer alkalmazasi kore is rugalmasan novelhetd,
kitagitva annak katonai/rendvédelmi/civil biztonsagi alkalmazasat.
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