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Ollári Viktor,1� Haig Zsolt2�

5G-alapú passzív rádiólokáció városi 
környezetben

Az  5G egyes alkalmazási lehetőségei  
a hon- és rendvédelem területén

5G Passive Sensing in Urban Areas

Exploiting  5G as Illuminator of Opportunity

Absztrakt

A passzív rádiólokációs megoldások költséghatékonysága, egyre csökkenő méretei, gyors 
telepíthetősége, a lehetséges megvilágító források sokrétűsége, alacsony felderíthetősége 
okán úgy katonai, mint civil alkalmazhatósága igen sokrétű lehet . Passzív rádiólokáció 
során arra alkalmas külső megvilágító forrás által kibocsátott és a céltárgyról reflektálódó 
jeleket detektálja a rendszer . Lehetséges potenciálját tekintve az  5G figyelemre méltó 
megvilágítóként azonosítható . A passzív rádiólokáció szempontjából a városi térnek kaotikus 
fizikai és elektromágneses jellemzői vannak, így olyan detektálást támogató technológiák 
alkalmazása válhat szükségessé, mint a dolgok internete és a mesterséges intelligencia . 
Jelen tanulmány a releváns szakirodalom feldolgozásával, az  5G-ben  mint városi passzív 
rádiólokációs ökoszisztéma megvilágító forrásában rejlő lehetőséget vizsgálja .
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Abstract

The cost-efficiency, decreasing size, rapid deployment, variety of possible illumination 
sources and low detectability of passive radar solutions make them suitable for a wide 
range of military and civil applications . A passive radar system detects signals emitted by an 
illuminator of opportunity and reflected from the target . The potential of  5G technology can 
make it a remarkable illuminator . The chaotic physical and electromagnetic characteristics 
of the urban space may require the use of detection-enhancing technologies such as the 
Internet of Things and artificial intelligence . Based on relevant publications, this paper 
examines the potential of  5G as an illumination of opportunity for a passive radar ecosystem 
in an urban environment .

Keywords:  5G, radar, passive sensing, artificial intelligence, IoT

Bevezető

Passzív rádiólokáció során egy arra alkalmas külső, nem együttműködő megvilágító 
forrás (IoO)3 által kibocsátott és a céltárgyról reflektálódó jeleket detektálja a rend-
szer.4 IKT-intenzív korunk az IoO-k széles körét kínálja. Az IoO-k esetében jellemzően 
nincs ráhatásunk a kibocsátási paraméterekre (például időváltozós karakterisztikák, 
kisugárzás iránya stb.), illetve számos tényező generálhat zavart, módosíthatja 
a visszavert jel sajátosságait, akadályozhatja annak terjedését, különösen települési 
környezetben. A városi IoO ökoszisztémák összetettsége és a város (mint földrajzi tér) 
passzív rádiólokáció szempontjából kaotikus fizikai és elektromágneses jellemzői olyan 
detektálást támogató technológiák, mint a dolgok internete (IoT)5 és a mesterséges 
intelligencia (MI) alkalmazását teszik egyre inkább szükségessé. A multisztatikus6 
passzív rádiólokációs rendszerek kialakítását támogató városi környezet az olyan 
kihívásokra is, mint az alacsony radar-keresztmetszetű objektumok detektálása is 
optimális választ kínálhat.

Jelen tanulmány az  5G-ben  mint IoO-forrásban rejlő lehetőséget vizsgálja, a rele-
váns szakirodalom feldolgozásával. A publikáció rá kíván mutatni arra, hogy az  5G-t 
olyan sajátosságai, mint a nagy sávszélesség, MIMO és nyalábformálás (beamforming), 
illetve az OFDM moduláció alkalmazása potenciális, hatékonyan kiaknázható IoO-vá 
tehetik a passzív rádiólokációs rendszerek számára városi környezetben. A kutatás célja 
az  5G-t mint lehetséges IoO-t kiaknázó, IoT- és MI-elemeket tartalmazó, komplex 
passzív rádiólokációs keretrendszer felvázolása.

3 Illuminator of Opportunity.
4 Haig et al.  2014.
5 Internet of Things (dolgok internete) – Minden olyan eszköz, amelyek egymással összekapcsolódva infrastruktú-

rát alkotnak, hozzáférnek az egyes infrastruktúra-elemek által generált, gyűjtött adatokhoz, aktuátorként visel-
kedhetnek. Tóth  2023a:  99.

6 A rádiólokátor berendezései kettőnél több települési helyen találhatók. Lásd Ferenczy–Szűcs–Balog  1998.
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A passzív radar és az  5G mint megalapozó technológiák

Passzív radar

A passzív rádiólokáció az IoO felől közvetlenül beérkező („referencia”) és a célob-
jektumról visszavert jelek beérkezési ideje közti különbséget (illetve a beérkező jel 
Doppler-eltolódását) vizsgálja; a két jel közti keresztkorreláció a kétdimenziós távol-
ság Doppler-mátrixban ölt testet.7 Egy dinamikus, az IoO jelének változásait követő 
eljárás során a rendszer a referenciacsatornán vett jel Doppler-eltolásos mutációit 
létrehozva vizsgálja a felderítő csatornán vett jelet, azaz megfelelteti a célobjektumról 
visszavert jelet a létrehozott változatokkal, azonosítva azokat, amelyek a legjobban 
illeszkednek az IoO aktuális jeléhez.8 Mivel a vevőegységhez érkező referenciajel 
elfedheti a visszavert jelet, szükséges ezek szétválasztása, referencia- és megfigyelő-/
felderítőcsatornákba irányítása. Ez megvalósítható segédantennákkal, illetve fázisve-
zérelt antennarendszerek alkalmazásával.9

A célobjektum helyzetének meghatározására több lehetőség adott passzív rádió-
lokáció esetén. Bisztatikus10 rendszer esetén a detektált objektum egy ellipszis test 
(ellipszoid) felszínén van, amelynek fókuszpontjaiban az IoO és a vevőantenna van. 
A pozíció a távolságmérés (ellipszoid) és a célpont által visszavert jel beérkezési irányá-
nak (DoA)11 azonosításával határozható meg. A céltárgy az ellipszoid és a DoA-nyaláb 
metszéspontjában található.

Multisztatikus rádiólokációs ökoszisztéma alkalmazása esetén az ellipszoidok 
metszéspontjait kiszámítva is meghatározható a célpont pozíciója. Városi környezetben 
lehetséges opció, hogy az IoO és a vevőantenna egyazon helyen található, így nincs 
köztük érdemleges távolság, azaz a monosztatikus rádiólokációs helymeghatározási 
eljárás alkalmazandó. Monosztatikus jelleg esetén a célobjektum egy gömbszelet 
felszíne és a DoA-nyaláb metszéspontjában van. 12

IoO lehet, a teljesség igénye nélkül, minden aktív radar, mobilkommunikációs 
rendszerek (4G,  5G, WiFi, mikrohullámú hozzáférési [WiMAX] szolgáltatások), analóg 
és digitális rádió- vagy TV- (FM-/DAB-/DVB-T-) sugárzók, az űrbe telepített technoló-
giák.13 Az utóbbiak kapcsán a GNSS-14 hálózatok kutatói megállapítják, hogy alacsony 
adóteljesítményük okán alkalmazásuk kevéssé „költséghatékony”, ezért érdemesebb 
a jelentős elemszámú konstellációval rendelkező, széles sávú adatkommunikációs 
szolgáltatásokat nyújtó szolgáltatók műholdjaira építeni.15 Ilyen lehet a  600 LEO 
és  35 GEO műholdat üzemeltető Eutelsat OneWeb, illetve az  5800 elemből álló 
LEO konstellációval rendelkező StarLink.16

7 Colone–Filippini–Pastina  2023; NATO STO  2017.
8 Núñez-Ortuño et al.  2023:  2–5.
9 Pető  2013; Núñez-Ortuño et al.  2023:  7–9.
10 A lokátor adója és vevőberendezése egymástól távol települ. Lásd Haig et al.  2017.
11 Direction of Arrival.
12 Kuschel–Cristallini–Olsen  2019; Skolnik  1981.
13 Balajti  2019a.
14 Global Navigation Satellite System.
15 Núñez-Ortuño et al.  2023.
16 Pultarova 2025.
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5G

Az újgenerációs mobilkommunikációs hálózatok már inkább az informatikai hálóza-
tokhoz sorolhatók.17 A  4G–5G–6G közti generációs léptékváltás mértékét mutatja 
be az alábbi,  1. táblázat.

1 . táblázat: Egyes  4G-,  5G- és  6G-mérőszámok összehasonlítása

4G 5G 6G
Adatátviteli sebesség 1 Gbps 20 Gbps 1000 Gbps
Felcsatlakoztatható eszközök szá-
ma

100 000 / km2 1  000  000 / km2 100 / m3 18

Késleltetési idő 10 ms 1 ms 0.1 ms
Max. csatorna sávszélesség 20 MHz 0.1/0.4/2 GHz (FR1/

FR2-1/FR2-2) 19
100 GHz

Maximum spektrális hatékonyság 15 bps/Hz 30 bps/Hz 100 bps/Hz
Vertikális lefedettség n/a 300 m 10  000 m

Forrás: a szerzők szerkesztése a  3GPP Műszaki jelentés (2022):  3GPP TR  21 .916 V16 .1 .0, ETSI Műszaki Specifikáció 
(2022): TS  138  104 V17 .7 .0 adatai alapján

Az  5G-rendszerarchitektúrában  3 fő elem különíthető el:20

• végponti készülékek (UE)21 – minden olyan eszköz, amely az  5G-hálózatra 
képes csatlakozni;

• rádiós hozzáférési hálózat (RAN)22 – az UE és az  5G-maghálózat közti kapcso-
latot létrehozó eszközök ökoszisztémája;

• CORE (5G-maghálózat) – egy szolgáltatásalapú, az úgynevezett hálózati 
funkciókat felölelő keretrendszer.

Az  5G-nél már teljesen különválnak a RAN és CORE az átviteli (transzport) funkcióktól, 
továbbá a felhasználói és vezérlési síkok. Mindez kiegészül azzal, hogy a hálózat egy 
adott fizikai csomópontja számos logikai csomópontot „megtestesíthet”. Azaz a teljes 
rugalmasság, a szolgáltatások magas szintű biztosítása és szegmentálása érdekében.

A megcélzott teljes lefedettség megvalósítása érdekében a szabványalkotók alap-
vető jövőbeni hálózati elemként számolnak a műholdas, valamint a nagymagasságú 
(18–22 km) platformrendszerekkel (HAPS),23 a  6G esetében az intelligens jeltükrö-
ző/-továbbító felületekkel (IRS).24 A HAPS légköri és műholdas  5G-/6G-jelforrások 
kiegészítő IoO-ként szolgálhatnak a passzív rádiólokáció számára.

17 Tóth  2023b:  79.
18 A  6G a lefedett tér vertikális kiterjedését is figyelembe veszi, ezért térfogat alapon határozza meg a célértéket.
19 FR1 =  0,41–7,125 GHz (UHF, L-sáv, UWB, S-sáv, C-sáv); FR2-1 =  24,25–52,6 / FR2-2 =  52,6–71 GHz (Ka-sáv, 

V-sáv).
20 Tóth  2023b.
21 User Equipment.
22 Radio Access Network.
23 Jellemzően drónokra/léghajókra telepített gNB-k (High Altitude Platform Systems, Towers in the Skies  2021).
24 Farkas  2023: 24; Tóth 2023b: 55; Liu et al.  2024;  3GPP TR  21.918 V0.2.0 (2024-02).
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1 . ábra:  5G-/6G-ökoszisztéma
Forrás: www.mdpi.com/electronics/electronics-11-00121/article_deploy/html/images/electro-
nics-11-00121-g001.png alapján a szerző fordítása

A passzív rádiólokáció szempontjából kiemelendő még a technológia kínálta csator-
na-sávszélesség és a heterogéncellás ökoszisztéma. Míg az FR1 a nagy területi lefe-
dettséget biztosítja korlátozott bázisállomás (gNB)25 darabszám mellett (makrocellás 
struktúra), az  1. táblázatban vázolt mérőszámok elsődlegesen az FR2 alkalmazása mellett 
teljesülnek. Az FR2 kiaknázása, annak terjedési sajátosságai (jelentős útvonalveszteség) 
okán, csak kiscellás ökoszisztémában lehetséges. A passzív rádiólokáció szempontjából 
lényeges szempont, hogy az FR2-ben  érhető el a legnagyobb csatorna-sávszéleség 
(2GHz). Igaz, az FR1-hez képest jelentősen kisebb teljesítmény (0,25–2 W) mellett.

Az  5G gNB-k képesek párhuzamos, az adott UE pozíciójára fókuszáló rádiónyalá-
bokat generálni (2. ábra). A nyalábképzés során az  5G MIMO antennatömbök egyes 
elemi antennáit külön-külön táplálják a továbbítandó jellel. A jel fázisát és amplitúdóját 
úgy módosítják, hogy ennek eredményeként az elemi antennák adott klasztere egy 
irányított rádiónyalábot hozzon létre. A masszív MIMO és a nyalábképzés techno-
lógiák, hatékonyabb adatátvitelt biztosítása mellett mérsékelhetik az interferenciák 
zavaró hatásait.

25 Next Generation NodeB: újgenerációs bázisállomás.

http://www.mdpi.com/electronics/electronics-11-00121/article_deploy/html/images/electronics-11-00121-g001.png
http://www.mdpi.com/electronics/electronics-11-00121/article_deploy/html/images/electronics-11-00121-g001.png
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2 . ábra: Nyalábmenedzsment
Forrás: Ramalingam 2018 alapján a szerző fordítása

Az  5G-rendszerek hatékonyságának, ellenálló képességének növelése érdekében 
aktívan vizsgálják az MI alkalmazási lehetőségeit a MIMO, a nyalábképzés, az útvo-
nalválasztás, zavartatás és zavarásdetektálás terén.26 Az  5G-hálózatok szofisztikált 
támadása, a szabvány által támogatott nagy szabadságfokú (dinamikus) jelkeretfel-
töltési, -kialakítási lehetőség, a szinkronizációs jelek szabad elhelyezése (stb.) okán, 
kihívást jelent.27 Az időszinkront biztosító GNSS-jelek zavarása, a vonatkozó védelmi 
funkciót aktiválva, eredményezheti a támadott gNB kényszerített leválasztását 
a hálózatról.28 Azonban megfelelő paraméterezéssel, alternatív időszinkronforrások 
biztosításával ezek a támadások hatékonyabban elháríthatók, különösen a kiscellás 
ökoszisztémával kiegészült hálózatok esetén. Passzív rádiólokáció szempontjából 
az  5G IoO-k zavarása csak olyan egyértelmű művelettel lehetséges, amely felhívná 
a védelemért felelős szervezetek figyelmét a behatolás tényére.

5G-alapú passzív rádiólokáció városi környezetben

Az intenzív városi EM környezet napjainkban már lehetővé teszi költséghatékony (rejt-
hető) passzív rádiólokációs érzékelő hálózatok kialakítását, amelyek közel teljes körű 
területi lefedettség mellett biztosíthatják a célobjektumok detektálását, mozgásuk 
követését. Elméleti szinten, frekvenciaosztásos (FDD)29 üzemmódot és szabvány 

26 Khedkar et al.  2023.
27 Birutis et al.  2022.
28 Wührl et al.  2023.
29 Frequency Division Duplex.
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szerinti maximális alvivő frekvenciát (2 GHz) feltételezve, akár  30 m/s sebességgel 
mozgó, kis méretű objektumok detektálása is biztosított lehet egy  5G-t kiaknázó 
passzív rádiólokációs ökoszisztémában.30 Jelenleg azonban az időosztásos (TDD)31 
üzemmód alkalmazása jellemző.

TDD esetében a passzív rádiólokáció célú jelfeldolgozás jellemzően a „hagyomá-
nyos” eljárás szerint történik, azzal a módosítással, hogy a keresztkorreláció számítása 
előtt szükséges elvégezni a frekvencia- és keretszinkronizálás mellett az uplink kiszű-
rését a jelből. Számos szerző javasolja azon magas erőforrás-allokációval rendelkező 
jelek, jeltöredékek azonosítását, amelyek adaptív integrálásával biztosítható a kis 
RCS-ű célobjektumok hatékony detektálása (3. ábra). Mindemelett a gépi és mély-
tanulás-algoritmusok, az MI-technológia releváns megoldásainak alkalmazása ma 
már nélkülözhetetlen a hatékonyabb detektálás, osztályozás és követés érdekében.32

3 . ábra:  5G-alapú passzív rádiólokációs jelfeldolgozás
Forrás: Maksymiuk et al.  2023 alapján a szerző fordítása

Az  5G  3GPP szabvány szerinti sávszélessége (5 MHz –  2 GHz)33 optimális távolságfel-
bontást eredményezhet. Valós alkalmazási környezetben az  5G aktuális sávszélessége 
függ a továbbított tartalomtól. Az adattartalom ingadozása az  5G-hullámforma (keret 
erőforrás-allokáció, jel időtartam) módosulását, a keresztkorrelációs függvény válta-
kozását, a távolságfelbontási érték változékonyságát vonhatja maga után.34

A keresztkorreláció szempontjából azon IoO-k a legoptimálisabbak, amelyek 
periodicitásszegények, spektrális komponensei közel kiegyenlítettek és egyenletesen 
szétterítettek („zajszerűek”).35 Az  5G-jel modulálása (OFDM) a hatékony kereszt-

30 Liu et al.  2022.
31 Time Division Duplex.
32 Maksymiuk et al.  2023.
33  3GPP TS  38.102-1 V18.5.0 (2024-03).
34 Księżyk et al.  2023.
35 Seller et al.  2019.
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korrelációhoz járulhat hozzá. Szemben a  4G fix  15 kHz-es  alvivő-távolságú OFDM 
modulációjával az  5G-szabvány már rugalmasabb megközelítést biztosít.  15 és 
 960 kHz között a  2 hatványaival multiplikálható az alvivőtávolság. Mindezek együt-
tesen biztosítják a jel spektrális szétterítését, zajszerű viselkedését.

Amennyiben nincs adatforgalom, a gNB csak titkosítatlan szinkronizációs jel-
blokk- (például SSB36) sorozatokat sugároz ki a tér különböző pontjai felé (SSB 
„sörprés” –  4. ábra). Az SSB a downlink felépítéséhez és szinkronizáláshoz szükséges 
információkat tartalmazza, amelyek alapján az UE azonosítja és kiválasztja a cellát, 
a számára leghatékonyabb nyalábot, megismeri a gNB-hez, hálózathoz kapcsolódást 
biztosító információkat. Az SSB-sorozatokat, konfigurálásától függően,  5–160 mil-
liszekundumonként, előre definiált pozícióra37 és nyalábszámban (FR1-ben   4/8, 
FR2-ben  legfeljebb  64) sugározza ki a gNB. Az SSB-k helyspecifikus információkat 
tartalmaznak, amelyeket az UE visszaküld a gNB-nek. A gNB ez alapján engedélyezi 
a kapcsolatot, és csökkenti a szomszédos UE-k interferenciáját. Amennyiben a gNB 
támogatja a nyalábformálást, egyidejűleg több SSB-nyalábot bocsát ki, amelyek 
az alkalmazott frekvenciatartománytól és hálózati beállításoktól függően legfeljebb 
 7,2/57,6/230,4 MHz (FR1/FR2-1/FR2-2) sávszélességűek lehetnek. Az SSB demodu-
lálásával és a fizikai forgalmazási csatorna (PBCH)38 információkinyerésével, a kibo-
csátott nyalábok egyedileg azonosíthatóvá válnak a passzív rádiólokáció számára. 

A referenciacsatornán vett SSB jel (kvázi) félaktív rádiólokációs adatfeldolgozásával 
a céltárgy sebessége alacsony pontossággal, de pozíciója jól azonosítható.39

4 . ábra: SSB söprés
Forrás: www.linkedin.com/pulse/illustration-5g-ssb-beam-sweep alapján a szerző fordítása

36 Synchronization signal block.
37 Vertikális és horizontális nyalábszélesség, azimuth, vertikális döntés stb.
38 Physical Broadcast Channel.
39 Lin et al.  2019; Abratkiewicz et al.  2023; ETSI Műszaki Specifikáció (2024): TS  138  213 V17.8.0.

https://www.linkedin.com/pulse/illustration-5g-ssb-beam-sweep
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Városi környezetben, különösen kiscellás  5G hálózati struktúrában, az SSB-t kiaknázó 
passzív rádiólokáció esetében a maximális egyértelmű hatótávolság jellemzően 
figyelmen kívül hagyható, azonban ha a sebesség mérése szempont, akkor a maximális 
egyértelmű sebességgel számolni szükséges. Így valójában nem Doppler-, inkább alkal-
mazásdilemmával szembesülünk. A detektált objektumról visszavert jel frekvenciája 
a (radiális) mozgás sebességétől és irányától függően megváltozik (Doppler-csúszás). 
Amennyiben ez a változás meghaladja a kibocsátott SSB-impulzus ismétlődési frek-
venciáját (PRF),40 a sebesség meghatározása bizonytalanná válik.

(Vmax: maximális egyértelmű sebesség, fPR: az SSB impulzus ismétlési frekvenciája, λ: 
vivő hullámhossz.)41

Figyelembe véve az SSB PRF-ének  maximális értékét (200 Hz) a fenti képlet, a már 
elérhető (700 MHz,  3.6 GHz) és a tervezett (24 GHz)  5G-frekvenciák ismeretében 
meghatározható az elérhető Vmax. Tehát:  700 MHz-nél  21,41 m/s,  3,6 GHz-nél  4,16 m/s, 
 24 GHz-nél  0,62 m/s. Azaz a frekvencia növekedésével csökken a Vmax.

A városi környezet egy további kihívása, hogy a gNB felől közvetlenül érkező, illetve 
az egyéb objektumokról visszaverődő jelek okozta interferencia mellett, a nagyszámú, 
szomszédos csatornákon kommunikáló UE-k által generált zavarokat (IUI)42 is kezelnie 
kell a passzív rádiólokációs rendszernek. Habár az IUI hatása a mobilkommunikációra 
jellemzően nem jelentős, a célobjektum által visszavert jel elnyomására képes lehet.43

Detektálás szempontjából elsődlegesen az UAV44-ok esetében okoz jelentős 
kihívást a kis méretű hatásos keresztmetszet (RCS),45 amely a célobjektum felületére 
jutó energiasűrűség mellett függ:

• a megvilágítás szögétől;
• a megvilágított felület méretétől és annak jellemzőitől (anyag, alak, kiterjedés stb.);
• a célobjektum mérete és a hullámhossz viszonyától;
• a rádióhullám polarizációjától stb.

A megvilágítás szempontjából egy  5G-t kiaknázó városi IoO ökoszisztémában az FR1 gNB 
antennák magas telepítése, viszonylag nagy száma, pozicionálása egyszerre előny 
és hátrány. Elméletileg eséllyel sugározzák be – adott esetben több irányból – a célob-
jektumokat úgy, hogy a megfigyelőantenna értékelhető jelet fogjon be. Városi kör-
nyezetben, földközeli magasságban, csökken a közvetlen FR1 megvilágítás lehetősége. 
Az FR2 és annak mikrocellás ökoszisztémája nagyobb földfelszínközeli lefedettséget, 
megfelelő megvilágítási szög esetén magasabb RCS értéket biztosíthat.

40 Pulse-repetition frequency.
41 Księżyk et al.  2023:  13.
42 Inter User Interference (felhasználók közti interferencia).
43 Lyu–Liu–Fan  2022.
44 Unmanned Aerial Vehicle – pilóta nélküli légi jármű.
45 Radar Cross Section.
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A méret és a hullámhossz viszonya az elektromos méret (ka szorzat)46 révén 
elemezhető, ahol „a” azon legkisebb gömb sugara, amely befoglalja a célobjektumot. 
Amennyiben a ka szorzat  1-nél kisebb, a hatásos keresztmetszet a Rayleigh-tarto-
mány szerint viselkedik (fordítottan arányos λ4-nel).  1 körüli eredménynél az RCS 
már a Mie/rezonanciatartomány sajátosságai szerint értelmezhető, az RCS az optikai 
tartományban jellemző érték körül oszcillál. A hullámhosszváltozásokra az RCS erő-
sen reagál. Az optikai tartományban a ka  10 feletti értéket vesz fel, és a célobjektum 
apertúrasugárzóként kezelhető (5. ábra).47

Rayleigh-tartomány

Rezonanciatartomány
Optikai tartomány

5 . ábra: Lokátor céltárgy-gömb hatásos keresztmetszete a hullámhossz függvényében
Forrás: Ferenczy–Szűcs–Balog  1998:  81

A ka-t vizsgálva, az FR1 GHz alatti tartományában csak az  5 cm-nél kisebb „a” érték-
kel rendelkező célobjektumok értelmezhetők a Rayleigh-tartományban. A GHz-es  
FR1 tartományban a potenciális célobjektumok többségénél a rezonancia és mérettől 
függően az optikai tartomány szerinti RCS-jellemzők veendők figyelembe. Mindez 
azt is jelenti, hogy FR2-ben  alig akad rezonanciatartományhoz sorolható céltárgy.

Egyes forgatókönyvek

Az objektumdetektálás jellemzően két fő forgatókönyv-főcsoportra (jármű-, ember-
alak-detektálás) különíthető el. Az  5G IoO célú kiaknázásakor szükséges figyelembe 
venni, hogy a makrocellás  5G rádiós hálózati struktúrában, városi környezetben 
a többutas terjedés jelentősége hatványozottan érvényesül. Továbbá a jelenlegi 
 5G-hálózatokban elérhető maximális sávszélesség esetén a radarfelbontás többméteres 
lesz. Ez a tervezett tömeges üzleti és kedvtelési célú UAV-alkalmazás, illetve a jármű- 
és gyalogosforgalom detektálásának igénye esetében már problematikus érték.48

46 k=  2π/λ => (2π/λ) x a =>  2πa/λ – k: a hullámszám, a: azon legkisebb gömb sugara, amely befoglalja a célobjek-
tumot, λ: vivő hullámhossz.

47 Ferenczy–Szűcs–Balog  1998; Koncz  2007.
48 Seller et al.  2020; Księżyk et al.  2023.
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UAV-detektálás

A polgári UAV-ok kis mérete, szerkezeti kialakítása, a gyártásukhoz felhasznált anyagok 
sajátosságai, a reptetésüket jellemző haladási magasság és annak dinamikus változása, 
amely kiegészül a manőverezési sokszínűséggel, jelentős kihívások elé állítja a passzív 
rádiólokációt, különösen városi környezetben. Esetükben RCS-növelő tényező lehet 
az eszköz akkumulátora, illetve egyéb hasznos teher (például kamera és egyéb érzé-
kelők), feltéve, hogy a megvilágítás szöge láthatóvá teszi azt (6. ábra). Mivel a hasznos 
teher és akkumulátor jellemzően a drónok hasrészén találhatók, az FR1 megvilágítás 
korlátozottan, a célobjektum repülési iránya, vertikális emelkedésének és horizontális 
elfordulásának szögétől függően teszi lehetővé a kiegészítők RCS-növelő hatásának 
kiaknázását.

6 . ábra: Négy UAV RCS-szignatúrája (dBm2) az azimuth relációjában
Forrás: Ezuma et al.  2021

A kültéri FR2-es  mikrocellás ökoszisztémák már magasabb valószínűséggel biztosít-
hatnák az alacsonyan repülő UAV-ok magasabb RCS-értéket eredményező megvilá-
gítását. FR2-ben  az alacsony hullámhossz okán jelentősebb szerepet kap az UAV-ok 
formavilága, az élek és kiszögellések generálta diffrakció és szórás. Mindemellett 
a megfigyelőantennák optimális elhelyezése is kihívást jelent. Amint arra a  6. ábra 
is rámutat, a megvilágítás szöge alapvető jelentőségű a minél nagyobb RCS-elérés 
szempontjából. Mivel nem szűken körülhatárolható repülési magasságban mozgó 
eszközök detektálása a feladat, városi környezetben a visszavert és referenciajelek 
vételét biztosító antennák komplex hálózatának alkalmazása lehet hatékony, de 
költségnövelő megoldás.
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Egyes kutatások, a forgószárnyas modellekre fókuszálva, a mikro-Doppler-jelenség 
kiaknázhatóságára mutatnak rá. Az UAV-ok forgószárnyai szintén frekvenciaeltolást 
hoznak létre, amelyek periodikus, időben változó modulációt generálnak az eszköz által 
visszavert jel vivőfrekvenciájában. A moduláció a vivőfrekvenciától, a forgási sebességtől, 
a forgás- és a beeső jel által bezárt szögtől függő harmonikus frekvenciákat tartalmaz, 
amelyek azonosíthatóvá válhatnak az UAV által visszavert jel Doppler-spektrumában 
(7. ábra).49  5G-környezetben a  3 GHz feletti FR1 IoO-k már biztosíthatják a kisebb 
méretű drónok felderítését. FR2-es  IoO-k esetén az UAV-ok túlnyomó hányadánál 
az optikai szórástartomány sajátosságai veendők figyelembe, amelyben a szóráspont 
modell alkalmazható a mikro-Doppler-szignatúra kinyerésére. Ekkor a célobjektumról 
visszavert jel szóródása diszkrét pontokban realizálódik.
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7 . ábra:  45°-ban  besugárzott, négy forgólapátos UAV radiális sebesség generálta mikro-Doppler 
szignatúrája – a szerző fordítása
Forrás: Jian–Lu–Chen  2017

Alacsonyabb frekvenciák esetén a forgószárny mérete összemérhetővé válik az IoO 
jelének hullámhosszával, így a mikro-Doppler nem aknázható ki, azonban a rotor 
által a vevő irányába sugárzott jel periodikus változásait vizsgálva az FR1 tartomány 
is alkalmas lehet a drón detektálására (8. ábra), egyértelműen megkülönböztetve 
azokat más objektumoktól (például madárraj).50

8 . ábra: Gyorsuló forgószárny spektrumképe
Forrás: Seller et al.  2020

49 Chen et al.  2006; Seller et al.  2020; Beasley et al.  2020.
50 Seller et al.  2020.
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Az egynél több forgószárnnyal rendelkező UAV-ok detektálásának kihívásaira jellem-
zően gépitanulás-algoritmusokra épülő, a mikro-Doppler-jellemzők azonosítását célzó 
megoldásokat javasol több szerző. A javasolt eljárások figyelemre méltók, azonban 
a szerzők jellemzően optimális lefedettséggel, hálózati forgalommal, illetve a ma még 
alig alkalmazott FR2 tartomány kiaknázásával számolnak, említés szintjén érintve 
a nyalábformálás lehetséges hatásait.51

Az  5G-alapú passzív rádiólokáció tartalomfüggőségének csökkentésére egy 
Rényi-entrópiára épülő megoldást javasolnak más szerzők.52 Megállapításuk szerint 
az entrópia és a downlink erőforrás-kiosztás közti direkt összefüggés kiaknázható 
egy, a passzív rádiólokációs rendszerek hatékonyságát növelő, adaptív jelintegrációs 
algoritmus megalkotásához. Az ismertetett megoldás a vevő által fogott OFDM-je-
let idő-frekvencia raszterré alakítja rövid idejű Fourier-transzformációval (STFT),53 
ezzel biztosítva az alvivők kiosztásának és az időjellemzőknek a közvetlen elemzését. 
A Rényi-entrópia segítségével vizsgálja az  5G-hálózat aktuális erőforrás-kiosztását. 
Az  5G-hálózat maximális terhelésével (például nagy méretű fájl letöltése) megha-
tározható a maximális entrópia (kalibrálás). A magasabb entrópiaszint több alvivőt, 
ezek növekvő időtartamát feltételezi, ami növelheti a hatékony integrációs időt, 
így lehetőséget biztosít például távolabbi célpontok detektálására. A kalibrálást 
követően a rendszer csak azon jeleket, jeltöredékeket veszi figyelembe (akkor végez 
adaptív integrációt), ha azok megfelelő entrópiaszinttel54 rendelkeznek. A kutatók 
által elvégzett kísérletek igazolták, hogy az eljárás biztosíthatja egy kisebb méretű 
drón detektálását is. Azonban, mint a szerzők is rámutatnak, a nyalábformálásos 
forgatókönyveket a jövőben tervezik vizsgálni.55

Más kutatók javaslata az SSB-ben  rejlő, rövid idejű Fourier-transzformációval kinyert 
adatok felhasználására épít, egy tanulni képes neurális háló rendszerbe iktatásával. 
Megállapításuk szerint az SSB, relatíve rögzített struktúrája okán, egyértelműbben 
reagál külső (például UAV okozta) zavarokra. A detektált zavarokat a neurális háló 
elemzi, a zavarjellemzők osztályozásával elkülöníti a háttérzajt a lebegő/mozgó UAV 
generálta jellemzőktől. A bemutatott eljárás jelentős részt immunis az  5G kihívásaira, 
mint a nyalábképzés és adatfüggő forgalmazási paraméterek, azonban az elvégzett 
kísérletek viszonylag zavartatásmentes környezetben zajlottak, továbbá a javasolt 
megoldás inkább egy  5G-alapú jelenlét- és mozgásérzékelő.56

Emberi jelenlét detektálása

A humán jelenlét esetében a távolság és sebesség meghatározásához a legtöbb jelet 
a törzsről visszavert jelek biztosítják. A mikro-Doppler-jellemzők mélytanulás-támoga-
tású elemzésével például a végtagok mozgásával, a légzéssel és szívveréssel kapcsolatos 

51 Xu et al.  2019.
52 Maksymiuk et al.  2023.
53 Short-time Fourier Transform.
54 Pl. a maximális entrópiaérték  90%-át meghaladó kitöltésű jelkeretek.
55 Maksymiuk et al.  2023.
56 Lin et al.  2023.
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információk is kinyerhetők.57 Az emberi járás mikro-Doppler-karakterisztikája lehe-
tőséget nyújt az állati mozgás kiszűrésére. Másfelől az emberi mozgás komplexitása 
akár dinamikusan váltakozó radarkeresztmetszetet is eredményezhet. Kihívást jelent 
továbbá az emberi test összetett struktúrája, illetve azon sajátossága, hogy maga-
sabb frekvenciák mellett kevésbé tükrözi, hanem inkább szórja a megvilágító által 
kisugárzott jeleket.58 Emellett, magasabb frekvenciatartományokban, maga a ruházat 
anyaga és formája (például gyűrődések) alakíthat ki kiugró visszaszórási pontokat.59

A releváns tanulmányok jelentős része a csatornaállapot információs referenciajel 
(CSI-RS)60 kiaknázhatóságára épít. A felmutatott eredményeket – mint az emberi 
jelenlét, mozgás, gesztusok (például egyes kézjelek), életfunkciók (például légzés) 
detektálása – nem kisebbítve szükséges rámutatni, hogy az elvégzett kísérletek zárt 
terekre fókuszáltak, limitált létszámú célponttal és az adatforgalmazást folyama-
tosnak feltételezve, ami valós  5G-környezetben nem biztosítható, továbbá a CSI-RS 
alkalmazása közvetlen hozzáférést feltételez az adott hírközlési hálózathoz. A vázolt 
kihívások kezelésére az SSB kiaknázása megoldás lehet.61

A jövő technológiai kilátásai

A passzív rádiólokációs technológia jelenlegi alkalmazási és fejlesztési trendjeit figye-
lembe véve előrevetíthető, hogy a rádiólokáció is egyfajta szimbiotikus, hálózatos 
ökoszisztémává válik.62 A magas EM zajterhelésű városi környezetben három kiemelt 
kihívást szükséges kezelnie a technológiának:

• közevetlen IoO-célobjektum rálátással nem rendelkező területek minimalizálása;
• nagy hatékonyságú zavartatás- és zavarásállóság, azaz a nem kívánt jelek 

eliminálása;
• a célobjektumok detektálására, osztályozására és akár azonosítására, köve-

tésére alkalmas jelek befogása.

A kihívásokra adott válaszok részét képezhetik a:63

• polarimetrikus diverzitást kiaknázó,64 komplex IoO- (5G FR1, FR2, GNSS stb.) 
felhasználást biztosító referencia-/megfigyelőantenna-hálózatok;

• kiegészítő, detektálás, osztályozás, azonosítás feladatait támogató érzékelő 
technológiák, mint például
 – akusztikus;
 – elektro-optikai;
 – szeizmikus érzékelők;

57 Caro–Bloice  1971; Fereidouni et al.  2022; Huan et al.  2023; Deep et al.  2020.
58 Adib et al.  2015; Kim–Ha–Kwon  2015.
59 Yamada–Tanaka–Nishikawa  2005.
60 Channel State Information Reference Signal.
61 Tang et al.  2020; Ashleibta et al.  2021; Li et al.  2021.
62 Balajti  2019b.
63 Colone–Filippini–Pastina  2023; Gomez-Del-Hoyo–Gronowski–Samczynski  2022; Maksymiuk et al.  2024.
64 Duál-polarimetrikus antennák alkalmazásával a visszavert és a referenciajel horizontális és vertikális verziója is 

befogható.
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• dinamikus antenna és érzékelő platformok (UAV, UGV65);
• a passzív radar ökoszisztéma hatékony vezérlését biztosító MI-megoldások.

A rádiólokáció területén is alkalmazott gépitanulás-algoritmusok mellett a mélyta-
nulás és a multimodalitás66 felé mozduló, figyelemre méltó absztraháló, adaptációs, 
szemantikai és szentimentelemzési, következtetési, osztályozási képességekkel 
rendelkező LLM67-ek jelenthetik az MI célirányos alkalmazásának közvetkező lép-
csőfokát.68 A nagy nyelvi modellek jellemzően az úgynevezett transzformerek69 által 
létrehozott és súlyozott logikai egységekkel (token)70 dolgoznak.71 A tanítási és éles 
munkafolyamataik során a tokenek egymásutániságának valószínűségeit vizsgálják. 
A modellek megtaníthatók arra, hogy mire fókuszáljanak, a vizsgált információ mely 
része releváns számukra, így azokra helyezik a figyelmet, kirekesztve az irreleváns 
adatszegmenseket (9. ábra).72

9 . ábra: LLM figyelemmechanizmus – a szerző fordítása
Forrás: Tarzanagh et al.  2023

A vázoltak alapján további vizsgálatok tárgya lehet, hogy a multimodális LLM-ek 
milyen hatékonysággal:

• segíthetik a radarképek kiértékelését, a gyenge radarjelek kiaknázását, a zavar-
jelek eliminálását, a kiegészítő érzékelőkből származó adatok feldolgozását;

65 Unmanned ground vehicle – vezető nélküli földfelszíni jármű.
66 A modell képes a szöveges, képi, hangalapú információ kezelésére és generálására.
67 Large Language Model.
68 Chang et al.  2024; Wu et al.  2024.
69 A transzformátor modell egy figyelem- (attention) mechanizmusra épülő, mélytanulási architektúra (neurális 

hálózat). A szekvenciális adatokban lévő kapcsolatok megfigyelése révén képes kontextus- és jelentésazono-
sításra. A figyelemmechanizmus teszi lehetővé a modell számára, hogy a bemeneti adatok bizonyos részeire 
szelektíven fókuszáljon. Vaswani et al.  2017.

70 A modell által kezelt (be-/kimeneti) adat egy kisebb szeletének numerikus reprezentációja.
71 Bingli–Vargas  2024.
72 Kirillov et al.  2023; Tarzanagh et al.  2023; Zhang et al.  2024.
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• támogathatják a fázisvezérelt antennarendszerek vezérlését, azok akár valós 
idejű finomhangolásával, a rendszerparaméterek folyamatos értékelése és auto-
matikus módosítása révén;73

• ismerhetik fel, és orvosolhatják a passzív rádiólokációs ökoszisztéma IT-ele-
meinek sebezhetőségeit;74

• segíthetik elő a rádiólokációs rendszerek proaktív kiber- és zavarás elleni védel-
mét a szokványostól eltérő, lehetséges támadási mintázatokat megjelenítő 
rendszeresemények azonosításával.

Szükséges azonban a technológia kihívásait szem előtt tartani. Egy multimodális LLM 
tanító adatbázisa olyan mennyiségű adatot igényel, amellyel a rádiólokáció terén 
kevesen rendelkeznek. Ez a tanító adatok mesterséges generálásával, modellezéssel 
áthidalható.75 Továbbá a radarszignatúrák összetettsége és azok jellege számos 
környezeti körülmény függvénye, különösen városi környezetben. Tehát a modell 
mintafelismerő képessége ki kell terjedjen valamennyi, a detektálást befolyásoló 
környezeti körülmény azonosítására.

A technológia korlátai között meg kell említeni az úgynevezett „hallucináci-
ót”,76 illetve adatkezelő képességeiknek – erőforrásigényük mellett – korlátot szab 
az is, hogy adott időintervallumban mekkora mennyiségű tokent képesek feldolgozni 
(kontextusablak).77

A fent vázoltak alapján a passzív rádiólokáció valószínűsíthető, középtávú fejlődési 
iránya a komplex, dinamikus adaptációra képes, kognitív rendszerek felé mutat. Egy 
kognitív rendszer, rádiólokációs és egyéb érzékelői révén, valós időben képes:

• környezetét felmérni és értékelni;
• a megszerzett ismereteit tárolni;
• a fentiekre alapozottan, proaktívan kezelni a felmerülő feladatokat és prob-

lémákat.78

Városi környezetben alkalmazott rádiólokáció szempontjából a  6G hozhat jelentős 
paradigmaváltást, feltételezve a mikrocellás struktúrák dinamikus elterjedését és a Tera-
hertz tartomány kiaknázását. Az ITU-R M.2160-0 (11/2023) ajánlásban szereplő  3D 
pozicionálást és leképezést biztosító ISAC79 forgatókönyv kapcsán olyan irányokban 
is folynak kutatások, mint az autonóm járművek közlekedésének monitorozása és irá-
nyításuk támogatása, gyalogosforgalom megfigyelése, a „ruhán és takarófelületen 
átlátó” objektumdetektálás (10. ábra).80

73 Li et al.  2024; Wang et al.  2024.
74 Xu et al.  2024.
75 Karlsson  2023.
76 Elégtelen mennyiségű információ esetén a modell nem koherens kimeneti eredményt produkál.
77 Karsa  2024; Gartenberg  2024; OpenAI et al.  2024 (GPT-4:  8192 token, GPT-4o:  128 000 token, Gemini  1.5: 

 1M token).
78 Gurbuz et al.  2019.
79 Integrated Sensing and Communications – integrált érzékelés és kommunikáció.
80 Strinati et al.  2024.
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10 . ábra: Az ISAC alkalmazás okosvárosi környezetben – a szerző fordítása
Forrás: Kim et al.  2024

Következtetések

A passzív rádiólokáció szempontjából problematikus az alacsony sugárzási energia, 
de a relatíve kis detektálási távolság és a városi (sűrű)  5G gNB ökoszisztéma kom-
penzálhatja e kihívások egy részét. A  5G gNB „bőség” lehetővé teszi a multisztatikus 
passzív rádiólokációs ökoszisztéma kialakítását, eliminálva a mono-/bisztatikus 
bizonytalanságot, biztosítva a célobjektumok nagyobb pontosságú pozicionálását. 
Az  5G MIMO- és nyalábképzés technológiák támogathatják a célobjektumok térbeli 
pozíciójának további pontosítását, mozgási sajátosságainak azonosítását. Az alkal-
mazott jelmoduláció, az elérhető frekvenciatartományok, a kiaknázható maximális 
sávszélesség, elméleti szinten magas hatékonyságú passzívradar-megoldások kiszol-
gálását tenné lehetővé.

Számos kutatás érvel az  5G IoO-kénti kiaknázhatósága mellett az UAV, földi jármű, 
emberi jelenlét detektálási forgatókönyvek esetén. A mikro-Doppler-hatás kiaknázá-
sára épülő, elsődlegesen az FR2 tartományban hatékony, UAV- és emberi jelenlétet 
detektáló megoldások a Doppler-spektrogram célobjektum-specifikus – például rotor-
mozgás, emberi tevékenység (járás, légzés) – sajátosságait elemzik.81 A Rényi-entrópia 
számításán alapuló, az FR1 tartományban is eredménnyel alkalmazható eljárás, az opti-
mális erősségű (RCS-növelő) jelek, jeltöredékek kinyerésére fókuszál.82 Az elemzett 
javaslatok azonban optimális alkalmazási környezetet (belteret, nagyobb és „üresebb” 
külső területet, légteret) és/vagy folyamatos, jelentős adattartalmú (egyetlen, széles 

81 Kim–Ha–Kwon  2015; Tang et al.  2020.
82 Maksymiuk et al.  2023.
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nyalábon továbbított) forgalmazást, egyes megoldásoknál együttműködő IoO-t fel-
tételeznek. A vizsgált szakirodalom nem kínál egyértelmű megoldást egy  5G-alapú, 
nem együttműködő IoO ökoszisztémát feltételező passzív rádiólokációs eljárásra.

Az emberi jelenlét, mozgás, illetve a közeltéri objektumok detektálását biztosító 
„mozgócél-felderítő” (kis méretű, mobilis) katonai és polgári rádiólokációs megoldások 
jellemzően kis hatótávolságú, folyamatos sugárzású, aktív eszközök.83 Ehhez hasonló, 
„kvázi-folyamatos” jellegű sugárzás az FR1 tartomány  1 GHz alatti szegmensével 
kiszolgált területeken, illetve az SSB kiaknázásával érhető el az  5G-hálózatokban. 
Azonban az SSB-nyalábok paraméterezése, az alkalmazott nyalábok maximális száma 
tekintetében magas szabadságfok mellett járhatnak el a hálózatüzemeltetők, így 
az SSB-paraméterezés „végeredménye” nem szükségszerűen esik egybe a rádiólokáció 
céljaival.84

A napjainkban alkalmazott városi FR1 (~3,6 GHz)  5G gNB ökoszisztéma terüle-
tileg korlátozottan (szektoriálisan) tekinthető praktikus IoO-nak. A jellemzően több 
tíz méter magasba telepített antennák által kiszolgált városi térnek csak bizonyos 
hányada rendelkezik közvetlen antennarálátással, amely arány utcaszinten akár  50% 
alá is csökkenhet.85 Az FR1 gNB telepítési struktúra az UAV detektálás szempontjából 
hatékony lehet, de szükséges számolni azzal, hogy a referenciaantennák telepítési 
pontjainak meghatározása az átlagosnál részletesebb tervezést igényel, a városi 
környezetben diffrakció és reflexió okozta zavarjelek kezelése jelentős kihívást jelent, 
valamint, hogy a céltárgy közvetlen megvilágítása nem folytonosan biztosított, külö-
nösen a felszínközeli térszegmensekben.

11 . ábra:  5G heterogén hálózati struktúra
Forrás: Nguyen 2017 alapján a szerző fordítása

83 Ferenczy–Szűcs–Balog  1998.
84 Dreifuerst–Heath  2023.
85 Az adott térpont megvilágítása függ pl. annak vertikális pozíciójától, a környező tér beépítettségétől, az épített 

tér sajátosságaitól és egyéb földrajzi jellemzőitől, járműforgalomtól. Lásd Thomas–Willis–Craig  2006.
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Egy városi komplex (FR1 + FR2) gNB ökoszisztéma (11. ábra) optimális IoO-hálózatot 
és többirányú (RCS-növelő) célobjektum-megvilágítást biztosíthat.86 Az FR1 vázolt 
rálátási sajátosságai és az FR2 gNB-k alacsony kisugárzási teljesítménye azonban 
korlátozó tényezőt jelenthet. Ezért a detektálás optimalizálása érdekében kiemelt 
fontosságú a megfelelően pozicionált, a polarimetrikus diverzitást kiaknázó, akár 
dinamikus platformra telepített elemekkel kiegészített számos IoO típus kiaknázására 
képes, többsávos referencia-/megfigyelőantenna ökoszisztéma.87

Az FR2 frekvenciatartomány terjedési sajátosságai szükségessé teszik a több 
cella átfedéses kiszolgálását biztosító antennák sűrű, jellemzően alacsony magasságú 
telepítését. Mindez biztosíthatja a potenciális felszíni és ahhoz közeli célobjektumok 
akár több IoO általi megvilágítását.

FR2-ben  elvárás az UE és a gNB antennája közti közvetlen rálátás, így a szol-
gáltatók az SSB-nyalábok paraméterezésekor kerülni fogják a magasabb térpontok 
és az épületek meddő besugárzását.88 Azon fiktív esetben, amikor az adott kültéri 
FR2-es  gNB lesz hivatott kiszolgálni89 a környező épületek kommunikációs igényeit, 
vagy ha az olyan szolgáltatások, mint az  5G-alapú UAV-vezérlés azt „kikényszerítik”, 
a magasabb térpontok SSB-söprése is megvalósulhat.

További kihívás, hogy az FR2-es  gNB-k esetében várhatóan dinamikusan váltakozik 
majd az SSB-söprés mintázata, a nyalábok paraméterezése, igazodva a gNB aktuális 
forgalmazási, igénybevételi sajátosságaihoz. Mindemellett a kis nyalábszélesség, a leg-
feljebb  200 Hz-es  PRF és az FR2-1 esetében az elérhető legnagyobb SSB-sávszélesség 
(57,6 MHz) további hatékonyságkorlátozó tényezőként jelentkezhet, különösen a kis 
méretű légi objektumok és az emberi jelenlét detektálása terén.

A vonatkozó hazai jogszabályok90 által csak közvetetten támogatott kiskapu lehet 
a mobilkommunikációs szolgáltató által biztosított hozzáférés az  5G RAN-hoz. Ezzel 
csökkenthető a passzív rádiólokáció referenciajelnek való kitettsége, mivel a szükséges 
(kisugárzott jelet leíró) információk közvetlenül kinyerhetők az érintett gNB-kből. 
Emellett a szolgáltató által fel nem használt SSB-nyalábokat a vizsgált térszegmensek 
felé aktiválva, kibocsátási paramétereiket az adott detektálási feladathoz optimalizálva 
jelentős többletinformáció kinyerése is biztosítható.

A fent vázoltak alapján egyedüli, nem együttműködő IoO-ként, jelen ismereteink 
szerint, az  5G korlátozott hatékonyságú. Optimális hatékonyságú megvilágítás az FR1 és 
FR2 cellastruktúrák egyidejű kiaknázása esetén lehetséges. Egy városi passzív lokációs 
ökoszisztéma hatékonysága tervezetten telepített (a kiemelt fontosságú területek 
megvilágítását optimalizáló), IoT-eszközök, valamint az MI alkalmazásával növelhető. 
Az IoT-szegmens hármas előnyt jelent: aktiváló, pontosító technológiákkal (hang, kép, 
hő, szeizmikus érzékelők) támogathatja a passzív rádiólokációs szegmenst; megnövelt 
adatforgalmat generálva biztosíthatja a szükséges (RCS-optimalizáló) megvilágítási 

86 Semkin et al.  2020, Ezuma et al.  2021.
87 Colone–Filippini–Pastina  2023.
88 Az FR2 frekvenciák nem hatolnak át a falakon.
89 Pl. átjátszók révén, amelyek biztosítják az FR2  5G-jel épületbe jutását.
90 Pl.  2003. évi C. tv.,  2021. évi XCIII. tv.
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hatékonyságot; illetve dinamikus, automatikusan pozicionálható platformot91 képezhet 
az ökoszisztéma érzékelő és adatgeneráló elemei számára.

Passzív rádiólokációs szegmens

IoT-
vezérlés

Befogott RF-jelek

Adattár
Radarszignatúrák
Egyéb jelminták

Egyéb adatok

Passzív rádiólokációs 
ökoszisztéma vezérlése

Átviteli tanulás 
(Az ökoszisztéma-vezérlő 

MI-adaptációs finomhangolás 
folyamata)

MI-szegmens

Jelrekonstrukció
Zajszűrés

Keresztkorreláció

Radarkép elemzése

Célobjektum-detektálás

Célkövetés

Kiegészítő érzékelők adatai

12 . ábra: Egy MI-vezérlésű passzív rádiólokációs ökoszisztéma
Forrás: a szerző szerkesztése

A javasolt ökoszisztémát az alábbi három fő szegmens szimbiózisa alkotja:
• MI-szegmens biztosítja

 – az ökoszisztéma feladatspecifikus, a környezet változásait és a detektált 
célobjektum sajátoságait figyelembe vevő vezérlését;

 – a beérkező RF-jelek és egyéb adatok elemzésének, értékelésének, 
feldolgozásának, valamint

 – a célobjektum-detektálás és -követés funkciók támogatását;
 – az ökoszisztéma adaptív jellegét és rezilienciáját az átviteli tanulás92 révén;
 – a releváns adatok tárolását.

• A passzív rádiólokációs szegmens végzi
 – az  5G, illetve egyéb IoO-k referencia- és a célobjektumok jeleinek befogását 

és feldolgozását;
 – a radarkép elemzését, a célobjektumok detektálását és célkövetést, figyelembe 

véve az IoT-szegmensből származó adatokat, az MI-szegmens támogatásával.
• Az IoT-szegmens tartalmazza

 – az ökoszisztémába integrált egyéb (például akusztikus, szeizmikus, videó, 
LiDAR stb.) szenzorokat;

91 Pl. UAV, UGV.
92 Átviteli vagy transzfertanulás. MI-modell tanítási technika, amely lehetővé teszi korábbi feladatokból származó 

ismeretek felhasználását egy új feladat megoldásához, hatékonyságának növeléséhez. A javaslat vonatkozásá-
ban, annak folyamatos önfejlesztő, adaptációs képességére utalok az elnevezéssel.
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 – a szegmens s tatikus elemeit (5G-kommunikátorok, megfigyelő- 
és referenciaantennák); illetve

 – dinamikus platformjait (például a fenti pontban jelzett eszközökkel felszerelt 
UAV-ok).

A városi környezet heterogén, volatilis környezeti jellege és célobjektumok vázolt 
sajátosságai okán, az MI-szegmens rálátással és irányítási kompetenciákkal kell ren-
delkezzen, illetve folyamatos tanulás, adaptálódás révén biztosítja a rendszer rezili-
enciáját. A javasolt ökoszisztéma (lásd  12. ábra) alaphelyzeti állapotban multimodális 
felderítést végez  5G SSB pásztázás és más IoO-k kiaknázásával, illetve az integrált 
szenzorhálózat révén. A detektált potenciális célobjektumok mozgását és egyéb para-
métereit MI-támogatással elemzi a rendszer. A kiemelt figyelmet igénylő célobjektum 
detektálása esetén, amennyiben a rendelkezésre álló adatok nem elégségesek, az MI 
dönthet nagyobb pontosságú információ beszerzéséről. Ennek érdekében célspecifi-
kusan hangolhatja a csatlakoztatott referencia- és megfigyelőantennákat, további 
adatokat gyűjthet a szenzorhálózatból. Az RCS növelése érdekében hatékonyabb 
megvilágítási és jelbefogási helyzetbe pozicionálhatja a dinamikus platformokat. 
Továbbá a célobjektum útvonala mentén a statikus és dinamikus IoT-elemek kommu-
nikátorait aktiválva magas adattartamú, akár  400 MHz sávszélességű nyalábok révén 
pontosíthatja a kapcsolódó méréseket. A vázolt megoldás hátránya, hogy szemben 
a hagyományos passzív rádiólokációval, kevéssé mobilis, magasabb a beszerzési 
és üzemeltetési költsége.

Összegzés

Jelen publikáció rá kívánt mutatni arra, hogy kiemelten városi környezetben 
az  5G – köszönhetően olyan jellemzőinek, mint a nagy sávszélesség, masszív MIMO, 
nyalábformálás, OFDM moduláció stb . – magas potenciállal rendelkező IoO lehetőség 
a passzív rádiólokációs ökoszisztémák számára. A releváns szakirodalom elemzését 
követően, bemutatva alkalmazásának korlátozó tényezőit, az alaphipotézis teljes 
mértékben nem igazolható. A jelzett hátrányok kompenzálására egy komplex, passzív 
radar, MI és IoT fő szegmenseken nyugvó megoldást mutattunk be vázlatosan.

Városi környezetben az  5G egy diverz, az IoO-k széles körét (4G, DAB, DVB-T, FM, 
GNSS, WiFi stb.) alkalmazni képes ökoszisztéma részeként, makro- (FR1) és mikrocellás 
(FR2) RAN struktúra egyidejű alkalmazása mellett tekinthető egy hatékony passzív 
rádiólokációs rendszer magas rezilienciájú összetevőjének. IoT-megoldások rendszerbe 
iktatásával az  5G IoO-k hatékonysága célirányosan és rugalmasan növelhető. MI-tá-
mogatással nemcsak a jelfeldolgozás sebessége és komplexitása, de az  5G-t IoO-ként 
alkalmazó passzív rádiólokációs rendszer alkalmazási köre is rugalmasan növelhető, 
kitágítva annak katonai/rendvédelmi/civil biztonsági alkalmazását.
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