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Compliance of Artificial Intelligence Systems

Absztrakt

A kiilonféle mesterségesintelligencia- (M) alapi megoldésok terjedése kovetkeztében
elengedhetetlenné valt az MI-rendszerek dltal jelentett kockazatok megértése és menedzselése.
Atanulmany szisztematikusan vizsgalja az Ml altal képviselt kockazati profilokat, hangstlyozva
a személyre szabott kockdzatkezelési stratégiak és etikai megkozelitések jelentSségét.
Az elemzés feltarja a magas kockazatu Mi-rendszerek kihivasainak jellegét, amelyek
szigort szabalyozdsi megfelelést tesznek sziikségessé a lehetséges karos kovetkezmények
megakadalyozasa, illetve mérséklése érdekében, mig a jogalkotd Gsztdnzi a vonatkozo
kotelezettségek teljesitését az alacsonyabb kockdzati Ml-rendszerek esetén az atlathatdsdg
és az elszamoltathatdsag vonatkozasaban.

Jelentanulmany részletes attekintést nyujt az Ml kockazatitényezdirél, amelyek befolyasoljak
azadatok integritasat, amodellek pontossagat, a folyamatok és eredmények megbizhatdsagat,
valamint a felhasznaldi interakciot.

Kulcsszavak: mesterséges intelligencia, Eurépai Unid, kockdzatok, irdnyitasi rendszerek,
kiberbiztonsag

Abstract

Due to the proliferation of various artificial intelligence (Al) solutions, understanding and
managing the risks posed by Al systems has become essential. This study systematically
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examines the risk profiles represented by Al, emphasizing the importance of personalized
risk management strategies and ethical approaches.

The analysis reveals the nature of challenges posed by high-risk Al systems, which require
strict regulatory compliance to prevent or mitigate potential harmful consequences, while
lawmakers encourage the fulfilment of relevant obligations regarding transparency and
accountability for lower-risk Al systems. The Al legislation mandates that providers of
high-risk Al systems establish and operate an Al governance system that integrates quality
management, information security, and data protection.

The paper provides a detailed overview of Al risk factors that affect data integrity, model
accuracy, the reliability of processes and outcomes, as well as user interaction.

Keywords: artificial intelligence, European Union, risks, management systems, cybersecurity

Bevezetés

A mesterséges intelligencia (MI) multjat jellemzé fellendilések és hullamvolgyek val-
tozo6 természete ellenére a jelenlegi trendek azt mutatjak, hogy az MI-t az élet egyre
tobb terliletén alkalmazzak, mint példaul az ipar, a gyartas, az egészségiigy, az ada-
telemzés. Ennek oka az Ml képességbeli és teljesitményét érint6 fejlédése, amelynek
alapjat a mogottes elmélet és algoritmus, valamint az informacios és kommunikaciés
technoldgia (IKT) szamitasi kapacitasanak fejlédése képezi.2

Az Eurdpai Unié a mesterséges intelligenciat a digitalis stratégiaja részeként sza-
balyozza azzal a céllal, hogy jobb feltételeket biztositson a technoldgia fejlesztéséhez
és hasznalatahoz, illetve csokkentse az Ml-rendszerek altal jelentett kockazatokat.
Az Eurdpai Bizottsag 2022-ben terjesztette eld az Eurdpa digitalis évtizede szakpoli-
tikai programjat,® amely konkrét célokat és célkitlizéseket tartalmaz 2030-ra az EU
egyik prioritasdnak szamité digitalis atalakulassal kapcsolatos teriileteken. A prog-
ram magaban foglalja (1) a digitalis készségekbe valo befektetést Eurdpa Uj digitalis
technologiakkal kapcsolatos kapacitasainak megerdsitése érdekében, (2) az emberek
kiberfenyegetésekkel szembeni védelmét, a kiberbiztonsagi szint és a kapcsol6do
képességek javitasat, (3) az ultragyors széles savu internet elterjedésének felgyor-
sitasat, (4) Eurdpa szuperszamitdgép-kapacitasanak bévitését az orvostudomany,
a kozlekedés és a kornyezetvédelem terén torténd innovativ megoldasok kidolgozasa
érdekében és (5) annak biztositasat, hogy az Ml fejlesztése az emberek jogainak tisz-
teletben tartasaval torténjen.

2021 aprilisaban az Eurdpai Bizottsag javaslatot tett az Ml szabalyozasi keretére.*
A Mesterséges intelligenciarél szold jogszabaly® javaslatat varhatéan 2024 harma-
dik negyedévében fogadjak el. Unios szinten létrejott a tagallamok és a Bizottsag
képvisel&ibol allé Mesterséges Intelligencidval Foglalkozd Eurdpai Hivatal, amely
0sszegyl(jti és megosztja a legjobb gyakorlatokat a tagallamok kdzdtt. Nemzeti

JIANG et al. 2022.

Az Eurdpai Parlament és a Tanacs (EU) 2022/2481 hatérozata.
Council of the European Union 2024.

Eurdpai Parlament 2024.
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szinten a tagallamoknak ki kell jeldlnitik egy vagy tobb nemzeti illetékes hatdsagot,
amelyek kozil a nemzeti felugyeleti hatdsag feliigyeli a jogszabaly alkalmazasat
és a végrehajtasat.

Jelen tanulmannyal a szerzd az Ml-rendszerek ellenében az Eurdpai Unié altal
megfogalmazott jogszabalyi kotelezettségek, valamint az MI-rendszerek altal jelentett
és a miikddésiket jellemzé kockazatok attekintését és elemzését tiizi ki célul.

E célok elérése érdekében a szerz6 el6bb a modszertant ismerteti, majd attekinti
a mesterséges intelligencia kockdzati profiljait, a kotelezettségeket és a vonatkozo
irdnyitasi rendszereket. Ezutan az Ml-rendszerekkel 6sszefiiggésbe hozhaté infor-
macidbiztonsagi, adatvédelmi, illetve mindségi elvarasokat, a kapcsolédé iranyitasi
rendszerek Osszefliggéseit elemzi. Tovabba az Ml-rendszerek altal jelentett, vala-
mint az Ml-rendszerekre hatassal év6 kockazatokat vizsgalja. A cikk 6sszegzéssel és
konkluzidval zarul.

Maddszertan

Els6dlegesen az MI-vonatkozasu eurdpai unids jogszabalyok, nemzetkdzi szabvanyok,
illetve a hazai és nemzetkdzi relevans szakirodalom feldolgozasaval azonositjuk
és rendszerezziik a jogszabalyi kotelezettségeket. A jogalkoto altal a Mesterséges
intelligenciarol szolo jogszabalyban megfogalmazott elvart kotelezettségek és az ISO/
IEC 42001 szabvany tekintetében 6sszehasonlité elemzést végziink annak érdekében,
hogy azonositani tudjuk mas szakteriletekkel (4gymint adatvédelem és kiberbiz-
tonsag) a kapcsolddasi pontokat, valamint az elvart kockazatkezelési megkozelitést.
Végezetiil az Ml-rendszerek altal jelentett és a mlikodésiket jellemzd kockazatok
atfogd elemzését, kategorizaldsat valositjuk meg.

Jogszabalyi attekintés

Mesterséges intelligencia kockazati profilok

A Mesterséges intelligenciarol sz6l6 jogszabaly kimondja, hogy a kiilénboz6 alkal-
mazasokban hasznalhaté Ml-rendszereket négy kockazati osztalyba kell besorolni
aszerint, hogy milyen kockazatot jelentenek a felhasznalok szamara. A jogalkotd négy

kockazati szintet hatarozott meg: (1) minimalis kockazat, (2) korlatozott kockazat, (3)
magas kockazat és (4) elfogadhatatlan kockazat (1. abra).
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= Elfogadhatatian kockazat

Magas kockazat

Korlatozott kockazat

Minimalis kockazat

1. abra: Mesterséges intelligencia kockazati profilok
Forras: a szerzd szerkesztése European Commission 2024 alapjan

Minimalis és alacsony kockazati profil

A jogszabaly megfogalmazasa szerint minimalis kockazatot azok az Ml-rendszerek jelen-
tenek, amelyek nem tartoznak magasabb biztonsagi osztalyba. E rendszerek alkalma-
zasara nincs korlatozas vagy kotelezd tevékenység, mindenesetre javasolt az altalanos
elvek kdvetése, mint az emberi feliigyelet, az egyenld banasmaod és a méltanyossag.

Alacsony kockazat esetén felmeril az MI-rendszerek altal kivitelezhet manipu-
lacio vagy megtévesztés lehetdsége. Az altalanos célu Ml (general purpose artificial
intelligence, GPAI) nagy mennyiség(i adatot felhasznélva képes 6nallé dontések
megalkotasara, kiilonboz6 feladatok kompetens végrehajtasara. Egy GPAI-t 6nalléan
vagy mas rendszerbe vagy alkalmazasba integralt mdédon is kiadhatnak.

A GPAl-rendszerek kapcsan biztositani kell a transzparenciat, azaz egyértel-
mUivé kell tenni a felhasznaldk szdmara, hogy MI-rendszerrel vagy Ml-rendszer altal
|étrehozott tartalommal dolgoznak (hacsak ez nem nyilvanvalo). Ennek megfeleléen
az Ml segitségével generdlt vagy modositott tartalmat, példaul képeket, hang- vagy
videofajlokat egyértelmien jeldlni kell. Ezeknek a rendszereknek meg kell felelnitik
a digitalis egységes piacon a szerzéi és szomszédos jogokrol sz6lé iranyelvnek,® vala-
mint meg kell akadalyozni az illegélis tartalom létrehozasat.

Ezenkiviil a GPAI-modellek valamennyi szolgaltatdjanak miszaki dokumentaciot
kell biztositania, beleértve a képzési és tesztelési folyamatokat, valamint az értékelési
eredményeket, tovabbd azokat az informacidkat, amelyek a mas szolgaltatok szamara
nyUjtanak informaciot a GPAI-modell sajat Ml-rendszerbe torténé integralasdhoz.
Az ingyenes és nyilt licencli GPAI-rendszerek abban az esetben tartoznak a jogszabaly
hatélya ala, amennyiben nagy kockazatu Ml-rendszerek részét képezik, illetve érte-
lemszer(ien ugyanugy vonatkoznak rajuk a tiltott gyakorlatokkal kapcsolatos el&irasok
és az atlathatosagi kotelezettségi elvarasok. E kategériaba a GPAI akkor tartozik,
amennyiben a betanitashoz felhasznalt szamitasok kumulativ mennyisége meghaladja

¢ Eurdpai Parlament és a Tanacs (EU) 2019/790 iranyelve.
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a 10% lebeg&pontos miiveletet. A rendszerkockazattal jaré GPAI-modellek szolgal-
tatdinak a korabbi kotelezettségeken tul a modellértékeléseket is el kell végezniiik,
tovabba megfeleld szintli kiberbiztonsagi védelmet kell kialakitaniuk és fenntartaniuk,
az incidensekrél és az esetleges korrekcids intézkedésekrél indokolatlan késedelem
nélkal tajékoztatni kell az illetékes nemzeti hatésagokat.

Magas kockazati profil

A magas kockazatu Ml-rendszerek negativan befolydsolhatjak egy természetes sze-
mély vagy egy csoport alapveté jogait, egészségét és biztonsagat vagy a kdrnyezetet.
A jogszabaly Ill. melléklete szerint magas kockdzati Mi-rendszernek mindsiilnek a)
a biometrikus és biometria-alapti rendszerek; b) a kritikus infrastruktura kezelésében
és miikodtetésében kozrem(ikodé rendszerek; c) oktatast és szakképzést megvaldsitd
rendszerek; d) foglalkoztatés és munkavallaldk kezelését biztosito rendszerek; e) alapvets
magan- és kdzszolgaltatasokhoz és juttatasokhoz valé hozzaférést nyujtd rendszerek;
f) biiniildozést tdmogato rendszerek; g) migracio, menedékjog és hatarigazgatas
kezelésében részt vevé rendszerek, valamint h) igazsagszolgaltatast és demokratikus
folyamatokat tdmogatd rendszerek. Azonban kivételnek szamitanak azok az Ml-rend-
szerek, amelyek sz(k feladatot latnak el, céljuk javitani egy korabban elvégzett emberi
tevékenység eredményét, illetve dontéshozatali mintakat vagy eltéréseket észlelnek
korabbi dontésekhez képest. Tovabbi feltételként jelenik meg, hogy az Ml-rendszer
nem helyettesiti vagy befolyasolja a korabban elvégzett emberi értékelést megfeleld
emberi fellilvizsgalat nélkil, vagy minddssze el6készitd feladatot lat el.

Ahhoz, hogy az unié egységes piacan forgalomba vagy Gizembe keriiljon egy
magas kockazati besorolassal biré Ml-rendszer, a szolgaltatonak meg kell felelnie
a 8-25. cikkekben meghatérozott kdvetelményeknek. Ezek a kotelezettségek megko-
vetelik a mindenkori MI-szolgaltatotol, hogy hozzon létre kockazatkezelési és miné-
ségiranyitasi rendszert, valamint megfelel§ adatvédelmi megoldast, biztositva, hogy
a képzési, validacids és tesztelési adathalmazok relevansak, megfelel6en reprezenta-
tivak és lehet8ség szerint hibamentesek. Ezzel dsszefliggésben a kotelez6n készitendd
miszaki dokumentacié képes bizonyitani a rendszer megfeleléségét. Az ilyen rendszert
ugy kell kialakitani, hogy a felhasznalék emberi felligyeletet tudjanak megvaldsitani,
és elérjék a megfeleld mértékli pontossagot, robusztussagot és kiberbiztonsagot.

A jogszabaly tovabbi szerepl&kre is kotelezettségeket r6. A magas kockazatu
Ml-rendszerek felhasznaloinak megfeleld technikai és szervezeti intézkedéseket kell
tennitik annak érdekében, hogy az ilyen rendszereket a rendelkezésre 4ll6 hasznalati
utasitasoknak megfelel6en hasznaljak (26. cikk). Az importéroknek ellendriznitik
kell, hogy (1) a szolgaltato elvégezte az adekvat megfelel&ségértékelési eljarast, (2)
a m(iszaki dokumentaci elkészilt, (3) a rendszer viseli a szilkséges CE-jelolést, és mel-
lékelve van az EU megfelelSségi nyilatkozata, valamint (4) a szolgaltato kinevezett
egy meghatalmazott képvisel6t (23. cikk). Még a forgalmazok (24. cikk) és az érték-
lanc mas szerepl6i (25. cikk) is felel6sek azért, hogy ellendrizzék és biztositsak, hogy
a szolgaltatok elvégezték a jogi kotelezettségeiket.
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Nem elfogadhaté kockazati profil

A nem elfogadhaté kockazat a legmagasabb kockazati szint, amelyet a Il. fejezet
5. cikke hataroz meg. Ertelemszer(ien az e kategdridba tartozo tevékenységek tiltot-
tak az EU értékeivel és alapvetd jogaival valé 6sszeegyeztethetetlenség miatt. Ezek
az alkalmazasok a kdvetkez&khoz kapcsolédnak:

Szubliminalis technikak, amelyek tulmutatnak egy személy tudatossagan
vagy célzottan manipulativak vagy megtéveszték, és jelentdsen rontjak egy
személy vagy csoport dontéshozatali képességét, aminek eredményeként
olyan doéntést hoznak, amelyet egyébként nem hoztak volna meg, és amely
jelent6s kart okoz vagy valdszinlisithet6 médon okozhat annak a személynek,
mas személynek vagy csoportnak.

Egy személy vagy egy adott csoport sebezhet8ségének kihasznalasa koruk,
fogyatékossaguk, szocialis vagy gazdasagi helyzetlk miatt, azzal a céllal vagy
eredménnyel, hogy jelent8sen torzitsdk a viselkedésiiket, ami jelent8s kart
okoz vagy okozhat annak a személynek vagy mas személynek.

Szocidlis pontozas Ml-rendszerek hasznalataval, amelyek a személyeket vagy
csoportokat személyes jellemz8ik, tarsadalmi viselkedésiik és tevékenységeik
alapjan értékelik és jellemzik, ami a kezdeti kontextustol fliggetlen vagy indo-
kolatlan és aranytalan kévetkeztetésekhez vezethet.

Prediktiv bliniilddzés, amely természetes személyek kockazatanak felmérésére
vagy blincselekmény elkdvetésének elbrejelzésére szolgalo profilozas személyiség
és jellemz6k felmérése alapjan, kivéve, ha az ilyen Ml-rendszert egy személy
blincselekményhez valé kapcsolédasa emberi értékelésének tamogatasara
hasznaljak, amelynek igazolhato6 kapcsolata van a blincselekménnyel.
Arcképekbél allé adatbazisok létrehozasahoz vagy bdvitéséhez az interneten
elérhet6 arcképek vagy videomegfigyelési felvételek felhasznalasaval.
Személy érzelmi allapoténak felmérése, amely vonatkozik a munkahelyi vagy
oktatasi Ml-rendszerekre, kivéve egészségligyi vagy biztonsagi okokbol, példaul
annak észlelésére, hogy egy sofér elalszik-e.

Személyek biometrikus kategorizalasa érzékeny jellemzék alapjan, beleértve
anemi, faji, politikai irdnyultsagot, vallast, nemi életet, szexualis irdnyultsagot
és filozéfiai meggy6z6déseket.

Valos ideji tavoli biometrikus azonositas nyilvanos helyeken, amely magaban
foglalja a biometrikus azonosit6 rendszerek teljes tilalmat, beleértve az uto-
lagos azonositast is, kivéve a bliniild6zést biroi jovahagyassal és a Bizottsag
felugyelete mellett el6re meghatarozott célokra, mint példaul blincselekmény
aldozatainak célzott keresése, terrorizmus megel&zése, sulyos blncselekmé-
nyek vagy gyanusitottak célzott keresése, beleértve az emberkereskedelmet,
szexualis kizsdkmanyolast, fegyveres rablast és kdrnyezet és természet elleni
blincselekményeket.
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Kiberbiztonsagi és adatvédelmi kdtelezettségek a mesterségesintelligencia-
rendszerekben

A Mesterséges intelligenciarol szold jogszabaly kételezi a magas kockazatu MI-rendsze-
rek szolgaltatdit és a rendszerszintl GPAIl-szolgaltatdkat a kiberbiztonsagi kockazatok
kezelésére egy mesterségesintelligencia-iranyitasi rendszer részeként.” A magas koc-
kazatu Ml-rendszereket a kiberbiztonsagi kdvetelményeknek megfelel&en tanusitani
kell az (EU) 2019/881 rendelet szerint, a rendelet 15. cikkében meghatarozott kiber-
biztonsagi kovetelmények alapjan. A kapcsolédo szabvanyositasi kérelmet az Eurdpai
Szabvanylgyi Bizottsag (European Committee for Standardization, CEN) és az Eurépai
Elektrotechnikai SzabvanyUgyi Bizottsag (European Committee for Electrotechnical
Standardization, CENELEC) kapta, azzal a kdvetelménnyel, hogy a szabvanyositas egyes
teruletein konzultaljon az Eurdpai Tavkozlési Szabvanyositasi Intézettel (European
Telecommunications Standards Institute, ETSI).®

Masrészrél a Mesterséges intelligenciarol sz6lo jogszabaly kimondja, hogy a kritikus
infrastruktura tizemeltetésében részt vevd Mi-rendszerek magas kockazatu kategériaba
tartoznak. Ezaltal a rendelet egyértelmien megteremti a kapcsolatot a 2022/2557/
EU iranyelvvel,® amely a kritikus entitasok rezilienciajat (critical entities resilience, CER)
szabalyozza hatalybalépését kdvetden, felvaltva az elavulttd valt korabbi irdnyelvet."
A kritikus entitasok alapvet6 szolgaltatasokat nyujtanak a tarsadalmi funkciék fenn-
tartasaban, a gazdasag tdmogatasaban, a kdzegészség és biztonsag biztositasaban,
valamint a kdrnyezet meg&rzésében.

Tekintettel arra, hogy a NIS2 irdnyelv' megteremti a kapcsolatot a CER iranyelvvel,
azaz a NIS2 iranyelv I. és Il. mellékletében meghatarozott dgazatok és kapcsolodo
alagazatok jelentds hanyada kritikus infrastrukturaként jelenik meg, a kritikusinfra-
struktura-szolgaltatok kotelesek a NIS2 iranyelvben meghatarozott kiberbiztonsagi
kovetelményeket teljesiteni.

A NIS2 irdnyelv célja a kiberbiztonsagi képességek fejlesztése az Eurdpai Unid,
a tagallamok és a hatalyba tartozo vallalatok tekintetében, ezaltal a jogalkoto
célja a jogszaballyal az egységes kiberbiztonsagi szint ndvelése. Ennek értelmében
e vallalatoknak meg kell felelnilik a kovetelményeknek fliggetlenil attol, hogy
hasznalnak-e Ml-rendszert vagy sem, illetve fliggetlenil az alkalmazott MI-rendszer
kockdzati szintjétSl. A NIS2 hatalya ala tartozd szervezeteknek megfeleld és aranyos
intézkedéseket kell tennitik a haldzati és informacios rendszereik biztonsagat jel-
lemzd kockazatok kezelésére, valamint az incidensek megel&zésére és az incidensek
hatasainak enyhitésére adminisztrativ és kikényszerit6 technolégiai és fizikai kont-
rollok formajaban. Ennek megfeleléen ezeknek az intézkedéseknek a részét képezi
a kockazatelemzés, az informacios rendszerek biztonsagi politikaja és szabalyzata,
kockazatalapu biztonsagi program kitlizése és megvaldsitasa, az incidenskezelés,
uzletmenet-folytonossag, ellatasi lanc biztonsaga, kiberhigiéniai gyakorlatok

7 JUNKLEWITZ et al. 2023; SOLER GARRIDO et al. 2023.

8 JUNKLEWITZ et al. 2023.

°  Europai Parlament és a Tanacs (EU) 2022/2557 iranyelve.
1 ATandcs 2008/114/EK irdnyelve.

" Eurdpai Parlament és a Tanacs 2022/2555 iranyelve.

Hadmérnok « 19. évfolyam (2024) 3. szdm

125



126

Bederna Zsolt: A mesterségesintelligencia-rendszerek megfelel6sége

és kiberbiztonsagi képzés, titkositas, humaneréforras-biztonsag, hozzaférés-ellen-
Orzési politikak és eszkdzgazdalkodas, tobbfaktoros hitelesités vagy folyamatos
hitelesitési megoldasok, biztonsagos hang-, video- és szdéveges kommunikacidk,
valamint biztonsagos vészhelyzeti kommunikacios rendszerek hasznalata. Emellett
a vezetOknek elegendd ismeretekkel és készségekkel kell rendelkeznitik ahhoz, hogy
azonositani tudjak a szervezetiikre vonatkoz6 kockazatokat, és értékelni tudjak
a kiberbiztonsagi intézkedéseket és azok hatdsat a szervezetiikre.

Tovabba, bar a NIS2 meghatarozza a biztonsagi szolgaltatdkra vonatkozd
kdvetelményeket, a Cyber Solidarity Act javaslata kifejezetten el&irja szamukra
a kdvetelményeket, amelyek szerint az Eurdpai Kiberpajzsban részt vevé entitasoknak
korszer(i és rendkivil biztonsagos eszkozokkel, felszerelésekkel és infrastrukturak-
kal kell rendelkeznitik. Ez lehet6vé teszi a kollektiv észlelési képességek, valamint
a hatdésagoknak és relevans entitasoknak szél6 idében torténd figyelmeztetések
javitasat, kiilondsen a legijabb mesterséges intelligencia és adatelemzési techno-
l6giadk hasznalataval.'

Ahogy a NIS2 iranyelv, ugy a Mesterséges intelligenciarol sz6lé jogszabaly is
meghatarozza az adatvédelemhez vald viszonyat is, hivatkozva a 2016/679/EU ren-
deletre,” azaz az Altalanos adatvédelmi rendeletre (GDPR). A GDPR az adatkezelési
mUveletekre vonatkozdan alapvetd elveket, illetve az érintettek szamara alapvetd
jogokat hatéroz meg. A személyes adatok kezelésére vonatkozo elveket az 5. cikk
definialja, amelyek:

+ Jogszerliség, tisztességes eljaras és atlathatdsag: a személyes adatokra vonat-
kozé adatkezelést jogszer(ien, tisztességesen és az érintettek szamara atlathaté
modon kell végezni.

« Célhoz kotottség: a személyes adatok gy(ijtése csak elére meghatarozott,
egyértelm( és jogszer(i célbol torténjen.

+ Adattakarékossag: az adatkezelési tevékenység csak és kizarolag a sziikséges
személyes adatokra korlatozédjon.

+ Pontossag: biztositani kell az adatkezelési tevékenységben érintett személyes
adatok naprakészségét.

+ Korlatozott tarolhatosag: a személyes adatokat csak az adatkezelés megha-
tarozott céljainak megfeleld ideig szabad tarolni.

« Integritas és bizalmas jelleg: a személyes adatok kezelése soran megfeleld tech-
nikai vagy szervezési intézkedések alkalmazasaval biztositani kell a személyes
adatok bizalmassagat, sértetlenséget és rendelkezésre allasat.

2 Eurdpai Bizottsag 2023.
B Eurdpai Parlament és a Tanacs 2016/679 rendelete.
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Az adatkezelé és az adatfeldolgozo tevékenysége soran végzett adatkezelési mliveletek
a 6. cikk értelmében akkor tekinthet6k jogszertinek, ha:
* az érintett hozzajarulasat adta;
+ az adatkezelés olyan szerz6dés teljesitéséhez sziikséges, amelyben az érintett
az egyik fél;
+ az adatkezelés az adatkezel&re vonatkozé jogi kotelezettség teljesitéséhez
sziikséges;
+ az adatkezelés az érintett vagy egy masik természetes személy létfontossagu
érdekeinek védelme miatt sziikséges;
+ azadatkezelés kozérdekl vagy az adatkezelSre ruhazott kozhatalmi jogositvany
gyakorlasanak keretében végzett feladat végrehajtasahoz sziikséges, vagy
+ azadatkezelés az adatkezel& vagy egy harmadik fél jogos érdekeinek érvénye-
sitéséhez sziikséges, kivéve, ha ezen érdekekkel szemben elsébbséget élveznek
az érintett olyan érdekei vagy alapvetd jogai és szabadsagai, amelyek szemé-
lyes adatok védelmét teszik sziikségessé, kiilonosen, ha az érintett gyermek.

Irdnyitasi rendszerek

A Mesterséges intelligenciarol sz6l6 jogszabaly megkoveteli a magas kockazatu
Ml-rendszerek szolgaltatoitol, hogy hozzanak létre és kezeljenek egy Ml-iranyitasi
rendszert (artificial intelligence management system, AIMS), amely a minéségira-
nyitassal, az informaciobiztonsaggal vagy kiberbiztonsaggal, valamint a személyes
adatokra vonatkozé adatkezeléssel és adatfeldolgozassal is egytitt dolgozik. Ezek
a kovetelmények nyilvanvalé hasonlésagot mutatnak az ISO/IEC 42001 szabvanyban
meghatarozottakkal.

Az ISO/IEC 42001™ az AIMS kovetelményeit hatarozza meg, azaz Utmutatast
nyujt egy ilyen iranyitasi rendszer létrehozasdhoz, megvaldsitasahoz, fenntartasa-
hoz és folyamatos fejlesztéséhez. Atfogo keretet biztosit az MI-rendszerek etikus
kialakitasahoz, és biztositja, hogy az MI-technologidk megfeleljenek az atlathatosag,
elszdmoltathatdsag és adatvédelem elveinek. Az AIMS egyiittmUkodik a mingsé-
giranyitasi rendszerrel (quality management system, QMS), az informéacidbiztonsagi
iranyitasi rendszerrel (information security management system, ISMS) és a személyes
adatkezelési rendszerekkel (privacy information management system, PIMS). Ennek
megfeleléen az AIMS integralddik a szervezeti folyamatokba, illetve tobb ISO szab-
vannyal, ugymint az ISO/IEC 27001% az ISMS, az ISO 9001 a QMS és az ISO/IEC
277017 a PIMS tekintetében. (Az ISO/IEC 27701 az ISO/IEC 27001 kiterjesztése,
amelyet a jovében a fuggetlen ISO/IEC DIS 27701 valt fel.) Az ilyen integraciés
képességek nem meglepdk, mivel az ISO 42001 nagy hangsulyt fektet arra, hogy
az Ml-rendszerek megfeleljenek a jogszabalyi elvarasoknak, kozte az adatvédelmi

™ ISO/IEC 42001:2023.
> ISO/IEC 27001:2022.
' 1SO 9001:2015.

7 ISO/IEC 27701:2019.
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kovetelményeknek, valamint kiberbiztonsagi intézkedések végrehajtasat koveteli
meg az Ml-rendszerek fenyegetettségek elleni védelme érdekében.

Irdnyitasi rendszer lévén az AIMS alapvet6 eleme a kockazatmenedzsment, amely
rendszerezett megkozelitést biztosit az Ml életciklusa soran felmeriild kockazatok
azonositasara, elemzésére és mérséklésére, felhasznalva az Ml hatasvizsgalat-eredmé-
nyeit. A szabvany technikai Utmutatast nyUjt az irdnyitasi rendszer szervezeti célokbdl
és etikai normakbdl torténd szarmaztatasahoz, beleértve az MI-rendszerek folyamatos
monitorozasara és fejlesztésére vonatkozé eljarasokat. Ez biztositja, hogy az etikai
megfontolasok integralédjanak az iranyitasi rendszerbe, beleértve az MIl-megoldas
fejlesztését és hasznalatat szabalyozo etikai iranyelveket és egy felligyeleti mecha-
nizmust. Mivel egy Ml-rendszer tanitasa torzitott adatkészlet miatt helytelen médon
is végbemehet, az AIMS alapja a kiilénboz8 és reprezentativ adatkészlet hasznalata
az Ml-algoritmusok mUikddése torzitasanak csokkentése érdekében. Végiil az atlat-
hatosagi és elszamoltathatdsagi kovetelmények megkdvetelik az Ml-algoritmusok,
adatforrasok és dontéshozatali folyamatok dokumentalasat.

A mesterséges intelligencia kockazatai

A NIST Ml Kockazatkezelési Keretrendszere (artificial intelligence risk management
framework, Al RMF) 6nkéntes hasznalatra késziilt, és célja, hogy javitsa a megbiz-
hatésagi szempontok beépitésének képességét az MI-termékek, szolgaltatasok
ésrendszerek tervezésébe, fejlesztésébe, hasznalataba és értékelésébe. Az irdnyitas
kritikus szerepet jatszik az MI-kockazatkezelés minden mas szakaszaban, egy olyan
kultdra kialakitasaval, amely felismeri a mesterséges intelligencidval kapcsolatos
potencialis kockazatokat. Az iranyitas lépése magaban foglalja a kockazatok keze-
lésére és hatasuk felmérésére szolgald folyamatok és dokumentaciok kidolgozasat
és megvalositasat.’™

A kockazatmenedzsment ennélfogva magaban foglalja az atfogé MI-kockazat-
elemzést a felhasznalokra, a tarsadalomra és még a kdrnyezeti hatasokra vonatkozé
lehetséges hatdsok azonositdsa érdekében, valamint az azonositott kockazatok
mérséklése és a negativ hatasok minimalizalasa érdekében az intézkedések kidolgo-
zasat és végrehajtasat. Az MI-kockazatértékelésnek tartalmaznia kell az Ml-rendszert
hasznalé vallalatnak a rendszerre vonatkozd kiberbiztonsagi és adatvédelmi kocka-
zatkezelését, valamint a teljes vallalati kockazatkezelés részét kell képeznie. Mint
altalaban, a kapcsolddd kockazatokat a fenyegetés valdszinlisége és a hatas sulyossaga
alapjan szamoljuk, alkalmazva a Mesterséges intelligenciarol szolo jogszabaly 3. cikk
(2) bekezdésében foglaltakat, a kockdzat az artalom bekovetkezési valoszintiségének
és az artalom sulyossaganak kombinacidja.”

8 TABASSI 2023.
® Eurdpai Parlament 2024.
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Az Ml-rendszereket célzd, illetve altala jelentett kockazatokat technikai, operativ,
etikai és szabalyozasi kockazatok széles korébe lehet sorolni. Technikai kockazatot
jelent példaul egy Ml-rendszer bemeneteinek manipulalasa a rendszer megtéveszté-
sére, az algoritmusokban talalhatd hibak vagy gyengeségek, a modell kimenetének
korruptta tétele adatmérgezés utjan. Operativ kockazatok kozé tartozik egy MI-rendszer
telepitése, frissitése és karbantartasa soran fellépd hibak, az adathalmazok vagy 6ssze-
tettebb feladatok skalazasara vonatkozé hidnyossagok, illetve a meglévé technologiak
vagy folyamatok kozotti inkompatibilitas. Etikai kockazatot jelent példaul a rendszer
tanitasadhoz felhasznalt adatokban meglévé elfogultsag, részrehajlas tovabbvitele
vagy felerésitése, a dontéshozatali folyamatok megértésének vagy magyarazatanak
képtelensége (feketedoboz-probléma), az MI altal vezérelt dontések és cselekvések
felel&sségének megallapitasaval kapcsolatos problémak, valamint &sszefliggésben
az adatvédelmi kérdésekkel, az egyének maganéletének megsértése tulzott adat-
gylijtés és megfigyelés révén. Szabalyozasi (vagy jogszabalyi megfelelés) kockazatok
kozé sorolandé a jogszabalyi el&irasok és szabvanyok kovetelményeitél vald eltérés,
azok ellenében torténd nem megfelelés, az Mi-rendszerek altal okozott karok miatt
inditott jogi eljarasok és birsagok.2°

Zhang és munkatarsai?' az Ml-rendszerek kapcsan felmertilé kockazatokat for-
rasuk szerint két nagy csoportra osztottak (2. abra): az adat és a modell. Az egyes
kockazatok lefrasat az 1. tablazat ismerteti.

Mesterségesintelligencia-rendszerek

Adat Modell
Adatelfoqultsé Adateloszlas, Tartomanyon Manipulativ Modell Hibas modell- Modell-
9 9 -eltolddas kivuli adatok tamadas elfogultsaga specifikacié bizonytalansag
Kovarians- Elsédleges- Koncepcio-

valészintiség-

eltolodas eltolédas

eltolodas

2. dbra: Mesterséges intelligencia kapcsan felmertil6 kockdzatok osztalyozasa
Forras: a szerzd szerkesztése Zhang et al. 2022 alapjan

% Eurdpai Parlament 2024.
2 ZHANG et al. 2022.
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1. tablazat: Mesterséges intelligencia kapcsan felmeriilé adat- és modellkockazatok

Kockazat

Leiras

Adatelfogultsag

Az adatelfogultsag arra utal, amikor az MI-modellekben egyes csoportok
vagy elemtipusok tul- vagy alulreprezentaltak. A tulreprezentalt jelleg
esetén az adott csoport- vagy elemtipus nagyobb stlyt kap, mint masok.
Ha egy adott osztaly vagy csoport alulreprezentalt, a modell gyengén
teljesithet ezen csoport kapcsan. Tekintettel arra, hogy az MI-modellek
altaldban multbeli adatok alapjan tanulnak dontéseket hozni, gyakran

az adott adatokban meglévé elfogultsagokat tovabborokitik.

Adateloszlas,
-eltolédas

Az adateloszlas, -eltolddas azt a helyzetet jellemzi, amikor az MI-modell

tanitasi és futasidébeli adatai eltérd eloszlasokat mutatnak:

« Kovarianciaeltolodas esetén a cimkeelosztasok eltérék, de a cimkék
jellemz6i megegyeznek.

+ Elsédleges valoszinliség eltolodasa esetén a jellemz6k eloszlasa eltérd,
de a jellemz6khoz adott cimkék azonosak.

+ Koncepcideltolddas esetén a jellemz6k ugyanazok, de a jellemzékkel
rendelkez6 cimkék eltérdk.

Tartomanyon kiviili
adatok

Az inputadatokra vonatkozé nem megfelelS validalas és kezelés esetén
nagy a valoszinlsége annak, hogy a betanitott modell téves elérejelzése-
ket ad magas bizonyossaggal.

Manipulativ tdmadas

A manipulativ tdmadas célzott és nem célzott tdmadast foglal magaban.
A célzott tamadas célja, hogy az MI-modell egy olyan ellenkezd képet
osztalyozzon be célzott osztalyként, amelynek valédi cimkéje eltér ettél,
ezt szandékos tervezéssel érik el (példaul adatmanipulacioval). A nem
célzott tdmadas célja, hogy az MI-modell olyan el6rejelzést adjon, amely
eltér a valodi cimkétdl anélkiil, hogy meghatarozott célt allitananak fel.

Modell elfogultsaga

A tanitasi adatokra jellemz6 elfogultsag vagy hibas algoritmus kdvetkez-
tében a betanitott MI-modell elfogultta valik.

Hibas specifikacio

A modell rossz specifikacioja akkor kdvetkezik be, ha a modell feltétele-
zései nem megfeleldk a tanitas soran hasznalt adatokhoz. A modell rossz
specifikaciéjat harom tényezd okozhatja:

+ Modellformalizalasi hiba: a megadott funkcionalis forma nem meg-
feleld a valodi kapcsolat jellemzéséhez, azaz bar minden magyarazéd
valtozd rendelkezésre all, de a modell nem képes helyesen jellemezni
a magyarazo valtozok és a magyardzott valtozé kozdtti kapcsolatot.

+ Modell tultanulasa: a feladathoz mérten a sziikségesnél 6sszetettebb
modell illesztése miatt a modell, bar kivaldan teljesit a tanitasi adatok
illesztésében, a tanitasi adatokon tuli teljesitménye az elvartakhoz
képest alulmarad.

+ Valtozdbevonasi hiba: valtozobevonasi hiba meriil fel, amikor egy
szlikséges valtozé a modellbél kimarad, vagy egy nem sziikséges val-
tozo szerepel a modellben (tévedésbél vagy szandékosan). A kimaradt
jelentds valtozd eredményeként a modell nem képes megfeleléen
jellemezni az adatokat, ami végiil elfogultsagot eredményez. Az irrele-
vans valtozd bevonasa a modell tultanuldsdhoz vezethet.

Modellbizonytalansag

Minden el6rejelzési modell definicio szerint a valosag idealizalt reprezen-
tacidja, és ezért eredendéen nem képes tokéletesen reprezentalni a valddi
rendszer viselkedését. A modell elérejelzési bizonytalansaga a modell
paramétereiben és szerkezetében rejl6 sajatossag.

Forras: a szerzd szerkesztése Zhang et al. 2022 alapjén
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AMITRE ATLAS (MITRE 2024) hatas (impact) taktika részét képez6 technikak szamos
modszert részletesen targyalnak (2. tablazat). Az egyes technikak a modell, illetve
az Ml-rendszer hibas miikodésébdl fakado addicionalis hatasokat (,Kiils6 hatas”) fedik
le. Az adatokra és a modellt megvaldsitd algoritmusra vonatkozo bizalmassag, sértet-
lenség és rendelkezésre allas kérdésével a MITRE ATLAS tovabbi taktikai foglalkoznak
(példaul ,ML Model Access", azaz ,Gépi tanulas modell hozzaférés").

2. téblazat: MITRE ATLAS hataés- (impact) technikak

Technika

Leiras

Gépi tanulasi modell
kijatszasa

A tdmadd megakadalyozza, hogy a gépi tanulasi modell helyesen azo-
nositsa az adatok tartalmat. Ez a technika felhasznalhatd a gépi tanuldst
alkalmazé feladatok kijatszasara.

Gépi tanulds megta-
gadasa

A tdmadé szandékosan olyan bemeneteket hoz létre, amelyek nagy
mennyiségli haszontalan szamitast igényelnek a gépi tanulasi rendszer-
t6l, ezzel lerontva vagy ledllitva a szolgaltatast.

Gépi tanulas modell in-
tegritadsanak erodalasa

A tdamadd manipulalt adatokkal lerontja a modell teljesitményét, ezzel
idével megingatva a rendszerbe vetett bizalmat.

Kéltségnovelés

A tdmadad kiilonboz6 gépi tanulasi szolgaltatasokat célozhat meg ha-
szontalan kérdésekkel vagy szamitasigényes bemenetekkel, hogy névelje
a szolgaltatasok futtatasanak koltségeit az dldozatszervezet szamara.

Gépi tanulasi rendszer
hamis adatokkal torté-
né bombazasa

A tdmadé a gépi tanulasi rendszert hamis adatokkal arra kényszeritheti
arendszert hasznalo felett, hogy helytelen kovetkeztetések feliilvizsgala-
tara és kijavitasara forditsa er6forrasait.

Kiilsé karok

A tdmado egy Ml-rendszer eréforrasait vagy képességeit felhasznalhat-

ja sajat céljanak elérésére, mikdzben kiilsé karokat okoz. Ezek a kdrok
érinthetik a szervezetet (példaul pénziigyi karok, hirnévrombolas), annak
felhasznaloit (példaul felhasznaloi karok) vagy egy tagabb kozosséget
(példaul tarsadalmi karok). A pénzigyi kar magaban foglalhatja a vagyon,
tulajdon vagy egyéb pénziigyi eszkdzok elvesztését lopas, csalas vagy ha-
misitas miatt, vagy a nyomasgyakorlast, hogy pénziigyi eréforrasokat biz-
tositsanak a tdmado szamara. A hirnévrombolas a kdzvélemény és a szer-
vezet iranti bizalom csokkenését jelenti. A tarsadalmi karok olyan negativ
hatasokat eredményezhetnek, amelyek a kdzvéleményt vagy specifikus
sebezhetd csoportokat érinthetnek, mint példaul a gyermekek kéros
tartalommal vald talalkozasa. A felhasznaloi karok magukban foglalhat-
nak pénziigyi és hirnévkarosodast, amelyeket az egyéni dldozatok éreznek,
nem pedig szervezeti szinten jelentkeznek. A tdmado az Ml-rendszerek
modelljének és a bemeneti, illetve kimeneti adatok altal jelentett szellemi
tulajdont lophatnak, gazdasagi kart okozva az dldozat szervezetnek.

Forras: a szerz6 szerkesztése MITRE 2024 alapjan

Kutatasi eredmények

Ennek értelmében tovabbi kategoriaként jelennek meg az adatvédelmi és a kiberbiz-
tonsagi kockazatok. Az adatvédelemi kockazatok alatt tobbek kdzt a személyes adatok
jogosulatlan felhasznalasa, nem megfeleld intézkedések az adatvédelem biztositasara,
valamint a nem megfelel6 jogalap alkalmazasa értendé. Kiberbiztonsagi kockazatként
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jelenik meg az adott informacids és kommunikacios technologia (IKT) vonatkozasaban,
példaul a jogosulatlan hozzaférés, az adatszivargas, illetve a szolgaltatdsmegtaga-
das-jellegli tamadas formajaban. A fenyeget6 tényezék mindehhez kihasznalhatjak
a fizikai kornyezet, az emberek (alkalmazottak és harmadik felek), a technoldgia vagy
akar a folyamatok gyengeségeit. A kiberbiztonsagi teriileten végzett tevékenységek
kozvetlen hatast gyakorolhatnak egy IKT-rendszer integritasara vagy rendelkezésre
allasara, ugyanakkor kdzvetlenil befolyasolhatjak az adatok bizalmassagat, valamint
az IKT-rendszerek integritasat és rendelkezésre allasat. Az IKT-rendszer szintjén fel-
merulé problémak negativ hatassal lehetnek az adatokra, és ilyen problémak kénnyen
érinthetik az Ml-szintet az Ml-algoritmus integritasa vagy a tanulasi adatok mérge-
zése révén. A koltség begylijtése ezen a szinten jelentds kozvetlen hatast gyakorol.
A legfelsd szinten, amely az lzleti hatasokat képviseli, mindezek pénziigyi hatasokkal
jarhatnak. A jogszabalyi kdvetelmények e kockazatok tiikrében sziikségesek és a koc-
kazati profilokhoz rendelt elvarasok miatt aranyosak is.

Mindezek értelmében az MI-rendszerek minéségi kockazatai szerteagazok (3. tab-
lazat), befolyasoljak az adatok integritasat, a modellek pontossagat, a folyamatok
megbizhatdsagat, az eredmények megbizhatdsagat és a felhasznaldi interakciot.

3. tdblazat: Az Mi-rendszerek min6ségi kockazatai

Kockazat Leiras
Adatok minéségi koc- |+ Adatelfogultsag: a valos élethelyzeteket nem tiikr6z6 adathalmaz
kazatai elfogult MI-modellekhez vezethet.

Adatinkonzisztencia: az inkonzisztens adatformazas, cimkézés vagy
kategorizalas hibakat okozhat az MI-modell tanitasaban.
Adathianyossag: a hianyos vagy nem teljes adathalmaz olyan MI-mo-
dellekhez vezethet, amelyek nem képesek hatékonyan kezelni bizo-
nyos helyzeteket.

Adatpontossag: a pontatlan adatok helytelen dontésekhez vezethet-

nek.
Modell mindségi koc- |+ Modell tultanulasa: az MI-modellek, amelyek tul szorosan illeszked-
kazatai nek a tréningadatokhoz, nem altalanosithatdk jol az uj, ismeretlen
adatokra.

Modell alultanuldsa: az egyszer(isitett modellek, amelyek nem ké-
pesek megragadni az adatok mogottes mintazatait, gyenge teljesit-
ményt eredményezhetnek.

Algoritmus elfogultsaga: az algoritmusokban lévé hibak elfogult, hibas
dontéshozatalt eredményezhetnek.

Robusztussag hianya: az MI-modellek, amelyek nem robusztusak,
nem képesek ellendllni az enyhe valtozasoknak vagy tdmadasoknak.
Magyarazhatdsag és értelmezhetdség: a modellek dontéshozatali
folyamatai megértésének nehézsége (feketedoboz-jelenség) csok-
kentheti a bizalmat és a felel6sséget.
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Kockazat Leiras
Folyamat min&ségi + Rossz tréningfolyamatok: az elégtelen tanitasi eljarasok
kockazatai szuboptimalis-modell-teljesitményhez vezethetnek.

+ Elégtelen validacio és tesztelés: a szigoru validacio és tesztelés hidnya
hibas modellekhez vezethet.

« Elégtelen monitorozas: az MI-rendszerek folyamatos monitorozasanak
elmulasztasa idével észrevétlen minéségi romlashoz vezethet.

+ Valtozaskezelési problémak: Az Ml-rendszerek frissitésének és val-
toztatasainak kezelési folyamatai hidnyosak lehetnek, ami a minéség
degradalasahoz vezethet.

Eredmény mind&ségi «  Teljesitményromlas: id6ével az MI-modellek teljesitménye romolhat,

kockazatai ha nem megfeleld a karbantartas és a frissités.

+ Nem szandékolt kovetkezmények: az MI-rendszerek olyan kdvetkezte-
tést tehetnek, amelyek technikailag helyesek, de kontextualisan nem
megfelelék vagy karosak.

+ Megbizhatésagi problémak: azok az Mi-rendszerek, amelyek nem
teljesitenek kovetkezetesen, aldashatjak a bizalmat és a megbizhato-
sagot.

+ MéretezhetGségi problémak: a hatékony skalazédasra nem képes
MI-rendszerek nehézségekbe iitkézhetnek a névekvé adatmennyisé-
gek vagy felhasznalok kezelésében.

Felhasznaloi interakciod Felhasznaloi félreértés: a felhasznaldk félreérthetik a kimenetet, ami

kockazatai helytelen dontésekhez vagy cselekvésekhez vezethet.

+ Felhasznaloi bizalom hidnya: ha a felhasznalék nem biznak
az Ml-rendszerben, vonakodhatnak hasznalni azt, csékkentve annak
hatékonysagat.

+ Hasznalhatdsagi problémak: rosszul tervezett interfészek és interakci-
ok akadalyozhatjak az MI-rendszerek hatékony hasznalatat.

Forras: a szerzd szerkesztése

Osszegzés és konkluzié

A tanulmany betekintést nyujtott a mesterségesintelligencia- (MI-) rendszerek meg-
valositasanak az Eurépai Uniéban kdrvonalazodo jogi keretébe. A jogszabalyi kdrnyezet
atfogd megkozelitést alkalmaz, amely definialja a kiilonb&z6 kockazati profilokat,
amelyekhez a kockazati szint fliggvényében kotelezettségeket ir eld.

A Mesterséges intelligenciarol szolo jogszabaly megkoveteli a magas kocka-
zatu Ml-rendszerek szolgaltatoitol egy Mi-iranyitasi rendszer (AIMS) létrehozasat
és m(kodtetését, amely integralja a mindségiranyitast, az informaciobiztonsagot
és az adatvédelmet. A jogszabalyi kotelezettségek felépitése és jellege és az ISO/IEC
42001 szabvany kozott jelent8s atfedés azonosithato, igy a szabvany Utmutatast
nyujt az AIMS létrehozasahoz, fenntartasahoz és fejlesztéséhez. Egy AIMS célja, hogy
biztositsa egy Ml-rendszer etikus, atlathaté m(ikodését, amely megfelel az adatvé-
delmi térvényeknek, integralédva mas iranyitasi rendszerekhez, mint az ISO/IEC
27001 (ISMS), ISO 9001 (QMS) és ISO/IEC 27701 (PIMS).

Mint minden iranyitasi rendszer, igy az AIMS egyik alapvetd eleme a kocka-
zatmenedzsment, amely az M életciklusa soran felmeriil6 kockazatok kezelésére
és mérséklésére szolgal. A NIST Ml Kockazatkezelési Keretrendszere (Al RMF) &nkéntes
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hasznalatra készilt, és célja a megbizhatdsag ndvelése az Ml-rendszerek tervezése,
fejlesztése és hasznalata soran. A kockdzatmenedzsment magaban foglalja a kocka-
zatok azonositasat, elemzését és a mérséklé intézkedések kidolgozasat, figyelembe
véve a technikai, operativ, etikai és szabalyozasi kockazatokat. A kockazatok kozé
tartoznak példaul a bemeneti adatok manipulalasa, algoritmikus hibak, adatelfogultsag
és a dontéshozatali folyamatok atlathatatlansaga.

Az Ml-rendszerek min6ségi kockazatai szertedgazok, befolyasoljak az adatok
integritasat, a modellek pontossagat, a folyamatok megbizhatosagat, az eredmények
megbizhatdsagat és a felhasznaldi interakcidt. Ezek kozé tartozik az adatelfogultsag,
adatinkonzisztencia, adathianyossag, modell tultanulasa vagy alultanulasa, algoritmikus
elfogultsag és az MlI-rendszerek folyamatos monitorozasanak elmulasztasa. Az ered-
mények mindségi kockazatai kdzott szerepel a teljesitményromlas, nem szandékolt
kovetkezmények és megbizhatosagi problémak. A felhasznaldi interakcio kockazatai
kozé tartozik a felhasznaloi félreértés, bizalom hianya és hasznalhatdsagi problémak.
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