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VEDELEMINFORMATIKA

Kiss Adrienn’

Az orosz-ukran haboru
hatasa a kritikus
infrastrukturakra — fokuszban
az energiaszektor?

The Impact of the Russian-Ukranian War on Critical
Infrastructure — Focus on the Energy Sector

Absztrakt

Az orosz-ukran habort soran is megjelent a kibertér mint hadszintér, ez pedig jelent6sen
hozzajarul a modern konfliktusok természetének folyamatos atalakuldsahoz. A tanulmany
célja az orosz-ukran habort soran végrehajtott kibertamadasok empirikus elemzése,
kitekintéssel az energiaszektorra. A kutatds a 2022-es és a 202 3-as adatokat vizsgalja,
feldolgozva az ismert kibertamadasok idébeli trendjeit, féldrajzi eloszlasat és tipusait.
Atanulmany ramutat a kibervédelem felépitésének, fejlesztésének és fenntartasanak, valamint
atamadasok elemzésének és a megfeleld tanulsagok levonasanak fontossagara. A kutatasban
idésorelemzést, trendelemzést és h6térképes megjelenitést alkalmaztam. Az eredmények
ramutatnak arra, hogy mely szektor valt kiiléndsen kiemelt célpontta a kibertamadasok
soran. Ezen felil bemutatja a kritikusinfrastruktura-szektorok tamadottsaganak mértékét
a haboru kapcsan, illetve a kibertamadasok soran alkalmazott technikakat.

Kulcsszavak: kritikus infrastruktura, orosz-ukran habord, kibertamadas
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Abstract

During the Russia-Ukraine war, cyberspace also emerged as a theatre of war, contributing
significantly to transforming the nature of modern conflicts. This study aims to provide
an empirical analysis of cyber-attacks during the Russian-Ukrainian war, focusing on the
energy sector. The research examines data from 2022 to 2023, analyzing the temporal
trends, geographical distribution, and types of attacks. The study highlights theimportance
of building, developing, and maintaining cyber defenses, analyzing attacks, and drawing
lessons learned. The research used time series analysis, trend analysis, and heat map
visualization as scientific methods. The results show which sector has become a particular
target of cyber-attacks. In addition, it shows how critical infrastructure sectors have been
attacked in the context of the war and the techniques used in the attacks.

Keywords: critical infrastructure, Russian-Ukranian war, cyber attack

Bevezetés

Napjaink egyik meghatarozo kihivasainak tekintendék a kibertérben zajlé konfliktusok,
illetve ezen konfliktusoknak a globdlis hatasai. Az informacids technoldgia fejlédése
és a digitalis infrastruktura térhdditasa alapjaiban valtoztatta meg a hadviselés
fogalmat, igy ki kell emelni az allamok koz6tti fegyveres konfliktusokra vonatkozd
aspektusat is. A 2022-ben kirobbant orosz-ukran haboru példatlan mértékd kiberta-
madasok sorozatat inditotta el, amelyek célpontjai kozott szerepelnek tobbek kdzott
a kritikus infrastrukturak, valamint magan- és kdzszolgaltatdk is. Ezen tdmadasok
hatasa messze tulmutat a harcmez6kon, hiszen ezek képesek a gazdasagi, tarsadalmi
és politikai stabilitds megingatasara is.

A 2022-ben kezd6dott orosz—ukran haboru idején végrehajtott kibertdmadasok
ravilagitottak arra, hogy az allamok kozotti konfliktusok soran a kibertérben zajlé
mUveletek szerves részévé valtak a hadviselésnek. A haboru jelent6s mértékben érintette
Ukrajna kritikus infrastrukturait, jelentds karokat okozva a kiilonféle kommunikacios
rendszerekben, energiarendszerekben és egyéb technoldgiai rendszerekben is.> Az ener-
giaszektort célzd tamadasok kiildndsen nagy veszélyt jelentenek, hiszen ezek az ellatas
megszakitasaval vagy a rendszerek megbénitasaval akar egész régiok mlikodését is
veszélyeztethetik. Az ilyen tdmadasok hatasainak vizsgalata elengedhetetlen ahhoz,
hogy megértsiik, milyen kockazatokkal és kihivasokkal kell szembenézni a jévében.
A kritikus infrastrukturdk — kiemelendd az energiaszektor — rendkiviil sebezhetévé
valtak a kibertamadasokkal szemben. Ezek a tdmadasok nem csupan a célpontként
szolgalo allamok miikddését zavarhatjak meg, hanem kdzvetetten mas-mas orszagokat
is érintve vilagszintli fenyegetéseket hordoznak magukban.* Szamos tamadé csoport
célzott kibertamadasokkal probalta megbénitani Ukrajna egyes kritikus infrastrukturait,

3 SINGLA et al. 2023:18.
4 AVIV-FERRI 2023.
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ezzel is gyengitve az orszag védekez6képességét és tarsadalmi stabilitasat.® Mar
2013 6ta Oroszorszag szamos alkalommal hajtott végre kiilonb6z6 kiberm(iveleteket
Ukrajna ellen,® a haborut illetéen pedig a kibertdamadasok nemcsak a katonai célpon-
tokat, hanem a civil infrastrukturakat is sujtottak, ami a lakossagi ellatast tekintve
sulyosbitotta a haboruban felmeriilé kockazatokat és a haboru kdvetkezményeit.” Mivel
az ipari technologidk alkalmazasa soran egyre inkabb az 6sszekapcsolt és egymasra
daul a kibertamadasokkal szembeni védelmi megoldasok alkalmazasanak nehézsé-
gével — erGsiti a kritikus infrastrukturak védelmének akadalyait.® A digitalis térben
zajlé hadviselés Uj kihivasokat hoz a nemzetkdzi jog és kapcsolatok szamara, mivel
a kibertamadasok hatasai nemzetkozi szinten is érezhet6k.? Az orosz—ukran haboru
soran végrehajtott kibertamadasok nemcsak Ukrajnat, hanem a haboruban érintett
mas orszagokat is sujtottak, amelyek jelenleg is a gazdasagi, politikai és tarsadalmi
stabilitast veszélyeztetik."

A kutatas céljai kett&sek voltak. Egyrészrél, az érintett szektorokat — kitekintéssel
az energiaszektorra — érint6 kibertamadasok részletes feltérképezése és elemzése
volt, az orosz-ukran haboru soran. A célkitlizés lényege, hogy atfogd képet nyujtson
a kritikus infrastrukturak korébe tartozo szektorokat — kitekintéssel az energiaszek-
torra - érint6 kibertamadasokrdl, feltarva azok gyakorisagat. Masrészrél a kutatas célja
volt a tdmadok leginkabb alkalmazott stratégidinak és modszereinek azonositasa.
Ez alapjan a kutatas soran célom, hogy azonositsam a leggyakrabban alkalmazott
tamadasi technikakat.

A kutatas soran, a kdvetkezé kutatasi kérdéseket hataroztam meg:

+ Milyen mértékben és milyen tipusu kibertamadasok érték az energiaszektort

az orosz-ukran haboru soran?

* Milyen stratégiakat és modszereket alkalmaztak a tamadok, az egyes szektorok

elleni kibertamadasok folyaman?

Ezek alapjan a kutatas soran a kovetkez6 hipotéziseket allitottam fel:

H1: A kibertdamadasok mértékét tekintve az energia mint agazat a leginkabb
tamadott kritikusinfrastruktura-szektor.

H2: A DDoS-t mint tamadasi technikat alkalmaztak a tdmadok a leggyakrabban
a kritikusinfrastruktura-szektorok ellen.

CHUKHUA 2023.

LUNN 2023.

Cyberpeace Institute 2022.
BHAIYAT-SITHUNGU 2022: 48.
FELEDY-VIRAG 2022.

10 GIVENS—GORBACHEVSKY—BIERNAT 2023: 12.
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Tudomanyos modszer

Jelen cikkben szereplé adatok alapjat az tigynevezett CyberPeace Institute (szervezet)
nyujtotta. A szervezet jelenleg elsésorban, de nem kizarélagosan, az orosz—ukran
haboru soran tortént kibertamadasok felmérésére koncentral. Tehat, bar a feljegyzett
tdmadasok szama béviilhet a jovében, a cikk jelen formajaban a hiteles informacidkra
torekszik, igy csak a szervezet altal kdzolt és feljegyzett kibertamadasokkal foglalkozik.
Erdemes tisztazni, hogy a szervezetnek sajat metédusa van arra vonatkozdan, hogy
mikor tekint incidensnek egy eseményt, igy fontos, hogy adott feltételek valamelyike
teljesiljon az incidensnek valé mind&sitéshez.

Az adatgy(ijtés soran jelent8s nehézségeket jelentett volna a dezinformacio,
amely az orosz-ukran haboru informaciéaramlasara is jellemzd. A hirfogyaszték
és kutatok a haboruval kapcsolatos informacidkat szamos esetben dezinformacioként
kezelik addig, amig meg nem gy6z6dnek annak teljes hitelességérél. A haboruban
eléforduld informacids torzitasok altalanosan megnehezitik, hogy a haboru soran
bekdvetkezett kibertamadasokat felmérjiik és azonositsuk és a hitelességiiket elle-
ndrizziik."" Az elemzett adatok teljes mértékben ettdl a szervezettdl szarmaznak,
ugyanis hiteles modszeriik van az események mindsitésére. Az incidensek meger6-
sitése, kiilondsen Oroszorszagban és Fehéroroszorszagban, jelentds kihivast jelent.
Az intézet az adatgy(ijtést nyilvanosan elérhetd informacidkra alapozza, beleértve
médiakdzleményeket, kormanyzati és az egyes kiberbiztonsagi jelentéseket. Minden
azonositott incidenst legalabb két belsé elemz6 vizsgal meg, és ahol lehetséges, tébb
forrassal is meger®6sitik azt. A kibertamadasok dokumentalasa soran az incidenseket
az informacioforrasok megbizhatdsaga alapjan harom kategdriaba soroljak: megeré-
sitett, valoszind és lehetséges.

A kutatads harom darab tudomanyos modszertant alkalmaz: idésorelemzést,
trendelemzést és hétérképes vizualizaciot.

Eredmények

A kibertamadasok gyakorisaganak és modszereinek vizsgalata fontos, hogy meg-
értsik a tamadoi oldal szemszogét, indittatasait és azt, hogy 0sszességében milyen
képességek rejlenek a tdamadasok alkalmazasai mogott. Azt azért érdemes megem-
liteni, hogy az egyes kibertamadasok nem pusztan az infrastruktirak megzavarasat
célozzak meg, hanem eléfordul, hogy 6sszehangolt modon kiildnféle dezinformacios
kampanyokkal is parosulnak. Olyan célok tarsulnak ezekhez a kampanyokhoz, mint
a sajat narrativak népszerlsitése, az ellenség demoralizalasa, bizalmatlansag keltése,
konfliktusok provokalasa stb."

™ HAMELEERS et al. 2024: 1642-1645.
2 INANCSI et al. 2023: 120-121.
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Az orosz-ukran haboru rendkivili mértékben tematizalta az online platformokat,
és a tdmadok célja, a belpolitika szempontjabdl a szemben all6 orszag lakossagat,
kilpolitikai szempontbdl pedig a vilagot és a vilag kozvéleményét befolyasolni a sajat
preferencidk alapjan.™ Bar a jelen cikk a dezinformacié témajat kapcsolatba hozza
a kibertdmadasok lebonyolitasanak mikéntjével, mélyebben nem vizsgalatam, ugyanis
a kutatas célja a f6 tamadasi technikak feltérképezése és a gyakorisaganak vizsgalata
volt, a dezinformacids tevékenységek alkalmazasa pusztan kiegészits informacioként
jelentds.

Az id6ésorelemzés soran a kibertdmadasok havi gyakorisagat vizsgaltam 2022. januar
1. é52023. december 31. kdzott. A tamadasok szamanak elemzésekor érdemes elva-
lasztani az egyes hénapokat, hogy részletesebb képet kaphassunk a tdamadasok intenzi-
tasanak alakulasardl. A tamadasok nem pusztan az orosz és ukran erékre vonatkoznak,
azonban a kilénféle orszagokban miikédé tamadasi célpontok valamilyen formaban
kothetSek a haboruhoz és a két szemben allo fél valamelyikéhez. Az 1. abran lathatd,
hogy miként alakultak a trendek a tdmadasi események bekovetkezése kapcsan. Fon-
tos az egyes kiemelked6bb hdnapokat megemliteni, hiszen a tdmadasok szamanak
kiugrasait feltételezhet&en elSidézhette a habori eseményeinek alakulasa:

« 2022. februar, azinvazié kezdete, az ismert kibertamadasok szdma: 42 darab volt.

Az orosz-ukran habort 2022. februar 24-én robbant ki, amikor Oroszorszag kato-
nai invaziét inditott Ukrajna ellen. Mar 2022 januarjaban is voltak kibertamadasok,
februarban a kibertamadasok szama megn6tt, nagy valdszinliséggel az invazidhoz
kothetSen.

+ 2022. marcius, az invazio intenzitdsanak ndvekedése, az ismert kibertamadasok

szama: 82 darab volt.

Az orosz er6k folytattak a nagyobb ukran varosok ostromat. A kibertdmadasok
szama az el6z6 hénaphoz képest jelentésen megugrott, a haboru intenzitasanak
novekedésével egyidejlileg.

« 2022. november, a herszoni visszavonulas, az ismert kibertamadasok szama:

168 darab volt.

2022 novemberében az orosz csapatok visszavonultak Herszonbdl, ami egyfajta
katonai és stratégiai visszalépésnek minésilt Oroszorszag szempontjabol. A kiber-
tdmadasok szama ebben a hénapban érte el a 2022-es év csucsat. Ebbél arra kovet-
keztethetiink, hogy a visszavonulds hatasara valtak intenzivebbé a kibertamadasok.

« 2023.februar, azegyéves évforduld, azismert kibertamadasok szama: 294 darab volt.

2023 februarjaban volt a haboru kezdetének egyéves évfordulédja. A hénapban
a kibertdmadasok szama jelentésen megugrott, ami feltételezhet&en 6sszefliggésbe
hozhato az évforduloval kapcsolatos fokozott politikai és katonai fesziltségekkel.

3 BANYAsz et al. 2024: 56-57.
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1. abra: A kibertamadasok szamanak alakulasa a vizsgalt id6szakban
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

+ 2023. szeptember, az 6szi hadjaratok és ukran ellentamadasok, az ismert

kibertamadasok szama: 237 darab volt.

2023 szeptemberében az ukran erék folytattak az ellentamadasokat Dél-Ukrajna
és Kelet-Ukrajna tertiletén. A kibertdmadasok szama ebben a hénapban ismét kiug-
réan magas volt, ami valoszin(ileg 6sszekothetd az ellentamadasok intenzitasaval.

« 2023. december - év vége, az ismert kibertamadasok szama: 154 darab volt.

Decemberben a tdmadasok szama kismértékl ndvekedést mutat novemberhez
képest, ami arra utalhat, hogy a felek az tinnepi id8szakot is kihasznaltak a tdmadasok
szamanak fokozasara. Azonban jelentés valtozast az év végének ténye sem okozott
a kibertamadasok szamaban.

A 2. abran lathato a 2022-es és 2023-as kibertdamadasok szama, amely jelentds
novekedést mutatott a 2023-as évben, a 2022-es évhez képest.
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2. dbra: A kibertamadasok évenkénti megoszlasa az orosz—ukran haboruban
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan
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Az ismert tamadasok szama alapjan 2022-ben 891 darab rogzitett tdmadas volt, mig
2023-ra ez a szam 2364 darabra emelkedett. A ndvekedést, a tamadok tapasztalat-
szerzésén tul az is okozhatja, hogy egyre tobben csatlakoznak a kiilonb6z6 tamadé
csoportokhoz. Tovabba, a ndvekvd tamadasok szama nagy valoészinliséggel 6sszeflig-
gésben all a haboru eszkalalédasaval.

A tamadasok mennyiségének novekedése mellett a tamadasi modszerek és a cél-
pontok is diverzifikalédtak 2023-ban. A haboru soran folyamatosan, egyre tébb szektor
valt célpontta és a tdamaddk Ujabb technikakat alkalmaztak. A tdmadasok szamanak
ilyen foku névekedése azt is jelezheti, hogy a kibertdmadasok egy-egy konfliktusban
vagy haboruban valé alkalmazasanak komplexitasa nétt, a kibertamadasok lebonyo-
litasahoz egyre tobb eréforrast lehet felhasznalni mind a tdmadéi, mind a védelmi
oldalon. A szdmadatok arra is utalhatnak, hogy a jovében a kibertamadasok szama
még tovabb ndvekedhet, kiilénésen akkor, ha a politikai fesziiltségek fennmaradnak
vagy tovabb fokozddnak.

A tdmadasok szamanak novekedésével egylitt érdemes megemliteni azt a tényezét
is, hogy a 2022-ben kirobbant haboru sordan nem ment végbe olyan kiberm(velet,
amely kiterjedt médon megbénitotta volna Ukrajna kritikus nemzeti infrastrukturajat.
A haboru elérehaladtaval szamos, eltéré nézépont alakult ki arrél, hogy a haboru
kiberm(iveleti oldala mennyire jelentés. Oroszorszag mar évek ota fejleszti és alkal-
mazza a kibermUiveleti képességeit, és ahogyan a kés6bbi abrakon is meg lehet figyelni,
a kiilonféle mliveletek nem pusztan az infrastruktirak megzavarasat célozzak, hanem
a propaganda és a dezinformacié célzataval is alkalmazzak Sket." Tovabba Orosz-
orszag — a Geraszimov-doktrina értelmében — a kdzdsségi médiat is egy szélesebb
hadszintér részének tekinti. A haboru kozdsségimédia-megjelenését és a két szemben
allo fél egymashoz valo viszonyat vizsgald tanulmany alapjan, a habort kitorése utan,
a masik orszag irdnt az ukranok 2%-a és az oroszok 23%-a mutatott pozitiv hozza-
allast. Ugyanezek a szamok a tanulmany alapjan 83% és 74%-o0s mutatdk voltak
2012-ben.” Ez a példa a jelen cikk szempontjabol azért is lényeges, mert a kozosségi
média potencidlisan hozzajarulhat ahhoz, hogy egy amugy is ellenséges hangulatot
felerdsitsen, és feltételezhet8en ahhoz is hozzajarulhat, hogy 6szténdzze a tamadoi
egyének és csoportok tevékenykedéseit.

Osszességében a kibertamadasok évenkénti megoszlasa ravilagit a kibertér
kihasznalasanak egyre novekvé jelent6ségére napjaink modern konfliktusaiban.
A kibertamadasok intenzitasanak ndvekedése éget6vé teszi a kiberbiztonsagi intéz-
kedések megtételének fokozasat, valamint a nemzetkdzi egyiittmiikodések erésitését
ezen a téren.

™ WILLET 2022: 7-8.
> KYRYCHENKO et al. 2024: 1-3.
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3. dbra: A kibertdmadasok szémanak megoszlasa a célpontszektorok alapjén
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

Megvizsgaltam a tdmadasok agazatspecifikus megoszlasat, amely a 3. dbran lathato:
az elemzett id6szakban a kozigazgatas, a kozlekedés (amelybe a szallitmanyozas, ella-
tasi lancok is beletartoznak), a pénziigyi, az infokommunikaciés technologiak (IKT),
valamint a média agazatot érte a legtobb tamadas. Az energiaszektor a kibertama-
dasok szamanak tekintetében a 8. helyet foglalja el, az ismert kibertamadasok szama
129 darab. Ez alapjan elmondhato, hogy a feldolgozott adatok szerint a kibertamadasok
mennyiségének szempontjabodl az energiaszektor — a tobbi kritikus szektorhoz viszo-
nyitva — kordntsem volt annyira érintett, mint példaul a kézigazgatas, a kozlekedés
vagy a pénzligyi szektor.

Az 4. 4bra alapjan elmondhato, hogy a 2022-es és 2023-as évben a kibertama-
dasokban leginkabb érintett orszag Ukrajna, Lengyelorszag, Oroszorszag, Litvania
és Németorszag. Az abrakon mar nem lathato, de a listdn még szamos mas orszag is
szerepel, mint példaul Olaszorszag, Svédorszag, Spanyolorszag vagy éppen Szlovakia,
Fehéroroszorszag vagy Horvatorszag. Az orszagonkénti kibertamadasok szamanak
megoszlasa a vizsgalt id6szakban jelentds eltéréseket mutat, ami ravilagit a geopolitikai
és a kibertérben fellelhetd fesziiltségek 6sszefiiggéseire. Ukrajna messze a legtébb
kibertamadasi incidenst szenvedte el, 6sszesen 671 darab dokumentalt tdmadassal.
Ukrajnanak nagy valészinliséggel a haboru alatt, illetve mar az azt megel6z6 években
is jelent8s eréforrasokat kellett mozgositania a kibervédelmi képességeinek a meg-
erdsitésére.

Ukrajnat a sorban Lengyelorszag kdveti 345 darab tamadassal, majd — Oroszor-
szagot, Németorszagot, Csehorszagot és az Egyesiilt Allamokat leszamitva - a balti
allamok, kulonosen Litvania (186 darab tamadas), Lettorszag (141 darab tdmadas)
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és Esztorszag (106 darab tdmadas), amely orszagoknal szintén viszonylag magas
szamu kibertamadasi eseményt regisztraltak. Ezek az orszagok feltételezhet6en
stratégiai helyzetlik miatt valtak célponttd, kiilondsen az Oroszorszaggal vald kozel-
ségik és NATO-tagsaguk miatt. Az ilyen orszagokban megjelend kibertamadasok
akar geopolitikai célokat is szolgalhatnak, példaul a NATO és az Eurdpai Unio desta-
bilizalasat. Oroszorszagban 310 darab kibertamadast dokumentaltak, ami azt jelzi,
hogy nemcsak tamaddként, hanem célpontként is érintett az orszag. A tamadasok
egy része valoszinlleg valaszlépésként érkezhetett a haborus tevékenységekre,
illetve olyan célok is szolgdlhattak a tamadasok hatterében, mint az orosz allam
destabilizalasa. Nyugat-eurdpai orszagok, mint Németorszag (163 darab tamadas)
és az Egyeslilt Kiralysag (106 darab tamadas) szintén gyakorta megjelend célpontok
voltak. Ezek az orszagok fontos gazdasagi és politikai szereplék, igy a tamadasok célja
feltételezhet&en lehetett a gazdasagi zavarok okozasa vagy politikai nyomasgyakorlas
is. Az Egyesiilt Allamok (110 darab tamadas) szintén a 10 leggyakrabban tamadott
orszag kozé tartozik, kiildondsen mint a globalis hatalom egyik kdzpontja. Szamos
kisebb orszagban is dokumentaltak kibertamadasokat, bar ezek szdma jelent8sen
alacsonyabb. Ezen orszagok, el6fordul, hogy kozvetett célpontokként jelennek meg,
vagy mas orszagokkal kapcsolatos konfliktusok miatt valnak célpontta.
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4. dbra: A 10 legtébb kibertamadast elszenvedd orszag a vizsgalt idészakban
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan
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5. dbra: A 10 leginkabb tamadott dgazat hétérképes matrixa a tamadastipusok szerint
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

Az 5. abran lathato a tiz leginkabb tamadott szektorban el6forduld kiilénbdz6 tdmadasi
tipusok eloszlasa dsszesitetten a vizsgalt id6szakban és az dsszes, vizsgalt orszagra vonat-
kozéan. A rendelkezésre allé informacidk alapjan —ahogy a 3. abran is megjelent — a kdz-
igazgatas, a kozlekedés és a pénziigyi szektor voltak a legtdbbszor érintett célpontok,
kilonosen az elosztott tulterheléses (DDoS) tamadasok szempontjabdl. A 2022-es
és2023-as évet dsszesitve, a kdzigazgatasi szektort érte a legtobb DDoS-tamadas, mig
a kozlekedési és pénziligyi szektort szintén jelent8s mennyiségli DDoS-tamadas érte,
de lathato, hogy mas tipusu kibertamadasokat is alkalmaztak a tamadok, mint példaul
a szivarogtatast (hack and leak). Az energiaszektort is tobbfajta tamadas érte, gyakori
eset a szivarogtatas vagy a torléprogramok alkalmazasa, azonban itt is kiemelkedik ezek
kozil a DDoS mint tdmadasi forma. Az abra ravilagit arra, hogy a kiilonb6z8 szektorok
szamos, akar eltér6é tamadasi modszerekkel néznek szembe. A DDoS-tamadasok a leg-
tobb szektorban dominalnak, kiilondsen a kozigazgatasban, kdzlekedésben és a pénziigyi
szektorban, mig példaul a szivarogtatas a kozigazgatas és pénziigyi szektoron kivdil
az energia- vagy az IKT-szektorban is megjelenik.

Az egyes rubrikdkon beliili szintelitettség a tamadasok szamanak nagysagat jelzi,
atldthatd matrixat nyujtva az érintett tamadasi technikaknak és szektoroknak. Az abra
alapjan vélelmezhetden a kozigazgatas, a kozlekedés és a pénziigyi szektorban —az adatok
alapjan - adott mértékben magasabb szint(i védelmi funkcidkat szlikséges kiépiteni,
mint a tdbbi szektorban a kiberbiztonsagi kockazatok mérséklésének céljabol. Azonban
nem elhanyagolhaté a tobbi szektor, mint példaul az energiaszektor védelmének fej-
lesztése és fenntartasa sem, bar vélelmezhet6en az energiaszektor esetében magasabb
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fizikai karokozasrél lehet beszélni, mint kibertéri karokozasrol. A kdzigazgatasi szektor
esetében feltételezhetd, hogy a kibertérben zajlé tdmadasok nagyobb karokat tudnak
okozni, mint a fizikai térben lévék.

A 6. abra bemutatja a tiz legaktivabb tamadd csoport altal alkalmazott tamadasi
tipusok megoszlasat. Lathatd, hogy a NoName057(16) csoport volt a legaktivabb, féként
DDoS-tamadasok végrehajtasaval. Ezt kdveti a People’s CyberArmy, amely csoport
szintén jelentds szamu DDoS-tdmadast hajtott végre. A honlaprongalds mint tdmadasi
formaban a Netside Group és a Phoenix, illetve a KillNet csoportok voltak a legak-
tivabbak, mig a szivarogtatas tipusu tdamadasokban az IT Army of Ukraine 6 darab
rogzitett tamadasi eseménnyel és az Anonymous Russia 1 darab rogzitett tamadasi
eseménnyel voltak a legkiemelked&bbek.
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6. dbra: A kiilbnbézd tamadastipusok megoszlasa a 10 legaktivabb tamadé csoporthoz kéthetben
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A be nem azonosithatd (unknown) kategériaba sorolt tamaddk szamos kiilonb6zé
tamadasi modszert alkalmaztak, de leginkabb az adathalaszatot vetették be a cél-
pontok ellen.

Ahogyan a korabbiakban is lathato volt, a DDoS-tamadasok dominaljak a legtobb
tamado csoport tevékenységét, kiilonésen a NoName057(16) csoport és a People's
CyberArmy esetében. Ezek a csoportok a tamadasok szamaban és intenzitasaban is
kiemelkednek a DDoS-tamadas elkdvetésének szempontjabol. Osszességében, bar
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a tamadd csoportok tobbféle tamadasi modszert alkalmaztak, azokat a DDoS-t4-
madasokhoz képest csak elvétve alkalmaztak, igy az abran is alig-alig jelennek meg.
Ezen felll - tovabbi kutatasi szempontokbdl — még tovabbi elemzést érdemel azoknak
a tamado csoportoknak a vizsgalata, amelyek a 6. abran nem jelennek meg, mert
kevésbé mindsiiltek aktiv szerepléknek. Azonban ezek a csoportok valtozatosabb
tamadasi formakat alkalmaztak.

A7.abran lathaté a vizsgalt idészakban a 10 leginkabb tamadott orszag és az elle-
nik alkalmazott kiilbnb6zd tamadastipusok hétérképes matrixa. A DDoS tamadasi
forma szamossagat tekintve az dsszes orszag esetében kiemelkedik. Ez kiilondsen
Ukrajna, Lengyelorszag és Litvania esetében szamottevd. A honlaprongalas, a rossz-
indulatu szoftver alkalmazasa és a szivarogtatas legféképpen Oroszorszag és Ukrajna
esetében jelentds.

Osszehangolt nem hiteles viselkedés- 0 0 1 0 0 0 0 4 0 il
Kibertéri informaciés mivelet- 0 0 2 0 0 3 7 6 1 1
Kiberkémkedés - 0 0 0 0 0 0 2 16 0 2
400
Kiberkémkedés/rosszindulata program - 0 0 0 0 0 2 0 7 0 1
DDoS - 126 105 149 138 184 333 168 498 99 99
S Honlaprongalds - 0 0 5 0 1 2 22 22 5 3
] 300
2 Pénzligyi csalds- 0 0 0 it 0 0 i 1 0 0
2
@ Szivérogtatds - 0 0 1 0 1 0 77 7 1 1
O
el
o Rosszindulatd szoftver- 1 0 1l [} 0 3 2 37 0 0
£
© =200
Egyéb- 0 0 0 0 0 0 2 5 0 al
Adathalészat - o 1 il 0 0 4 6 25 0 1
Zsaroléprogram - 0 0 2 0 0 il 6 1 0 0
- 100
Spam- 0 0 0 0 0 [4 0 1 0 0
Ismeretlen- 0 0 1 2 0 1 13 23 0

Torléprogram -

Csehorszag - o
Esztorszag - ©
Németorszég - o
Lettorszag - ©
Litvania - o
Lengyelorszag - ©
Oroszorszag - »
Ukrajna - &

Egyeslilt Kiradlysag - o
Egyesiilt Allamok - o

Orszag

7.dbra: A 10 leginkabb tamadott orszag és az 6ket ért tamadasi fajtak h6térképes matrixa
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A 6. dbrahoz hasonléan a 7. abran is a tdmadasok gyakorisaganak nagysaga lathato,
jelen esetben a tamadasi technikak és célpontorszagok matrixaként. Lathatd, hogy
az orosz-ukran haborut illetéen, bar Ukrajna a f6 célpont, nem tekinthetiink el attdl,
hogy a haborus felek mellett mas-mas orszagok is célpontként szolgélnak. A fel-
dolgozott adatok, ezzel egyiitt a tamadasok dsszessége az orosz—ukran haboruhoz
kothetd valamilyen szempontbdl, tehat nem pusztan a szemben all6 feleknek kell
a kibervédelmiikre — és annak a fejlesztésére — koncentralni, hanem ez az érintett
és egyébként minden mas orszag szamara is fontos cél kell hogy legyen.
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Energiaszektor

Az energiaszektor az egyik legkritikusabb iparag, igy sokkal konnyebben valhat
a kibertamadasok célpontjava, mint mas — ehhez az agazathoz viszonyitott — kriti-
kus szektor, kiildndsen olyan rendkiviili helyzetekben, mint az orosz-ukran haboru.
Az energiaellatds megszakadasa sulyos kdvetkezményekkel jarhat tobbek kozott
a gazdasagra és a tarsadalom mikodésére is. Az alabbiakban tobb szempontbdl is
vizsgalom az energiaszektort, beleértve az idébeli trendeket, a tdmadastipusok meg-
oszlasat, a tamadd csoportok kapcsolatat a szektorral és az energiaszektort érintd
kibertdmadasok féldrajzi megoszlasat.

El8szor azt vizsgalom, hogyan valtozott az energiaszektor elleni tdmadasok szama
a vizsgalt idészakban:
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8. dbra: Energiaszektor elleni kibertdmadasok széma a vizsgalt id6szakban
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A 8. abran az energiaszektor elleni kibertdmadasok (6sszesen: 129 darab) idébeli
elemzése alapjan megfigyelhet8, hogy a tamadasok szama jelent8s ingadozasokat
mutatott a vizsgalt id6szakban. 2022 elején az energiaszektor elleni tdmadasok szama
fokozatosan ndvekedett, kiilondsen a haboru elsé hénapjaiban. Marciusban és aprilis-
ban megvaldsult az els6 csuicsosodas. Ez az id6szak jelentds volt ebbél a szempontbdl
a haboru kezdeti szakaszaban, a tdmadok feltételezhet6en arra térekedtek, hogy
destabilizaljak az energiaellatast.

Avizsgalt id6szak tavlataban a tamadasok szama 2023 februdrjaban érte el a csu-
csot, ekkor 17 darab kibertamadast regisztraltak. Ez valdszin(ileg 6sszefligg a haboru
egyéves évfordulojaval és az energiaelldtas megbénitasara iranyuld torekvésekkel.
A tdmadasok szama az év hatralévé részében viszonylag ingadozo volt, és tobbet mar
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nem érte el a februari cstcsot. Feltételezhet&en azért, mert a tamadok stratégiaja
folyamatosan valtozé volt, és a tdmadasok intenzitasa a haborti menetétdl, a politikai
torténésektdl fuggben alakult.

A tdmadasi technikdk elemzése soran azt vizsgalom, hogy az energiaszektorban
mely tipusu kibertamadasok voltak a leggyakoribbak. Ez segit megérteni, hogy milyen
tipusu fenyegetésekkel szembesiil ez a szektor.
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9. dbra: Energiaszektor elleni kibertdmadasok tipusa
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

Ahogyan a 9. abran is lathato, az energiaszektor elleni kibertdmadasok tipusainak
elemzése soran a kovetkez6, f6bb megallapitasokat tehetjik: A DDoS-tdmadasok
voltak messze a leggyakoribbak az energiaszektorban is, 6sszesen 98 darab ismert
tdmadassal. A tamadasok célja nagy valoszinlséggel az volt, hogy tulterheljék az inf-
rastrukturat, ezzel megszakitva a szolgaltatasok mikodését. A DDoS-tamadasok gya-
korta mindsiilnek els6dleges valasztasnak a kritikus infrastrukturak elleni tamadasok
esetén, mivel gyorsan és viszonylag egyszerlien képesek jelentds zavarokat okozni.

A masodik leggyakoribb tdmadastipus a szivarogtatas volt, ahol a tamadok olyan
informaciokat szereztek meg, amelyeket a megszerzés utan kiszivarogtatnak. Ez a fajta
tdmadas 10 alkalommal fordult eld, potencidlis célja a bizalom megrenditése vagy
politikai célok elérése lehetett. A tamadok ekkor érzékeny adatok kiszivarogtatasaval
prébalnak nyomast gyakorolni a tdmadasban érintett szervezetekre vagy orszagokra.
Kismértékben ugyan, de jellemzdk voltak még azok a tamadasi fajtak is, amelyeket
konkrétan nem lehetett behatarolni, hogy hova tartoznak, pusztan a kibertamadas
tényét lehetett sejteni.
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A kovetkez6 elemzésben feltarom, hogy mely tdmado csoportok voltak a legak-
tivabbak az energiaszektort érinté tamadasok okozasa soran. Az energiaszektor elleni
tamadasokat elemezve a kdvetkezd f6bb tamadd csoportok emelkedtek ki:
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10. abra: Az energiaszektort tamadd csoportok és az dltaluk inditott tamadasok szamanak megoszlasa
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A 10. &bran lathatd, hogy a NoName057(16) volt a legaktivabb tdamadé csoport
az energiaszektorban, 0sszesen 57 darab tdmadassal. Ez a csoport elsésorban DDoS-ta-
madasokat hajtott végre, amely tamadasok célja az energiaellatas biztositasanak
akadalyoztatasa volt. Szintén az energiaszektor tekintetében a People’s CyberArmy
a masodik legaktivabb csoport, 20 darab tamadas inditasaval. Ez a csoport szintén
a DDoS-tamadasok alkalmazasara fékuszalt. Az energiaszektort éré tdmadasok tekin-
tetében az Anonymous és mas hacktivista csoportok, mint példaul az Anonymous
Italia és Anonymous-DepaixPorteur, szintén aktivak voltak, bar jéval kisebb mértékben,
mint az elsé két helyen emlitett csoport. A Sandworm, az APT28 és az IT Army of
Ukraine az energiaszektort kevésbé tamadtak mas szektorokhoz képest.

Erdemes megemliteni, hogy a kiilénféle timado csoportok tevékenysége gyakran
része a szélesebb korl katonai stratégiaknak, ahol a kibertdmadasok a fizikai tama-
dasok kiegészitéseként szolgalnak.

Az energiaszektorra vonatkozé utolsé elemzési szempont soran azt vizsgalom, hogy
az energiaszektor mely orszagokban volt a leginkabb érintett a kibertdamadasok altal.
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11. bra: Az energiaszektort éré tamadasok foldrajzi eloszlasa
Forras: a szerzd szerkesztése a CyberPeace Institute adatai alapjan

A 11. abran megfigyelhet6 az energiaszektor elleni kibertamadasok foldrajzi eloszlasa,
ami fontos informaciokat nyujt arrol, hogy mely orszagok voltak a leginkabb érintettek
célpontként a vizsgalt idészakban. Az energiaszektor elleni tdmadasok tébbsége Ukrajna
ellen iranyult, ahol &sszesen 38 darab kibertamadast regisztraltak. Ez 6sszhangban
all a haborus kérilményekkel, ahol az energiaellatas megszakitasa kozvetlen hatassal
lehet a haborus eréfeszitésekre és a lakossag életére.

Ahogyan a 3. dbra kapcsan is emlitettiik, Oroszorszag is célpont volt ebben
a tekintetben, 17 darab tdmadas érte az orszagot. Ezen feldl a balti allamok, mint
Litvania (13 darab témadas), Lettorszag (9 darab témadas) és Esztorszag (7 darab
tamadas), szintén célpontoknak mindésiltek nemcsak Gsszességében, de az ener-
giaszektor tekintetében is. Az Egyesiilt Allamokban és Kanadaban is jelentek meg
kibertamadasi incidensek az energiaszektor ellen (2 és 3 darab tamadas), ami arra
utal, hogy a tdmaddk globalisan is figyelembe veszik a stratégiai energiaforrasokat. igy
az ezen orszagokat érintd tamadasok célja feltételezhetSen az, hogy zavart keltsenek
a nemzetkozi energiaellatasban.

Osszegzés
Az orosz-ukran haboru kibertdmadasai eddig kismértékben tapasztalt, ujszer(i kihi-
vasokat hoztak magukkal a modern, technolégian nyugvo kritikus infrastruktdrak

szamara. A kutatas célja az volt, hogy atfogdan elemezze az ismert kibertamadasokat,
kitekintéssel az energiaszektorra. Az elmult években tapasztalt jelentds digitalis fejl6dés,
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valamint a globalis halézati infrastruktura novekvé fliggdsége miatt a kibertdmadasok
egyre komolyabb fenyegetést jelentenek. Ezen tdmadasok nem csupan a katonai
célpontokat érintik, hanem széles kérben hatnak a civil infrastrukturara, a pénziigyi
rendszerekre és a kritikus ellatasi lancokra is. Az energiaszektor kiildndsen sebezhetd,
mivel a modern tarsadalmak energiafliggésége kdzponti szerepet jatszik a mindennapi
élet fenntartasaban és a gazdasagi stabilitas meg6rzésében. A kibertérben zajlé harcok
nemcsak a konfliktus kdzvetlen résztvevdire, hanem a globalis kdzosségre is kihatnak,
hiszen a digitalis vilag hatarok nélkiili természetébdl fakadoan a tamadasok konnyen
érinthetnek mas allamokat is, illetve vilagszint(i gazdasagi és politikai kovetkezmények-
kel jarhatnak. Az orosz-ukran haboru soran alkalmazott kibertamadasok nem pusztan
az energiaszektorra iranyul6 tdamadasok révén valtak jelentdssé, bar az energiaelldtas
zavarai kdzvetlen hatassal vannak a lakossag életminGségére, az ipari termelésre
és a nemzetbiztonsagra. Az orszagonkénti megoszlas ravilagitott arra, hogy a kiberta-
madasok eloszlasa szorosan dsszefligghet a geopolitikai helyzettel is. Azok az orszagok,
amelyek kozvetlenil érintettek haboruban — mint példaul Ukrajna - és a helyzet adta
tovabbi konfliktusokban, vagy éppen stratégiai jelent6ségliek, mint Lengyelorszag
és a balti allamok, vannak a legnagyobb fenyegetésnek kitéve.

Az energiaszektor nem a legnagyobb mértékben, de ugyanugy célpont volt
a2022-es év és 2023-as év kozott vizsgalt kibertamadasok soran, kiilondsen a habo-
ruban kozvetlenil érintett régidkban. Az elemzés ramutatott, hogy az energiaellatas
megszakitasa a kibertamadasok szempontjabdl nem a legfontosabb, de fokuszban lévé
szektor védelme fontos, kiilondsen a jelenlegi, rendkiviil fesziilt, globalis helyzetben.

A kutatas célja egyrészrél a kritikusinfrastruktura-szektorokat érinté, az orosz—
ukran haboru elsé két évében lezajlott kibertamadasok elemzése volt, kitekintéssel
az energiaszektorra, valamint a tamadok stratégiainak, leggyakrabban hasznalt
tamadasi technikainak azonositasa.

Akutatas soran a kutatasi célkitlizések és kérdések megfogalmazasa utan két darab
hipotézist allitottam fel. Ezeket harom darab tudomanyos modszertannal vizsgaltam:
végeztem trendelemzést, idésorelemzést és h6térképes megjelenitést. A kutatas soran
a hipotézisekhez kapcsolddodan két darab megallapitas sziiletett:

T1: A kibertamadasok mértékét tekintve nem az energiaagazat a leginkabb tdma-
dott kritikusinfrastruktura-szektor, hanem a kozigazgatasi szektor.

T2: A DDoS-t mint tdmadasi technikat alkalmazték a tdmadok a leggyakrabban
a kritikusinfrastruktura-szektorok ellen.

A kibertamadasok szamanak és a tdmadasi technikaknak a fajtaja valtozd volt, de
altaldnossagban elmondhato, hogy a DDoS-tamadasok és a zsarolovirus-tamadasok
voltak a leggyakrabban el6forduld technikdk. Ezek a tamadasok sulyos miikddési
zavarokat tudnak okozni a szolgaltatasok ideiglenes megallasat, a rendszerek meg-
bénuldsat eredményezve.

Ajelen cikkben feldolgozott adatokat a j6v6ben sziikséges lesz tovabbi szempontok
alapjan is feldolgozni és elemezni ahhoz, hogy a jév6ben megfeleld kdvetkeztetéseket
lehessen levonni. A kutatasi eredmények hasznosithatdk a jévében az orosz-ukran
haboru kibertamadasainak tovabbi elemzésére és a védelmi megoldasok kialakita-
sanak megalapozasahoz.
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