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A NIS2 hazai bevezetésének
folyamata és kockazatai

The Process and Risks of Introducing NIS2 in Hungary

Absztrakt

Jelen tanulmany célja annak vizsgalata, hogy a NIS iranyelv hatalya ala tartozd hazai
vallalkozasok és szervezetek megfeleléséhez a feltételek rendelkezésre allnak-e, illetve mi
sziikséges ahhoz, hogy az érintett szervezetek képesek legyenek megfelelnia NIS2 elvardsainak.
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Abstract

The purpose of this study is to investigate whether the conditions are available for the
compliance of domestic enterprises and organizations covered by the NIS directive, and
what is necessary for the relevant organizations to be able to meet the expectations of NIS2.

Keywords: cyber security, risk resilience, capabilities, compliance, awareness, NIS
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Bevezetés
Nemzetkozi trendek, hazai pillanatkép

A kibertérben zajlo események, tdmadasok szdma, dsszetettsége az ezredfordulot
kovetben jelentésen megnovekedett, és jelentés karokat okozott nemcsak a magan-
szektor, hanem a kormanyzatok szdmara is. Ezen események egyértelm(vé tették,
hogy sziikség van atfogd kiberbiztonsagi szabalyozas létrehozasara az EU-ban. Az unié
2016-ban elfogadta elsé unids szintd kiberbiztonsagi jogszabalyat, a halézat- és infor-
macidbiztonsagi (NIS) iranyelvet, ami alapvetd [épést jelentett az uniods szint(i halozati
és informacids rendszerek kdz0s informaciobiztonsaga felé. A végrehajtas sordn unids
és nemzeti szinten is tobb kihivassal szembesiiltek az érintettek, tovabba a kiberfenye-
getések gyors fejlédése, az Uj technoldgidk gyors terjedése miatt az iranyelv — jellegébdl
kovetkez6en — nehezen tudta lekdvetni a folyamatos valtozasokat.

A felmerlé kihivasok, a folyamatosan valtozé digitalis kdrnyezet kikényszeritette
az unios keretrendszer felllvizsgalatat. Ennek eredményeként sziletett meg a NIS2. A
frissitett iranyelv az unids kiberbiztonsag teriiletén atfogo stratégiat képvisel, dekla-
ralt célja, hogy megerésitse a végrehajtasi mechanizmusokat, a teriilet alapvetd jogi
pillére. Egyuttal jelentds mértékben kiterjesztette — elédje, a NIS — alanyi és targyi
hatalyat, annak érdekében, hogy a kritikus infrastrukturak és szolgaltatasok ellenalld
képességét megerfsitse.

A NIS2 elfogadasaval torvényi megfelelésben érintett szervezetek kdre megsok-
szorozodott, a megfelelési kdvetelmények is tobb jelentds pontban valtoztak, igy mind
amar gyakorlott, mind az Ujonnan kotelezettek részérél kérdések sokasaga mertil fel.

A Szabalyozott Tevékenységek Feliigyeleti Hatosaga (SZTFH) 2024 nyaran meg-
rendezett konferenciajan ismertették egy 2022-es, a hazai cégek digitalizaciojarol szolo
kutatas néhany részeredményét. E felmérés szerint minden 5. cég kereskedik online is,
a bevételiik 25-28%-a szarmazik elektronikus kereskedelembél, és a cégek 70%-anak
van weboldala. E kutatas keretében felmérték, hogy hogyan allnak az informaciébiz-
tonsagi kompetenciakkal ezek a szervezetek. A felmérés eredményébél az deriilt ki,
hogy a valaszaddk 70%-a nem alkalmaz informatikai, biztonsagi szakembert. A fenn-
maradé cégek 30%-a esetében minden, a terileten felmerilé kérdést egy ember
kezel, egy embert alkalmaznak.

A kilonbozé szervezetek felkésziiltségének, kompetencidinak a mértéke kiemel-
ked6 kockazatot hordoz. Ezt tamasztja ala a EU kiberbiztonsagi tigynoksége, az ENISA
2030-as elbrejelzése. A top 10 kiemelkedd kockazat esetében a hosszu tavu, névekvé
fenyegetési kilatasok kdzé sorolta a mesterséges intelligenciaval kapcsolatos kockaza-
tokat és a felhasznalok felkésziiltségéhez, kompetenciaihoz kapcsolodo kockazatokat.
Erre er6sit rd a World Economic Forum 2024. januari kiadasu, globalis kockazatokat vizsgald
jelentése. A jelentés altal megjeldlt els6 6t kockazat kdzott kettd is technoldgiai jellegd,
igy a mesterséges intelligenciahoz és a kibertamadasok névekedéséhez kapcsol6do
rizikofaktorok. Figyelmet érdemel még a globalis kockazatok koziil az dsszekapcsolt
rendszerekhez fliz6d6 rizikd is. A hazai kkv informacidbiztonsagi helyzetérél megje-
lent tanulmany tobb jelentds problémara, hianyossagra hivja fel a figyelmet, amit
a NIS2 hatdlya ala tartozd szervezeteknek szintén kiemelten kell vizsgalniuk.
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A fentiekbdl jol latszik, hogy a folyamatosan ndvekvé kitettségre csak komplex,
holisztikus megkdzelitésii beavatkozas adhat kielégitd valaszt. Az SZTFH kidolgozott
egy 4 faktoros megoldasi javaslatot. A négy faktor: a cselekvé allam, a hatékony
szabalyozas, a felkésziilt szervezetek és a tudatositas. Az elsé két faktor a kereteket
hatarozza meg a cégek részére, mig a felkésziilés és a tudatossag novelése érdekében
jelentds eréfeszitések megtételére van szitkség. Mindezek alapjan a kutatasi kérdések
kozott az alabbiak merilnek fel: Mire van sziiksége a hazai vallalkozasoknak és szer-
vezeteknek, hogy a NIS2 elvardsainak meg tudjanak felelni? Melyek a kockazatos
teruletek, amelyekre kiemelt figyelmet kell forditani? Meghatarozhatdk-e ebben
a feszitett litemtervben fokozatok, prioritasok? A complient miikddés elérése érde-
kében milyen beavatkozasokra van sziikség?

Az el6zetes felmérések, a kiilonboz6 vizsgalatok és jelentések alapjan feltételez-
hetd, hogy a NIS2 21. cikkében megfogalmazott elvarasok teljesitéséhez az érintett
szervezeteknek mind kapacitasban, mind kompetenciaban, mind pedig a tudatossag
tertiletén jelent8s hidnyossagaik vannak.

A tanulmany célja

Jelen tanulmany célja, hogy megvizsgalja a NIS2 bevezetésére kotelezett hazai
érintettek felkésziltségét, és valaszt keressen arra a kérdésre, hogy milyen feltételek
teljestilése mentén lehetséges a NIS2-megfelelés, a szervezetek napi gyakorlataba
ultetése és fenntarthaté mikodtetése.

Alkalmazott modszerek

A szabalyozasi kdrnyezet attekintése, a jogi dokumentumok elemzése utan a kocka-
zatelemzés mddszertanaval vizsgaljuk a kutatasi kérdést. A valasztas indoka, hogy
jelenleg a sikeres alkalmazkodas a cél, ezért sziikséges elemezni a felmerilé tényezéket,
hogy a megel6zéshez sziikséges beavatkozasok megalapozottak legyenek.

A célkitlizésben megfogalmazott kérdés megvalaszolasahoz a kovetkez6 4 lépéses
maodszertanon keresztiil terveziink eljutni:

1) Kockazatok leltara

Szamba kell venni azokat a lehetséges kockazatokat, amelyek a NIS2 bevezetése
soran a szervezeteknél kiilsé vagy belsé kockazatként felmeriilhetnek.

2) Kockazati térkép

Az azonositott kockazatokat a bekdvetkezésiik hatasa és valdszinlisége alapjan
be kell sorolni.

3) Kockazati matrix

A besorolt kockazatok stlyossaga alapjan beavatkozasi protokoll hozzérendelése.

4) Skillmatrix

A NIS2 bevezetési folyamataban azonositott szervezeteknél a NIS2 bevezetéséhez
sziikséges skillek azonositasa és besorolasa.

A moddszertan logikai sorrendjét az 1-es abra szemlélteti.
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« Erintettek

« Priorizalas o
f A . a 5 tasa
5 « Primer lista A ocKzat WM . Beavatkozés azonositase
Kockazatok NS Kockazati WEEE] Kockazati e e . Be_gll/a,tkozaihl?zk
2 5 Srké « Kockazatok st - sziikséges skillel
leltara rangsorolas térkép matrix ségének 270n0s tasa és

besorolasa

azonositasa rangsorolasa

1. abra: Mddszerek logikai sorrendje
Forras: a szerzd szerkesztése

A modszertan mind a négy lépésének inputjait egyrészt a limitaltan rendelkezésre
allé nemzetkozi szakirodalom elemzésével igyekeztiink végrehajtani, masrészt nagy
szamu hattérbeszélgetést és strukturalt interjut folytattunk kiemelt ipardgi és hatosagi
szereplSk vezetdivel és kiberbiztonsagért felel6s szakembereivel.

Szabalyozasi kérnyezet
EU-szintl szabalyozas

A belga CERT vezetdje talaloan foglalta 6ssze az eredeti 2016-0s NIS és a 2023-ban
elfogadott, 2024 soran minden EU-tagallamban fokozatosan életbe lép& NIS2-sza-
balyozas kozotti kiildnbséget:

,(’BNIS2 = NIS 1 on Steroidslg ™
A 2010-es évek elején az unids torvényhozok rengeteg olyan faktorral nem szamol-
hattak — a digitalizacié rakétasebességli térnyerése, a vildgméretli pandémia katali-
zatorhatasa, a kiberfenyegetettség ugrasszerli névekedése, a haborus konfliktusok
kiberoldali hatasa —, ami miatt a viszonylag friss EU-szintl szabalyozas felulvizsgalata
és a részletesebb, szigorubb szabdlyozas bevezetése elkeriilhetetlenné valt.

Az EU azt varja a modositott el6irasoktol, hogy a jelent6sen szélesebb kdrben
bevont szervezetek és vallalkozasok 6sszehangolt megfelelése mentén nemcsak
az egyedi szervezetek, hanem az egész EU védettsége és reziliencidja lényegesen
megemelkedik a kordbbi szinthez képest, és a megndvekedett felhasznaloi tomegek
alapvetd kibertudatossaga is hozzajarul a nagyobb EU-digitalis biztonsaghoz.

Az eredeti NIS-irdnyelv — az els6 unids kiberbiztonsagi jogszabaly — volt az elsé
olyan szabalyozd eszkdz, amelynek célja az EU IT-rendszereinek kiberbiztonsagi
kockazatokkal szembeni ellendllo képességének javitdsa. A bizottsag felismerte,
hogy jelentds eredményei ellenére a NIS-iranyelv bizonyos korlatokat mutatott.
A tarsadalom digitalis atalakuldsa, amelyet a Covid—19-valsag felerésitett, kiterjesz-
tette a fenyegetettséget. Uj kihivasok jelentek meg, amelyek adaptalt és innovativ
valaszokat igényeltek.

Mindezek orvoslasara a Bizottsag a korabbi NIS-iranyelv (amire ma mar leg-
gyakrabban a szakirodalomban NIS1-ként hivatkoznak) kiterjesztését javasolta: tobb
agazat és entitds bevonasa a hatalyba; harmonizalni az ezen entitasok azonositasara

4 Jean-Luc Peeters, head of CERT.be at Centre for Cybersecurity Belgium.
°  Eurdpai Bizottsag 2023a.
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vonatkozo szabalyokat (a méretkorlat automatikus és egységes kritériumként torténd
alkalmazasaval); a biztonsagi kovetelmények kiterjesztése; a vezetdk és igazgatdsagok
fokozottabb bevonasa és felel6sségvallalasa; a szankcidk, valamint az illetékes hatdsa-
gok felugyeleti jogkorének harmonizalasa és megerdsitése; az incidensek bejelentési
kotelezettségeinek tisztazasa (példaul Gtemterv, feltiintetendé informacid); valamint
az ellatasi lanc biztonsaganak megerdsitése mind az egyes entitasokon beldl, mind
pedig eurdpai szinten.

A Bizottsag azt is javasolta, hogy erésitsék meg az eurdpai egyiittmikodést a NIS
Egylittm(ikodési Csoport és a CSIRT-halézat megbizatasanak megerdsitésével, vala-
mint a nagyszabasu, hatarokon &tnyuld kiberbiztonsagi valsagok kezelésére szolgald
Uj platform hivatalos elismerésével. Javasolt tovabba egy eurdpai keret létrehozasa
a sériilékenység koordinalt kozzétételére.®

A NIS-iranyelv hatasanak elemzése és hianyossagainak azonositasa érdekében
a Bizottsag kiterjedt konzultaciot folytatott az érdekelt felekkel. A kdvetkez6 f6bb
problémakat azonositottak:

+ az EU-ban m(ikodé vallalkozasok kiberellenalldsanak elégtelen szintje;

+ atagallamok és az dgazatok kozotti nem megfelel6 egylittmikodés;

+ afd fenyegetések és kihivasok nem kielégitd kozos értelmezése a tagallamok

kozott;

+ akozods valasz és valsagreakcio hianya, a biintetd szankciok elégtelen volta.

A megallapitasok eredményeként, valamint a felgyorsult digitalizacié és a kiils6 és belsé
novekvé fenyegetésekre valo reagalds érdekében a Bizottsag 2020 decemberében egy
felllvizsgalt, komplexebb szabalyrendszert javasolt, amelynek célja a kiberreziliencia
szintjének erésitése az unidban. A jogalkotok 2022. majus 13-an politikai megallapo-
dasra jutottak, és 2022. november végén hivatalosan is elfogadtak az uj iranyelvet.’

A NIS és a NIS2 kozotti valtozast a 2. dbra részletesen szemlélteti.

A NIS2 irdnyelv jogi intézkedéseket ir el6 a kiberbiztonsag altalanos szintjének
novelésére az EU-ban, annak érdekében, hogy hozzajaruljon a belsé piac altalanos
mikodéséhez. A NIST irdnyelv harom f6 pillérre épuilt:

1. A haldzati és informacids rendszerek biztonsagara vonatkozo NIS1 stratégiara
épitve a tagallamok magas szint(i felkésziiltségének elérése érdekében a NIS2 irdnyelv
eléirta a tagallamok szamara, hogy fogadjanak el nemzeti kiberbiztonsagi stratégiat.
A tagallamoknak ki kellett jelolnitik a kockazatok és incidensek kezeléséért felel8s
nemzeti szamitogépes biztonsagi eseményekre reagald csoportokat (CSIRT), egy ille-
tékes nemzeti kiberbiztonsagi hatdsagot és egyetlen kapcsolattarté pontot (SPOC).
Az SPOC-nak kapcsolattarto funkcidt kell ellatnia, hogy biztositsa a hatarokon atnyulé
egylittm(ikodést a tagallami hatdsagok és a tobbi tagallam illetékes hatdsagai kozott,
és adott esetben a Bizottsaggal és az ENISA-val, valamint biztositsa az agazatokon
atnyulo egylittmikodést a tobbi illetékes hatdsaggal.

2. ANIS2 iranyelv folytatja a NIS1-keretet is, amely létrehozza a NIS-egyuttm(-
kodési csoportot a tagallamok kozotti stratégiai egyittm(ikodés és informacidcsere

& BYTTEBIER 2022.
7 Eurdpai Bizottsag 2023b.
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tamogatasara és el8segitésére, valamint a CSIRT-halézatot, amely el8segiti a nemzeti
CSIRT-ek kozotti gyors és hatékony operativ egytittmUikodést.

3. A NIST iranyelv biztositotta, hogy a kiberbiztonsagi intézkedéseket hét olyan
agazatban hozzak meg, amelyek létfontossaguak gazdasagunk és tarsadalmunk szamara,
és amelyek nagymértékben tamaszkodnak az IKT-ra, mint a kozigazgatas, az energia,
a kozlekedés, a bankszektor, a pénziigyi piaci infrastruktura, az ivéviz, az egészségiigy
és a digitalis infrastruktura.

NIS

Az EU-tagallamok fejlesztik
a kiberbiztonsagi képes-
ségeiket.

Megnévelt EU-szint(
egytittm(ikodés.

Az alapvet6 szolgaltatasok
(OES) és digitalis szolgaltatasok
(DSP) lizemeltet6i be kell
vezessenek kockazatkezelési
és jelent6s incidensbejelentési
eljarasokat.

Valtozas

Megnovelt kapacitasok

Szigorubb felligyeleti intézkedéseket
és végrehajtast vezetnek be.

Egyiittm(ikodés

Eurdpai kibervélsag-6sszekotd

szervezeti hal6zat létrehozasa

a nagyszabasu kiberbiztonsagi incidensek
és valsagok 6sszehangolt unids

szint( kezelésének tdmogatasara.

Kiberkockazat-keresés

Szigoritott biztonsagi kdvetelmények
a fokuszalt intézkedések listajaval,
beleértve az incidens- és valsagkezelést,

a sebezhetdségek kezelését és kozzétételét,

a kiberbiztonségi kockazatkezelési
intézkedések hatékonysagat értékeld
irdnyelveket és eljarasokat, az alapvetd
szamitdgépes higiéniai gyakorlatokat

és a kiberbiztonsagi képzést, a kriptogréfia
hatékony hasznalatat és az emberi
eréforrasokat. Eréforras-biztonsag,
hozzaférés-felligyeleti szabalyzatok

és vagyonkezelés.

NIS2

Adminisztrativ szankciok listaja, beleértve
a kiberbiztonsagi kockazatkezelési

és jelentési kotelezettségek megsértéséért
kiszabott birsagokat.

Magasabb szinti informéaciomegosztas
és egylittmuikodés a tagallami hatésagok
kozétt, a Kooperacios Csoport megnovelt
szerepével. Az Gjonnan felfedezett
sebezhet6ségek 6sszehangolt
kozzététele az EU-ban.

Megerésitik a kulcsfontossagu informaciés
és kommunikécios technolégiak ellatasi
lancénak kiberbiztonsagat.

A véllalatvezetés elszamoltathatosdga

a kiberbiztonsagi kockazatkezelési
intézkedések betartasaért.
Egyszer(sitett eseményjelentési
kotelezettségek pontosabb
rendelkezésekkel a bejelentési
folyamatra, tartalomra és litemezésre
vonatkozéan.

2. abra: NIS2 Adatlap - #DigitalEU
Forras: a szerz6 forditdsa és szerkesztése az Eurdpai Bizottsdg 2023a, 2023b alapjan

A tagéllamok altal ezekben az agazatokban alapvet6 szolgéltatasok lizemeltetSiként
azonositott allami és maganjogi szervezeteknek kiberbiztonsagi kockéazatértékelést
kell végezniik, és megfelel6 és aranyos biztonsagi intézkedéseket kell bevezetnitik.
A sulyos kdvetkezménnyel jaré eseményekrél értesitenitik kell az illetékes hatdsagokat.

A NIS2 irdnyelv jelent&sen kibGviti az agazatok korét (példaul allamigazgatas,
gyartasi tevékenységek, szennyviz- és hulladékkezelés), és méretkiiszobot vezet be
annak meghatarozasara, hogy mely jogalanyok tartoznak az iranyelv hatalya ala,
és melyek kotelesek jelenteni a jelent8s kiberbiztonsagi incidenseket az illetékes
nemzeti hatésagoknak.®

&  Europai Bizottsag 2023b.
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A kiberbiztonsagi szabalyozast az EU-ban régdta részlegesen hajtjak végre, ami
széttagolt szabdlyozasi kdrnyezetet eredményez. A kdzelmultbeli fejlemények arra
késztették az EU-t, hogy felilvizsgélja megkdzelitését, mert az eredeti szabalyozas
nem eredményezte unidszerte a tervezett magas szint( kiber-ellenalloképességet.
E tekintetben a NIS 2.0 iranyelvre vonatkozo kdzelmultban elfogadott szabalyozas
és a kiberrezisztenciardl sz6l6 torvényjavaslat ravilagit arra, hogy az EU miként
igyekszik 6sszehangolni a jogszabalyokat, és csdkkenteni a kiilénbozé, gyakran aga-
zati szabalyozasi megkozelitéseket a kiberbiztonsag terén, ugyanakkor kiterjesztik
a szabalyozast a magas szintl kiberbiztonsag elérése érdekében az egész EU-ban.
A kiberrezisztenciarol szolo térvény tovabbi kiegészitést nyujt a NIS 2.0 irdnyelvhez
ameglévé szabalyozasi hianyossagok megsziintetése érdekében, amire ebben a doku-
mentumban nem tériink ki.?

A NIS2 magyar vonatkozasai
Rendszerszintti szerepl6k

Ahazai NIS2 hatdsagi kdrnyezetét alapvetSen a 202 3. évi XXIIl. torvény a kiberbiztonsagi
tanusitasrol és a kiberbiztonsdgi feliigyeletrdl hatarozza meg, illetve a tanusitasroél
sz0l6 kiegészité SZTFH rendelet, 10/2023. (V. 15.) SZTFH rendelet az informécics
és kommunikacids technoldgiak kiberbiztonsagi tanusitasardl.

Ennek értelmében a hazai NIS2 szabalyozas kdzponti kijelolt hatésagi szerepléje
a Szabalyozott Tevékenységek Felligyeleti Hatosaga (SZTFH), és f6 feladata a NIS2 hata-
lya ald tartozo szervezetek kiberbiztonsagi tanusitasanak nyilvantartasa és ellendrzése,
és hogy a hazai kiberbiztonsagi megfelelésrél rendszeresen tajékoztassa a Bizottsagot.

A cikk irasanak id6pontjaban a torvény végrehajtasi rendeletét még nem hirdet-
ték ki, de a tarsadalmi egyeztetésre bocsatott valtozata ismert: ,A Miniszterelnoki
Kabinetirodat vezetd miniszter MK rendelete a biztonsagi osztalyba sorolas kdvetel-
ményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét
védelmiintézkedésekrél (TERVEZET)". Ezen végrehajtasi rendelet végleges, kihirdetett
verziojat az 6sszes érintett szervezet varja, hogy az elvart torvényi megfelelés pontos
hatdsagi részletei megismerhetdk legyenek, és a felkésziilés, illetve annak auditalasa
és megfelelési értékelése elfogadhato legyen.

A szabalyozas ala vont szervezetek kore két |épésben meghatarozott. A kdvet-
kezé fejezetben felsorolt mérfoldkdvek és hatarid6k mentén a torvény hatdlya ala
tartozast a szervezeteknek 6nazonositas utan kell meghatarozniuk a térvényben sze-
repld kritériumrendszer figyelembevételével. Az elsédleges kotelezettség az érintett
szervezeteknek az SZTFH-nal torténd elektronikus regisztracioja 2024. 06. 30-ig.

A végrehajtasi rendelet hianyaban a szabalyozas ald vont szereplék tobbféle
stratégia mentén végzik a felkésziilésiiket. Van, aki kivar a pontos részletszabalyok
megérkezéséig, masok proaktivan a jelenlegi ismeretek alapjan igyekeznek el6re
dolgozni és a megfelelésre felkészilni.

®  SCHMITZ-BERNDT-COLE 2023.

Hadmérnok « 19. évfolyam (2024) 3. szdm

171



- Kis Marton — Bddi Antal — Szamado Réza: A NIS2 hazai bevezetésének folyamata és kockazatai

A felkészitd szereplSkre vonatkozéan nincs torvényi kijelolés, a szervezetek akar
sajat hataskorben is felkésziilhetnek a NIS2-megfelelésre. Mivel az érintett szereplék
nagy részének nincs megfeleld sajat belsé szaktudasa, illetve HR-kapacitasa, piaci
alapon igény keletkezett a felkészit6 tanacsado tevékenységre. A versenyszféra cégei
kilonboz6 szolgaltatascsomagokat kinalnak az érintett cégek részére (komplex fel-
készités, biztonsagi osztalyba sorolas, szabalyzatok elkészitése, gap-analizis, el6audit
stb.). Kiemelt kockazatként jelentkezik, hogy a felkészit szervezet munkatarsai nagyon
szenzitiv belsé informaciokhoz férhetnek hozzg, igy a kivalasztasnal a megfeleld sze-
mélyi garanciakat be kell épiteni a folyamatba.

A kotelezé audit lebonyolitasara alkalmas cégek kore valdszintileg nagyon limitalt
lesz a szigord megfelel&ségi kritériumok mentén, azonban a cikk irdsanak idején még
sem a végleges pontos kritériumrendszer, sem az audit lebonyolitasara képes cégek
teljes kord hivatalos jegyzéke nem elérhet6. A felkészitd szervezeteknél jelentkezd sze-
mélyi garancia kockdzata itt sem zarhato ki, igy kiemelten fontos a megfeleld személyi
garanciak beépitése a folyamatba.

NIS2-megfelelés kotelez6 lépései szervezeti oldalon
Az érintett szervezetek NIS2-megfeleléshez sziikséges tevékenységeinek kdre meg-

lehet8sen komplex. A [épések és hatarid6k a 2023. évi XXIII. torvény a kiberbiztonsagi
tanusitasrdl és a kiberbiztonsagi feliigyeletrél 30. §-a alapjan a kovetkezék:

4 N/ N/ aVa N
2024.06. 30. 2024.10.18. 2024.12.31. 2025.12.31.

Onazonositéas

Bejelentkezés
nyilvantartasba
vételre

Megfelelési
hataridé

Els6 audit
lebonyolitasanak
hatérideje

Intézkedések Szerz6déskotés
bevezetése az auditorral

Biztonsagi
osztalyba sorolas

Felelés személy
kijelolése

Feliigyeleti dij
megfizetése

\, S\,

3. abra: NIS2-megfelelés torvényi hataridéi
Forras: a szerzd szerkesztése
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A szervezetek oldalan jelentkezd kockazatok korét a kdvetkezd pontban részle-
tesen is feldolgozzuk, azonban altalanossagban is megallapithatd, hogy az alabbi
lehetséges altalanos problémak, kockdzatok meriilhetnek fel a 4 kiemelt hataridé
teljesitése kordl:
+ Végrehajtasi rendelet meglehet&sen késén jott ki a hataridok teljesitéséhez.
« 2013. éviL. torvény vs. NIS2-elSirasok megfeleltetése (szabalyzatok, kockazat-
értékelés, biztonsagi osztalyba sorolas) id6t és szakértelmet igényel, amelyek
korlatozottan allnak rendelkezésre.
« Kritikusnak mindsitett kockazatokhoz kapcsolédé korrekcids tevékenységek
eréforras-szikségletének rendelkezésre allasa (HR és pénziigyi egyarant).
A korrekcios tényez6k miatti szikséges fejlesztések és eszkozbeszerzések
fedezete és kdzbeszerzési folyamatainak idSigénye.
+ Azel8irt - teljes munkavallaloi létszamot érint6 — biztonsagtudatossagi okta-
tasok megszervezése és lebonyolitasa (a napi lizletmenetet nem akadalyozva).
+ Olyan szervezetekre is kiterjed a NIS2-kotelezettség, ahol kordbban ez a fel-
adat még nem merilt fel, ezért nagyon alacsony a szervezet kibertudatos-
saga, a menedzsment nem késziilt fel a feladatra, nincs tapasztalat a valds
kockazatokrol.

Szervezeti érintettek a bevezetés soran

A megfelelésre kotelezett intézmények szervezeti strukturajanak megfelelen — flig-
getlenil attdl, hogy a szervezet mely agazatban tevékenykedik —a NIS2-megfeleléshez
szlikséges feladatok tobb szervezeti egységnél és a hierarchia tébb szintjén jelentkeznek.
Mivel a megfelelés komplex intézkedéseket igényel, ami a teljes szervezet tekinteté-
ben tartalmaz feladatokat, els6dleges fontossagu kérdés, hogy a menedzsment értse
a kérdés jelent6ségét, tamogassa a végrehajtasbol fakado feladatokat, és biztositsa
a szlikséges (HR- és pénziigyi) eréforrasokat. J6 megoldas lehet a NIS2-bevezetést
projektformaban, elére lefektetett feltételek mentén végrehajtani, de amennyiben
ez nem lehetséges, akkor is egyértelm( felel6soket és eréforrast kell kijeldlni a 3-as
abraban felsorolt torvényi hatarid6khoz kapcsolodé feladatok végrehajtasahoz.
Az 1-es tablazat a legfontosabb szereplSket és azok kulcscélfiiggvényét veszi szamba
a NIS2-bevezetés problémakorére koncentralva.
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1. tablazat: Az érintettek érdekei, megoldasi irdnyok

Erintettek Erdekek, motivacié, kooperacié

IT-szervezeti A rendszerek gazdajaként a végrehajtas ide koncentralodik, a f6 motivacié a hi-
egység, IT- bamentes végrehajtas. Sokszor kooperacios, kommunikacios problémak vannak
biztonsagi a tobbi szervezeti egységgel. Gyakori az altalanos, illetve a specifikus informacio-
felelés biztonsagi tudassal rendelkezé HR-kapacitas hianya. Gyakori hiba, hogy az IT-biz-

tonsagi felelds az IT-lizemeltetés ala keriil szervezeti beosztasra, igy gyakran nem
jut el a menedzsmenthez az informacio a kotelezettségb6l adddo feladatok mére-
térél és a nem megfelelés esetén felmerils valos kockazatrol.

Uzemeltetés A f6 motivacié a zokkenémentes m(ikodés biztositasa. Sziikséges annak a tuda-
tositasa, hogy a NIS2-megfelelés része ennek. Konfliktus van a napi tizemeltetési
gyakorlat és a kapcsolddo Uzleti elvaras, illetve a NIS2-elSirasok betartasa, betar-
tatdsa, betarthatdsaga és ellendrizhetdsége kozott. A konfliktus feloldasa szliksé-
ges, aminek a fentieken tul a kooperacid lehet az eszkoze.

Adminisztracié | Az adminisztracio célja a NIS2-megfelelés lehetd legkisebb kéltség (HR-tébblet-
igény, lehetséges tobblet-infrastrukturalis beruhazasok, felkészités, audit tanacs-
adoi koltsége, munkavallalok oktatasanak koltsége, oktatds miatti munkaid6-kiesés
koltsége) melletti megvalositasa. Jellemz6 a legkisebb arajanlat kivalasztasa a kiilsé
tanacsadoknal, amely komoly szakmai kockazattal jar egy(tt, mivel nincs a felké-
szité tanacsaddkra egységes szakmai elvaras, végzettség vagy szakmai tapasztalat.

Menedzsment | Sok esetben gyakorlatilag feloldhatatlan konfliktust eredményez a kéltséggaz-
dalkodas miatti nyomas és a torvényi megfelelési kényszer kézotti ellentmon-
das feloldasa. A NIS2-bevezetést kivaltd valds megndvekedett kiberkitettség
kockazatanak felismerése és az ownership felvallalasa. A szigoribb szabalyok
miatti szervezeti ellenallas csak a menedzsment teljes elkotelezettsége mellett
kezelhetd, amihez szilkséges a kockazatokbdl adddé hatrany, veszély, veszteség
megismerése, felismerése.

Munkavallalék | Digitalis higiénia és tudatossag alacsony, a napi gyakorlat megvaltoztatasa szik-
séges, az U], szigorubb szabalyok dhatatlanul kényelmetlenebbé és bonyolultabba
teszik a napi megszokott munkat, ami fesziiltséget okoz. A kikényszerités sem
egyszer(, a hosszu tavu szemléletvaltas és — a képzéssel, szervezetfejlesztéssel
tdmogatott — vallalati kulturaba épiilés a megoldas.

Forras: a szerz6 szerkesztése

Eredmények
Probléma-/kockazati térkép

A 2-es tablazat alapjan jol kovethetd, hogy még az egy szervezetben, alapvetéen
koz0s célok érdekében dolgozd érintetteknek is gyakran erésen eltérnek az érdekeik
és motivacidjuk; természetesen igaz lesz ez az allitas a kiberbiztonsagi megfeleléshez
sziikséges feladatok végrehajtasara is.

A kovetkezékben szamba vessziik az ebbél az eltéré néz6pontbdl és érdekelt-
ségbdl fakado kockazatok listajat. A lista a dinamikusan valtozd kérnyezet hatasara
nyilvanvaldan dinamikusan valtozik, de igyekeztiink a f6 kockazatokat teljeskoriien
szamba venni.
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2. tablazat: Kockazatok listaja

# |Kockazat

A | Alacsony szintti kibertudatossag

B |Felhasznalok szabalykovetése alacsony

C |Egységes NIS2-bevezetési modszertan hianya
D |Nem megfeleld IT-szabalyozottsag

E |Hianyzd IT-kockazatmenedzsment

F |Azlizemeltetés kockazatos

G | Nincs vagy nem megfelelé a DRP

H | Nincs vagy nem megfelel6 a BCP

I | ANIS2-megfelelés bevezetésére és fenntartasara nincs tapasztalat és egységes modszertan
] | Késik a Kibertan. tv. végrehajtasi rendelete

K | A szervezet IT-rendszerének extrém kitettségei

L | Amenedzsment elkotelez6désének hianya

M | Felkésziiletlen vagy csalard ,felkésziték” — NIS2-b(in6z6k megjelenhetnek

Forras: a szerzd szerkesztése

A felsorolt kockazatok attekintésével felismerhetd, hogy bar van néhany, a szer-
vezet hataskorén kivil esé kockazat (C, J, M), mégis a kockazatok tobbsége vagy
a szervezet menedzsmentjéhez kotédik (D, E, G, H, K, L), vagy az egyedi felhasznalok
magatartasabdl kovetkezik (B, F).

Az 1-es szamu mellékletben a felsorolt kockazatok értelmezését kovetden a beks-
vetkezés valdszinliségét és annak szervezetre gyakorolt hatasat értékeltik.

A 3-as tablazatban kockazati matrixba rendezve lathatd ezeknek a lehetséges
eseményeknek a vizudlis megjelenitése. A tablazat szinkédjai megmutatjak a szer-
vezet incidenshez kapcsolédé attitlidjét és az ebbdl kdvetkezd beavatkozas szintjét
és id6tavjat.

Az abrazolas egyértelmlien megmutatja, hogy a lehetséges kockazatok tulnyomo
tobbsége azonnali beavatkozast igényel a szervezetek részérél.
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3. tablazat: Kockazati matrix

Valésziniiség (1-5) Kévetkezmény (1-5)

Jelentéktelen Mérsékelt | Kozepes Kritikus

Elhanyagolhatd

Alacsony

Kozepes

Valoszin(

Nagyon valészini

Kockazati szintek | Tolerancia Akcio

elfogadhato Nincs, elegendé kontroll
Alacsony elfogadhato Nincs, elegendé kontroll
Normal elfogadhaté Tovabbi szorosabb kontroll

Kockazatkezelési beavatkozas monitorozott
Magas nem elfogadhaté |hataridével

_ nem elfogadhaté | Azonnali kockazati beavatkozas

Forras: a szerzd szerkesztése

Skillmatrix

Kiemelt figyelmet érdemel, hogy a sikeres NIS2-bevezetéshez, és a megfelelés folya-
matos fenntartasahoz minimum két f& tényezé egyiittes bekdvetkezésére van sziikség:
+ Az el8z8 pontban részletezett kockazatok kezeléséhez sziikséges eréforrasok
(HR-kapacitas és pénziigyi fedezet) gyakorlatilag azonnali és parhuzamos
rendelkezésre allasa.
« A torvényi el8irasok és kotelezettségek pontos ismerete és a végrehajtashoz
szlikséges skillek szervezeti jelenléte a NIS2-6koszisztéma minden érintett
szervezetét figyelembe véve.

A NIS2-megfelelés érdekében sziikséges fejlesztések, beavatkozasok megitélésé-
nek érdekében alkottunk meg egy tébbdimenzids matrixot a rendszer szerepl8ivel,
a szlikséges készségekkel, képességekkel, szakismeretekkel, a meglévé tudasszintekkel
és a hozzdjuk tartozo tevékenységgel a megfelelés fenntartasahoz.

A rendszer szerepléi: szabalyozo, torvényhozd; agazati iranyitd minisztérium,;
ellen6rzd szervezet; dgazati kozépiranyitd szervezet; felkészitd szervezet; auditor;
oktato szervezet; szabalyozas ala vont szervezet.
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Az azonositott, a NIS2-bevezetés lebonyolitasahoz sziikséges készségek, szak-
ismeretek az alabbiak:

+ NIS2-el&irasok ismerete;

+ vonatkozd hazai szabalyzék ismerete;

+ szilkséges szabalyzatok strukturaja és elemei;

+ IT-infrastruktura rendszerelemeinek ismerete;

+ IT-alkalmazasi szint ismerete;

+ agazati specifikumok ismerete;

+ jelenlegi rendszer allapotismerete;

« jelenlegi rendszerkorlatok ismerete (forras, HR stb.);

+ rendszerszerepl6k oktatasanak képessége;

+ rendszerszerepl6k ellenérzésének képessége;

« szervezeti szintl IT-biztonsagi tudatossag;

+ tamogato szervezeti kultura;

« felelds egyéni szintl viselkedés, szabalykovetés.

Az is fontos informacid, hogy az adott készség mely szerepl6nél milyen tudasismereti
mélységben, illetve milyen gyakorlati felhasznalasi képességgel parosulva kell hogy
megjelenjen. A skillmatrixban ezt a dimenziot szinekkel azonositottuk a beavatkozasi
iranyok megjelolésével.
A 4. tablazatot attekintve konnyen felismerhetd, hogy az elvarasok, torvényi
kotelezettségek oktatdsara minimum 3 szinten van sziikség:
+ Akotelezett szervezetek munkavallaldinak érzékenyitd oktatasokat kell tartani,
amelyhez a megfeleld tananyagot is létre kell hozni.
+ A majdani oktatasokat végzg szervezetek, csakugy, mint a felkészitd tanacsaddk
és auditorcégek részére is kdzponti, egységes képzéseket kell tartani.
« A végrehajtasban és a kotelezettek felligyeletében, iranyitasaban érintett
szervezetek részére is oktatast kell szervezni az irdnyelv részletes megismerése
és feladataik gyakorlati részleteit érint6en.

Ez a 3 szint(i feladat teljeskorlien felkésziilt oktatd szervezetet, gardat és a 3 szintnek
megfelelSen kifejlesztett oktatasi anyagokat és szamonkérési keretrendszert feltételez.

A skillmatrix attekintésével vizudlisan is gyorsan atlathatd, hogy az egyik azonnali
feladat annak biztositasa, hogy a szabalyozasban és a végrehajtasban érintett (fel-
készit8, oktato és auditor-) intézmények és cégek minél hamarabb rendelkezzenek
a kilonboz6 agazati specifikumokkal (példaul egészségiigy esetén a 7/24 miikodés
és a folyamatos ellatasi kotelezettségbdl fakadé eltérd napi gyakorlat) és az ehhez
kapcsolddd IT-infrastruktura és HR-tamogaté személyzet egyedi vonasaival.

A matrix vizsgalata — a késébbiek soran — segitséget nyujthat egy komplex, rugal-
mas és szinergikusan m(ikddd tobbszintl képzési rendszer kialakitasahoz.
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4. tablazat: Skillmatrix

Sziikséges skillek és rendelkezésre allasuk

o
x ol °
~ + 5
9 o| ¢ ~ ) =] ]
5 =4 ] o o= o0 = =
2 = ~ [ = o = 0O R} =] ]
© N o E a T+ g w0 a4 >
| o == v | x © =Y 20 4] =y E
T | ® T O 20 2 | o = o A - TR =
: . € | N N £ ~| E © 2 v Al ol gl @B
Erintettek/ 12 28|72 & E |T [2I|3 HEFIEEIRARES
RN o2 c ] wl= = R ]
rendszer- 2|8 [2252 2 |2 |2 |ZC|S2|Sx¥|Eq 5|26
P + ‘C N S
szereplék g | NO|EZE|l T D e 25|s5x|lsclnal S50
© wglSao| N | 9] O | N®| ND| 2 E] S
= o w0 = = = © a e = un c|lwuv 95l o oo
o) N L © .._;8 E ) — — — — Q) 00 ) R
039 LTQ Y il il oB|lo N YT & |V
J |20 02CX ©T |E0| 0000 MBI NGO 2 ol lyao
2 2R eled £ | s22¢22uoBluo|Ycel &0l
N Bl Lx|E = |No|co|lco|louRg|lec|Zo = =
QISEZETE 7 |e|lCeEleE|sL|52|en| E|23
_— N = N .— ~0 .=
Z|S2laonlEe B (<o ixo|xxT|AD] (LS
Szabalyozo,
torvényhozoé

Agazatiiranyito
minisztérium
Ellen6rzé
szervezet
Agazati kézép-
irdnyito szervezet
Felkészité
szervezet
Auditor

Oktato szervezet

Szabalyozas ala
vont szervezet

Tudasszint Sziikséges tevékenység, kompetencia allapota

oktatds sziikséges

képes a szabalyozasi utasitast végrehajtani

Rendszerszint( ismeret képes a végrehajtas szakszertiségét ellendrizni

Mester-/oktatdi szint(i ismeret képes a rendszer t6bbi szerepléjét oktatni, instrudlni

Forras: a szerzd szerkesztése

Ertékelés, tovébbi vizsgalando teriiletek

A kockazatok és a sziikséges és hianyzo skillek vizsgalatat kovetéen szamos lehetséges
és sziikséges feltétel megfogalmazhatd, amelyek ahhoz kellenek, hogy a NIS2-meg-
felelés ne csak egyszeri, kampanyszer(i tevékenység legyen, hanem fenntarthatd,
a szervezetek napi gyakorlatdba és szervezeti kulturajaba szervesen beépilé, napiru-
tin-szer(i tevékenységek sorozatava valjon.

Amig az EU és a hazai torvényhozoi szandék egyértelm( — a megnovekedett
kiberkockazatok megel6&zésére és kezelésére hozott magasabb szint(i intézkedések
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bevezetése —, addig a kotelezett szervezetek szintjén ez a szandék elsédlegesen meg-
novekedett koltségeket, komplexebb folyamatokat és a jelenlegi HR-kapacitas tovabbi
terhelése mellett még extra HR sziikségletet is teremt. Osszeségében a NIS2-megfelelés
mindenképpen jelent8s anyagi és HR-terhet r¢ a szervezetekre, amelyek fedezetét
a piaci cégek kénytelenek kigazdalkodni, azonban az allami fenntartasu szervezetek
esetében a sziikséges kiadasok fedezetérél az allamnak kell gondoskodni.

A részletszabalyok hivatalos ismeretének hianyaban jelen pillanatban a kote-
lezettek nagyrészt onalléan és kiilonbozd intenzitassal foglalkoznak a feladattal.
A részszabalyokon tul sziikség lenne az dgazati kozépiranyitok részérél olyan egységes
modszertanok kidolgozasara és kozzétételére, amelyek mentén a hasonlo tevékenységet
folytato szervezetek egységes keretek kozott tudhatnak felkészilni a megfelelésre,
és ezaltal a fenntarthaté megfelelés is kdnnyebben elérhetd lehet.

Mindezek figyelembevételével a specifikus ajanlasok megtételéhez még sok
valtozo ismerete és feldolgozasa lenne sziikséges, azonban mar most lathaté néhany
altalanosan levonhato kovetkeztetés:

+ szervezeti kultdravaltas kell majdnem minden érintett szintjén és jelentés

edukacié sziikséges:

- ahazai digitalis éberség és tudatossag egyéni és szervezeti szinten is komoly
fejlesztésre szorul. Minden szereplének el kell fogadnia, hogy a digitalizacio
nem visszafordithato6 folyamat, és a digitalis, online vildgban mas tipusu
és nagyobb odafigyelést igényl6 veszélyek leselkednek a napi hasznalat soran.
Ennek a tudasnak a megszerzése csakis szervezett oktatds mentén valdsithato
meg, és utana nap mint nap szikséges az Uj folyamatok kikényszeritése,
amig az a megszokott rutin részévé nem valik;

+ atudatossag és egyéni felel6sségvallalas kérdése kritikus:

- az eléz8 pont kiterjesztéseként szlikséges a szemléletvaltas a szervezeti
és egyéni felel8sség kérdésében is. Tudatosulnia kell annak a ténynek, hogy
a legkisebb felhasznaldi figyelmetlenség is (példaul adathalasz-e-mailre
kattintas) nagyon komoly karokat okozhat a szervezet szdmara. Az oktatas
ezen a szinten is kritikus, az egyénnek tisztaban kell lennie cselekedetei
hatasaval és felel&sségével a nem vart incidensek hatasara vonatkozoan;

+ vezetdi/fenntartoi/szabalyozoi tdmogatas mellett lehetséges csak a fenntart-

hato NIS2-bevezetés:

- azegyénektél elvart éberség és felel§sségvallalas folyamatos fenntartasa nem
képzelhetd el a szervezet kozvetlen vezet6i és menedzsmenttamogatasa nélkiil,
de szlikséges a folyamatos visszacsatolas és kommunikacié a szabalyozoi
szinten is (a tajékoztatasnak, oktatasok tematikajanak reagalnia kell
a varhatoan fejléd6 felhasznaloi tudasszintre, és annak megfelel6 tovabbi
magasabb szintl informacidk rendelkezésre bocsatasa valik majd sziikségessé;

+ standard mddszertanok kellenek, j6gyakorlatok bemutatdasa, érzékenyitd

események (példaul HunEx, hackathonok stb.):

- az oktatadsokon tul szlikség lesz olyan egyéb platformok bevonasara, ahol
a szervezetek a hétkdznapokban tudnak adott felmeriil6 probléma esetén
tajékozodni, informacidt szerezni. A jégyakorlatokat, modszertanokat
kozzétev6 online felliletek mellett érdemes lehet olyan személyes
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eseményeket is szervezni, ahol a napi problémakat, tapasztalatokat tudjak
a szervezetek képvisel6i megosztani és megbeszélni. A valds problémakra
reflektald szimulécids és problémamegoldd események szintén jobb hatasfoku
eredményeket hoznak a kdz0s alkotds és az eltérd skillek egyittes felhasznalasa
miatt;

« adigitalizaciot finomhangolni kell:

- azelvart szabalykovetés napi fenntartasaban a felhasznaloi élmény kritikus.
A digitalis megoldas nem lehet bonyolultabb, idSigényesebb, mint a régi
analog, mert akkor a felhasznalé kiskapukat fog keresni, a szabalyszegés
kockazata meg fog néni;

+ automatizmusokat kell keresni, ami mentesiti, de legalabb tamogatja a fel-
hasznaldkat, IT-lzemeltet6ket a kockazatok elkeriilésében:

- azel6z6 pont folyomanyaként sziikséges lehet olyan lokalis vagy kozponti
egységes NIS2-megfeleléshez kapcsolodo tamogatd intézkedéseket hozni,
ami egyszer(ibbé teszi a szervezetek és az egyéni felhasznalok szamara a napi
munkavégzés soran a digitalis szabalyok észszer( betartasat.

Osszefoglalasként kijelenthetd, hogy a NIS2 megsziiletése és tobb dimenzidjaban is
kiterjesztett hatalya a megndvekedett kiberkockdzatok miatt sziikséges és elkerdil-
hetetlen volt.

A jelen helyzet hazai vizsgalata tobb limitalé tényezd miatt is csak részleges
kovetkeztetések levonasat tette lehetdvé.

A megvalodsitas tapasztalatainak ismerete nélkil a jelenleg lathatd kockazatok
és a bevezetéshez szilkséges készségek elemzését kdveten csak altaldnos, de mégis
alapvetéen relevans kovetkeztetések levonasa volt lehetséges.

A hipotéziseket igazoltuk, és tézisként kijelenthetd, hogy a NIS2 hatalya ala
tartozd szervezeteknek mind kapacitas-, mind kompetenciafejlesztésre sziikségiik van.

Kimondhato, hogy a NIS2 fenntarthatd megfelelés napi gyakorlatba vald régzi-
lésének alapvetd kritériuma a rendszer tobb szintjén minél hamarabb megtervezett
és megvalositott oktatasok rendszere. Ennek hidnyaban sem a kotelezett szervezetek
és azok felhasznaloi, sem a felkészitésiiket és ellendrzésiiket a jovében ellatni hivatott
szerepl&k nem lesznek képesek a feladatukat megfelel&en elvégezni.

Egyuttal az is leszogezhet§, hogy a NIS2 hatalya ala tartozd szervezetek egy
proaktiv, stratégiai szinten megfogalmazott cselekvési tervvel eleget tudnak tenni
aziranyelv elvarasainak, és egyuttal kialakithatjak a sajat maguk biztonsagos és rugal-
mas mikddési kereteit.

Akutatas kovetkez6 fazisaban tovabb lehet és kell majd vizsgalni, hogy a NIS2 kéte-
lez6 megfelelése lehet&ség az érdemi valtozasra, vagy csak egy kdvetkez6 kipipalando
feladat (mint az ISO vagy a GDPR sok szervezetnél). Létrejon-e a valos szervezeti
felismerés, hogy a kiberkockazatok jelentésen ndvekedtek az elmult években, és ezek
Uj megoldasokat, valaszokat igényelnek? Léteznek-e olyan modszertanok, amik
tdmogathatjak ezt a felismerési, tudatossagnovelési folyamatot?
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A |Alacsony szintli A felhasznalok kiberhigiénia-szintje alacsony. 5 5 25
kibertudatossag | A hétkdznapi gyakorlatban sok NIS2-ben elfo-
gadhatatlan elem rogziilt.
B [Felhasznalok Az ellatas érdekét elétérbe helyezve kockdzatos |4 5 20
szabalykovetése  |tevékenyéget folytatnak (pl. jelszdmegosztas,
alacsony nincs MFA kikényszeritve vagy megkeriilhet®).
C |Egységes modszer- | A szervezetek kiilonb6z6 szabalyzatokat hoznak |3 3 9
tan hidnya létre és eltéré gyakorlatok alakulnak ki az inci-
densek kezelésére.
D [NemjéazlIT-sza- |Hidnyos, elavult szabalyzatok, hibas vagy kocka- |4 4 16
balyozottsag zatos gyakorlatok.
E |Nincs IT-kockazat- | Nem azonositott, fel nem ismert kockazatok 5 5 25
menedzsment és forgatokonyvek.
F |Az izemeltetés Nincs elegendd tudas vagy személyzet az ese- |4 5 20
kockazatos mények megel6zésére, a kitettségek és a kocka-
zatok felismerésére.
G |Nincsvagy nem  |Esemény bekdvetkezése esetén nincs megfelelé |4 5 20
megfelelé a DRP  |kdévetendd protokoll a normal szolgéltatasi szint
miel6bbi helyreallitdsara.
H |[Nincsvagy nem  |Esemény bekdvetkezését kdvetden nincs megfe- |3 5 15
megfelelé a BCP  |leld eljaras az lizletmenet fenntartasara.
I |ANIS2-megfele- |Nincs kdzponti (dgazati) kévetend6 mddszertan, |5 3 15
lés bevezetésére  |keretrendszer, iranyelv a NIS2-megfelelés beve-
és fenntartasara  |zetésére és fenntartasara.
nincs tapasztalat
és egységes
modszertan
J |Késik aKibertan. |Nem ismertek a megfeleléshez kapcsolodo 3 4 12
tv. végrehajtasi pontos részfeladatok, a folyamatban részt vevé
rendelete hivatalos szerepl8k (pl. felkészitsk, auditorok).
K [A szervezet Nincs fedezet orvosolni az elavult gépparkot, 4 5 20
IT-rendszerének  |a nem tamogatott vagy nem frissitett szoftvere-
extrém kitettségei |ket és a nem naprakész alkalmazasokat.
L |Amenedzsment |A menedzsment nem kezeli kiemelt pioritasként |3 5 15
elkotelezédésének |a kiberbiztonsagot, a NIS2 esetében a teljesités
hidnya elkeriilésére helyez nagyobb hangsulyt.
M |[Felkésziiletlen vagy|Az id6zavarban vagy az eloddzott déntések 3 5 15
csalard ,felkészi- |kovetkeztében a nem megfelelen kivalasztott
ték" — NIS2-bli-  |felkészitést végzd szervezet hamis biztonsagot
nézék megjelen- |ad, kozben kiszolgaltathat a belsé rendszerekrél
hetnek sok bizalmas informaciot, amelynek ismeretében
kihasznalhatok lesznek a cégek IT-rendszereinek
gyengeségei vagy akar zsarolhatokka tehetdk.
A ,GDPR-b(in6zés"-hez hasonldan.
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