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Absztrakt

A kutatas célja az volt, hogy alaposan megvizsgalja az elektromobilitasi eszk6z6k
sebezhetdségeit, azonositva a lehetséges kockazatokat és veszélyforrasokat, valamint felmérje
a gyartok altal alkalmazott biztonsdgi intézkedések hatékonysagait. A szerz6 bemutatja
a kozvetlen tapasztalatait eqy elektromos roller sebezhetéségeirdl az altala elvégzett
biztonsagitesztelés alapjan. A kutatas eredményei ravildgitanak arra, hogy az elektromobilitasi
eszk6z6k megfelel6 védelme érdekében elengedhetetlen a kiberbiztonsagi kockazatok
és az elektromobilitasijarmtivek kozotti dsszefiiggés vizsgalata, tovabba a kutatas eredményei
kulcsfontossaguak a jovébiztos mobilitas szempontjabol.

Kulcsszavak: elektromobilitas, kiberbiztonsag, elektromos jarmiivek, adatbiztonsdg

Abstract

The purpose of the research was to thoroughly examine the vulnerabilities of electromobility
devices, identify potential risks and threats, and assess the effectiveness of security measures
implemented by manufacturers. The author presents his direct experiences with the
vulnerabilities of an electric scooter based on the security testing he conducted. The results
of the research highlight that to adequately protect electromobility devices, it is essential

' Doktori hallgato, Nemzeti Kézszolgalati Egyetem, Rendészettudomanyi Doktori Iskola, e-mail: harangozovalen-
tin1986@gmail.com


https://doi.org/10.32567/hm.2020.3.7
https://doi.org/10.32567/hm.2025.1.7
https://orcid.org/0009-0000-1292-2326
mailto:harangozovalentin1986%40gmail.com?subject=
mailto:harangozovalentin1986%40gmail.com?subject=

122

Harangozo Valentin: Kiberbiztonsag a varosi mobilitasban...

to investigate the connection between cybersecurity risks and electromobility vehicles.
Furthermore, the findings of the research are crucial for future-proof mobility.

Keywords: electromobility, cybersecurity, electric vehicles, data security

Bevezetés
A téma helye, jelentdsége, aktualitasa

Ebben a részben az elektromobilitasi eszkdzok sebezhetdségei keriilnek fokuszba.
Az elektromos jarmUvek térnyerése a modern kozlekedés egyik legfontosabb innova-
cioja, azonban az eszkdzok kiberbiztonsagi fenyegetettségei és sebezhetdségei jelentds
kihivasokkal jarnak. Az elektromos jarm(ivek és a hozzajuk kapcsolédo infrastruktira
sebezhet8ségei nemcsak az adatbiztonsagot, hanem a fizikai biztonsagot is veszé-
lyeztethetik. A hardveres és szoftveres biztonsagi rések kihasznalasa lehet&séget ad
a kiberb(in6z8k szamara, hogy tavoli hozzaféréssel manipulaljak az eszkdzoket vagy
azok rendszereit. Ez kiiléndsen aggasztd, mivel az ilyen sebezhet8ségek kihasznalasa
kiberbiztonsagi és kdzlekedésbiztonsagi incidensekhez is vezethet.

A kiberbiztonsag jelent8sége a jarmlgyartas, fejlesztés és szabalyozas teriiletén
egyre inkabb elétérbe keriil. Az elektromos jarm(ivek és a kapcsolddd rendszerek
védelme érdekében elengedhetetlen a folyamatos fejlesztés. A kutatas célja az volt,
hogy hozzajaruljon egy olyan szabalyozasi keret kialakitdsahoz, amely biztositja
az elektromobilitasi jarmivek biztonsagos hasznalatat. Az elektromobilitasi esz-
kozok digitalizacidja és a hozzajuk kapcsolddd haldzati funkciok uj kiberbiztonsagi
fenyegetéseket hoznak létre, amelyekre eddig kevés figyelem iranyult. Eppen ezek
az uj kihivasok és a bel6liik fakado kiberbiztonsagi problémak 6sztonoztek arra, hogy
kutatdsomat erre a témara dsszpontositsam.

A tudomanyos probléma megfogalmazasa

Az elektromobilitas terjedése az utobbi években jelentés mértékben atalakitotta
a kozlekedési szokasokat, Uj lehet8ségeket és kihivasokat teremtve. Az elektromo-
bilitasi eszk6zok, mint példaul az e-rollerek, elektromos kerékparok és elektromos
autok, innovativ és kdrnyezetbarat alternativakat kindlnak a hagyomanyos kdzlekedési
eszkdzokkel szemben. Ezen eszkdzok elterjedésével azonban a hasznalatukhoz sziik-
séges digitalis infrastruktura és az ezeken keresztiil atvitt vagy tarolt adatok védelme
is kiemelt figyelmet igényel.

A modern elektromobilitasi rendszerek szamos érzékeny adatot kezelnek, példaul
GPS-koordinatakat, személyes profilokat, valamint fizetési informacidkat, amelyek
védelme elengedhetetlen a felhasznaldk biztonsaganak és bizalmanak megdrzéséhez.

A nem megfelelé adatvédelem sulyos kdvetkezményekkel jarhat, beleértve
az adatlopast, az adatokkal valo visszaélést, illetve a felhasznaldk bizalmanak elvesz-
tését. Az elektromobilitasi eszkdzok és a kapcsoléddé alkalmazasok hasznalata soran
fellépé kiberbiztonsagi kockazatok tovabb bonyolitjak a helyzetet, hiszen a hardveres
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és szoftveres sebezhet&ségek kihasznalasa révén a tamadok tavoli hozzaférést sze-
rezhetnek az eszk6z6khdz, adatokat lophatnak vagy akar az eszk6zok miikodését is
befolyasolhatjak.

A vizsgalat targya és a célkitlizések
Kutatasi célkitlizések, fontosabb kérdések

A kutatdsom célja az volt, hogy feltarja a mindennapi kozlekedésben megjelend
elektromobilitasi eszkdzok kiberbiztonsagi vonatkozasait, azonositva a lehetséges
kockazatokat és veszélyforrasokat. Kiemelt figyelmet kapnak az adatbiztonsagot
érint6 kérdések, példaul az eszkdzon tarolt vagy atvitt személyes informacidk védelme,
a tavoli hozzaférés lehetségei és az esetleges adatlopas veszélyei. Fontos kérdés
tovabba az eszkdz6k fizikai biztonsaga, a vezérlérendszer sebezhetségei és az esetleges
tamadasi pontok az eszk6z6n vagy a hozza kapcsolddo szoftverekben.
A lényegesebb témakoroket vizsgalva két részre volt bonthatd a kutatas: ebben
a részben bemutatom a vizsgalt elektromos eszk6zoknek a kiberbiztonsagi fenyege-
tettségeit, mig az el6z6 részben ismertettem és elemeztem ezen kozlekedési eszk6zok
felhasznaldinak biztonsagtudatossagi szintjét és technoldgiaelfogadasi hajlanddsa-
gat. A kutatas céljaval 6sszhangban annak érdekében, hogy az elektromos jarm(ivek
sebezhet&ségi pontjait feltarhassam és megvizsgalhassam, az alabbi kérdéseket
fogalmaztam meg:
+ Holvannak az esetleges tdmadasi pontok az eszk6z6n vagy a hozza kapcsolddd
szoftverekben?
+ Milyen intézkedéseket és technikai megoldasokat alkalmaznak a gyartdk
a kiberbiztonsagi fenyegetettségek csokkentése érdekében, és ezek mennyire
hatékonyak?

Kutatasi modszerek

A kutatasom soran tobbféle médszert alkalmaztam az elektromobilitasi eszkdzok
kiberbiztonsagi kockazatainak feltarasara és értékelésére. Elvégeztem egy biztonsagi
tesztelést egy elektromos rolleren, hogy kdzvetlen tapasztalatokat szerezhessek
az eszkoz kiberbiztonsagi sebezhet&ségeir6l. A biztonsagi tesztelés olyan elemeket
tartalmazott, mint a rendszeres frissitések telepitése soran felmeriilé kockazatok azo-
nositasa, az eszkdzon taldlhaté alkalmazasok biztonsaganak értékelése és a potencialis
kockazati tényez6k azonositasa.

Az 6sszes adat begy(ijtése utan részletesen elemeztem és sszevetettem az infor-
maciokat, hogy teljes képet kapjak az elektromobilitasi eszk6zok kiberbiztonsagi
allapotarol. Ezen elemzés eredményei alapjan fogalmaztam meg a kutatas végko-
vetkeztetéseit és ajanlasait.
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Kiberbiztonsag a jarm{iiparban
Kiberfenyegetettségek a jarmlivek tekintetében

Fontos megjegyezni, hogy a jov6beli kiberfenyegetések nemcsak a hétkdznapi mun-
kavégzések soran lesznek jelen, hanem az elektromos jarmivek térhoditasa miatt
a gazdasagi szektoron ativelve a mindennapi kozlekedésben is meg fognak jelenni.
A jarmlgyartas soran egyre tobb technoldgiai megoldast vezetnek be mind az uta-
sok, mind a gyalogosok biztonsaganak javitasa érdekében, azonban ezek nem jarnak
kizarélag pozitiv hatasokkal, ugyanis ezekben rejlik a jarmUvek kiberbiztonsagi sebez-
hetésége is (1. abra).?
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alkalmas alkalmazasok
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fékrendszer ECU

1. abra: Lehetséges tamadasi pontok egy jarmiiben
Forras: PALKOVICS 2020: 4

Az egyik ilyen kiberfenyegetettség lehet a jév6ben a vehicle-to-vehicle kapcsolddas
(a tovabbiakban: V2V). A korabbi években az autoipari és kozlekedési rendszerek fej-
lesztdi driasi er6forrasokat forditottak arra, hogy kifejlesszék az intelligens kozlekedési
rendszereket (ITS), valamint a kooperativ intelligens kozlekedési rendszereket (C-ITS),
tovabba az ezeket a rendszereket Gsszekotd vehicle-to-everything (V2X) technolo-
giat.? Az elektromos jarm(ivek képesek az eléttik haladé masik elektromos jarmavel
0sszekapcsolodni. A jarmUivek kozotti kommunikacié természetesen vezeték nélkiili
halézat hasznalataval jon létre, ez a funkcié hasznos lehet példaul a haladas soran is,
mivel lehet&vé teszi az autd sebességének csokkentését, ha a masik jarmu kdzelebb
kerdl. Ilyenkor a kiberfenyegetettség abban rejlik, hogy a tdmadd visszaélhet a vezeték
nélkili halézat altal biztositott kommunikacios technoldgia hibaival, igy kdnnyedén

2 SANGUESA et al. 2021: 372-404.
3 PETHO-SZALAY-TOROK 2022.
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atveheti az iranyitast, akar csokkentheti is az aut6 sebességét, és malware-ekkel fer-
t6zheti meg ezt a kapcsolatot a jarmivek k6zott, aminek hatdséara a V2V-rendszer
lehet&séggé valik ahhoz, hogy megfert6zze a tobbi csatlakoztatott autdt is.

Akovetkezd kiberfenyegetettség a Controller Area Networkben (a tovabbiakban:
CAN) rejlik, ugyanis a legtobb jarm{ CAN-vezérlét hasznal, amely a jarmdi elektronikus
vezérléegységével (a tovabbiakban: ECU) kommunikal. Ahogyan az 1. szamu abran
lathato, az ECU szamos alrendszert m(ikodtet, példaul az ABS-t, azaz a blokkolasgatlo
fékeket, légzsakokat, sebességvaltot, média- és audiorendszert. Az ECU vezérli tovabba
példaul a jarmd motorjanak elektronikajat, a sebességvaltot, az elektromos zérakat,
a légkondicionald rendszer m(ikodését és a fényvezérlés moduljait, illetve tobb egyéb
alkatrész, modul vezérléséért is felel&s.*

Ajarm(ben lév6 halozat 6sszekdti az ECU-kat, és tovabbitja az adatokat kozottiik.
Ez a halézat magéaban foglalja tobbek kozott a vezérl6terileti haldzatot, a helyi sszekdtd
halézatot (Local Interconnect Network, a tovabbiakban: LIN), az Ethernetet. A LIN egy
alacsony sebességli halézat, amelyet altaldban ajtézarakhoz, klimaberendezésekhez,
biztonsagi 6vekhez, napfénytet6hoz és tiikorvezérléhoz hasznalnak.> Az ECU konnyedén
elérhet6 egy kiils6 OBD-eszkdzzel is, amely egy backdoor tdmadasként képes a jarm(
ECU-jaba bejutva parancsokat adni, és vezérelni a kiilonbdz8 rendszereket és szolgaltata-
sokat. Fontos megemliteni, hogy a titkositas hianya is kiberbiztonsagi kockazat, ugyanis
a CAN-csomagok nincsenek titkositva, ezért a tdmadok kdnnyen elemezhetik azokat.®

Sen Nie és tarsai egy kisérlet soran bemutattak, hogyan irdnyithaté a jarmd
vezérl8egysége tavolrol tetszéleges CAN-csomagok kiildésével. A kisérlethez egy
legljabb firmware-rel frissitett Tesla jarmlvet hasznaltak, igy tesztelték a Tesla
S P85 és P75 modellek sebezhet8ségét. A teszt soran vezeték nélkiili technolodgiaval
tobb, a vizsgalt jarmivekben lévé rendszert is meg tudtak karositani, tobbek kozott
az integralt aramkort és az atjarokat, ezt kihasznalva rosszindulatd CAN-lzeneteket
fecskendeztek be a rendszerbe.” A felfedezés utan a Tesla jarmUveket mar az over-
the-air (OTA) mechanizmussal frissitették, és kddalairasi védelmet alkalmaztak
a sebezhet8ség megsziintetésére.®

A jelenlegi jarm(i-technoldgia lehet6vé teszi, hogy az autdnkhoz csatlakoztassuk
az okostelefonjainkat is, igy olyan funkcidkat hasznalhatunk a gépkocsinkban, mint
a telefonhivas, szdveges lizenet irdsa vagy zenehallgatas, erre valé példaul az Apple
CarPlay vagy az Andorid Auto. Ez azért veszélyes, mert a telefon és a jarmi kapcsolata
soran egy el6zetesen osszeallitott rosszindulatu program (példaul egy malware) azonnal
kihasznalja a biztonsagi réseket a jarm(ivekben, ezzel veszélyeztetve a jarmivezetdt,
a jarm(ivezetd adatait és a kozlekedés biztonsagat is.

Az okostelefonokkal dsszekapcsolt jarm(ivek kapcsolatabol egyéb kiberfenyege-
tettségek is kialakulhatnak a jovében, hiszen az 6sszekapcsolt autok képesek rogziteni
a jarm(ivezet6k fontosabb személyes adatait is a kiils6 eszkdzokrél. Ez az adatbazis
»kincsesbanya” lehet egy kiberb(in6z6nek akar kémkedés soran is.

TOTH 2017.

KATONA 2023:161-176.
WOLF-WEIMERSKIRCH-PAAR 2004.
KATONA 2022.

KYOUNGGON et al. 2021: 103.
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Kiberfenyegetésként emlithetd a jovében az elektromos jarm(vek széles elter-
jedésével az autdlopasok modszerének megvaltozasa is. A legtdbb jarm( tavolrél
kulccsal nyithaté és zarhatd mar most is. Ezt hasznalja ki az a potencidlis tamadé is,
aki képes anélkiil ellopni egy autot, hogy ahhoz barmilyen fizikai behatast alkalmazna.
Ezt a fajta kibertamadast altalaban hackerek hasznaljak, és nem is kell hozz4 sok fel-
szerelés, emellett kifejezetten hatékony. Ebben az esetben a tdmado blokkolja a jelet
a jarmi vezeték nélkili kulcsarol, igy nyitva hagyja az autét, mindekdzben a jarm
valaszol a jelre, amivel megtéveszti a tulajdonosat. A tamadas lényege, hogy a kulcs
és a jarm( kommunikacidjahoz hasznalt elektromagneses hullamokat blokkolja, meg-
akadalyozva az auto bezérasat. Példaul egy kutatas soran egy VW Grouphoz tartozé
jarmU taviranyito jelét tovabbitottak, majd a jarmiibél kildott jelet lehallgattak, igy
tetszélegesen hozzaférhettek a jarmiihoz.°

A fentiek alapjan megallapithatd, hogy a villamositas és az automatizalt veze-
tés mellett az elektromos jarmivek kiberbiztonsaga az egyik legfontosabb kihivas
a jarmdipari fejleszték, a gyartok és az alkatrészgyarték szamara. A kiberbiztonsagi
irdnyitasi rendszerek és szabalyozasok célja, hogy a jov6ben megvédjék a teljes jar-
mvet, az infrastrukturat és a berendezéseket a fenyegetésektol.

Kiberfenyegetettségek az elektromos roller tekintetében

Az elektromos rollerek Magyarorszagon elég nagy aranyban vesznek részt a kdzuti
kdzlekedésben, és a szamuk folyamatosan novekszik. Az elektromos rollereket
illetéen beszélhetiink sajat tulajdonu és kdzosségi megosztason alapuld e-rollerekrol.
A mindennapi kozlekedésben Magyarorszagon 2019-ben az év végén jelent meg
a kdzosségi rollerszolgaltatas. Egy okostelefonokra letdlthetd applikacid beszerzése
utan az elektromos rollereket szinte barki elviheti az utcarol. Mindegyik rollerben
talalhatd egy globalis helymeghatarozo rendszer, amely nyomon koveti az adott személy
hasznalatat. A globalis navigaciés mliholdrendszer egy miiholdalapu helymeghatérozd,
navigacids és idémérd (Position, Navigation and Timing, a tovabbiakban: PNT) rendszer.
Jelenleg szamos Global Navigation Satellite System (a tovabbiakban GNSS) van
a kiépités és a mlikodés kilénbozd szakaszaiban. Az amerikaiak altal hasznalt globalis
helymeghatdrozé rendszer a legismertebb. Mindazonaltal az eurdpai vezetésii Galileo,
az orosz vezetés(i GLONASS, a kinai BeiDou, az India altal vezetett IRSS és a japan
QZSS mellett all.™® Egyittes keretrendszerként a GNSS egy vilagszerte meghatarozo
és koltséghatékony kiltéri PNT-technoldgidva valt. Az egyes GNSS-technolégiak
alkalmazasa elengedhetetlen egy elektromos jarmd, példaul egy e-roller esetében
a pontos helymeghatarozashoz. Tovabba a jovében kialakuld intelligens kdzlekedési
rendszerben az egyes jarmivek és forgalmi helyzetek meghatarozasahoz is sziikséges
e szenzorok alkalmazasa." Azonban ez a helymeghatarozo rendszer is rejt magaban szamos
kockdzatot, példaul egy rosszindulatu tdmado stratégiailag kivalaszthatja és hamisithatja

°  GARCIA et al. 2076.
0 SANTRA 2019.
™ KATONA 2023.
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egy vagy tobb e-roller helyzetét, atteheti egy eldugott teriiletre vagy olyan teriletre,
ahol minimalis az emberi jelenlét, hogy ezzel odacsalja a potencidlis aldozatot.'

Az elektromos rollerek kiberbiztonsagi kockazatai féként a kdzosségi megosz-
tason alapulo e-rollereknél jelennek meg, hiszen ezek azok a szolgaltatdk, amelyek
a felhasznaldk adatait kezelik, 6k felelnek a jarmUvek karbantartasaért és azért is, hogy
kiberbiztonsagi szempontbdl sebezhetetlenek legyenek ezek a kdzlekedési eszkozok.
Azonban sajnos mégis vannak gyenge pontok, ami aggaszto lehet. Egy fekete kala-
pos hacker bluetooth-kapcsolaton keresztiil a jarm( kozelében képes az e-rollerek
firmware-jét letorolni és egy altala modositottat feldlteni arra, igy példaul névelheti
az el6tte korlatozott sebességet. Erre megoldas lehet, hogy az e-rollerekre kizarélag
jévahagyott firmware-t lehessen telepiteni, valamint hogy a szolgéltatok vagy a gyar-
tok korlatozzak a harmadik féltél szarmazé alkalmazasokat, hogy hozzaférhessenek
az e-rollerek firmware-jéhez.

Szamos szolgaltatd kinal mobilalkalmazast az elektromos rollerhez, azonban
itt megjelenik egy kovetkezd kiberfenyegetettség, az elavult alkalmazasbiztonsag.
Manapsag mar a legnépszer(ibb elektromos autokhoz is léteznek specialis alkalmaza-
sok, amelyekkel a felhasznalok rengeteg érdekes és hasznos informacidhoz juthatnak
hozza a sajat autdjukkal kapcsolatban. Ez igaz az elektromos rollerekre is, hiszen
ezeknek a rollereknek a rendszere f6ként bluetoothon vagy wifi-kapcsolaton keresz-
tll kommunikal. Azonban minden halézati kapcsolat megtamadhatd, és ha nincsen
megfeleld védelemmel elldtva, akkor fel is térhetd. Ebbél kdvetkezik az elektromos
rollerek alkalmazasainak a kiberbiztonsagi kockazata is. Ugyanis ezek a felhasznaldi
élményt javitd informatikai rendszerek és a hozzajuk kapcsolt okoseszkozok, alkal-
mazasok szintén kiberbiztonsagi kockazatoknak vannak kitéve, és szamos ponton
sebezhet6k lehetnek. A hackerek olyan szoftvereket hoznak létre, amelyek megke-
rilhetik az alkalmazasok kiberbiztonsagat. Ennek eredményeképpen képesek betdrni
az alkalmazasba és atvenni az iranyitast az e-roller felett. A hackerek képesek arra,
hogy sajat kodot futtassanak az alkalmazasokon, ami azt jelenti, hogy megvaltoztat-
hatjak vagy teljesen ledllithatjak az alkalmazas miikodését. Az adattitkositas hidnya
szintén kiberfenyegetettség a jovében. Szamos szolgaltato esetében jelenleg az adatok
atvitele HTTP hasznalataval torténik, ezeket frissiteni kell HTTPS-re. Pontosan azért,
hogy a felhasznaléi adatok, az utazasok adatai és a bejelentkezési adatok mind-mind
titkositva legyenek, és ne lehessen hozzaférni ezekhez.

Az elektromos rollerek elterjedésével és fejlédésével egyitt jarnak a kiilébnbozd
kiberbiztonsagi kihivasok és kockazatok is. Ahhoz, hogy megértsiik és hatékonyan
kezeljiik ezeket a kockazatokat, fontos attekinteni és elemzé médon megvizsgalni
az e-rollerek lehetséges tamadasi pontjait. Ezért egy tablazatba szedve szemléltetem
az e-rollerek legfébb tamadasi pontjait, valamint ezek magyarazatat (1. tablazat).
Segitségével kdnnyen azonosithatjuk az e-rollerek legkritikusabb biztonsagi prob-
lémait, és a késébbiekben javaslatok tehet6k a megfelel6 megel6zési stratégidkra
a felhasznalok és az eszk6zok védelme érdekében.

1. tablazat: Az e-rollerek lehetséges tamadasi pontjai

2 VINAYAGA-SURESHKANTH et al. 2020: 31-35.
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Tamadasi
pontok

Magyarazat

Firmware mani-
pulacié

A hackerek mddosithatjak az e-rollerek firmware-jét, példaul novelhetik a se-
bességet vagy kikapcsolhatjdk a biztonsagi funkcidkat, ami veszélyeztetheti
az e-rollerek felhasznaloit.

Alkalmazasbiz-
tonsag
megkerilése

Az alkalmazasok biztonsagi intézkedéseit megkeriilve, lehetdség nyilik arra,
hogy illetékteleniil hozzaférjenek a felhasznaléi adatokhoz vagy akar teljesen
atvegyék az iranyitast az e-rollerek felett.

Adattitkositas
hidnya

Az adatok titkositasanak hidnya lehet6vé teszi a hackerek szamara, hogy ille-
téktelenil hozzaférjenek az e-rollerek felhasznaldi adataihoz, példaul a felhasz-
nalék személyes informacidihoz vagy a kozlekedési tevékenységeikhez kapcso-
16d6 adatokhoz. Az adatok atvitele HTTP-n keresztiil torténik, ami kockazatot
jelent. Az adatok titkositasa HTTPS hasznalataval sziikséges a biztonsagos
adatatvitel érdekében.

Bluetooth- és
WiFi-kapcsolat

A bluetooth-kapcsolatok kihasznalasa lehet6vé teszi a hackerek szamara, hogy
tavolrol kapcsolddjanak az e-rollerekhez, és manipulaljak azok miikodését,
vagy akar ellopjak azokat. Ha az e-roller alkalmazast hasznal, és az okostelefon
bluetooth- vagy WiFi-kapcsolaton keresztiil kommunikal az eszkdzzel, ezek

a csatornak sebezhet6vé tehetik a rendszert.

Szoftverfrissitési
sebezhetdség

A szoftverfrissitések soran felmerild sebezhetSségek lehetévé tehetik a ha-
ckerek szdmara, hogy kartékony szoftvereket telepitsenek az e-rollerekre, vagy
akar illetéktelen hozzaférést szerezzenek azokhoz a frissitési folyamatok soran.

Felhasznaloi

Gyenge felhasznaldi hitelesitési mechanizmusok vagy hianyos bejelentkezési

hitelesitési eljarasok lehet&séget adnak a hackereknek arra, hogy illetéktelentil hozzaférje-
problémak nek az e-rollerekhez.

Adatvédelmi Az e-rollerekrol gytjtott és tarolt felhasznaloi adatok védelmének hianya
problémak komoly kockazatot jelent a felhasznaldk személyes informacisinak illetéktelen

hozzéférése és felhasznaldsa szempontjabdl, ami sulyos kdvetkezményekkel
jarhat az érintettek szamara.

Rendszerhiba és
sériilékenység

Az e-rollerekben és azok mUikodéséhez sziikséges rendszerekben lévé hardver-
és szoftverkomponensek sériilékenységei és rendszerhibai lehet6vé tehetik

a hackerek szamara, hogy kiilénféle tdamadasokat hajtsanak végre az e-rollerek
ellen, beleértve a fizikai kdrokozast és a tavoli irdnyitast.

Felhasznaloi
adatlopas

A hackerek az alkalmazasokon keresztiil hozzaférhetnek a felhasznéléi adatok-
hoz, példaul a személyes informaciokhoz vagy a banki adataikhoz, és ezeket
illetéktelendl felhasznalhatjak vagy értékesithetik, ami sulyos kovetkezmé-
nyekkel jarhat az érintettek szamara.

Fizikiai hozzaférés
kockazata

A fizikai hozzaférés megszerzése az e-rollerekhez lehetévé teszi a hackerek
szamara, hogy fizikai karokat okozzanak az eszk6zokon, példaul azok megsem-
mitésével vagy manipuldlasaval, ami veszélyzeteti az e-rollerek felhasznaldinak
biztonsagat és maganéletét.

Forras: a szerzé szerkesztése ARGYROPOULOS et al. 2021 és VAIDYA-MOUFTAH 2020 alapjén
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Kévetkeztetések

Akiberbiztonsagi kockazatok attekintése soran megallapithatd, hogy szdmos potenci-
alis tamadasi pont |étezik az elektromobilitasi eszk6zoknél, amelyek veszélyeztethetik
akar az e-rollerek, akar mas e-mobilitasi eszkdz felhasznaldinak biztonsagat és adataik
védelmét.

Fontos hangsulyozni, hogy ezeket a kockdzatokat lehet és kell is kezelni a megfelelé
védelmi intézkedésekkel és gyakorlatokkal. Az e-rollerek tervezése és lizemeltetése
soran kiemelt fontossagu az adatvédelem és a felhasznalok bizalmanak meg6rzése,
ezért folyamatos figyelemmel kell kisérni a kiberbiztonsagi kockazatokat, és azokra
hatékony valaszokat kell kidolgozni a felhasznalok védelme érdekében. A biztonsagos
és kényelmes kdzlekedés érdekében a gyartok, a szolgaltatdk és a felhasznalok kozos
feleléssége, hogy az e-rollerek vilaga folyamatosan fejlédjon.

Vizsgalat és tesztelés
A vizsgdlat mddszertana

A vizsgalati modszer ebben a fejezetben egy gyakorlati biztonsagi tesztelést foglal
magaban, amely soran valos kdrnyezetben teszteltem egy elektromos roller bizton-
sagi mechanizmusait. A vizsgalat soran a célom az volt, hogy megallapitsam, hogy
egy bluetoothos adatkapcsolati rendszeren keresztiil hozza lehet-e férni az e-rollerek
rendszeréhez, és mddosithatok-e egyes gyarilag beallitott biztonsagi intézkedések.
Az elektromos roller rendszerének biztonsagi tesztelése lehet6vé teszi szamomra, hogy
a valds életben megvizsgaljam a biztonsagi intézkedések hatékonysagat és a rend-
szer esetleges sebezhet&ségeit. Az ilyen tesztek altal nyert eredmények segithetnek
bemutatni, hogy az altalam megfogalmazott kiberbiztonsagi fenyegetettségek valo-
sak, illetve hogy az esetleges hidnyossagokat azonositaniuk kell a szolgaltatéknak
és a gyartéknak, tovabba hogy sziikséges az elektromobilitasi eszkdzok rendszerének
és a hozzdjuk tarsitott applikacioknak a tovabbfejlesztése a felhasznalok biztonsaganak
javitasa érdekében.

Biztonsagi tesztelés a gyakorlatban

Ahogy korabban kifejtettem, a biztonsagi tesztelésem célja annak megallapitasa volt,
hogy vezeték nélkili adatkapcsolati kommunikacién keresztil hozza lehet-e férni
egy elektromos roller rendszeréhez, és modosithatok-e bizonyos gyarilag beallitott
biztonsagi intézkedések, adatok.

A tesztelés laboratériumi kdrnyezeten kivil, valdsagos kdrnyezetben torténik,
ahol valédi elektromos rollert hasznalok. A teszteléshez egy Xiaomi gyartmanyu Mi
Essential tipusu eszkozt valasztottam. Ennek az elektromos rollernek a f6bb jellem-
z6i: 20 km-es hatotavval rendelkezik, maximum 20 km/h sebességgel képes haladni.
Aroller sulya: 12 kg, kerékmérete 8,5 col, és dupla fékrendszerrel (E-ABS és nagy hatsd
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tarcsafék) felszerelt. Az akkumulator tipusa litium-ion, 3 sebességmaoddal hasznalhatd
(gyalogos, normal és sport), a toltési ideje koriilbelil 3,5 ora. A hozzarendelt gyartoi
applikacié a Mi Home, amellyel kezelhet§ a roller rendszere.

Ebben az alkalmazasban lathaté minden informacié a sajat rolleriinkkel kap-
csolatban, tobbek kozott a sorozatszam, a szoftver- és hardverinformacidk, illetve
amegtett kilométer, az akkumulator téltottsége. Az applikacio bluetooth-kapcsolaton
keresztll kommunikal az elektromos roller vezérl6egységével. Amit még fontos tudni,
hogy ebben az alkalmazasban térténik —amennyiben rendelkezésre all ijabb — az e-rol-
ler szoftverfrissitése, illetve fontos megjegyezni, hogy az adott e-roller-tipusoknak
mind-mind sajatos funkcidik vannak. Ez a konkrét tipus egy belépé széridnak mindsiil
a legalapvetdbb funkciokkal, igy példaul nincsen rajta gyarilag elektronikus sebesség-
tarto funkcid (tempomat). A gyartdi alkalmazas Android-rendszer( eszkdzokre a Play
Aruhazbél, iOS-rendszer( eszkdzokre pedig az App Store-bol télthets le, és az alkal-
mazason beliil csak az adott e-roller-tipusra vonatkozo beallitasok szerkeszthet6k vele,
ezért példaul kordbbi szoftverek nem telepithetdk, pluszbeallitasok nem végezhetdk
el, tehat ez alapjan zart rendszerlinek mondhato az alkalmazas.

A tesztelés soran mindenképpen Android-rendszer(i eszkdzt fogok hasznalni,
ugyanis azok az alkalmazasok, amelyekkel megkeriilhet6k a gyari beallitasok, kizaro-
lag a Play Aruhazbol érheték el. Ezek tgynevezett third-party app-ok, ami azt jelenti,
hogy olyan, egy harmadik féltél szarmazé alkalmazasok, amelyeket nem az e-roller
gyartoja készitett. Nevezetesen van két ilyen alkalmazas, amelyet szeretnék bemutatni
és hasznalni ennek a folyamatnak a végrehajtasara, az egyik a ScooterHacking Utility,
a masik pedig az m365 DownG.

Minden elektromos rollernek sajat vezérld elektronikaja van, és ezzel egyiitt ugy-
nevezett firmware-je (FW). Réviden ez mondja meg a rollernek, hogyan viselkedjen,
milyen teljesitményt adjon le a motor, milyen gyorsan menjen az elektromos roller.
Ha ezt az FW-t modositjak, azt nevezzik CFW-nek (custom firmware). A biztonsagi
tesztelés soran hasznalt elektromos rollerre gyari firmware van telepitve. A hasznalt
DownG alkalmazas verziészama 36, a ScooterHacking Utility verziészama pedig 2.3.2.

Fontos megjegyezni, hogy minden e-rollernek van négy olyan rendszere, amelyet
érintenek ezek az alkalmazasok az egyes szoftvermddositasok soran.

Az e-rollerek esetében ez a négy rendszer a DRV, az ESC, a BSM és a BLE. A DRV
az elektromos motor vezérl6jére utal, amely felel8s az elektromos motor sebességének
és iranyanak szabalyozasaért a rollerben. A motorvezérld szabalyozza a motorhoz
szallitott energidt a roller vezérléseitdl szarmazé bemeneti jelek alapjan. Az ESC
az elektronikus sebességvezérld roviditése. Azzal befolyasolja az elektromos motor
sebességét, hogy szabalyozza az ahhoz szallitott energia mennyiségét. Ertelmezi a roller
vezérléseitdl szarmazo jeleket, és ennek megfeleléen szabalyozza a motor sebességét.
A BSM az akkumulatorkezeld rendszer réviditése, ami felel6s a roller akkumulatoranak
kezeléséért, ideértve allapotanak figyelését, a cellak kiegyenlitését és a tultoltés vagy
tulmerdlés elleni védelmet. A BMS szinte minden elektronikus eszkdzben megtalélhato,
sokféle szerepet jatszik az e-rollereken belil. Ez egy beépitett rendszer, amely figyeli
az akkumulatort és annak egyes akkumulatorcellait, hogy diagnosztizalja, korrigalja
és optimalizalja a jarmlvet. Ezeket az adatokat a BMS folyamatosan gy(ijti a zokke-
némentes mUikddés és az optimalizalt energiafogyasztas biztositasa érdekében. A BLE
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az angol Bluetooth Low Energy roviditése. Az elektromos roller esetében ez a roller
bluetooth-kapcsolatara utal, ami lehet&vé teszi annak kommunikaciojat egy mobilal-
kalmazassal vagy mas eszkozokkel. A BLE funkcioi kozé tartozhatnak a roller zarasanak/
nyitasanak vezérlése, beallitasok mddositasa, a roller helyzetének nyomon kovetése
és a diagnosztikai adatok biztositasa. Ennek a segitségével miikddik a gyartd altal
biztositott dedikalt alkalmazas is, tovabba ez az a rendszer, amelyre elsédlegesen
hatnak a Play Aruhazbdl letélthets, mar emlitett alkalmazasok.

Az elektromos rollerek, ahogy korabban volt réla szo, bluetooth-kapcsolaton
keresztil kommunikalnak a kiilsé eszk6zdkon lévé applikaciokkal. A biztonsagi tesztben
érintett Xiaomi elektromos roller is a gyarto altal fejlesztett Mi Home alkalmazason
keresztil vezérelhetd.

Fontos megjegyezni, hogy ezen a gyari applikacion van egy olyan lehetdség, hogy
a sajat e-rollerlinket, amikor &sszekapcsoljuk bluetoothon keresztiil, elektronikusan
le lehet zarni, majd fel lehet oldani a tovabbi hasznalat érdekében. Amikor a roller
elektronikusan zarolva van, az egyetlen rajta talalhatd funkciogombbal kizarolag
a lampat lehet be- és kikapcsolni, minden mas funkcié ilyenkor le van tiltva, a roller
kijelz6jén kizardlag egy lakatszimbolum, és amig a bluetooth eszkdzzel kapcsolatban
van, egy bluetooth-szimbolum lathaté. Tovabba fontos, hogy az elektronikus lezaras
utan a roller tovabbi mozgasra képes, azonban az elektromotor folyamatosan fékezi
annak elsé kerekét. Az e-roller nyitasanak és zarasanak jelent6sége lesz a teszt soran.

A teszt végrehajtdsa

Mindenekel6tt szeretném megjegyezni, hogy a téma etikai érzékenysége miatt a jelen
fejezetben teljes, részletes kifejtésre nem keriil sor, mivel nem kéz6lnék olyan informa-
cidkat, amelyek esetlegesen nem kivant iranyu alkalmazasra 6sztonézhetnek masokat.

Az elsd teszt soran azt az élethelyzetet szeretném bemutatni, amikor nem
hasznalom a Mi Home alkalmazast, és ezaltal nem is zarom le az elektromos rollert
elektronikusan. Ebben az esetben a teszt célja a rollerre telepitett firmware feliilirasra
egy olyan custom firmware-rel, amelyen a gyari biztonsagi intézkedések mar felul
lettek irva, igy példaul a maximalis sebesség beallitasa 30 km/h; el6tte nem rendel-
kezett elektronikus sebességtarto funkcidval, ez is be lett allitva a CFW-ben, illetve
az elektromotor inditasi sebessége is csokkentve lett. Ennek a CFW-nek az e-rollerre
torténd telepitésére a DownG alkalmazast fogom hasznalni. Itt minden olyan e-roller
megjelenik, amely be van kapcsolva, és amelynek a bluetooth-hatétdvjaban az and-
roidos eszk6zom észlelhetd.

Miutan a médositani kivant e-roller megjelenik a listaban és kivalasztjuk, egy Uj
feluletre kerdliink. I1tt mar lathatunk minden fontos informaciét a sajat e-rollertinkrol:
tobbek kdzott az e-rolleriink szériaszamat és a rajta taladlhaté DRV, BMS, BLE verzié-
szamokat, illetve az 6sszes megtett utat kilométerben és idében is, azonban ez nem
relevans a teszt szempontjabol. Ami a teszt szempontjabél fontos, az az e-rolleren
talalhatd DRV verzioszam, amely jelen esetben 2.1.8. Ez fog vélhet6en modosulni
az altalam generalt CFW verziészamara, ha sikeres lesz a teszt.
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4
DISCONNECT SRS

Serial DRV: 25702/00378195
DRV Ver: 218
BMS Ver: 128

BLE Ver: 133
Total Km: 201 Km
Total On Time H:M:S: 31:02:44

Total riding Time H:M:S: 14:59:56

3 39 W %1515

APP V36

Device: MiScooter195 - ready

flashing DRV155xiaoscooter.site

81%

firm_name DRV155xiaoscooter.site

firm_type DRV

Allowed to flash potentially incompatible firmware
Encoded selected

2. abra: A CFW feliilirdsanak folyamata
Forras: a szerzé felvételei a DownG alkalmazasbol

Ha a CFW-t betdltjiik a programba, elindul a felilirasi folyamat, amint az a 2. abran
is lathato. Ez nagyjabol 1-2 percet vesz igénybe, és egy szazalékos folyamatjelzd
idékozben az aktudlis allapotrol tajékoztat. A folyamat végén, amennyiben sikeres
a feliliras, lathato, hogy az altalam hasznalt e-roller DRV verziészama mdédosult
1.5.5.-re (3. abra).

=4

Serial DRV: 25702/00378195
DRV Ver: 155

BMS Ver: 128

BLE Ver: 133

Total Km: 201 Km

Total On Time H:M:S: 31:04:12
Total riding Time H:M:S: 14:59:56

o [

< O 0

3. dbra: Amddosult DRV szammal rendelkezé e-roller
Forras: a szerzd felvétele a DownG alkalmazasbol
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A feluliras utan megallapitottam, hogy az e-roller az 4ltalam generalt CFW-vel hibakod
nélkil miikodott tovabb, és az eddig tempomattal nem rendelkez6 e-roller mar ilyen
funkcioval is béviilt, a maximalis sebessége modosult 30 km/h-ra, és az elektromotor
indito sebessége is modosult a feliilirassal, amely 6sszesen két percig tartott a DownG
alkalmazas hasznalataval.

A ScooterHacking Utility alkalmazas mar sokkal tobb lehet&séget kinal az e-rollerrel
kapcsolatos modositasok végrehajtasahoz. Fontos megjegyezni, hogy ez az alkalmazas
mar nem kizérélag Xiaomi markaju e-rollerekkel kompatibilis, hanem mas gyarto6 tobb
tipusu e-rollerével is 6sszekapcsolhato (példaul Segway-Ninebot E, F, T, D széridi).

Tovabbi tesztek végrehajtasa

Az elsé teszt utan azt vizsgaltam meg, hogy amennyiben egy e-rollert a korabban
ismertetett mddon bluetoothszal lezarunk — a valésagban egy gyakran el6forduld
élethelyzet, hogy valaki elektromosan lezarja az e-rollerét, és amig nem hasznalja,
elmegy annak kozvetlen kdrnyezetébdl -, akkor hogyan reagal egy ilyen alkalmazasra.

Az elsé esetben Ugy hajtottam végre, hogy az az eszkdz, amelyrél lezartam
az e-rollert a Mi Home alkalmazassal, ott maradt a roller bluetooth-hatétavolsagan
beldil, és igy folyamatos kapcsolat volt az eszkdz és az e-roller kozott. Ebben az esetben
az androidos eszkozre telepitett alkalmazasok egyikével sem lehetett észlelni az e-rol-
lert. Tehat az e-roller gyakorlatilag védett maradt, és ez alatt az id6 alatt, amig egy
masik bluetooth-kapcsolat aktiv volt, nem lehetett rajta végrehajtani valtoztatasokat.

A masodik esetben azonban a tesztet Ugy hajtottam végre, hogy az az eszkoz,
amelyrél a rollert lezartam a Mi Home alkalmazassal, mar a bluetooth-hatétavolsagon
kivil volt, és ebben az esetben az e-roller kijelzéjén kizardlag egy lakatszimbélum jelenik
meg. Ekkor az andoridos készlilékre telepitett alkalmazassal azonnal észlelhetdvé valt
az e-roller, pedig az elektromos zarolds még mindig aktiv volt. Azonfeliil, hogy az e-rol-
ler észlelhet6 volt, sikerilt is bejutni annak vezérlérendszerébe és a zarolast feloldani
az alkalmazassal, és lehetségem nyilt médositasokat végrehajtani az e-rolleren:
tudtam csokkenteni az elektromotor fékhatdsat, az inditasi sebességet, a maximalis
sebességet, az elektromotor-rendszer fesziiltségét, masik régioba regisztralhattam
az e-rollert stb. Tehat megallapithato, hogy amint nincsen él6 bluetooth-kapcsolat
az e-roller és egy masik eszkoz kozott, akkor annak rendszerébe kdnnyedén be lehet
jutni, és azon belil valtoztatasok hajthatok végre.

Tovabbi kutatasokat végeztem kiilonbdzé internetes forrasokon. Megallapithatd,
hogy a gyarto ezt a problémat mar felismerte, ezért az Ujabb e-roller-szériakat mar egy
frissitett BLE-verzioval adja ki, és az 1.5.7. verziészamban mar blokkolja a vezérlegység
a feloldasi lehet&ségeket, azonban tovabbi kutatasokkal megallapitottam, hogy ennek
a védelmi intézkedésnek a megkeriilésére két modszer is |étezik. Az egyik mddszer
alapja, hogy mar arulnak kiilon megvasarolhatd utangyartott e-roller-alaplapokat,
amelyeket beleépitve az e-rollerbe lehet&ség nyilik annak szoftveres moédositasara.
A masik mddszer lényege pedig az Ugynevezett ST-Link V2 haszndlata, amely egy
programozo eszkdz, USB-modul az STM32 és STM8 processzorcsalad programozasahoz,
és ennek hasznalataval az elektromos roller BLE moduljat tudjak programozni (4. abra).

Hadmérnok « 20. évfolyam (2025) 1. szam 133



- Harangozo Valentin: Kiberbiztonsag a varosi mobilitasban...

134

4. dbra: ST-Link V2 6sszekétése a Xiaomi e-roller vezérléegységével
Forras: Instructables 2024

Kévetkeztetések

Osszegezve: az elvégzett kutatas célja az volt, hogy feltarja az elektromos rollerek
bluetooth-kapcsolaton keresztiili hozzaférhet8ségének és manipuldlhatésaganak
kiberbiztonsagi fenyegetettségeit. A kutatas soran a végrehajtott biztonsagi vizsgalattal
igyekeztem szemléletesen bemutatni, hogy mennyire egyszer(i belépni az elektromos
rollerek rendszerébe és ott modositasokat végrehajtani.

Az eredmények alapjan megallapithatd, hogy a kénnyl hozzaférhetéség sulyos
kockazatokat jelent mind a kiberbiztonsag, mind a kozlekedésbiztonsag, mind pedig
az adatvédelem terén. Kiberbiztonsagi szempontbdl az elektromos rollerek rendszerei-
nek sériilékenysége lehet6vé teszi a tavoli vezérlést és a rendszerben tarolt adatokhoz
torténd hozzaférést, azok modositasat. Ez pedig potencialisan komoly veszélyeket rejt-
het magaban a felhasznalok és a kozlekedés résztvevdi szamara. Kozlekedésbiztonsagi
aspektusbdl nézve az e-roller rendszerének manipuldlhatdsaga konnyedén vezethet
balesetekhez mind az e-roller vezet&je, mind pedig mas kdzleked6k szempontjabol.
Ezaltal az ilyen tipusu jarmivek veszélyessé valhatnak a kdzutakon és a gyalogos
tertileteken egyarant.

Végil ugy gondolom, hogy adatvédelmi szempontbdl is kiemelt figyelmet kell
forditani az elektromos rollerek rendszerére. Az elektromos rollerek vezérl6egységének
manipulalasa lehet6vé teszi a rendszerfajlokhoz, a rendszerben tarolt adatokhoz valé
egyszer(i hozzaférést. gy példaul lehetéség nyilik személyes adatok, geolokécids adatok,
utvonalak vagy akar az eszkdz hasznalatara vonatkozo informaciok megismerésére,
illetéktelen felhasznalasara.
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Kutatasi eredmények

Az elektromobilitasi eszkdzok, kiildondsen az e-rollerek kiberbiztonsagi fenyegetettsé-
gei egyre nagyobb figyelmet kapnak, ahogy ezek az eszkdz6k mind szélesebb kdrben
elterjednek. A kutatas soran feltett kérdésekre adott alabbi valaszok egyben a kutatas
legfontosabb eredményeit is tiikrozik.

Akutatas elsé kérdésének vizsgalata soran megallapitottam, hogy ezek az eszk6zdk
és a hozzajuk kapcsolddo szoftverek sebezhet8ségei tobb helyen is megjelenhetnek.
Az elsédleges tamadasi pontok kozé tartozik a firmware manipulacié, amely soran
a hackerek maédosithatjak az eszkdz szoftverét, példaul ndvelhetik az e-roller maximalis
sebességét, vagy kikapcsolhatjak a biztonsagi funkcidkat. Ez nemcsak az eszkoz fizikai
biztonsagat veszélyezteti, hanem a felhasznaldk épségét is, hiszen a moédositasokkal
az e-roller balesetveszélyessé valhat.

Amasik jelent8s kockazat az alkalmazasbiztonsagi rések kihasznaldsa. Az e-rollerek
és mas elektromobilitasi eszkdzok iranyitasahoz hasznalt mobilalkalmazasok bizton-
sagi intézkedéseinek megkerilése révén a tdmadok hozzaférhetnek a felhasznalok
adataihoz, vagy akar teljesen atvehetik az iranyitast az eszkdz felett. Ez kiilondsen
veszélyes lehet kdzOsségi megosztasu eszkozok, példaul e-rollerek esetében, ahol
a tamaddk hozzaférhetnek a rendszerhez, és jelentds karokat okozhatnak. Emellett
az adatok titkositasanak hianya is tovabbi kockézatot jelent. Sok esetben az eszkdzok
kommunikacioja még mindig HTTP-protokollon keresztil torténik, amely nem nyujt
megfeleld védelmet a tdmadasok ellen. A titkositatlan adatatvitel soran a tamadok
kénnyen megszerezhetik a felhasznalok személyes adatait, példaul GPS-koordinatakat
vagy fizetési informacidkat.

Tovabbi potencialis tdmadasi pontot jelent a bluetooth- és wifi-kapcsolatok
sebezhet8sége. Az e-rollerek gyakran kommunikalnak okostelefonokkal, ezeket a kap-
csolatokat kihasznalva a tamadok tavolrol dtvehetik az irdnyitast az eszkozok felett,
maodosithatjak a mlkodésiiket, vagy akar el is lophatjak azokat. A szoftverfrissitések
sebezhet8ségei szintén kihasznalhatok. Ha a frissitések soran nem megfelelen van
biztositva a folyamat, a tdmadok rosszindulatu szoftvereket telepithetnek, amelyekkel
hozzaférhetnek az eszkdz rendszeréhez.

A masodik kutatasi kérdésre vonatkozdan megallapitottam, hogy a gyarték
kilonbozé technikai megoldasokat alkalmaznak a kiberbiztonsagi fenyegetettségek
csokkentése érdekében. Az egyik legfontosabb intézkedés a firmware védelme. A gyar-
tok sok esetben csak jovahagyott firmware-t engednek telepiteni az eszkdzokre, ezzel
igyekeznek megakadalyozni a kiils6, nem hivatalos szoftverek telepitését. Noha ez egy
hatékony megoldas, a hackerek id6vel képesek kijatszani ezeket a védelmi mechaniz-
musokat, példaul utangyartott alkatrészek telepitésével vagy specialis programozé
eszkozok, mint példaul az ST-Link V2 hasznalataval.

Emellett a gyartok egyre inkabb alkalmazzak az adattitkositast az adatok védelme
érdekében. AHTTPS-protokoll hasznalata biztositja, hogy az adatatvitel soran az adatok
titkositva legyenek, ezaltal megnehezitve a tamadok dolgat. Azonban még mindig
sok eszkdz nem hasznalja ezt a megoldast, ami jelent8s kockazatot jelent az adat-
védelem szempontjabdl. A rendszeres szoftverfrissitések és a szigorubb ellenérzési
mechanizmusok szintén hozzéjarulnak a kiberbiztonsag javitasahoz.
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Osszességében elmondhato, hogy noha a gyartok altal alkalmazott védelmi
intézkedések hatékonynak bizonyulnak a kiberbiztonsagi fenyegetések mérséklésé-
ben, a tamadok folyamatosan fejlesztik modszereiket, igy a védelemnek is allando
fejlesztést és figyelmet kell kapnia.

Osszegzett kovetkeztetések és ajanlasok

Az eredmények alapjan szamos ajanlas adhaté mind a felhasznalok, mind a gyartok,
mind a fejleszték szamara. Ugy gondolom, hogy a felhasznalok részére sziikséges lenne
tovabbi oktatasi és tajékoztato kampanyokat szervezni az eszkdzok szoftver- és hard-
ver-illesztéprogramjainak fontossagarol és a rendszeres frissitések sziikségességérdl.

Azonban ezen eredmények alapjan hangsulyozni kell a gyartdk, a fejleszték
és a szabalyozdk felel8sségét is a rendszerek biztonsaganak novelése és a kockazatok
minimalizalasa érdekében. A rendszeres biztonsagi frissitések és a szigorubb ellen-
6rzési mechanizmusok bevezetése elengedhetetlen az elektromobilitasi eszkdzok
biztonsagéanak szavatolasahoz. Lehetséges megoldasi javaslatként meril fel, hogy
a gyartok tegyék lehet6vé a felhasznalok szamara a kétlépcsés azonositas alkalmazasat
az e-rollerekhez torténd hozzaférés soran. Ez azt jelentené, hogy a felhasznaldknak
nemcsak a jelszavukkal kellene bejelentkezniiik az alkalmazasba vagy az e-rollerek
vezérl6feliletére, hanem egy masodik, példaul SMS-ben kiildott vagy autentikacids
alkalmazason keresztiil generalt kod megadasaval is meg kellene erdsitenitik az azo-
nositasukat. Ezaltal még nehezebbé valna az illetéktelen hozzaférés, még akkor is, ha
az egyik azonositasi tényezdt valakinek sikeriilne megszerezni.

Osszességében a kiberbiztonsagi kockazatok és az elektromobilitasi jarmiivek kozotti
Osszefliggés vizsgalata kiemelten fontos lépés volt a jovébiztos mobilitas felé vezets
uton. A kutatds soran az altalam megfogalmazott javaslatok és a jovében egy meg-
feleld szabalyozasi keret kialakitasa, tovabba a kiberbiztonsagi szakemberek bevonasa
a gyartok, a fejlesztdk, illetve a szolgaltatdk korébe nagymértékben segithet abban,
hogy az elektromobilitasi jarmivek és azok felhasznaloi biztonsagosabb kornyezetben
vehessék igénybe ezeket az innovativ kdzlekedési eszkdzoket, ezzel hozzajarulva egy
fenntarthato, biztonsagos és technologiailag fejlett kdzlekedési jovéhoz.
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