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A Magyar Honvédseég kiberképzeési
rendszerének evolucioja

The Evolution of the Hungarian Defence Forces's
Cyber Training System

Absztrakt

A katonai képességek kialakitasa soran a kibertér mint kiilon mdiveleti tér jelenik meg, azonban
hatasat kifejtiminden haderénem vonatkozasaban. A kibervédelmi és kibermliveleti oktatasi
tematikak esetében ezen keresztfunkcio megjelenése elengedhetetlen az 6sszhader6nemi
gondolkodas és miivelettervezés megteremtése érdekében. Az elmult években a Magyar
Honvédség miikédésében is eqyre hangstlyosabb szerepet kaptak az infokommunikaciés
szolgaltatasok, valamint az ezek védelmét biztositd elektronikus informaciovédelmi, ebbél
tovabbfejlédve kibervédelmi képességek és a felhasznaldi tudatossag novelésére iranyuld
képzések, gyakorlatok. A Magyar Honvédség 2019-ben megalakitotta a Kiberakadémiat,
amely platformot biztosit ezen feladatok végrehajtasara mind az ligyintéz8i, mind a vezetdi,
mind az lizemeltetd allomany részére. A kialakitott oktatasi tematikat a felmertilt igények
figyelembevételével rendszeresen aktualizaljak, az oktatdi allomany folyamatosan nyomon
koveti a kiberbiztonsagi trendek alakulasat.

Kulcsszavak: kiber, kiberakadémia, tudatositds, oktatas, kiképzés

Abstract

During the development of military capabilities, cyberspace appears as a separate domain
of war, however, it impacts all other domains. In the case of cyber defence and cyber
operations education topics, the emergence of this cross-function (between domains) is
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essential to joint military thinking and operations planning. In recent years, communications
and information systems (CIS) as well as CIS protection services have played an increasingly
prominent role in Hungarian Defence Forces operations, further developing cyber defence
capabilities, training and exercises aimed at raising user awareness. In 2019, the Hungarian
Defence Forces established the Military Cyber Academy, which provides an appropriate
platform for the implementation of these tasks for the administrator, management and
operating staff. Cyber education topics are reqularly updated considering emerging needs
and the teaching staff continuously monitors (ever-evolving) cybersecurity trends.

Keywords: cyber, cyber academy, awareness, education, training

Bevezetés

A NATO 2016-0s varsoéi csucstalalkozdjan az orszagok vezetéi egyetértettek abban,
hogy a kibertér 6nallé hadszintér (domain), és a védelme részét képezi a NATO
kollektiv védelmi feladatainak, és ebben a tekintetben a Szovetségnek ugyanugy
képesnek kell lennie megvédeni a tagallamokat, mint a hagyomanyos hadszintereken
vivott harcok soran.?

Magyarorszag Kormanya és a Magyar Honvédség vezetése érzékelve és meg-
értve az Uj hadszintérben rejl6 veszélyeket, kihivasokat és lehet6ségeket, 2019-ben
elrendelte a Kibervédelmi Hader6nemi SzemlélGség (KIBSZ) mint stratégiai szintl
vezetési és képességfejlesztési szervezeti elem megalakitasat. 2022-ben a KIBSZ fel-
adatrendszere kiegésziilt a nem kinetikus képességi elemekkel, ennek eredményeként
megalakult az MH Kiberm(iveleti Parancsnoksag (KIBP). A KIBSZ a kezdeti képesség-
felmérést kovetden, az azonositott hidnyossagok mihamarabbi felszamolasa érdeké-
ben javasolta és kezdeményezte a honvédelmi miniszter részére olyan kibervédelmi
képz6- és oktatohely létrehozasat, amely a kiberbiztonsag, a kibervédelem, valamint
az elektronikus informacidbiztonsagi és az elektronikus eseménykezel6 beosztasokban
feladatot ellatdk képzését és tovabbképzését biztositani képes a Magyar Honvédség
szamara. Ezen javaslat eredményeként a Magyar Honvédség 2019-ben megalakitotta
Szentendre székhellyel a Kiber Képzési K6zpontot, ismertebb nevén a Kiberakadé-
miat.> A Kiberakadémia megalakulasaval a Magyar Honvédség képességkataldgusa
egy szervezetszer(i képzéseket nyujtani képes, korszer(i infrastrukturaval rendelkez6,
az MH egész allomanyat kiszolgalni hivatott képzéhellyel bévilt, amely megfelelé
alapot teremtett a kibervédelmi és kiberm(iveleti képességek kialakitasahoz sziikséges
képzések folyamatos nyomon kovetéséhez, tovabbfejlesztéséhez. Mar a kezdeti célok
kozott szerepelt a honvédtiszti, valamint honvédaltiszti képzésben részt vevék alta-
lanos, illetve a specialisan kibervédelmi beosztasokba tervezett dllomany tanfolyami
rendszerd, illetve képzési terviikbe illesztett felkészitése.

Az oktatasi portfolié evoluciojanak vizsgalata logikai kapcsolatot teremt a képes-
ségfejlesztési célok megvaldsuldsa és kiberm(veleti feladatok végrehajtasa kozott.
Célom olyan képzési javaslatcsomag megfogalmazasa, amely az evolucié kovetkezd

2 NATO 2016.
3 DRAVECZKI-URY 2019.
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szakaszaban el8segiti majd ezen folyamatok sikerességét. A kit(izott cél eléréséhez
a korabban kialakitott oktatasi tematika tobblitem( vizsgalatan keresztil kivanok
eljutni, megértve annak logikajat a tovabblépéshez sziikséges javaslatok megfogal-
mazasaval. Hipotézisem szerint a Magyar Honvédség feladatrendszeréhez kapcsolddo
kiberszakteriileti képzéseket a kibervédelmi és kibermUiveleti feladatok végrehajta-
sanak érdekében, az arra torténd felkésziilés jegyében alakitottak ki, 6sszhangban
az érvényben |évd jogszabalyi hatérrel, felhasznalva a civil szektor tapasztalatait.
A hipotézisnek vald megfelelést az alabbi feltételek teljestilésén keresztil kivanom
vizsgalni és igazolni, valamint sziikség esetén kiegészité javaslatokat megfogalmazni:
+ Tudatossag novelése: a kibervédelmi oktatasok célja, hogy noveljék a felhasz-
nalok tudatossagat a kiberfenyegetésekkel szemben.
+ Gyakorlati ismeretek: az elméleti tudas mellett fontos, hogy a résztvevék
gyakorlati tapasztalatokat is szerezzenek.
+ Biztonsagi protokollok: a képzések soran bemutatjak a legjobb biztonsagi
protokollokat és gyakorlatokat.
* Rendszeres frissités: a kibervédelmi oktatasoknak folyamatosan frissulnitk
kell az uj fenyegetések és technolodgiak ismeretében.
+ Szabdlyozasiismeretek: fontos, hogy a résztvevék tisztaban legyenek a vonat-
kozé jogszabalyokkal és szabalyozasokkal.

Az evolucié kezdeti szakasza

A Magyar Honvédség feladatrendszere torvényi szinten szabalyozott, amelyben
a kor kdvetelményeinek megfelel6en értelemszerlien megjelennek a kibervédelmi
és kibermtiveleti hadszintérrel kapcsolatos feladatok is.* Magyarorszag Nemzeti
Katonai Stratégiaja szintén megerésiti ezen feladatok sziikségességét, kiemeli, hogy
a kiberfenyegetésnek a hagyomanyos fenyegetésektdl eltérd jellemz6i sziikségessé
teszik a haboruval kapcsolatos fogalmaink atfogo feliilvizsgalatat és adott esetben
modositasat, a kiberhadviselés anyagi kar okozasaban és a kdzrend megzavarasaban
potencialjat tekintve egyre kevésbé marad el a hagyomanyos fegyverekt6l.” Ez a hatas
folyamatosan gyorsulé tendenciat mutat a kibertér sajatossagabol adédéan, az adott
eseményekre adhato valaszidSk pedig folyamatosan révidiilnek, a siker érdekében olyan
kidolgozott eljarasrendekkel kell rendelkezni a vezetd és lizemeltetd allomanynakis,
amelyet készségszinten mar a felkésziilési id6szakban elsajatitanak.

Mivel az oktatas és képzés minden esetben hosszu tavu ,befektetés”, az oktatas
megkezdése el6tt az oktatoi allomanyt kellett kivalasztani, akik megfeleld szakmai
hattér birtokaban, a sziikséges kiegészité felkészitéseket kovetSen alkalmasnak bizo-
nyultak a specidlis képzési tematika kialakitasara, a tanfolyami rendszer elinditasara.
A Kiberakadémia mukddésének kezdeti fazisaban az elsé kords tanfolyamok temati-
kdjanak részleteit alakitottuk ki, figyelembe véve a nemzeti és nemzetkozi trendeket,®

4 2021. évi CXL. torvény a honvédelemrol és a Magyar Honvédségrol.
> AKormany 1393/2021 (VI. 24.) hatarozata Magyarorszag Nemzeti Katonai Stratégiajarol.
& Cybersecurity Education... 2022.
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valamint a Magyar Honvédség miikodésébsél adodo sajatossagokat. A tervezés soran
egyértelm(ivé valt, hogy azon eljarasok, amelyek egy civil kdrnyezetben miikddéké-
pesek, nem minden esetben elégitik ki a sajatos feladatrendszerb&l ad6dé igényeket,
azok biztositasara elkilonilt eljarasrendet kell kidolgozni és alkalmazni.

A hiteles, teljes spektrumot atoleld és széles korii oktatasi tematika kialakitasa-
nak céljabol, a Magyar Honvédség altal izemeltetett halozaton és haldzati elemeken
azonositott biztonsagi események 0sszegzése és megfeleld kiértékelése érdekében
a Kiberakadémia oktatoi allomanya mellett a tervezésbe mar a kezdeti szakaszban
bekapcsolddtak az MH Elektronikus Eseménykezels F6kézpont (EEFK) szakemberei,
akik a halézatvédelem szempontjabol nélkilozhetetlen feladatukat a nap 24 6rajaban
latjak el. Ennek a sikeres egyittm(ikddésnek folytatasaként 2022-ben megalakult
az MH Kiber- és Informaciés Miveleti Kozpont (KIMK), amely mar egységes képes-
ségként integralta a korabban kiilon szervezeteknél kialakitott informaciés miveleti
elemeket (Kiber Képzési Kozpont, EEFK, Civil-Katonai Egytttm(ikodési és Lélektani
Miveleti Kozpont).

Figyelembe véve és priorizalva a rendelkezésre 4ll6 eréforrasokat és igényeket,
kezdeti képességként az alabbi képzési portfélié alakult ki:

+ Kiberbiztonsagi tudatossag tanfolyam (Cyber Security Awareness Course): 1hét

— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei.
— Célkozonség: MH teljes allomanya.
+ Kiberbiztonsag - katonai dontéshozok szamara tanfolyam (Cyber Security for
Military Decision Makers): 2 nap
- Tartalom: dltalanos kiberbiztonsaggal kapcsolatos ismeretek atadasa, amely
tartalmazza a kibertér meghatarozasat, a kibertéri kihivasokat, a kibertér
védelmével kapcsolatos tervezési eljarasok ismereteit.
— Célkozonség: katonai/honvédelmi alkalmazott kdzép- és fels6 vezetok.
+ Kiberbiztonsagi szervezés tanfolyam (Cyber Management Course): 3 honap
- Tartalom: magasabb szint(i kiberbiztonsagi stratégiai, technikai és szervezési
ismeretek a kiberbiztonsag és az informacidbiztonsag teriileteken.
— Célkozonség: a kiberbiztonsag, az informaciobiztonsag és az elektronikus
informacidbiztonsag teriiletén kozépvezetdi feladatokat ellatok.

+ Kiberbiztonsagi tizemeltetés tanfolyam (Advanced Operators Course): 3,5 hdnap

- Tartalom: magasabb szint( kiberbiztonsagi szervezdi és tervez6i ismeretek
atadasa, amely kiegésziil a CISSP (Certified Information Systems Security
Professional, azaz mindsitett informacids rendszer biztonsagi szakérté)
képzéssel.

— Célkozonség: informatikai lizemeltetésben dolgozd szakemberek.

+ Digitalis helyszineld és eseménykezeld tanfolyam (Advanced Analyst Course):

6 hénap

— Tartalom: kiberbiztonsagi incidensek kivizsgalasanak technikai ismeretei.

— Célkozonség: informatikai lizemeltetésben és incidenskezelésben dolgozd
szakemberek.
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A portfoli¢ kialakitasakor fontos szempont volt a hatékonysag mellett, hogy melyek
lehetnek azok a képzések, amelyek mar a kezdeti fazisban megvalosithatok sajat
eréforrasokbol, és melyek azok, amelyek nemzetkdzi vagy szovetségesi képzése-
ken megszerzett tapasztalatokbol integralhatok sikeresen az elkovetkezd években
a fokozatossag elvét kovetve. A hatékony jovébeni feladat-végrehajtas érdekében
a KIBSZ allandé szakértSt delegalt a tallinni székhely( Cooperative Cyber Defence
Centre of Excellence kutatasi és képzési kdzpontba (CCD COE), igy az ott kialakitott
is, ennek egyik latvanyos példaja a katonai dontéshozok felkészitése a kiberdomain
vonatkozasaban. A NATO és EU oktatasi intézményei is folyamatosan fejlesztik sajat
specifikalt képzéseiket, ennek részeként megjelentek tobbek kozott a kibermlveleti
tervezdi, kommunikacios és jogi szakértdi allomany felkészitésére szolgalé tanfo-
lyamok. A kiber- és elektronikus informaciovédelmi szakteriilet vonatkozasaban
meghatarozonak tekinthetd az NCl Academy Oeiras, valamint a NATO School Obe-
rammergau képzési rendszere, a képességfejlesztés érdekében ezek a tanfolyamok
train-the-trainer rendszerben mikodtek. A NATO oktatasi rendszerébe visszacsato-
lasként kertiltek a Kiberakadémia oktatoi allomanyanak tapasztalatai is a kdlcsénds
informaciomegosztas részeként. Nemzetkozi téren fontos elemét képezik a képzési
tematika kialakitasanak a hardver- és szoftvergyarté cégek specifikalt kurzusai, ennek
a tudasnak a bevonzasa kezdetben vendégeléadokon keresztiil valdsult meg, kés6bb
részben integralédtak a tanfolyamokba.

A kezdeti szakaszban a képzések elinditasaval parhuzamosan, a KIBSZ végrehaj-
totta azon nemzetkozi gyakorlatok feltérképezését, amelyek a Magyar Honvédség
feladatrendszeréhez kapcsolddodan (beleértve nemcsak a sajat halozatok védelmét,
hanem az orszagvédelmi feladatokat is) valds képességnovekedést eredményezhettek,
amelyek tapasztalatai hatékonyan felhasznalhatok voltak a hasonlé jellegli nemzeti
gyakorlatok és képzések kialakitasa soran. Az MH szervezeti elemei mar korabban is
részt vettek szakteriileti gyakorlatokon, amelyek kozil a kiberteriilet vonatkozasaban
kiemelkedtek a Cyber Coalition,” Locked Shield® és CMX® gyakorlatok, ezeket beil-
lesztették a kiberszakterilet stratégiai tervezési folyamataba. Ebben az id6szakban
kijelenthet6 volt a fenti gyakorlatok esetében, hogy bar azok hasonlé teriilethez
kapcsolddtak, a végrehajtas soran megjelend feladatok fékuszteriletei eltértek egy-
mastél, mig az LS alapvet6en a technikai megoldasokra, addig a CC inkabb a folyama-
tokra fokuszalt, a CMX pedig egy komplex krizismenedzsmentet modellezni hivatott
gyakorlatként jelent meg. A gyakorlatok profilja az évek soran kiegészilt, atalakult,
ma mar inkdbb az intenzitas, kompetitivitas és az egyuttm(ikddési feladatrendszer
mélysége, ami megkiilonbozteti Eket.

7 Cyber Coalition —a NATO egyik legnagyobb és legdsszetettebb kibervédelmi gyakorlata.
8  Locked Shields —a NATO Cooperative Cyber Defence Centre of Excellence &ltal rendezett kibervédelmi gyakorlat.
°  Crisis Management Exercise — a NATO valsagkezelési gyakorlata.
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Az evolucio jelenlegi szakasza

A tanfolyami tematika hatékonysaganak vizsgalatara a KIBSZ és Kiberakadémia szak-
allomanya olyan eljarasrendet dolgozott ki, amely egyszerre biztositja a tanfolyamok
finomhangolasat, valamint az Ujonnan meghatarozott kévetelmények képzésekbe
torténd beépitését. A 2020-2024 kozotti id6szakban az alabbi fé6bb tényezdk azok,
amelyek jelentds befolyast gyakoroltak a képzések tematikajanak atalakitasara:

A Kiberbiztonsagi tudatossag tanfolyamok esetében kiemelt feladat azok felké-
szitése, akik jelents mértékben talalkoznak érzékeny adatokkal, vagy munkakérikbol
adddoan nagy és koncentralt adatmennyiséggel dolgoznak. A felkészitési sorrend
priorizalasanal kiemelt figyelmet kapott az ligyviteli pontok tizemeltetéséért felel6s,
valamint a szervezetek és fels6 vezet6k adminisztrativ allomanya. Feladatrendszeriikbél
addddan hosszabb idére kiszakitani ket a napi munkavégzésbél igen kdriilményes,
igy esetiikben egyedi tematika kidolgozasa valt sziikségessé.

Tart6s nemzetkdzi beosztasokat megeléz6en a beosztas fliggvényében szilkségessé
valhat az adott hely&rségben, szervezetnél alkalmazott eljarasrendek kibervédelemmel
kapcsolatos kiegészitése, aktualizalasa oktatas keretében. Egyes specialis célcsoportok
szamara a jov6beni feladatrendszeriik miatt specidlis célképzések sziikségesek.

A nemzeti és nemzetkdzi kiber- és hibrid gyakorlatokra torténé felkésziiléshez
a Kiberakadémia megfeleld platformot képes biztositani mind elméleti, mind tech-
nikai vonatkozasu feladatok esetén. Az informaciés miveletek kiilonbdzé elemei
nem fliggetlenithet6k egymastdl,’® azok folyamatos hatast gyakorolnak egymasra,
ahogyan az a KIMK megalakulasakor is alapvetés volt.

A képzéseknek minden esetben az aktualis informaciokat kell tartalmazni, ennek
érdekében az oktatdi dllomany folyamatos tovabbképzése, civil kdrnyezetben torténé
felkészitése is sziikséges. Az eréforras-menedzsment szempontjabol szamolni kell
azzal a ténnyel, hogy nem minden eréforras hasznalhat6 azonos idéintervallumban.

Az online képzések kialakitasa erdsiti az informacidbiztonsagot, ezzel a modszerrel
gyorsabban és nagyobb tdmegek megszolithaték egy idében, azonban a személyes
képzések, konzultacidk hatékonysaga tulmutat ezeken a képzéseken. A képzések
meginditasat megeléz6en minden esetben ki kell alakitani a sziikséges technikai
hatteret, létre kell hozni a kiértékeléshez sziikséges platformot, és minden esetben
megfelelSen kell méretezni a rendszer keresztmetszetét.

A mélyebb technikai tudast igényldé tanfolyamok esetében fontos a sziikséges
bemeneteli feltételek megléte, ennek érdekében egymasra épiil6 tanfolyamok kiala-
kitasa.

Figyelembe véve a fent megfogalmazott és csoportositott igényeket, a korabbi
portfoliot az alabbi képzésekkel kell kiegésziteni:

+ Kiberbiztonsagi tudatossag tanfolyam (Cyber Security Awareness Course): 2 nap

— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei, kiemelt figyelemmel a szervezet
feladatrendszerére.

— Célkozonség: szervezetek és felsé vezet6k adminisztrativ-lgyviteli allomanya.

0 KovAcs 2023.
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« Kiberbiztonsagi tudatossag zaszlosallomany szamara tanfolyam (Cyber Security
Awareness): Modulelem
— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei.
— Célkozonség: zaszlos, tanfolyamon részt vevé allomany.
- Kiberbiztonsagi tudatossag OVAT-" allomany szamara tanfolyam (Cyber
Security Awareness): Modulelem
— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei altiszti vezetd feladatok
viszonylataban.
- Célkozonség: OVAT tanfolyamon részt vevd allomany.
« Biztonsagi tesztel6 tanfolyam (Etikus hacker/Ethical Hacker Course): 10 nap
— Tartalom: a mindennapi munkavégzés soran jelentkezé kiberbiztonsagi
kihivasok és a védelem komplex ismeretei, tesztel&i alapok megszerzése.
— Célkozonség: kibervédelmi beosztasban és incidenskezelésben dolgozd
szakemberek.
+ Python programozas alapjai tanfolyam: 10 nap
- Tartalom: programozas alapjainak ismertetése.
— Célkozonség: kibervédelmi beosztasban és incidenskezelésben dolgozd
szakemberek.
« Kiberm(ivelet-tervez6i képzés (Cyber Operational Planer Training): Online
— Tartalom: kibermUivelet-tervezés alapjai.
— Célkozonség: mivelettervezd allomany.
« Forgatdkonyvszeri kiképzések (szituacios felkészitések, technikai gyakorlatok):
— Cyber Range alkalmazasa;
— felkésziilés nemzetkozi gyakorlatokra (Locked Shields, Cyber Coalition,
CMX, MIC);
- nemzeti és sajat szervezés(i gyakorlatok (Digitalis Csapas, Adaptive Hussars);
- Kibermdveleti Parancsnoksag és KIMK dllomanyanak felkészitése, megszerzett
tudas szinten tartasa;
- nemzetkozi beosztasokat megel&z6 felkészitések.

Jovébeni igények és lehetdségek

A Kiberakadémia megalakuldsatol 5 év telt el, amely elégséges idGintervallum ahhoz,
hogy értékelni tudjuk az eddig végrehajtott feladatokat, és azonositani tudjuk a jové-
benieket. Fontos megjegyezni, hogy a kibertérben, igy a kiberm(veletekben, valamint
az azokat végrehajté allomany tevékenységének esetében is az elsédleges tényez6
az idéfaktor. A 21. szdzad biztonsagi kihivasai kozott elsé helyen szerepel a hibrid
tevékenységekkel és mUiveletekkel szembeni fellépés, amelynek elemei k6z6tt meg-
talalhatok tobbek kozott a kibertérben vagy azon keresztiil megvalositott informacids

Az Acélkocka Altisztképzési Rendszer legmagasabb szinti tanfolyama — Osszhaderénemi Vezetd Altiszti Tanfo-
lyam (OVAT).
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mUveletek. A nem katonai kdrnyezetben sikeresen alkalmazott technikai eljarasok
nem minden esetben elégitik ki maradéktalanul a specialis katonai igényeket, azokat
megfelel&en kialakitott katonai biztonsagi kdrnyezetben a kiberm(veleti tervezd
allomany részére specidlis tematika alapjan sziikséges oktatni. A kiberhaderénem,
ahogyan a fenti 6sszegzésbél is tisztan latszik, nem csak technikai szakemberekre
épul, a feladatok végrehajtasa soran bekapcsolédnak a miiveleti tervezd, kommu-
nikacios, jogi és mas szakteriiletek képviseldi is, értelemszer(ien ezen feladatoknak
az oktatasban is meg kell jelenniiik.'

A kibertér a szamitégépes eszkozok vilagméretl informacidcsere-halézataval
kapcsolédik 6ssze. A digitalis forradalom és az adatfeldolgozd eszkdzok fejlédése
kétségkivil megvaltoztatta életmodunkat, a korabban kiilénallé eszkdzok rendszerbe
integralasa fokozatosan tortént, ma mar a rendszerek mas rendszerekkel torténé
folyamatos adatcsere-lehet&ségének megteremtése alapkdvetelmény. A dolgok
internete (internet of things, 10T)"™ lényegében olyan kiilonbozé, egyértelmiien azono-
sithato elektronikai eszkdzoket jelent, amelyek képesek felismerni valamilyen lényegi
informaciot, és azt egy internetalapu halézaton egy masik eszkdzzel kommunikalni.
A fogalom mas szavakkal halézatba kotott ,intelligens” eszk6zoket takar, amelyek
a beépitett érzékel&knek és szenzoroknak kdszonhet&en képesek adatokat gydjteni.
Ez a technoldgia és az 5G gyorsulod Gtemben fejlédik, illetve terjed. A mesterséges
intelligencia (Artificial Intelligence) jelenleg kiszamithatatlan fejlédése szintén (j
tavlatokat nyit meg és egyszerre veszélyeket is jelent a szakterlletek szamara, ennek
az oktatasban is meg kell jelennie.™

A fegyverrendszerek teljes mértében nem fiiggetlenithet&k a fenti folyamatoktdl,
bar a hardver- és szoftvereszkdzok specifikaltak, azok alap kommunikacids folyamatai
nem térnek el jelentésen. A rendszereket kezel6 allomany kibervédelmi felkészitését
kiemelt figyelemmel kell végrehajtani, az oktatasi tematikak folyamatos feliilvizs-
galata elengedhetetlen. A komplex gyakorlatok megfelelé platformot teremtenek
a kritikusinfrastruktura-védelmi képességek védelméhez sziikséges folyamatok begy-
akorlasahoz, a honvédelmi és mas agazatok egylttmiikddésének modellezéséhez.
A feladatok sikeres végrehajtasa érdekében a kapcsolati és egyuttm(ikodési rendszer
kialakitasanak mar korabban meg kell térténnie mind a képzések, mind valos id6ben
torténd feladat-végrehajtas érdekében.”

Mivel a kibertérben végrehajtott feladatok részben mas logikai felépitést kovet-
nek, mint a fizikai tér m(iveleti feladatai,”® ezért azok megjelenése a katonai oktatasi
tematikakban kiemelt fontossagu, ennek érdekében a KIBP szoros kapcsolati rendszert
alakitott ki a Nemzeti Kézszolgalati Egyetemmel, az Obudai Egyetemmel és mas
oktatasi intézményekkel. A szévetségi rendszerekben (NATO, EU, V4, bilateralis)
végrehajtott feladatok érdekében rendkiviil fontos a nemzetkozi kapcsolati rendszer

2 CCD COE 2017.

B Internet of Things [é.n.].
™ NEMETH-VIRAGH 2022.
> NATO 2020.

6 CLAPSON 2023.
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kiépitése' és folyamatos aktualizalasa, ennek megvaldsitasahoz kivalo platformot
biztositanak a nemzetkdzi gyakorlatok és konferencidk.

A Covid-19 a kiberszakteriilet vonatkozasaban is sok valtozast hozott, a személyes
érintkezések szamanak csokkenésével exponencialisan nét a kibertérben torténd kap-
csolatfelvételek szama, igy az alkalmazott rendszerek kitettsége is. Bar a honvédségi
rendszerek tulnyomo tobbségben zartak, az otthonrél dolgozas lehet&sége ebben
a szektorban is megjelent. Ennek a valtozasnak is betudhato, hogy a kibertamadasok
szamaban dramai ndvekedés mutatkozott ezen idészakban, jellemz&en a tamaddk
e-mailes adathalaszati modszerekre és az ellatasi lancot érinté tamadasokra helyezték
a hangsulyt. Az oktatasi tematikak kialakitasa soran ezen tapasztalatok felhasznalasa
elengedhetetlen, folyamatos tovabbfejlesztésiik sziikséges.™

Figyelembe véve a nemzeti-nemzetkozi trendeket és felmeriilt igényeket, a jelen-
legi portfélidt tervezetten az alabbi iranyokkal sziikséges kiegésziteni (folyamatos
utankovetéssel):

+ Online képzési katalogus bévitése, hatékonysaganak vizsgalata: folyamatos
feladat, amely jelent8sen elSsegiti a felhasznaloi tudatossag erdsitését a részt
vevd allomany létszamanak novelésével. A folyamatnak szerves részét kell
hogy képezze a visszacsatolasok kiértékelése, ellenkez6 esetben a szinvonal
szinten tartdsa nem garantalhato.

+ Lehet6ség biztositasa a részvételre mas kozigazgatasi szervezetek szamara
a kiberbiztonsagi képzéseken: a megszerzett tapasztalatok atadasa mas koz-
igazgatasi szervezetek részére — figyelembe véve az eréforrasok rendelke-
zésre allasat — fontos részét kell hogy képezze az egységes orszagvédelem
és az egyuttmiikodési rendszer kialakitasanak. Természetesen ez a folyamat,
ahogyan a NATO esetében is lattuk, nem sziikségszerlien egyiranyu, a mas
szervezetek altal kialakitott képzések modulelemként, vendégoktatékon
keresztiil is megvalosulhatnak.

+ Mobil oktatasi képességek erdsitése, mlveleti teriileten torténé képzések
technikai hatterének megteremtése: amennyiben csak a jelenlegi oktatasi
képességekre és infrastrukturalis lehet&ségekre dsszpontositunk, elveszitjik
a fejlédés lehetbségét, itemét és dinamikajat. Olyan megoldasokban sziiksé-
ges gondolkozni, amelyek biztositjak a mobilitast az oktatdi allomany részére,
igy gyorsabban, nagyobb létszamu felhasznald felkészitése valik lehetségessé,
akar muveleti teruleten is. Fontos a hader6nemek kozotti egylttmiikddés
az igények meghatarozasakor.

+ Felh6szolgaltatasok és mobilalkalmazasok hasznalatanak vizsgalata: 6sszhangban
a vezetd nemzetkozi trendekkel a jovEbeni feladat-végrehajtas hatékonysagno-
velése érdekében fokuszpontban kell szerepelni ezen alkalmazasok hasznalati
lehet&ségeinek, igy erdsitve a katonai és nem katonai szolgaltatasok kozotti
interoperabilitas megvaldsulasat.

7 Regulation (EU) No 580/2011 of the European Parliament and of the Council of 8 June 2011 amending Regu-
lation (EC) No 460/2004 establishing the European Network and Information Security Agency as regards its
duration.

8 MAGAS 2022.
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Nemzetkozi kiajanlasu (ki)képzések (NATO, EU, V4, bilateralis): Magyarorszag
latszerzésének, feladat-végrehajtasanak erésitése érdekében a nemzetkozi
képzések kialakitasa kiemelt célként kezelendé mind révid, mind hosszu tavon.
Nemzetkozi kibergyakorlatok helyszinének biztositasa (NATO, EU, V4, bila-
teralis): a kibertér jellegébbl adodoan a nemzeti és nemzetkozi szolgaltatasok
és az azokat biztosito infrastruktira nem minden esteben szegmentalhaté
teljes mértékben, ennek megfelelSen a felkésziléseknek, gyakorlatoknak is ezt
a logikat kell kovetnitk. A sikeres gyakorlati feladat-végrehajtas egyik alap-
feltétele a sziikséges platformok kialakitasa, ezek a valds muiveleti feladatok
soran is kiemelt szerepet fognak kapni.

A kiberfizikai rendszerekre val6 hatasainak vizsgalata: a valos folyamatok okta-
tasa, izemeltetett rendszerek sériilékenységeinek felderitése (fegyverrendszerek,
vezérlészoftverek, iranyitas)™ olyan kiemelt feladat, amely elemi részét kell
hogy képezze a katonai kibertérmdiveleti erék felkészitésének.

Mas nem kinetikus képzések er8sitése, egységes rendszerbe integralasa:
az informaciés miveleti elemek egymasra kifejtett hatasai nagymértékben
befolyasoljak a kibertérben a feladat-végrehajtas hatékonysagat, a korabban
kialakitott, nem kinetikus tematikak és képzések (PSYOPS, CIMIC) hangstlyo-
sabb megjelenése a Kiberakadémia portfolidjaban er6sitik és gyorsitjak a valds
mveleti feladatvégrehajtast.

StratCom-% egylittm(ikodés erésitése: a gyakorlatokra és valds miveleti fel-
adat-végrehajtasra torténd felkészilés érdekében, az informacids miveletek
teljes életciklusdnak modellezésében és a hatasok elemzésében, sziikséges
az informacids miveleti platform elemei hatékony egylittmiikddésének meg-
teremtése. Ezen modellek kialakitasahoz a Kiberakadémia idealis helyszint
képes biztositani.

Osszegzés

Megallapithato, hogy a Magyar Honvédség megfeleld titemben alakitotta ki hianypotlé
kiberoktatasi kdzpontjat, ez a szervezeti elem kivald alapot teremtett a kibervédelmi
és informacidbiztonsagi képzések megkezdéséhez.?' A szervezet és szakterdilet jelenlegi
fejlédési allapota garantalja a tovabblépést és a folyamatos fejlédést.

A bevezetésben megfogalmazott hipotézis valdsnak bizonyult, a meghatarozott

feltételek alapjan az oktatasi tematikdk megfelelSk, felulvizsgalatuk folyamatosan
megtorténik. A jov6beni képességeket az alabbi iranyok figyelembevételével javasolt
kialakitani:

21

KovAcs 2021.

Stratégiai kommunikacio: a StratCom kifejezés a stratégiai kommunikacioval kapcsolatos tevékenységeket ta-
karja. Magaban foglalja a kommunikacios tervek kidolgozasat, az lizenetek célzott terjesztését és a hatékony
kommunikacios stratégiak kidolgozasat.

Orszaggylilés Hivatala 2019.
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+ Kockazatelemzés: a képzések soran a kockazatelemzés modszertanat is bemutat-
jak, hogy a résztvevék képesek legyenek azonositani és kezelni a kockazatokat.

+ Interaktiv tanulds: az interaktiv el6adasok és szimulaciok hatékonyabba teszik
a tanulasi folyamatot.

* Kritikus agazatok védelme: kiemelten fontos a kritikus dgazatokban és rend-
szerekkel dolgozdk képzése, mivel ezek a teriletek kilondsen érzékenyek
a kiberfenyegetésekre.?

+ Kiberpszicholdgia: a kiberpszicholdgia ismerete segit megérteni a tamadok
motivacioit és modszereit.

A Magyar Honvédség allomanya nemcsak elfogadta a kiberképzések rendszerbe illesz-
tését, hanem igényli is azokat, a tanfolyamokra jelentkezék szama minden esetben
meghaladja a kiajanlott [étszamkeretet. A sikeres evolucios folyamat kovetkezménye-
ként az oktatasok mennyisége, szinvonala és az oktaték szama folyamatosan novekvé
tendenciat mutat, ezzel 6sszhangban hajtja végre az MH Kiberm(veleti Parancsnoksag
a Kiberakadémia jovéképének kialakitasat és fejlesztését.

A felmerdilt igények kielégitése érdekében az oktatason részt vett allomany visz-
szajelzései alapjan az MH kijel6lt allomanya folyamatosan feliilvizsgalja az oktatasi
tematikak id6szer(iségét és tartalmat. Az Uj tanfolyamok véglegesitését megel6z6en
azokat tesztelik a KIBP- és KIMK-allomany részvételével (specialis tanfolyamok
a jovébeni célkozonség bevonasaval), azokat a finomhangolast kovetSen ajanljak ki
az MH-allomany részére. Az igy kialakuld szervezeti ellenallo képesség (reziliencia)
megfeleld alapot teremt a nemzeti ellenalld képesség erésitéséhez, a megszerzett
tapasztalatok atadasahoz.

A kibertér sajatossagabdl adédoan a nemzetkdzi és civil szervezetekkel torténd
kapcsolattartas nagyon fontos, a kritikus infrastruktirakat tizemeltetd civil szolgal-
tatokkal kozos feladatok végrehajtasat a gyakorlatok felhasznaldsaval készségszintre
kell fejleszteni.
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