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A medikai rendszer hasznalatanak
infokommunikacios lehetdségei
az elsd ellatas helyszinén

Information Communication Options for Using
the Medical System at the Point of First Care

Absztrakt

A harctéri és katasztrofaelharitasi miiveletek soran kiemelten fontos a sértiltek hatékony
ellatasa, amihez a miiveletiteriileten alkalmazhatd medikai rendszerek nydjtanak nehezen
helyettesithet6 tamogatast az egészségligyi allomany szamara. Az ujgeneracids IKT-
technoldgiak integraldsa nemcsak a medikai rendszerek alkalmazhatdsagat novelhetik meg,
de lehetbséget biztositanak valds idejd, pontos és relevans metaadatokkal kiegészitenia C2/
C4ISR altal generalt informdciokat. A vonatkozo szakirodalom és szabalyozok elemzése

“ses

alkalmazasi és jov6beni fejlesztési lehetbségekre.

Kulcsszavak: harcmezd6, kommunikacio, C41S, digitalizacio, IT-halozat

Abstract

Effective casualty care is of crucial importance in combat and disaster relief operations,
and medical systems deployed in the field provide a vital support to medical personnel. The
integration of next-generation ICT technologies not only enhances the operational utility of
medical systems, but also enables the provision of real-time, accurate and relevant metadata
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to augment the information produced by C2/C4ISR. By analysing the relevant literature
and requlators, the necessity of merging these technologies will be highlighted, together
with specific possible future opportunities for their application and development.

Keywords: battlefield, communications, C41S, digitalisation, IT network

Bevezetés

Napjainkban egyre t6bb orszag hadserege elkételezett amellett (nem kivétel a NATO?
sem), hogy a 21. szézadra jellemzd technikai vivmanyok okozta versenyben megtartsa
a lépéseldnyt. Siposné és Szenes professzorok szerint 2014-ben [épett a Szovetség
a negyedik fejlédési szakaszaba, amely periddust NATO 4.0-ként neveztek el. Ezen
id6szakban a hideghaborus idészakhoz hasonlé katonai védelmi és elrettentési fel-
adatokkal kell(ett) szembenéznie a NATO-nak, ami az ukran valsag kialakulasahoz
és az Iszldm Allam felemelkedéséhez kéthetd.*

ANATO 2030-Egyiitt egy uj korszakért cim(i tanulmanyban a Szdvetség jelenlegi
helyzetét értékelik, javaslatokat fogalmaznak meg a kovetkez6 évtizedre varhaté
kihivasokra, hogy azokra a Szévetség koncepcionalis és tudatos valaszt adhasson mint
katonai és politikai szervezet. Ebben a tanulmanyban kijelentik, hogy az uj techno-
l6giak egyértelmlien megvaltoztatjak a hadviselés természetét, lehetségessé valnak
a hiperszonikus tdmadasok® és a hibrid hadmdiveletek.®

A 21. szazadban nemcsak a civil oldalon, de a katonai teriileten is érezhetd
az informacids eszkozok dinamikus fejlédése. Kijelenthetd, hogy egy modern szem-
léletli hadsereg mUiikodése elképzelhetetlen modern informacidtechnologiai (1T-)
eszkdzok nélkil. Jobbagy szerint ,a személyi allomany korszer( ismeretekkel tortént
kiképzése és felkészitése nélkiil egy modern hader6 nem képes megfelelé modon
reagalni az Ujtipusu kihivasokra és fenyegetésekre, melyek a klasszikus hadszintér
helyett egyre inkabb a digitalis hadszintéren oltenek testet.””

A digitélis vilagban a katonak egészségligyi adatainak folyamatos elérése meg-
keruilhetetlen igényként jelenik meg.

Jelen tanulmanyban bemutatjuk a Magyar Honvédség altal hasznalt medikai
rendszert (MedWorkS), ravilagitva annak harctéri/katasztréfaelharitasi miiveletekben
valo alkalmazasanak és az Ujgeneraciés mobiltechnoldgiak integralasanak sziiksé-

s

egyes lehet&ségekre.

3 North Atlantic Treaty Organization — Eszak-atlanti Szerz6dés Szervezete.

4 SZENES-SIPOSNE 2019: 18-23.

5 Hiperszonikus sebességgel (a hangsebesség tobbszorose) repuls tamaddeszkdz, amelynek elfogasa a hagyoma-
nyos légvédelmi rendszerekkel rendkiviil nehéz.

& NATO Secretary General 2020.

7 JOBBAGY 2017a: 203-213.
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A harcmezén torténd digitalis betegellatas alapjai

Mar a 2000-es években megjelentek olyan mobil szamitastechnikai megoldasi kezde-
ményezések, amelyekkel csdkkenteni lehet a harctéren végzett egészségiigyi ellatasok
soran vétett hibakat, egylttal novelve a beavatkozasok mindségét.

A BMIST® mobilalkalmazasi csomag lehet6vé teszi a felhasznalok szamara
a kritikus egészségligyi informacidkhoz vald hozzaférést, hatékony klinikai dontésta-
mogato eszkozokkel segitve. Az ellatas megkezdésekor generalodik egy EHR,® amely
szinkronizalddik az amerikai hadiigy-minisztérium™ altal Gzemeltetett egészségligyi
felligyeleti és orvosi informacids rendszerekkel az ellatas legkorabbi szakaszatol
kezdve a veteran adminisztracid" altal nyujtott krénikus gondozasig. A fejlesztés
konkrét célok alapjan valosult meg: PDA™ és vezeték nélkiili interfész integracioja;
a helyi alkalmazas és felhasznaloi feliilet fejlesztése; kommunikacids infrastruktura
és az adattarold, valamint visszakeres6 rendszer fejlesztése. [gy a komplett rendszer
messzemenden tdmogatja a longitudinalis egészségligyi nyilvantartast a katonai
egészségligyi rendszer minden elemében, annak teljes idéspektruman keresztil.”
Torok Péter'* bemutatta, hogy tobb NATO-tagallam hadseregében jelenleg is zajlik
a ,digitalis katona" eszkdzrendszereinek fejlesztése, amelyben mar megjelenhet
az egyéni harcos életfunkcidinak kiilonb6z6 modon térténd monitorizalasa és azon
adatok tovabbitasa.

Jelenleg — a Magyar Honvédség altal - hasznalt medikai rendszer

A Magyar Honvédség Egészségligyi Kozpont szervezetéb6l 2023. januar 1-jével kivalt
a Honvédkérhaz, igy megsziint hadrendi elem lenni. Uj megnevezése: Eszak-Pesti
Centrumkorhaz-Honvédkérhaz, iranyitd szerve a Belligyminisztérium, fenntarto
szerve pedig az Orszagos Kérhazi FSigazgatosag lett.™ A galvanikus szétvalas lehetévé
tette, hogy az addig medikai és STN-halozati'® tartomanyban lizemeld egészségligyi
informatikai rendszer haldzati elérhetdségét egységesiteni lehessen.

A Magyar Honvédség egészségligyi szolgalata az Asseco Zrt. (Globenet tizletaga)
altal - tobb mint 20 éve - kifejlesztett és azéta is folyamatosan megujulé MedWorkS
medikai rendszerét hasznalja, amely az Oracle adatbazis-technolégian alapul.”
Az integralt egészségligyi informatikai rendszer modularis felépitésd, akar a felhasz-
nald igényeire is szabhato.

8 Battlefield medical information system-tactical - BMIST (harctéri medikai informacios rendszer).
Electronic health record - EHR (elektronikus egészségiigyi adatmez6k egyttese).

1 U.S. Department of Defence — DoD (Amerikai Egyesiilt Allamok Védelmi Minisztérium).

U.S. Department of Veterans Affairs — VA (Amerikai Egyesiilt Allamok Veteraniigyi Minisztérium).
12 personal digital assistant — PDA (személyes digitalis asszisztens — kisméretii mobil eszkz).

" MORRIS et al. 2006.

™ TOROK 2021.

' 1997. évi CLIV. torvény (Eltv.) 244/C. §.

6 Stacioner network — STN (kiépitett, stacioner halézat).

' Lasd: https://portal.vik.bme.hu/files/00003024.pdf
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A MedWorkS alkalmazas nemcsak az egészségligyi ellatashoz sziikséges specifi-
kus modulokkal rendelkezik (példaul labordiagnosztika, mikrobiologia, gyogyszertari,
véddoltas-nyilvantartas stb.), hanem az egészségligyi intézmény adminisztrativ
miikodéséhez szitkséges hattérmunkakhoz kapcsolddd rendszerekkel (példaul pénziigy,
min@ségiranyitas, gazdalkodas, anyagigénylés) is képes egyuttmUikodni.

2023 decemberétdl a MedWorkS alkalmazas kizarélag az STN-tartomanyban
érhetd el a megfelel§ kliens segitségével. Ennek elénye, hogy a Magyar Honvédség
jelenlegi kiilszolgalatainak helyszineirél (Koszovo, Bosznia-Hercegovina) is lehetséges
a medikai rendszerben az egészségiigyi események rogzitése, vagy a beteg anamné-
ziséhez torténd hozzaférés.

A misszidkbdl a nagy tavolsagra telepitett (tabori) vezetési pont — VSAT®-tech-
noldgia — teszi lehet6vé a stacioner haldzathoz vagy egyéb, a meghatarozott rend-
szerekhez torténé csatlakozast. Fizikai kialakitasuk révén a miiholdas rendszerek
gyorsan, egyszer(ien kiépitheték. A tabori rendszerek mindezek eredményeképpen
kormanyzati és egyéb haldzatokra is tudnak csatlakozni, tamogatva a hatékony harci
vezetést és iranyitast.”

Infokommunikacios kitekintés

A katonai és katasztrofavédelmi mUiveletek soran egyarant fontos, hogy a vezetési
és iranyitasi feladatokért felel6s entitasok mindenre kiterjedd, idészerd, célirdnyosan
szlirt és strukturdlt informaciokkal rendelkezzenek, beleértve az érintett mliveletben
részt vevé allomany bevethet8ségét is. A harctéri egészségiigyi ellatas infokommuni-
kacios hattere (is, az AJP-6-nak megfeleld) stabil, mindemellett a m(iveleti helyzet (sok
esetben volatilitasti) valtozasaihoz adaptivan alkalmazkodé hirkozlési 6koszisztéman
kell hogy alapuljon. Mindemellett a katonai erék alkalmazasa jelentds természeti
és egyéb katasztrofak, terrorcselekmények kdvetkezményeinek elharitasa soran szik-
ségszer(ien indukalja a civil és katonai hirkozlési rendszerek esetleges és célspecifikus
0sszehangolhatdsagat/iranyitott atjarhatésagat a valsagkezelés hatékonysaganak
biztositasa érdekében.?® Hazai kdrnyezetben a kormanyzati kommunikacids rendszerek
(NTG, EDR, ZRH, Kbznet, K-600/KTIR), a Magyar Honvédség (MH KCEHH?"), valamint
a Vbo.? altal szabalyozott esetekben a BM szervezetek és a civil szféra infokommu-
nikacios dkoszisztémai biztosithatjak a javasolt telemedicina-megoldas adatforgalmi
igényének kiszolgalasahoz és vezetési és iranyitasi rendszerekhez torténd integralasa-
hoz sziikséges elektronikus hirkdzlési hatteret.?® Nemzetkozi vonatkozésban a TETRA
alapu EDR, a mar emlitett VSAT és adott missziok vonatkozasaban az AJP-6 szerinti
honvédelmi rendszerek biztosithatjak a sziikséges egyiittm(ikodési szintet.

8 Very small aperture terminal — VSAT (nagyon kis &tmérdji antennaval m(ik6dé terminal).
9 SZELECZKI-FARKAS 2022.

20 Osszhangban az AJP-3.19 és AJMedP-6 doktrinakkal.

2 Magyar Honvédség Kormanyzati Célu Elkiloniilt Hirkozlé Halozata, lasd JoBBAGY 2017b.
22 2021. évi XClII. térvény a védelmi és biztonsagi tevékenységek dsszehangolasarol.

% FARKAS 2020: 42-44.
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5G mint lehet6ség

Az 5G katonai alkalmazasanak lehet8ségeit aktivan vizsgaljak ugy szévetségi, mint
tagallami szinten a NATO érintett szervezetei. A NATO Szovetséges Transzformacids
Parancsnoksag 2023. évi TIDE Sprint* konferenciajan kifejezetten fokuszba keriiltek
az 5G egészségligyi és C2 (vezetés ésiranyitds) tdmogatasi lehet&ségei.?® Kétségtelen,
hogy a technoldgia szabvanyokban és a szabvanyosit6 testiiletek (példaul 3GPP, ETSI)
altal kibocsatott ajanlasokban lefektetett paraméterei alapjan —azismert és lehetséges
(kiber-) kockazatok kezelése mellett®® — optimalis hatékonysaggal tamogathatja a hon-,
rend-, katasztrofavédelem jelenleg alkalmazott infokommunikacios technoldgiai
(IKT) 6koszisztémajanak modernizalasat. Az 5G-technoldgia tdmogathatja, egyebek
mellett, a reziliens tabori hirk6zpontok és radids vezetési komplexumok kialakitasat,
de egyidejlileg a m(iveleti dllomany ,joléti" szolgaltatasainak biztositasat is.” Mind-
emellett az 5G szerves interoperabilitast biztosithat a polgari és katonai hirkdzlési
rendszerek k6zott Ugy itthon, mint a missziok soran; természetesen, figyelembe véve
a m(iveleti koriilmeényeket, valamint a fogadé orszag(ok) egyes sajatossagait (példaul
frekvenciakiosztas).?

Tekintettel az 5G integralo jellegére, nemcsak a valsag- és katasztrofahelyzetek
kezeléséért felelSs vezetés tdmogatasaban jatszhat szerepet, de a j6v6beni harcallas-
pontokkal szemben megfogalmazott kévetelmények (megnovelt ellenalld képesség,
agilitas, adaptacios képesség) megvaldsitasat, valamint a Magyar Honvédség harca-
szati szintl képességei fejlesztését (példaul interoperabilitas, C2, digitalis katona) is
tdmogathatja.?®

5G-technoldgiai attekintés

A mobil IKT-k a 4G 6ta—amely globalisan tdmegek szamara tette lehet6vé az internet
kozel helyfuggetlen elérését — jelent6s, egyre ndvekvo potencialt képviselnek a kibertér
6koszisztémajaban. Ahhoz, hogy az 5G-technologia jelentdségérél képet alkothassunk,
tekintsuik at réviden f6bb jellemzdit! Sziikséges az elején kiemelni, hogy az ujgene-
racios mobilkommunikacids halézatok mar inkabb az informatikai halozatok kérébe
sorolhatok, kiegészitve mindezt a szoftverizacié®® és a virtualizacio®' funkcioival.®

2+ ATIDE (think-tank for information decision and execution — informaciés dontéshozatal és végrehajtas agytroszt)
Sprint a Szovetséges Transzformacios Parancsnoksag éves rendezvénye, amelynek célja a védelmi, tudomanyos
és ipari szféra képviseldinek bevonasa a jovébeni kihivasok, az ezekre adhatd lehetséges valaszok, az interope-
rabilitast tamogatd megoldasok feltérképezésébe. Alapvetd cél a szervezet K+F+I-folyamatainak felgyorsitasa,
hatékonysaganak novelése, a szovetségesek egylittmiikodési kompetencidinak erésitése.

% NATO TIDE Sprint 2023.

% ENISA 2019: 11-24; PERNIK et al. 2021: 17-25; LEE et al. 2023: 17-22.

2 JoBBAGY 2017b: 233-235.

*® Leeetal. 2023:16, 31-33.

2 TOTH-FARKAS 2023: 62; SZELECZKI-FARKAS 2022: 78.

% Dedikalt/célhardverek kivaltasa szoftveres megoldésokkal.

31 Halozati funkciok szoftveres megsokszorozasa, egy hardvereréforras tobbszorés kiaknazasa — azaz 5G esetében
logikailag elkilonitett halézatok létrehozasa egyazon hardveres alapon (Lasd ITU-T Y.3011 ajanlas).

32 TOTH 2023:79.
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A mobilhalozatok kapcsan alkalmazott f6bb mérészamok (KPI)*> megkézelitésébsl
a 4G és az 5G kozotti jelents kilonbség az adatatviteli sebesség (egységnyi idé alatt
atvitt adatmennyiség, mértékegysége: bit/masodperc) névekedésében, valamint
akésleltetésiidé (a halozat két végponti készilékén megvaldsulo akcid és reakcid kozti
id6intervallum) csokkenésében érhet6 tetten; harmadik mérészamként az 1km? terii-
leten kiszolgalt eszkozok maximalis szdma jelenik meg.>* Ezen képességek egyik alapja
a ,massziv MIMO technoldgia”;** illetve az ezt kiaknazo, a mm-es tartomanyban (Ka
savtol)® értelmet nyer6 ugynevezett nyalabformazas (beamforming), amely a MIMO
antennaelemek fizikai elmozgatasa nélkil képes hulldmnyaldbok képzésére és ezek
céliranyos tovabbitasara a végponti (felhasznaloi) készilékek felé gy, hogy adott
tartomanyon beliil annak mozgasat is lekdveti. Az 5G és utodgeneracidi esetében
a nagy pontossagu helymeghatérozas, nagy sebességgel és/vagy nagy magassagban
mozgo végponti készllékek kiszolgalasa is jelentds szerepet kap. Az 1. tablazat kivo-
natos jelleggel mutatja be a generaciévaltasok kvantitativ (és utalds szinten kvalitativ)
jellemz6it.

1. tablazat: 5G- és 6G-mérdszamok dsszehasonlitasa

4G 5G 6G
Adatatviteli sebesség 1Gbps 20 Gbps 1000 Gbps
Felcsatlakoztathato eszkézok szama | 100 000/km? 1000 000/km? 100/m?
Késleltetési id6 10 ms Tms 0,1ms
Stabilitas (radidjel-atvitel) n/a 1-10~° 1-107
Mobilitas (eszkozkévetés) 350 km/h 500 km/h 1000 km/h
g:r:itzc;r;géglis helymeghatérozasi 50 m 02m 0,01m
Vertikalis lefedettség n/a 300m 10000m

Forrds: 3GPP Miszaki jelentés 2022: 3GPP TR 21.916 V16.1.0. Lasd: www.3gpp.org/ftp/Specs/archive/21_
series/21.916/21916-g10.zip

Mint az 1. tablazatbdl kitlinik, az Ujgeneraciés mobil IK-technolégiak képességport-
folidja harom jellemzé koré csoportosithato:*”
* nagyszamu felcsatlakoztatott IKT-megoldas (idesorolva a gép-gép és loT-
kommunikéciot) kiszolgalasa (mMTC),*®
* nagysebességli adatatvitel (eMBB),*
+ megbizhato és egyben révid késleltetési ideji kommunikacio (uRLLC).4

Key performance indicators — KPI (kulcsfontossagu teljesitménymutatok).

34 TOTH 2023: 54.

Multiple-input multiple-output — nagyszamu antennaelem integralasa egy 5G-antennaba.

% 26,5-40 GHz.

¥ TOTH 2023:57.

Massive machine-type communications - mMTC (massziv gépi tipusi kommunikacio).

3 Enhanced mobile broadband — eMBB (tovabbfejlesztett mobil szélessav).

Ultra reliable low latency communications — uRLLC (ultramegbizhato, alacsony késleltetésti kommunikacio).
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Az Ujgeneracios mobil IKT-k szabvanyositasi folyamatai alapvet&en olyan halézat-to-
pologiai megoldasok kialakitasat célozzak meg, amelyek a kommunikacio megszakitas
nélkili tovabbitasat, a szolgaltatds ,mindenitt jelen lév8" voltat biztositjak. Ezért
a szabvanyalkotdk alapvetd elemként szamoltak az livegszalas gerinchalézatokkal,*!
a m(iholdas* és nagymagassagu (18-22 km) platformrendszerekkel (HAPS),* vala-
mint a szolgaltatofiiggetlen (MESH-jellegli ad hoc) halézatokkal, WiFi-technoldgia
integralasaval.

gNB - 5G bazisallomis (Next-Generation Node B)
SC eNB = kiscellas 4G bazisdllomas (Evolved Node B)
BEAM = radionyaldb

1. abra: 5G/6G bkoszisztéma

Forras: www.mdpi.com/electronics/electronics-11-007121/article_deploy/html/images/electro-
nics-11-00121-g001.png

Az Ujgeneraciés mobilkommunikacids technologiak fejlédésének irdnyt szabo techno-
logiai ajanlasok (példaul 3GPP, ETSI) fejlédése, a szoftverfejlesztéshez hasonlatosan,
mara egy kvazi ,szerves”, a verziok eredményeinek egymasra épilé fejlédési folya-
matava valt. A vonatkozd szabvanycsomag 18. verzidjaval kapcsolatos fejlesztések
2024 els6 negyedévében zarultak le. A 18-as verzié (Rel-18) f6 iranyai kozt szerepelt,
a teljesség igénye nélkdl:

« ageostacionarius miiholdak felvivéhalozati (a végponti eszk6zk és a gerinchalczat

kozti adatatviteli platform) alkalmazasa;
+ anem foldi loT-kommunikacié kiszolgalasanak fejlesztése;

‘1 FARKAS 2023: 24.

4 TOTH 2023: 55.

# High altitude platform systems — HAPS (jellemz8en drénokra/léghajokra telepitett bazisallomasok. Towers in
the Skies 2021).
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+ az ,loT-maganhalézatok™* kialakitasanak lehet&sége;

« az L (1-2GHz) és S (2-4 GHz) savok alkalmazasi lehet&ségének integralasa
az 5G-mihold-kommunikacioéba;

+ az Ml alkalmazasi lehet8ségeinek elemzése a szolgaltatasmindség/stabilitas
és a helymeghatarozas teriiletein;

+ ahelymeghatarozas centiméter-pontossagu (vivé-fazis alapti) technoldgiainak
integralasa — beleértve két végponti eszkdz (mobiltelefon, jarmi) relaciokat is;

+ az 5G-kommunikacioban kiemelt jelent&ségli idészinkronizacio ellenallobba
tétele;

« kiterjesztett és kiegészitett valosag (XR/AR) technoldgiak tamogatasanak
megalapozasa — beleértve a haptikus (fizikailag megérinthetd) internet meg-
valdsitasat tamogatd immerziv, valos idejd kommunikacié alkalmazhatdsagat;

+ a(massziv) MIMO-funkcié tovabbfejlesztését (tobbek kozott) annak érdeké-
ben, hogy adott végponti eszk6z kommunikacios igényét egyidejlleg tobb
bazisallomas-antenna is kiszolgalhassa.**

Medikairendszer-specifikus 5G-lehet&ségek

Ugy a katonai, mint a katasztréfavédelmi miiveletek soran egyarant alapveté fontos-
sagu, hogy az els6 ellatas helyén alkalmazott medikai rendszert kiszolgalé kommu-
nikacids halézat akkor is jelen legyen, ha a ,békeidészaki” haldzatokra az érintettek
nem tamaszkodhatnak. Az 5G ,nativ” és széles kor(i lehet8séget biztosit a miiveleti
teriiletet példaul az STN-nel 6sszekétd ad hoc halézatok kialakitasara, amely tamasz-
kodhat a helyszinen tartézkodok (5G-kompatibilis) mobil foldi és légi drén (UGYV,
UAV) egységeire, de akar HAPS és m(iholdas elemeket is bevonva az 6koszisztémaba.

A dronok alkalmazasanak lehetéséges elényei kozott emlithets, hogy egyéb
hasznos teher mellett (h6-/kameramodul, radar, LiDAR akusztikus és eqyéb szenzorok)
nemcsak radidfrekvencias, de példaul komplementer technoldgiaként az akar 100 Gbps
adatatviteli sebességet biztosito, fényalapi kommunikacios (LiFi)*® csatornan is
kommunikalhatnak egymassal, illetve a foldi (megfelel6 kiegészitével ellatott) medikai
rendszerrel. A jelenlegi technolégiak mellett lehetséges olyan tanulé algoritmust
futtatd dronrajok alkalmazasa, amelyek képesek akar onalloan is feltérképezni
a miveleti teriiletet, és dnmagukat az optimalis — LiFi, illetve a mm hulldmhosszu
5G-kommunikacié szempontjabdl kiemelten fontos — ralatast és tavolsagot biztositd
pozicioba mandverezni és ezt dinamikusan fenntartani.*

A foldi miveleti egység kdvetése biztosithaté a medikarendszert futtato eszkdz
virtudlis integralasaval a rajba mint ,masterdron”;* illetve jarm(ivon/ruhazaton/fel-
szerelésen elhelyezett, kisteljesitmény(i gépilatas-technologidk segitségével, magas

4 Afelhasznalo altal létrehozott, az dltala tizemeltetett eszkdzokbdl (okosotthon, testen hordott megoldasok stb.)
halozat.

4 3GPP TR 21.918 V0.2.0 (2024-02).

“ Light Fidelity, IEEE 802.11bb szabvany.

47 LEICHENKO et al. 2024.

4 PHADKE-MEDRANO 2022.
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hatékonysaggal azonosithaté vizualis azonosito (példdul QR-kdd) alkalmazasaval.
Utobbi esetben a dronraj ,mindenkor aktualis master eleme”*® azonositja, és koveti
avizualis azonositéval (példaul QR-kdd, AprilTag,*® ChromaTag®) ellatott objektumot.>
Katonai muiveletek estében szlikséges biztositani, hogy a drénok mozgasa kelléen
sztochasztikus legyen, nehezitve az ellatasi hely beazonositasat, az optimalis minGségi
adatkapcsolat fenntartasa mellett.

A lehetséges alkalmazasi forgatokonyvek részletezésétdl most eltekintve, sziik-
séges hangsulyozni, hogy amennyiben nem katonai m(velet keretében alkalmazzak
a katonai 5G-0koszisztémat és/vagy nem katonai kommunikacioé bevonasa valik
szilkségessé, a megfeleld adatbiztonsagot garantald interfész és az adott muveleti
kdrnyezetnek megfeleld egyéb intézkedések meghozatala, védelmi megoldasok
alkalmazasa sziikséges.”

Infokommunikacids 6sszefoglald

Az 5G szabvéanyokban és miszaki ajanlasokban foglalt paraméterei alapjan olyan
kommunikacios 6koszisztéma kialakitasat teszi lehet&vé, amely ellenallo és adaptacios
képességeit tekintve meghaladja az 1. tablazatban megjelenitett KPI-ket, és interope-
rabilitas tekintetében jelentésen felilmulja elédgeneracidit; igy (szabvanyszinten)
megfelel az AJP6 doktrindban megfogalmazott tiz f6 CIS** karakterisztikanak. Az el6z6
fejezetben emlitett, ,LiFi" kompatibilis dronrajon alapuld ad hoc halézati opcié nem-
csak a fényalapt kommunikaciot, de a mm hulldmhosszu (nyalabképzésen alapuld)
jeltovabbitast is tamogatja; mindkét eljaras magasabb (de nem kikezdhetetlen)
védelmet biztosit az akaratlan és szandékos zavarasok, illetve az adatszivargas ellen.
A vazolt, dinamikus 5G-6koszisztéma stabil, biztonsagos infokommunikacios alapot
biztosithat a medikai rendszerek kiszolgalasahoz, illetve az ebbél szarmazé adatok
tovabbitasdhoz a C2 megoldasok szamara.

Figyelembe véve, hogy jelen iras fokusza a katonai mellett kiterjed a katasztro-
favédelmi és egyéb miveletek hirkdzlési tamogatasara —amely sziikségessé teheti
egyéb szervezetek és kiemeleten civil mobilhaldzatok bevondsat —, sziikséges elmondani,
hogy jeleniink globalis 5G-6koszisztémajat vizsgalva tobben megallapitjak, hogy
az 5G bevezetése nem az el6zetesen elvart litemben halad, jelentés ,rés” alakult ki
a szabvany szerinti lehet&ségek/elbirasok és a felhasznaldk altal tapasztalt szolgal-
tatasmindség kozott. Ennek okai kozott keresendd a ,konzervativ” (4G-t utanzo)

cre

4 MisrA et al. 2021.

0 Az AprilTag vizualis azonosito (referenciaabra) rendszert kifejezetten a kiterjesztett valosag (XR) és a robotika
sajatos igényeihez igazitva fejlesztették ki. A QR-kédhoz hasonld, de annél egyszer(ibb azonosit6 abrék gyorsan
eldallithatok, és a kis szamitasi igény( (akar mobiltelefonon is futtathatd) AprilTag érzékeldszoftver biztositja

! A ChromaTag az AprilTag-hez hasonlé elvet kovet, de a szinkontraszt folyamatba emelésével csokkenti a téves
detektalasok szdmat, lehetévé téve a ,cimke” jobb rejtését, diszkrét elhelyezését.

*2 LIANG et al. 2020.

>3 PARK 2024.

** Communication and information system — CIS (kommunikacids és informaciés rendszer).
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(mm hulldmhossz) alkalmazhatdsagat; illetve az emlitett frekvenciatartomany jogi
szabalyozasa a legtobb dllamban kevéssé rendezett.> A 3,5 GHz kornyéki tartomanyok
alkalmazasa problematikus egyes Oroszorszaggal szomszédos orszagokban (példaul
Litvania), mivel a Foderacio tovabbra is katonai (m(iholdas) kommunikaciéra hasznalja
azt. Az ukran-orosz konfliktus, illetve a 2019-es Norvégiaban megtartott Oram(
hadgyakorlat idején tapasztalt GPS ,anomalidk” rairanyitjak a figyelmet arra, hogy
a pusztan GPS-id6szinkront alkalmazé 5G-halézatok/annak egyes elemei megbé-
nithatdk a GPS-jel kompromittalasaval is.>® Ezen korlilményeket, kiilondsen kiilfoldi
feladat-végrehajtasok sordn, a halézatbiztonsag egyéb kérdései mellett, sziikséges
szem el6tt tartani.

Jovébe tekintés, mit hozhat a jové...

A harcmez6n megjelend —tableteken kezelhet6 — digitalis egészségligyi alkalmazasok
hasznalata nem csupan fikcié manapsag. A 2023 oktdberében kirobbant és azéta is
tartd gazai konfliktusban mar bizonyitottan hasznalja az IDF egészségiigyi szolgalata®’
ezen innovativ alkalmazast, amelynek célja, hogy forradalmasitsa a sériilt katonakrol
sz6l6 orvosi informacidk megosztasat a csatatérrél az egészségigyi ellatast végzd
kérhazak iranyaba.

Az Uj alkalmazas tavaly novemberi bevezetése kivaltotta az eddig megszokott,
az els6 ellato altal kézzel kitoltott (irlapokat és dokumentaciokat. A terepen dolgozé
egészségligyi személyzet altal hasznalt tablagépekre telepitett alkalmazas lehetévé
teszi a sériilt egészségi allapotanak és a megkezdett ellatas (kimentés, akut siirg8sségi
beavatkozas) tényének digitalis rogzitését. Ezeket a létfontossagu adatokat azutan
NFC-kartyakon keresztiil zékkenémentesen tovabbitjak a sériilt kiliritését végzéknek,
majd a tovabbi ellatast végrehajté egészségiigyi intézmény irdnyaba. igy biztositva,
hogy részletes és pontos egészségiigyi informaciok kisérjék végig a sérilt katonat
az evakualasi folyamat soran. Ez a digitalis megoldas nemcsak a létfontossagu egész-
ségligyi adatok atvitelét egyszerUsiti, egyben elésegiti a sériiltek allapotvaltozasa miatt
megkdvetelt folyamatos osztalyozast is, ezzel is ndvelve az ellatas hatékonysagat.*®

A MedWorkS palettajaban mar megtalalhaté a MobiWorkS® vizittamogaté
alkalmazas, amely tableten keresztil kapcsolédik az integralt informatikai rendszer-
hez. A betegellatas soran rogzitett adatok folyamatosan frissiilnek az ellatasra keriild
személy rekordjaban, igy minden egészségligyi esemény dokumentalasa naprakész.
Az alkalmazas megfeleld kiindulasi alapot jelenthetne tovabbi fejlesztésre.

Ezen irdnyban elindulva megfontolandé lenne — az el6re meghatarozott igények
alapjan — egy konkrétan katonai vagy katasztréfavédelmi felhasznalasra kifejlesztett
modul létrehozasa, amelyet az elsd ellataskor hasznalna a Magyar Honvédség vagy
valamelyik tarsszervezet egészségiigyi szolgalata.

> KozioL 2023.

¢ Leeetal. 2023: 11, 38.

57 Israel Defense Forces Medical Corps — IDF (Izraeli Védelmi Erék egészségligyi hadtest/szolgalat).
% Yeshiva World News 2024.

% Lasd: https://asseco.hu/egeszsegugy/termekek/mobiworks/
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A minél szélesebb korben torténd felhasznalas miatt nemcsak katonai miive-
letekre kellene sz(ikiteni a hasznalhatosagat, hanem katasztrofavédelmi helyzetek
vagy tomeges sériilésekkel jard karesemények felszamolasara is alkalmassa kellene
tenni a rendszer ezen elemét.

Infokommunikacids kézeljévé

Akozéptavt infokommunikacios jovokép (6G) alapvetd elemei a miiholdas®® és nagyma-
gassagu (18-22 km) platformrendszerek (HAPS),' a szolgaltatofliggetlen (MESH-jellegl
ad hoc) halézatok, a WiFi- és egyéb vezeték nélkili haldzatok, valamint az ugyne-
vezett intelligens jeltiikr6z8, -tovabbité feluletek (IRS®?). A 6G, az ITU (Nemzetkézi
Telekommunikaciés Szovetség) 2023 novemberében kibocsatott ajanlasa [ITU-R
M.2160-0 (11/2023)] szerint egy olyan elektronikus hirkozlési 6koszisztéma, amely
egyértelm(en épit a j6v6 IT/IKT-megoldasainak szinergiajara. A vizié egy olyan (tech-
noldgiai) vilag képét vazolja fel, amelyben a Fold népességének tilnyomo része képes
kapcsolddni egy fenntarthaté mdédon, magas biztonsagi szint fenttartasa mellett
uzemeltetett kibertérhez.®

Mindezt egy olyan halézat segitségével, amely transzparens, szabvany szerinti
interfészekkel rendelkez6 rendszerelemekbdl épil fel, igy biztositva annak gyarto-
fliggetlen kialakithatésagat; valamint képes integralni a korabbi generacidk (4G,
5G) és egyéb kommunikacios technologiak halozati szegmenseit is. Az ajanlasban
prognosztizalt technoldgiai trendek — XR, ember-gép kooperacid, multiszenzoros
(hang-, kép-, haptikus [példaul virtualis , fizikai" kezeldfeliilet], mozgasmintat azonositd)
interfészek — egy, a valos és virtualis vilag szimbiotikus étezésén és egymasra hatasan
alapuld jovoképet vetitenek elénk. A jelents kiberbiztonsagi kockazatok kezelése
esetén megvaldsithatd az a miveleti helyzet, amelynél az adott m(iveletben részt
vevé allomany testén, ruhazatan, kérnyezetében lév loT-megoldasok (érzékelsk),
illetve a kornyezetét leképezé megoldasok (RADAR, LiDAR, audio érzékelék és vizualis
képalkotdk) révén valamennyi, az adott m(velet szempontjabdl relevans személy
azonnali, teljes kor(, 3D-informaciot szerezhet az aktualis m(iveleti helyzetrél. Mind-
ezt Ugy, hogy valdéjaban a Fold barmely pontjan tartézkodhat, a vizsgalt eseménytél
akar tobb tizezer kilométerre is. A 3D-jelleg azt is magaban foglalja, hogy a megfelel6
eszkozokkel ,testkdzelbdl” szemlélheti az eseményeket, sajat élete, testi épsége
veszélyeztetése nélkiil. A medikai rendszerek vonatkozasaban ez magdval hozhatja azt
is, hogy az ellatast a legjobb traumatologusok végezhetik, enyhe tulzassal egy masik
kontinensrél iranyitva egy megfeleld kialakitasu medikai ellaté dront. A halézatok
menedzselését tulnyomorészt (annak kiterjedése és komplexitasa okan) az Ml fogja

8 TOTH 2023: 55.

& Liu etal. 2024.

& Intelligent reflecting surface - IRS (intelligens jeltiikr6z6/tovabbité felilet).

& Security by design, blockchain alapt adatvédelem, nativ védelmi kapacitasok a DDOS és man-in-the-middle
tadmadasok ellen; automatikus dnjavito kapacitasok a természeti és ember okozta szolgaltatasi zavarok azonnali
kezelésére stb.
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végezni; mindemellett a haldzat lehet&séget kinal Ml-alapu szolgaltatasok tizemel-
tetésére, igénybevételére.

Ez természetesen feltételezi az 5G-nél megkezdett, az 6koszisztéma felhdala-
pokra helyezésének kiteljesedését annak érdekében, hogy lehetséges legyen a sza-
mitasi kapacitasok allokalasa fizikailag a lehetd legkdzelebb a felhasznaléhoz — kvazi
»mindenhol jelen lév8” szamitasi kapacitast biztositva szamukra. Mindezek az ipar
szamara olyan eréforrast/lehet&séget kinalnak, amelyben az ,éppen idében" (just in
time) logisztikai stratégia minéségileg mas értelmet nyer; hiszen az informacio valds
idejlen juthat el az azt igényld entitashoz/folyamathoz egy magas hatékonysagu,
(végletekig) személyre szabott kiszolgalast biztositva a megcélzott/igényld végfel-
hasznald szamara. A tervezett 3D-pozicionalas és leképezés (integralt kommunikacié
és érzékelés) Ugy az ipar, mint a kozigazgatas entitasai és a végfelhasznaldk szamara
egyarant a felhasznalasi lehet&ségek széles korét kinalhatjak fel. Sziikséges ramutatni,
hogy mindezen technoldgiak megvalositasanak egyik elengedhetetlen feltétele a THz
frekvenciak igénybevétele és hatékony alkalmazasa; hasonlatosan az 5G-hez, amelynél
amm hulldamhosszt spektrum® szerves alkalmazasa elvart lenne a szabvany szerinti
minGségi elvarasok optimalis teljesitéséhez. Hasonloan elkeriilhetetlen az uj tipusu
antennatechnologiak (extrém MIMO - E-MIMO) és antenna-okoszisztémak (Ujra-
konfiguralhatd intelligens feliiletek — RIS®) kifejlesztése és alkalmazasa a 6G valds
kapacitasainak biztositasahoz.%

Az ITU 6 kiemelt felhasznalasi szcenariét vazol fel az ITU-R M.2160-0 (11/2023)
ajanlasaban. Ebbél harom az 5G-nél megjelenitett forgatdkdnyvek tovabbfejlesztett
valtozata: eMBB-b6l Immerziv Kommunikacié (IC), uRLLC-b6l hiperstabil és alacsony
késleltetési idejii kommunikacié (HRLLC), mMTC-b6l nagytémegli kommunikacié (MC);
amelyeket kiegészit harom uj csoport: integralt Ml és kommunikacid (IAAC), mindenhol
Jjelen lévé kapcsolat (UC), integralt érzékelés és kommunikacio (ISAC).%” Az egyes for-
gatokonyvek részletes ismertetését mellézve, a 2. tablazat 6sszefoglaléan bemutatja
az IMT-2030 felhasznalasi forgatokonyveinek f6bb sajatossagait.

Az ISAC vonatkozasaban egyes jelenleg folyo kutatasok, a ,hagyomanyos” (id6-
jaras, behatolas, elarasztas/arviz stb.) érzékeléseken felil olyan informaciok begydij-
tését is megeldlegezik, mint a ,ruhdn és takarofelileten atlatd” objektumdetektalas
(fegyverérzékelés), autonom (foldi/légi/vizi) jarmiivek kozlekedésének monitorozésa
és iranyitasa (utkozési palyak detektalasa), gyalogos és jarmiforgalom megfigyelése
és menedzselése stb.®®

4 30 GHz-t6l felfelé; frekvenciagazdalkodasi gyakorlatban mar ide soroljak az EU altal kijelolt 24 GHz feletti tar-
tomanyokat is.

% Reconfigurable intelligent surfaces — RIS (tjrakonfiguralhatd intelligens feluletek).

 |TU-R M.2160-0 (11/2023): 5-10.

¢ SINGH et al. 2024.

6 STRINATI et al. 2024
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2. tablazat: IMT-2030 forgatdkényvek

IMT-2030 (6G) F&bb jellemzék
forgatokonyv

A kommunikacio teljes spektrumat feléleli, a hangatviteltél a holog-
Immerziv kommunikacié | rafikus és/vagy multiszenzoros tavoli jelenlétet biztositd szolgaltata-

(10 sokig, beleértve a virtualis és valos objektumokkal folytatott interak-
ciokat.

Hiperstabil és alacsony | Elsédlegesen ipari és kritikusinfrastruktura-menedzsment, egészség-

késleltetési idejli kom- tigyi felhasznalasok (stb.) stabil, extrém révid késleltetési id6t (lasd

munikacio (HRLLC) 1. tablazat) igénylé igényeinek kiszolgalasat célozza.

Nagytomegl kommuni- | Az loT-megoldasok szamanak drasztikus emelkedésére reagalo forga-

kacio (MC) tokonyv (lasd 1. tablazat).

Mindenhol jelen lévd Az elektronikus hirkdzlési technoldgidk teljes korének integralasat

kapcsolat (UC) célzo forgatokonyv.

MI-képességek integralasa, valamint a szamitasi és Ml-kapacitasok
hatékony, dinamikus allokalasa, az ezekre épiilé szolgaltatasok (példa-
ul autondm jarmiivek) tamogatasa.

Integralt Ml és kommu-
nikacio (IAAC)

Multidimenzionalis érzékelésen alapuld térinformaciok biztositasa,
halézathoz nem csatlakozo objektumok/entitasok vonatkozasaban is,
beleértve a mozgasi/viselkedési sajatossagok detektaldsanak opcidjat.

Integralt érzékelés
és kommunikacié (ISAC)

Forras: ITU-R M.2160-0 (11/2023) alapjén a szerzé forditdsa és szerkesztése

Mint a fent vazoltakbol kitlinik, az Ujgeneraciés mobilkommunikacios technolégidk egy
olyan komplex dkoszisztémat testesitenek meg, amely szinte korlatlan mennyiségd,
kozel teljes kord, szamos dimenzidbdl megkozelitett/feldolgozott, relevans informa-
cio kozel azonnali elérését biztosithatja a felhasznalé entitasok szamara. Mindezen
képességek a medikai rendszerek teljesen Uj generacidit alapozhatjak meg, ahol mar
nemcsak az érintett kozponti adatbazisok valnak elérhet6vé, de a kezelt személy testén
(testében), ruhajan elhelyezett érzékel6k folyamatosan frissiil6 informaciokkal lathatjak
el ugy az egészségligyi allomanyt/mentést végz6ket, mint a C2/C4ISR megoldasokat.

Osszefoglalé

A tanulmany bemutatta a medikai rendszerek alkalmazasanak jelenlegi formait, sziik-
ségességét, jovébeni lehet8ségeit. RAmutatott arra, hogy az 5G-jellegli 6koszisztémak
alkalmazasa olyan rugalmassagot tehet lehetévé, ami biztosithatja a vonatkozo
doktrinakban lefektetett elvarosoknak vald megfeleléséget.

Az tjgeneracios mobilkommunikacids technoldgiak (5G/6G) teljesitik az AJP6 dokt-
rinaban megfogalmazott el8irasokat. A megemlitett kommunikacios technologiak
(WiFi, LiFi, m{ihold stb.) integralo jellegiikbél fakaddan magas szintii rugalmassaggal,
egyes sajatossagaik révén magas (de nem kikezdhetetlen) védelmi szinttel rendelkez-
nek. Az 5G/6G olyan komplex 6koszisztémat képezhetnek, amelyek szinte korlatlan
mennyiségl, kozel teljes kord, szamos dimenziobol megkozelitett/feldolgozott, rele-
vans informacio kdzel azonnali elérését biztosithatjak a felhasznald entitasok szamara,
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tovabba lehetdséget nyujthatnak medikai rendszerek Ujgeneracioinak kifejlesztésére,
integralva testen/testben/ruhaszovetben lévd érzékeldket az arra alkalmas rendsze-
rekbe. Mindezekbél fakadoan biztonsagos infokommunikacios alapot biztosithatnak
amedikai rendszerek kiszolgalasahoz, illetve az ebbél szarmazé adatok tovabbitasahoz
a C2/C4ISR megoldasok szamara.
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