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Side-Channel Attack is a Real Threat

Absztrakt

Korunk védelmi iparanak egyik kulcsfeladatkdre az informacidbiztonsag, amelynek emberi
és technikai fiiggései rendkiviil sokrétliek. A vallalati és kormanyzati szervek informatikai
rendszerei folyamatos feliigyeletet, fejlesztést és auditot igényelnek, amelyek kiterjednek
azemberi munkaerdre is. Ennek eqyik oka, hogy a mobil és eqyéb szérakoztato elektronikai
eszkdzok irant a piaci kereslet mar évekkel a koronavirus megjelenése el6tt hatassal volt
azipariellatasi lancokra, kezdve az elektronikai alkatrészek gyartasatdl a telekommunikacios
protokollokon és a mesterséges intelligencian keresztiil a fejlesztési mddszertanokig.
Ezazipar folyamatos atalakulasahoz vezetett, ami maga utan vonta az elektronikai eszk6z6k
fejlesztésiidejének lerévidiilését is. Végeredményképp olyan min6ségli hardver-, szoftver-
és modszertani eszk6z0k valtak széles korben elérhet6vé a civil lakossdg szamara, amelyek
valés sebezhetdséggé emeltek eqy addig mitoszként kezelt jelenséget. Kutatdsomban
a kisugarzasvédelem eqy szegmensét, a passziv elektromagneses informacidszivargast,
illetve fenyegetettsége névekvd hatdsat és okait mutatom be. Kutatdsom célja egy inno-
vacios tevékenység soran eldallitott sajat fejlesztésli eszkdz megvaldsitasan keresztiil
szemléltetni, hogy a civil lakosség altal is hozzaférhetd és megfizethets COTS (commer-
cial off the shelf — kereskedelmi forgalomban elérhet) eszk6z6k, szoftverek és a korszerti
modellalapdi fejlesztési gyakorlat segitségével mara valds fenyegetettséggé valt az elmult
évtizedek soran kizardlag az allami szerepl6k altal alkalmazott megfigyelési technika.

Kulcsszavak: EMSEC, informacidbiztonsag, MBD, SDR, TEMPEST

' Doktori hallgato, Nemzeti Kozszolgélati Egyetem Katonai Miszaki Doktori Iskola, e-mail: fazekg@gmail.com


https://doi.org/10.32567/hm.2022.4.8
https://doi.org/10.32567/hm.2024.2.8
https://orcid.org/0009-0003-8904-6231
mailto:fazekg@gmail.com

98

Fazekas Gabor: Oldalsavi informacioszivargas mint valds fenyegetettség

Abstract

One of the key tasks of the defence industry of our time is information security, of which
human and machine dependencies are extremely diverse. The IT systems of companies
or government agencies require continuous supervision, development and audits, which
also extend to the human resource. One of the reasons for this is that the market demand
for mobile and other entertainment electronic devices subvert the industrial balance of
power years before the emergence of the coronavirus, starting from the production of
electronic components, through telecommunication protocols and artificial intelligence
to development methodologies. This led to a continuous transformation of the industry,
which entailed the shortening of the development time of electronic devices. As a result,
high-quality hardware, software and methodological tools became widely available to the
civilian population, which raised a phenomenon that had been treated as a myth to a real
vulnerability. In my work, | present a segment of emission security, the leakage of passive
electromagnetic information, and the growing trend and causes of the threat. The purpose
of this publication is to illustrate through my own R& D, that with the help of COTS (Com-
mercial Off the Shelf) devices, software and modern model-based development practices
that are accessible and affordable to the civilian population, the observation techniques
used exclusively by professional services in the 1950s, has now become a real threat.

Keywords: EMSEC, information security, MBD, SDR, TEMPEST

Bevezetés

Korunk tarsadalmaban az informaciévédelem kiemelt fontossagu teriilet. Az infor-
macidszivargas témakorében a legritkabb esetben emlitik az oldalsavi tdmadasokat
(side channel attack), vagyis a TEMPEST-et, amely napjainkra a civil szférat is érint6
fenyegetettséggé valt. Az oldalsavi tamadasok olyan médszerek, amelyek fékuszaban
nem kozvetleniil az informacids csatorna all, hanem az egyes informatikai rendszerek
mikodésébél adddo egyéb fizikai jelenségek, példaul elektromagneses sugarzas,
mechanikai rezgések vagy h6mérséklet-valtozas. Ezen jelenségek specifikus szenzo-
rokkal detektalhatdk és rogzithetdk, digitalis jelfeldolgozasi eljarasokkal pedig ezen
csatornakon érzékeny adatokat nyerhetiink ki a célrendszerekbél.

A vezeték nélkili telekommunikaciods eszkdzok iranti piaci igény az ipart a nagy
integraltsagu, j6 mindségli és tdmeggyartott radiofrekvencias eszkdzok kutatasa és fej-
lesztése felé terelte. Ennek, illetve a hatékony fejlesztést elésegité MBD (model based
design — modellalapu fejlesztés) modszertannak koszonhetéen a polgari tertileteken
is lehetséges az elektronikai eszk6zok elektromagneses felderitése és megfigyelése.

Kutatdsom céljaul tiztem ki, hogy polgari felhasznalasu komponensekbél eléallitsak
egy olyan kisérleti eszkdzt, amely képes lehet LCD-monitorok oldalsavi elektromagneses
sugarzasabol szarmazo informacid, vagyis a megjelenitett kép rekonstrukcidjara. Ezzel
ra szeretnék vilagitani a polgari lakossag esetleges fenyegetettségére, illetve a hazai
TEMPEST-megfelel&ségi kritériumok kidolgozasanak fontossagara.
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Az oldalsavi informacioszivargas

Egy 1972-ben az amerikai Nemzetbiztonsagi Szolgalat (NSA — National Security
Agency) altal irt, 2007-ben a titkositas aldl részben feloldott jelentés tobb, a témat
érint6 eseményrol szamol be. Az egyik ilyen eset a masodik vildaghaboru alatt tortént
a131-b2 tavird rejtjelezd géppel kapcsolatban, amelyet a Bell Laboratorium fejlesztett
ki az Amerikai Egyesiilt Allamok hadserege hirad6 csapatainak (USASC — United States
Army Signal Corps) részére. Az eszkdz mar rendszeresitve volt a hadseregben, amikor
egy Bell-mérndk észlelte, hogy a rejtjelezd gép lizemszerl miikddésének indulasakor
a laboratorium egy tavoli részén taldlhato oszcilloszkdp kijelz6jén zavarok jelennek
meg. A jelenséget vizsgalva kiderdlt, hogy a kilengések mértéke a rejtjelezendd lze-
nettél figgben valtozik, tehat azok bizonyos mértékig visszafejthet6k. Mivel az esetet
a Bell biztonsagi hidnyossagként értékelte, tajékoztattak rola a hirado szervezeteket.
A valaszt szintén tartalmazza a jelentés: ,Nem veszed észre, hogy haboru van? Egy
kétes és ezoterikus laboratdriumi jelenségre alapozva nem allithatjuk meg kriptografiai
mUveleteinket. Ha ez valdban veszélyes, bizonyitsd be.” Ennek megfeleléen a Bell
munkatarsai elutaztak New Yorkba és a USASC rejtjelkdzpontjaval szemben (Varick
st.), attol 80 lab (24,4 m) tavolsagra telepiiltek ki. Egy 6ra mérés alatt az tizenetek
75%-at sikerilt visszafejteniik. Az esetet kdvetéen a hadsereg lefektetett néhany
informaciovédelmi alapelvet a védelmi tavolsag, elektronikus arnyékolas és a zavaras
tekintetében.?

Bar a haboru révidesen véget ért, a projekt bizonyosan tovabb élt a hideg-
haborus kdrnyezetben. Az elektronikus adatfeldolgozé rendszerek kompromittald
kisugarzasanak analizise tehat nagysagrendileg a masodik vilaghaboru éta képezi
az informaciovédelem részét. Az 1980-as évek kozepéig mértékado publikus infor-
macio nem latott napvildgot e témaban. Ezen valtoztatott Wim Van Eck holland
szamitogépmeérnok 1985-ben megjelent cikke, amelyben a szerz6 egy CRT (cathode
ray tube — katodsugarcs6) monitor oldalsavi elektromagneses kisugarzasat kihasz-
nalva rekonstrualta a monitoron megjelend képet.? Markus Kuhn és tarsai tobb
cikkben vizsgaltak kiilonbozd eszkdzok elektromagneses kisugarzasat mint biztonsagi
sebezhetdséget, majd 1998-t6l Kuhn tobb cikket is publikalt a monitorok lehall-
gathatosagardl.* Az eddigiek alapjan kijelenthetjiik, hogy az elektronikus eszkzok
hordoznak egyfajta lehallgathatdsagi rizikofaktort,® amelyet a besorolasi szinthez
mérten kell kezelni. T6bb terminoldgia is sziiletett a teriilet és a kapcsolédé esz-
kozok vonatkozasaban, tgymint: EMSEC (emission security — kisugarzasbiztonsag),
TEMPEST, illetve oldalsavi informacioszivargas. Fontos megjegyezni, hogy jelen
munka kizérolag az elektromagneses kisugarzassal kapcsolatos, bar a jelenség nem
csupan a nem szandékosan eléallitott elektromagneses hullamok detektalasat érinti,
hanem a hang-, optikai és egyéb kommunikacids tartomanyokat is.

NSA 1972: 27.

Eck 1985.

KUHN-ANDERSON 1998; KUHN 2005.
KUHN 2003.

uoa W
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A TEMPEST magyarorszagi szabalyozasa

Magyarorszag TEMPEST-hatosaga a Nemzeti Biztonsagi Felligyelet (NBF), amely
honlapjan a kdvetkez6 definiciot hasznalja:

»Minden elektromos eszkdz bocsat ki magabol elektromagneses jeleket. Ez a fizikai jelenség
lehetdvé teszi, hogy megfeleld eszk6zok alkalmazasaval a kisugarzott jelekb6l reprodukalhaté
legyen az eszkdzn kezelt eredeti adat. Mindsitett adat elektronikus tton torténd kezelése ese-
tén a kompromittalédas elleni f6 feladat a mindsitett adatot tartalmazo kisugarzas minimalis
szintre torténd csokkentése, ami megakadalyozza az adat reprodukalhatdsagat, annak illeték-
telen kezekbe jutasat. E mddszer és a rd vonatkozd szabalyok 6sszefoglalo neve a TEMPEST."®

Magyarorszagon erre vonatkozo nyilt utalas mindossze a 41/2015. (VII. 15.) BM rendelet
3. mellékletének 3.3.10.14.4 Antennak alfejezetében taldlhato: ,Az érintett szervezet
olyan karakterisztikaju és teljesitményszint(i antennakat és arnyékolasi megoldasokat
lizemeltet, vagy egyéb technikakat alkalmaz, amelyekkel csokkenti az érintett szervezet
fizikai védelmi hatarain kivil a jelek észlelésének a valoszinliségét.””

Az ezredfordulét kovetéen a kisugarzasvédelmi témakorben folyamatosan
novekvé kutatas-fejlesztési aktivitast ovatos kormanyzati alkalmazkodas kiséri.®
Erre a jelenségre a lehetséges magyarazatot a technoldgiai és a kutatas-fejlesztési
tevékenységek mddszertani fejlédésében kell keresniink.

A fejleszt6kornyezet

Az ezredforduldig a széles savu radidvételnek jelentds kdltségvonzata volt. A mobilkom-
munikacio globalis elterjedése és folyamatos fejlédése az egyre novekvd integraltsagu
radiomodulok fejlesztését, gyartasat vonta maga utan. Az SDR-ek (software defined
radio - szoftverradio) (1. abra) megjelenésével atalakultak a fejlesztéi diszciplinak:
a szoftveres alapsavi moduldcio lehet&sége kozel hozta egymashoz az informatikat
és a radidtechnikat.

Egy SDR kimenetérél érkezd tobb MSps (mega sample per second — millié minta
per masodperc) sebességli jelfolyam feldolgozasa egy hagyomanyos PC-t (personal
computer — személyi szamitogép) hasznalva valés id6ben nem megoldhato. Bar
az FPGA-k (field programmable gate array - programozhato6 logikai halozat) orajel-frek-
vencidjukat illet&en elmaradnak a személyi szamitdgépekét6l, azonban felhasznalasukkal
valédi parhuzamos mivelet-végrehajtast érhetiink el, ezzel lehetévé téve a valds ideji
jelfeldolgozast. A véges impulzusvalaszt vagy FIR- (finite impulse response) sz(ir6k
neuralis halézatokon vagy egyéb nemlinearis dinamikus rendszereken alapulé adaptiv
szlir6k. Ezek 6sszességében egyszer(i logikai alapelemekbél felépitheté rendszerek,

¢ NBF.

7 41/2015. (VII. 15.) BM rendelet az allami és nkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacioés eszkdzokre,
termékekre, tovabba a biztonsagi osztalyba és biztonségi szintbe soroldsra vonatkozo kévetelményekrél.

& Kuris 2010: 182-183.
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amelyek esetében az FPGA egy idealis feldolgozoegység, mivel segitségével valos
idében tobb, egyszerli mivelet egyidejlileg hajthato végre. Ez a képesség szoftverra-
diok alapsavi 1Q- (a komplex jel csatornai: képzetes és valos) jeleinek kezelése soran
elengedhetetlen, ezért a valds idejli, széles savu modulaciés/demoduléacids sémak
alkalmazasara és szlirésére jelenleg az FPGA optimalis megoldast kinal.

1. abra: LimeSDR szoftverradid
Forras: a szerzd felvétele

Kutatdsom sordn az egyszer(i beszerezhet6ség és az elérhet6 ar miatt az RTL-SDR
szoftverradiot hasznaltam. Ezen eszkdzt eredeti rendeltetése szerint foldfelszini tele-
viziom(sor vételére fejlesztették, azonban alacsony ara miatt széles korben elterjedt
a radidamatérok kozrében is. Lényeges tulajdonsagai:

+ azalapsavi 1Q-jelet USB-n keresztil tovabbitja a szamitdgépnek;

« vételi frekvenciatartomanya 100 kHz-tél 1,7 GHz-ig terjed;

« maximalis sdvszélessége verziotdl fliggben 1-3 MHz kdzott van.

Népszerlisége miatt az eszkdzt szamtalan radioszoftver tamogatja, mint példaul
a GQRX, az SDRCube és a DAB Player. Ezen programok jellemz&en kereskedelmi
radio- és televizidadasok demoduldciojara alkalmasak, ugyanakkor elérheték olyan
fejleszt6i lehet&séget biztositd programok is, amelyek alkalmasak akar sajat modu-
laciés/demoduldcios technologiak létrehozasara, implementalasara. Ilyenek példaul
a GNURadio vagy a MATLAB.
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Felderithet6ség megallapitasa

Jelenleg a NATO SDIP-27/2 szabvanya rendelkezik az elektronikai eszk6zok kisugar-
zassal szembeni védettségi szintjének megallapitasarol az alabbiak szerint:®

+ NATO SDIP-27 Level A — USA NSTISSAM Level |,

« NATO SDIP-27 Level B — USA NSTISSAM Level Il,

+ NATO SDIP-27 Level C— USA NSTISSAM Level Ill.

Azinformacioszivargassal kapcsolatos hatarértékek, illetve mérési kdrilmények min6-
sitettek, igy szdmomra csupan relativ mérések elvégzésére nyilt lehetdség, amelyhez
az eredeti kép kozeltéri visszadllithatdsaganak mértékével aranyos sajat kritériumokat
allitottam fel. Bar a visszaallitott kép felbontasa aranyos a vételi oldal savszélessé-
gével, igy aradid savszélességének ndvelésével a lehallgatott kép mindsége is javul,™
a visszaallitott kép kontrasztossaga kis savszélességgel is biztosithato.

Jelen vizsgalat targya, hogy valéban jelenthet-e veszélyforrast a néhany ezer
forintért beszerezhetd RTL szoftverradio (2. &bra).

2. dbra: Pendrive méretii RTL-SDR szoftverradio
Forras: a szerzd felvétele

Bar az eszkdz savszélessége kicsi, a modellalapt fejlesztési technikak alkalmazasaval
és sajat demodulacios technika kifejlesztésével sikeresen detektaltam egy LCD-mo-
nitor szinkronjeleit (3. abra).

A szoftverradio magnestalpas vev6antennajat ebben az esetben a vizsgalt monitor
kozvetlen kdzelében helyeztem el, és a jelfeldolgozas offline volt, vagyis azt a szoft-
verradié nyers alapsavi 1Q-jeleinek rogzitése utan, nem valés idében, MATLAB-bal
végeztem. A mérés soran tobb vivéfrekvencian mintavételeztem, majd ezeket az altalam
implementalt raszterezésre is képes demodulator-algoritmussal jelenitettem meg.
Miutan egyes frekvencidkon lathatéva valtak a szinkronjelek, néhany MHz eltolassal
Ujabb jelrogzitést hajtottam végre. Ez hatasos stratégianak bizonyult a kompromittalé
jelek felderitésében.

9 SHOPINA 2020.
1 MARINOV 2014.
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3. dbra: Monitor kisugarzasabdl visszaallitott PAL szinkronjelek
Forras: a szerzé szerkesztése

A felderités és képvisszaallitas hatékonysaganak fokozasahoz a rendszer valos idej
jelfeldolgozasi képességének kialakitasa valt sziikségessé. Mivel az RTL-SDR kis sav-
szélességli, egy személyi szamitogép is elegend6 a valos idejd jelek feldolgozasara.
A valos idejl mintavételezés és feldolgozas soran a demodulacié moédositasaval,
radiospecifikus finomhangolassal, illetve valos idejli feldolgozassal elértem az eszkoz
képességeib6l adodé hatarokat a hardver vonatkozasaban (4. abra), amely a radio
maximalis mintavételi frekvenciajabol adédé felbontasi korlat volt.

4. abra: Bal oldalon eqy monitoron lathato tesztkép, jobb oldalon az RTL-SDR szoftverradiéval
visszaallitott kép

Forras: a szerzé felvételei

Hadmérnok « 19. évfolyam (2024) 2. szam

103



104

Fazekas Gabor: Oldalsavi informacioszivargas mint valds fenyegetettség

A valds idejli feldolgozas egyik eredménye a nem szandékosan kisugarzott monitor-
kép felderitésével kapcsolatos folyamatok kialakitasa. Bar jelenleg nem automatizalt
a moédszer, mégis leirhaté folyamatok mentén, aminek szerves része a szinkronjelek
idétartomanyban torténd vizsgalata, illetve azok korrelaciojanak megjelenitése. Ezzel
a mddszerrel egy folyamatos, az RTL-SDR teljes vételi tartomanyaban végrehajtott
szkenneléssel felderithet6k a kompromittalé frekvenciak.

Masik eredményem a szoftverradid korlatjainak meghatarozasa a visszaallitott kép
mindségének vonatkozasaban. A kdzeg, a kdrnyezet és az eszkozok jellegébdl adoddan
egy folyamatos, természetébdl adoddan valtozo intenzitast zaj van jelen a visszaallitott
képen. Mivel ezen zavaro frekvencidk pixelszinten véletlenszertien jelentkeznek, egyszer(
atlagolassal kiszlirhetdk, ezzel jelent&sen javitva a visszaallitott kép min&ségét. Jelen
kutatds soran a képek atlagolasan tul nem alkalmaztam a képmindség javitasat célzd
egyéb jelfeldolgozasi eljarast. Bar az atlagolas hatékony megoldas, a visszaallitott kép
horizontalis és vertikalis futasat a radio fesziiltségvezérelt oszcillatoranak hémérsékleti
stabilitasa hatdrozza meg. Az RTL-SDR esetében ezen alkatrész stabilitasa csupan
néhany képkockanyi atlagolast tesz lehetdvé. A folyamatos cstiszasabol eredendden
a hosszabb atlagolasok miatt elmosédotta valik a visszaallitott kép.

A képmindség javitasara tovabbi lehetdség a tobb vivéfrekvencian demodulalt
informacid sulyozott 9sszegzése," illetve szoftveres jel- és képfeldolgozd algoritmu-
sok, gépi tanulasos mddszerek alkalmazasa.

Felderithet6ség elleni védekezés

Védelem vonatkozasaban a passziv TEMPEST-tamadassal szemben a mind&sitésnek
megfelel6 véd6tavolsag, illetve a koriiltekinté elektronikai tervezés jelenthet megoldast.

Ezeket az alapelveket mar a masodik vilaghaboru végén is alkalmaztak az USA
hiradé szervezetei, akkor a védétavolsagot 100, majd késébb 200 labban hataroztak
meg. Jelenleg Magyarorszagon a NATO SDIP-27 szerint szlikséges a min&sitésnek
megfelel6 zonakat meghatarozni (5. abra)."?

Mindsitett informécio
forrasa

NATO-zéna 1 (1 m)

NATO-zéna 2 (20 m) |
NATO-zéna 3 (100 m) |

A

5. abra: Objektumon beliili védétavolsagok
Forras: a szerz6 szerkesztése SHOPINA 2020: 985 alapjan

T KITAZAWA et al. 2022.
2 SHOPINA 2020.
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Avéddézonak meghatdarozasan tul a veszélyeztetett eszkdz gondos elektronikai tervezése
jelenti az elsé védvonalat. Tervezéskor az EMC (electromagnetic compliance - elektro-
magneses megfeleldség) iranyelveket érdemes szem el6tt tartani, mivel a TEMPEST
esetében is beszélhetlink kisugarzott, illetve a tap-, valamint vezetékes kommunika-
cios, illetve foldelési vonalakon megjelend nem kivant informacidtartalomroél. Fontos
megjegyezni, hogy bar az elektromagneses vonatkozasban az EMC és a TEMPEST
lényegiiket tekintve azonosnak tlinhetnek, a két megfelel6ség eltérd direktivak
mentén miikodik.”

Az EMC kizarélag energiaszintekkel foglalkozik, a TEMPEST esetében viszont
a kisugarzas informaciotartalman van a hangsuly. Tehat ha van egy nagyintenzitasu
jellink, ami miatt eszkdziink nem teljesiti az EMC-megfelel&séget, ugyanakkor erre
a nagyintenzitasu jelre nincs érzékeny informaciét hordozé jel modulalva, a TEMPEST-
megfelel&ség teljesiilhet az adott eszkdz vonatkozasaban. Masik esetet vizsgalva
azonban, ha egy zavarjel megfelel az EMC-kritériumoknak, ugyanakkor intenzitasa
a TEMPEST-hatarvonalat tullépi, és védett informaciot tartalmaz, értelemszertien
beavatkozast tesz szlikségessé a kiszivargott jel intenzitdsanak csdkkentése érdekében.

Ezen a ponton nem mindig jelentenek kdzvetlen megoldast az EMC-problémakkal
kapcsolatos zajcsillapitasi technikak. J6 példa erre az arnyékolds, amely bar hatékony
az elektromagneses kisugarzasok csillapitasaban, az arnyékolas kialakitasanak jellege,
a tapellatas és egyéb aramkori megoldasok, mint példaul az eszk6zok ESD- (electrostatic
discharge — elektrosztatikus kisuilés) védelme atalakithatja a szivargasi csatornat
kisugarzottrél a vezetettre, amely elektronikai szempontbol nehezebben kezelhetd.™

Osszegzés

Azinformaciévédelem rendkiviil szerteagazo teriilet, ahol a hatékonysag alapfeltétele
a folyamatos kutatas és fejlesztés, hiszen az Ujabb technologiak hatékony kihasz-
nalasahoz megfeleld technikai megoldasok is sziikségesek. Kutatasom célja az volt,
hogy bemutassam, a kereskedelmi forgalomban jelenleg barki szdamara elérhetd
technologiak és technikai eszkozok hatékony alkalmazasaval belathaté id6tavon
és koltségvetéssel képessé valhatunk olyan minéségli berendezést el6allitani, amely
akar az oldalsavi elektromagneses kisugarzasbol informacio felderitésére és vissza-
allitasara is alkalmas lehet. Eppen ezért tartom kiiléndsen fontosnak, hogy azokat
az eljarasokat és iranyelveket, amelyek mentén az eszkozgyartdk és az alkalmazdk
hatékonyan védekezhetnek az ilyen felderitési és lehallgatasi eljarasokkal szemben,
a lehetd legkomolyabban vegyiik figyelembe. Emellett rendkivil fontosnak tartom
az ide vonatkoz6 jogszabalyok frissitését, hazai TEMPEST-megfelel&ségi kritériumok
kidolgozasat, illetve a polgari lakossag jov6beni érintettségének vizsgalatat.

" KINUGAWA-FUJIMOTO-HAJASHI 2019.
™ PENNESI-SEBASTANI 2005: 777-778.
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