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Szuverenitasvédelem és digitalis
szuverenitas

A komplex biztonsagi kihivasok lancolata

Sovereignty Protection and Digital Sovereignty

The Chain of Complex Security Challenges

Absztrakt

Egyadottallam mindennemtifiiggetlenségének, befolyastdl mentes mitkodésének szavatoldsa
alapvet6 oOssztarsadalmi érdek. A szuverenitasvédelem komplex tevékenység, amely
atfogja az egész allamigazgatast, de kiemelt szerepe van benne a rendvédelemnek, illetve
anemzetbiztonsagi szolgalatoknak. Azonban a valtozd vilagot a valtozé és komplex biztonsagi
kihivasok jellemzik, amelyek lehetnek akdr kbrnyezeti, human vagy technoldgiai eredettiek,
ezért fontos a proaktiv szemléletmdd, valamint a hazai és nemzetkézi egylittmiik6dések
hangsulyozasa. A digitalizal6do vilagban a kibertér egyre inkabb meghatarozd jelentdségli
lesz, igy a digitalis szuverenitas elérése, annak védelmezése is hangstlyos.

Kulcsszavak: szuverenitas, digitalizacid, biztonsdg, kockazatok, lehetSségek, digitalis
szuverenitas

Abstract

Ensuring a state’s independence from external interference is a core interest of society
at large. The entire state apparatus is involved in the complicated task of defending
sovereignty, but the police and national security agencies are particularly important in
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this regard. But whether it's environmental, human, or technological, the changing globe
brings with it ever-changing and complicated security concerns. For this reason, it's critical
to be proactive andto prioritize both domestic and international collaboration. Achieving
and defending digital sovereignty is crucial since cyberspace will grow in importance in
a world that is becoming more digitally integrated.

Keywords: sovereignty, digitalisation, security, risks, opportunities, digital sovereignty

Bevezetés

A jelenkor jellemz&je a dinamikusan valtozo biztonsagi kornyezet, amely szamos Uj
feladatot indukal az allami szervek szdmara, tobbek kozott a biztonsag — kiilonbdz6
aspektust — fenntartasaval foglalkozé intézmények szamara is, mint a rend6rség vagy
a nemzetbiztonsagi szolgalatok. A valtozé vildaghoz kapcsolodé kihivasok és kockazatok
fokozddasarol szamos szakirodalom, illetve hazai és nemzetkézi joganyag (példaul
aNemzeti Biztonsagi Stratégia és az Alaptorvény stb.) is megemlékezik, azonban keve-
sebb figyelmet kap az, hogy a biztonsagi kihivasok komplexek, azaz nem lehet Sket
o6nmagukban — hatékonyan és szakszer(ien — értelmezni. Egy-egy jelenség 6sszefonddik
a masikkal, az egyik a masikbol kévetkezik, illetve egymast generalja, fokozza. igy
a biztonsagi kihivasok komplex lancolatarél beszélhetiink, amely mind a vilag, mind
Eurdpa és hazank biztonsagi kdrnyezetét befolyasolja.

.Magyarorszag szuverenitasat egyre gyakrabban éri jogellenes tamadas. Evek ta
tetten érhet6 — és sok esetben a nyilvanossag szamara is ismert — befolyasszerzési
kisérletek torténnek, melyek soran kilféldi szervezetek és személyek a sajat érdekeiket
igyekeznek érvényesiteni hazankban, szemben a magyar érdekekkel és szabalyokkal."
A fentiek tikrében egyre fontosabba valt az orszag fliggetlenségének, biztonsaganak
szavatolasa, azaz a szuverenitasvédelem. Tobbek kdzott ezért jott létre a Szuvereni-
tasvédelmi Hivatal a 2023. évi LXXXVII. torvény altal.

A kutatas célja és az alkalmazott modszerek

Eurépa és hazank szuverenitasa tobb dimenzidban is érintett, annak védelmét tobb
aspektusbol sziikséges vizsgalni. Jelen tanulmany célja, hogy bemutassa azokat
a biztonsagi kihivasokat, amelyek hazank biztonsagat, szuverenitasat veszélyeztetik
a valtozo vilag, illetve az eurdpai biztonsagi kdrnyezet titkrében, kiilonos figyelmet
forditva arra, hogy az egyes, biztonsagot érint6 elemek milyen lancolatban, dssze-
fliggésben figyelhet6k meg, tovabba a digitalis szuverenitas tiikkrében, mint a jelenkor
egyik aktualis problematikaja. A feltart kihivasok és kockazatok nem teljes kordek,
azok az aktudlis trendek, illetve egyedi néz6pontok alapjan valtozhatnak, azonban
a kiemelt kategdriaelemek alldspontom szerint rendkiviil jol 6sszefoglaljak a f6bb
problémakoroket.

2 2023. évi LXXXVII. torvény a nemzeti szuverenitas védelmérél, preambulum.
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A fentieken tulmenden a feltart kihivasok és kockazatok bemutatasa, illetve elem-
zése utadn a tanulmany ajanlasokat tesz, amelyek esetleges végrehajtasa Magyarorszag
nemzetbiztonsagat, illetéleg szuverenitasanak védelmét segitené el6.

A tanulmany elkészitése soran a fébb vonatkozo hazai joganyagokat hivtam segitsé-
gil: a nemzetbiztonsagi szolgalatokrdl sz6l6 1995. évi CXXV. torvényt (a tovabbiakban:
Nbtv.) és a Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolo 1163/2020. (1V. 21.)
Korm. hatarozatot (a tovabbiakban: NBS). Ezek alapjan hataroztam meg a f6bb koc-
kazati kategoriakat, amelyeket aztan PESTEL-analizis alapjan rendszereztem, elemez-
tem, és megfogalmaztam a vonatkozd ajanlasokat. A PESTEL-analizis egy stratégiai
tervezési eszk0z, amelyet alapvetSen az lizleti szféraban alkalmaznak; a PEST-analizis
kibbvitett verzidja.

»A PEST elemzés soran a vallalkozasra haté hosszabb tavu kérnyezeti tendenciakat vessziik
szamba és strukturdljuk, ezaltal megragadhatova, kiemelhetdvé vélnak azok a fontosabb
tényez6k, amelyek befolyasolhatjdk a stratégiai dontéseket. Cél megtalalni a jelen és jovo
fontos kornyezeti tényezdit, amelyek a vallalkozds szempontjabol meghatérozoak. A PEST
elemzés négy dimenzié mentén vizsgalja a kornyezetet."

Jelen tanulmany soran implementaltam eszkdzeit, igy lehet6vé valt, hogy megértsiik
akils6 tényezdket, amelyek hatassal vannak egy adott nemzet biztonsagara, stabilitasara
és fejlédési lehetbségeire. Az elemzés politikai, gazdasagi, tarsadalmi és technoldgiai
(PEST), valamint kornyezeti és jogi (EL) tényez6k vizsgalatat foglalja magaban. Az elemzés
segit megérteni a kiilsé kdrnyezet hatasait a nemzeti biztonsagra, a gazdasagi stabilitasra
és a tarsadalmi folyamatokra, tovabba lehet6vé teszi a jov8beni biztonsagi és politikai
trendek azonositasat, amelyek befolyasolhatjak az orszag stabilitasat.

Fogalmi hattér

A téma komplexitasa okan a megfeleld értelmezéséhez sziikséges a felmerild fogalmi
keret meghatdrozasa, a fontosabb kifejezések definialasa az alabbiak szerint.

Biztonsag

A biztonsag mint fogalom és jelenség rendkivill dsszetett, szamos aspektussal rendelkezik
(példaul nemzetbiztonsag, nemzeti biztonsag, gazdasagbiztonsag, energiabiztonsag,
egészségligyi biztonsag stb.). A legegyszer(ibben ugy lehet meghatarozni a bizton-
sagot, mint egy veszély nélkiili stabil allapotot, amelynek fenntartasa mind allami,
mind egyéni szinten kiemelt jelent&ségl, hiszen maga a biztonsag Abraham Maslow
amerikai pszichologus sziikségletpiramisan a masodik legf6bb sziikségleti kategoriaként
jelenik meg, amely magaban foglalja a fizikai védettséget és a kiszamithatosagot.*

3 RABI 2009.
4 MEez6 2007: 121-125.
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Nemzeti biztonsag és nemzetbiztonsag

A nemzeti biztonsag egy sokrét(i dssztdrsadalmi teljesitmény,® mindent magaban
foglal, ami kockazatként, kihivasként, illetve valamilyen fenyegetésként jelenik meg
az adott allam iranyaban (példaul természeti katasztréfak, demografiai, egészségligyi
kihivasok, kockazatok stb.). Nemzetbiztonsag alatt sziik értelemben a titkosszolgalati
tevékenységet értjlik, az ugynevezett intelligence tevékenységi kort. A fent emlitett
kilonboz6 kihivasok és kockazatok, fenyegetések jellegébél, sokasagabdl és igen nagy
foku kiilonbozdségébdl fakaddan a nemzet biztonsagat nem tudja lefedni a titkos-
szolgalati tevékenységet végzd szervek munkaja, hanem mas rendészeti és egyéb
szervek 6sszehangolt kdzos feladatvégzése is szlikségeltetik a problémak kezeléséhez.

Szuverenitas

A szuverenitas az allam 6nallosagat jelenti, azaz az allam a sajat jogrendjét maga alkotja
és tartja fenn kizarolagos terileti f6hatalommal a teriiletén lévd személyek és dolgok
felett. A szuverén allam mas allamokkal valé kapcsolataban szabadon, fliggetlendil
dont, terlileti épsége és politikai fliggetlensége sérthetetlen, és joga van ahhoz, hogy
szabadon valassza meg és alakitsa politikai, tarsadalmi és kulturdlis rendszerét.®

Digitalis szuverenitas

Az Eurdpai Unio legnagyobb kihivasa a digitalis szuverenitas elérése, igy hazanké is.”
Digitalis szuverenitas alatt a Gartner definicidja szerint a kormany azon képességét
értjik, ,hogy a politikat a kiilfoldi kormanyok digitalis szabalyozasa altal kozvetlendil
az allampolgaraira és a székhelye szerinti vallalkozasokra rott akadalyok nélkiil valositsa
meg, beleértve a szabalyozasi ellen6rzés alatt allo digitalis oridscégek altal gyakorolt
szabalyozast is.”® Philip von Brockdorff véleménye szerint, amelyet az Eurépai Gazda-
sagi és Szocialis Bizottsag (a tovabbiakban: EGSZB) egyik allasfoglalasaban ismertetett,
a digitalis szuverenitast talan ugy lehet korilirni, mint a kormanyok és a vallalkozasok
autonémiajat sajat adataik, hardvereik és szoftvereik kezelése és létrehozasa tekin-
tetében.”® A fenti fogalmak a szuverenitast az allam szempontjabdl kozelitik meg,
azonban ezt kisebb egységre lebontva is lehet vizsgalni. Személyek digitalis szuvere-
nitasa alatt azt értjlk, hogy az egyén sajat ellen6rzése alatt tudja tartani, ki férhet
hozza és milyen céllal hasznélhatja a személyéhez k6t6dé digitalis informaciot.™
Jol lathato, hogy az egyik f6 tartalmi elem az adatok és az azokat kezeld rendszerek
feletti tényleges, kiszolgaltatottsag nélkili felligyelet. Az EGSZB-vélemény szerint

MEez6 2007: 121-125.

TALAS [é.n.].

TOTH 2021: 31.

A digitalis szuverenitas jelent&sége 2023.
VON BROCKDORFF 2022: 2.1 pont.

0 PATO 2021.

© ® N o un
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az EU nagymeértékben tdmaszkodik EU-n kivil m(ikod6 nagy technologiai vallalatokra,
és az EU-nak csokkentenie kell a nem unids technoldgiai ériasoktol valo fliggbségét
annak ellenére, hogy jelent6s elSrelépést tett digitalis szuverenitasanak javitasa terén.
A vélemény kiemeli, hogy tamogatni kell a technoldgiai fejlédést célzé kutatasokat,
hogy az EU lépést tudjon tartani Kindval és az USA-val." Eurépa legfébb kihivasa
a technoldgiai fliggés csokkentése a két emlitett nagyhatalomtdl.'

A magyar nemzetbiztonsagi érdekek érvényesitését veszélyeztetd
aktualis kihivasok és esetleges lehetdségek

A fejezetben a hazai szuverenitasvédelmet érint6 aktudlis kihivasokat mutatom be
és kategorizalom. A fébb faktorokat az NBS-ben meghatarozott kockazatok alapjan
allapitottam meg, illetve a PESTEL-elemzés szerint csoportositottam Sket.

Politikai tényezbk

A PESTEL-analizisben vallalatokra vonatkozoan a politikai (political) tényez6k kozott
szerepelnek a torvényi elSirdsok, az adopolitikai és a kormanyzati stabilitas. Ezek
érinthetnek egy vallalkozast, ugyanis egy varatlan adéemelés csdkkentheti egy adott
cég profitjat.”

Az NBS 10. pontja deklaralja tobbek kdzott a politikai stabilitast és fliggetlensé-
get, illetve a demokratikus jogrendet. Ezen alapvetd érdekek védelme mentén meg
lehet hatarozni azokat a kockazati faktorokat, amelyek Magyarorszag szuverenitasat
és biztonsagat befolyasoljak.

Az NBS-ben deklaralt kockazatok koziil kiemelendd jelen elemzés szempontjabdl
a 68. pont: ,Az allami és nem allami szerepldk altal szponzoralt politikai, gazdasagi
és tarsadalmi folyamatok befolydsolasara iranyuld stratégiak szdma, valtozatossaga
és hatasfoka novekszik."

Jelen fogalom egyértelm(ien a hadtudomanyban j6l ismert kifejezésre, az infor-
macios mUveletekre utal. Azinformacids miveletek az informacidért folyo kiizdelem,
olyan 6sszehangolt tevékenységek, ,amelyek a m(iveletek célkitlizéseinek elérése
érdekében, kognitiv képességekkel kdzvetlendl, illetve technikai képességekkel kdz-
vetetten hatasokat gyakorolnak a mveletekben részt vevé célk6zonség szandékara,
helyzetértelmezésére és képességeire”." Az informacids miiveletek egyik tipusa
a kognitiv informacios miveletek, amelyek a humanumra fékuszalnak, az emberek
és a tarsadalmi csoportok attit(idjét probaljak befolyasolni.™

™ VON BROCKDORFF 2022.
2 TOTH 2021: 31.

3 KOMAROMI 2025.

™ HAIG 2018: 15.

5 HAIG 2018: 218.
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Amennyiben a politikai destabilizacié a cél, akkor jelen részhez lehet még sorolni
az egyes kritikus infrastrukturak elleni tdmadasokat'® vagy a terrorizmus jelenségét”
is, mivel utobbi ,politikai, vallasi vagy ideologiai célkitlizések elérése érdekében
kormanyok és tarsadalmak kényszeritésére vagy megfélemlitésére tett kisérletet,
egyének vagy javak elleni er6 vagy er6szak torvénytelen alkalmazasa, illetve azzal
valé fenyegetés altal”."®

Gazdasagi tényez6k

A gazdasagi tényez6k a PESTEL-elemzés folyamataban alapvetSen olyan valtozékat
jelentenek, mint az inflacié vagy a kamatlabak.™ Jelen esetben az NBS-ben nevesitett
gazdasagi vonatkozasu kockazatokat 6sszegezziik (példaul inflacié és a munkaerdvel
kapcsolatos kihivasok).

A torténelmi elézmények is jol prezentaljak, hogy a kiilénbdz8 gazdasagi nehéz-
ségek a tarsadalmi konfliktusok kiélez6déséhez, illetve a radikalis eszmék terjedésé-
hez vezetnek. A fentiek mellett kiemelendd a munkaeréhiany és a munkanélkiliség,
az el6z6kbél kovetkezd vagy azok mellett évd tarsadalmi jelenségek, amelyek
a gazdasagi novekedést hatraltathatjak.?® Ezen tényez&k kormanyzati, allami szinten
kezelend®6 kihivasok, amelyekkel az NBS is kiemelten foglalkozik.?' Nemzetbiztonsagi
szempontbdl fontos kiemelni a célzott gazdasagellenes allami és nem allami lépések
felderitését és elharitast, azonban a hirszerzés részérél megjegyzendd a hazai gazdasag
erésitéséhez vezetd informacidgyijté tevékenység is.

Tarsadalmi tényez6k

A PESTEL-elemzés alapjan - kifejezetten a vallalkozasokra vonatkozdan — a tarsadalmi
tényez6k magukban foglaljak a demografiai tényez6ket, illetve az adott tarsadalom
vallasat, kulturajat is.? Egy allam biztonsagi szempontjabdl a tarsadalmi tényezdk,
az azokra hato kockazati faktorok kiemeltnek szamitanak, az NBS is szamos kockazatot
tartalmaz erre vonatkozoéan, amit a kovetkezd alfejezetekben fejtek ki részletesen.
Megjegyzem, hogy habdr az elemzés soran az egyes faktorok elkiléniilnek, ezek
komplexitasa, egymasra hatdsa miatt nehezen szeparalhatok el a valdsagban.

' NBS 124. d) pont.
7 NBS 124.m) pont.
'®  DoBAK 2011: 83.
¥ KOMAROMI 2025.
20 Sz0cs 2017.

21 NBS 124. h) pont.
22 KOMAROMI 2025.
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Migraci6 és demografia

A migracié egy alapvetden komplex kockazati faktor, tekintettel arra, hogy nem maga
a jelenség, hanem a ra épiil6 blincselekmények, tevékenységek vagy a kovetkezmények
és a bekdvetkez6 események azok, amelyek az igazi kockazatokat jelentik. A migra-
ciora épuls tevékenységek lehetnek példaul a szervezett blindzés, az okmanyhami-
sitas, az embercsempészet. A migracidval 0sszefliggd kdvetkezmények is sokrétliek
lehetnek, mint példaul az etnokulturdlis konfliktusok kiélez6dése és a demogréfiai
eltolodas.?® Tekintettel arra, hogy hazank egyeldre tranzitorszag (a migransok csak
athaladnak az orszagon, nem céljuk itt letelepedni), egyes bevandorlassal érintett
biztonsagi faktorok csak attételesen érintik, azonban nem lehet tudni—az elmult évek
nemzetkozi parbeszédeire alapozva -, mikor vezetnek be egy elosztasi mechanizmust
az Eurdpai Unioban.?* A szuverenitas fogalmabol is kovetkezik, hogy az allam kiza-
rolagos f6hatalommal bir az altala iranyitott terilet és az ott laké népesség felett,
tovabba maga vélasztja meg kulturalis és politikai rendszerét, amely kiilsé befolyastol
mentes. Ennek érdekében sziikséges az ilyen irdnyl — nyilt vagy leplezett — torekvések
felderitése és elharitasa, amely mind politikai, mind nemzetbiztonsagi szinten kiemelt.

Amikor a migracio széba kerdl, sokan elfelejtik, hogy ez egy kétarcu jelenség:
amennyiben van bevandorlas, akkor sziikségszer(ien van kivandorlas is. Magyarorszag
szempontjabol is kihivast jelentd probléma a tartésan kilfoldre tavozo, féleg fiatal
munkaerd, mivel ez negativan érinti az addbevételeket, illetve a nyugdijrendszert is,
hiszen a demografiai csokkenés mellett a meglévé kivandorlas miatt egyre kevesebb
addfizet6 termeli ki a névekvd nyugdijallomanyt, ami hosszu tavon akar a nyugdij-
rendszer 6sszeomldsahoz is vezethet. Jelen kategoridba kell még sorolni az igynevezett
nagyelszivas” jelenségét is, amely a magasan képzett munkaer6 elvandorlasat jelenti
(ideértendék az orvosok, a mérnokok stb.).2> Az NBS is kiemelt kockazati kategoriaba
sorolja a tartds népességfogyast és a lakossag atlagéletkoranak folyamatos emelkedése
miatt kritikus demografiai helyzet kialakulasat.2® A kivandorlas és a népességcsokkenés
a gazdasagra is negativ hatassal van, hiszen a szakképzett vagy a magasan kvalifikalt
munkaeré (kivaltképpen a fejl6dd iparagak, mint az IT terlletén) hozzajarul hazank
gazdasagi névekedéséhez és stabilitasahoz. A politikai dontéshozatal megalapozott-
sagahoz a titkosszolgalatok hozza tudnak tenni, hiszen olyan szlk korben ismert
informaciokat is képesek megszerezni, amelyek elémozdithatjak a hazai gazdasagot,
és ez akar munkahelyet is teremthet.

23 Poczik Szilveszter szerint ezek a kategdriak: demografiai; egészségligyi; embercsempész-halozatok; emberkeres-

6todik hadoszlop jelenség; politikai fesziiltségek, kihivasok; szervezett blinézés; szocialis kihivasok; terrorizmus;
tiltott hataratlépés; védelmi képesség gyengiilése; vizumhoz kot8d6 visszaélések; xenofdbia, rasszista inditéku
blincselekmények. POczik 2008: 18-74.

2t FARKASA 2021.

» CSANADY et al. 2008.

% NBS 124. g) pont.
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Radikalizacid

Megfigyelhetd jelenség a kilonbozd radikalis eszmék terjedése, mint a radikalis
iszlam, széls6jobboldali nézetek, vagy éppen a szélsébaloldali antifasiszta, radikalis
kornyezet- vagy allatvédelmi attit(id térhdditasa. Ezek egymast gerjeszté folyama-
tok,?” amit tovabbi faktorok erdsitenek, mint a migracié jelensége vagy a gazdasagi
az adott allamot, hanem széls6séges esetben az ilyen csoportok akar az alkotmanyos
rend erészakos megvaltoztatasa érdekében is felléphetnek, vagy a kritikus és/vagy
allami infrastruktura mikodését is megzavarhatjak, amelynek felderitése és elhari-
tasa nemzetbiztonsagi feladat.?® Tovabba az ilyen csoportok kapcsan felmeriilhet
a terrorista cselekmények elkovetése is, amely az NBS 124. e) pontja alapjan kiemelt
kockazatnak mindsil.

Aradikalis csoportok kapcsan fontos megjegyezni, hogy a globalizaciéval és a digi-
talizacioval azok is nemzetkoziesedtek, igy kiemelt jelent&ségli a nemzetbiztonsagi
szolgalatok és a rendvédelmi szervek kozotti hazai és nemzetkozi kooperacio, illetve
aradikalis csoportok térnyerésének, szervez6désének online térben tdrténd monito-
rozasa, esetlegesen elharitasa kiilonb6z8 eszkdzokkel. Fontos tovabba kiemelni jelen
alfejezetnél, hogy ezen csoportok kiilféldi allami és nem allami szervezetek altali
erésitése még nagyobb kihivast jelent, és a hibrid (nem hagyomanyos) hadviselés
eszkdze lehet. Ezen csoportok felhasznalasa ilyen célbél nem csupan tarsadalmi
tényez6, hanem a politikai tényez6k kozé is besorolhato lehet.

Technoldgiai tényez6k

A PESTEL-elemzés idesorolja, hogy milyen technoldgidk allnak rendelkezésre, és hogyan
hasznalhatok fel ezek egy vallalkozasban. A technoldgia fejlédése gyors litemben zaj-
lik, és fontos vele lépést tartani.”® A technoldgiai tényezdk egy allam szempontjabdl
nem csupan kockazatot, hanem rendkivili lehet&ségeket is jelentenek, amelyeknek
az esetleges alkalmazasara kilon fejezetben térek ki.

Jelen rész kapcsan hangstlyozandé az NBS 124. k) pontja, amely kiemelt koc-
kazatként nevesiti ,a forradalmi technoldgiai fejlesztések illetéktelen kezekbe keri-
lésével a nemzet biztonsagat veszélyeztet6 tamadasokat vagy terrorcselekmények
megjelenését”. Az alabbiakban olyan forradalmi technolégiakat ismertetek réviden,
amelyek ellenérdekelt kézbe jutva komoly karokat tudnak okozni, és hatranyosan
érinthetik hazank szuverenitasat.

27 MURANYI 2021.
2 Nbtv. 5§ b) pont.
2 KOMAROMI 2025.
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Fokozddd digitalizacié

Manapsag szinte minden informacié atkerill a digitalis térbe, az ez iranyu fejlesz-
tések egyre inkabb észrevehet6k a mindennapokban is. A fentiekhez kapcsoldddan
kiemelendd az e-kormanyzas, illetve e-kdzigazgatas is, amely az allami feladatok
és szolgaltatasok digitalis térbe tdrténd athelyezését jelenti, de a szamos lehetdség
mellett kockazatot is hordoz magaban. A fentiekhez kapcsolédoan az NBS is kiemelt
kockazatként nevesiti a ,jelentds karokat okozd kibertamadasokat a kormanyzati
informatikai rendszerek, az E-kdzigazgatas, a kozmUiszolgaltatdk, a stratégiai vallala-
tok, a létfontossagu infrastruktura egyéb elemei és mas, a tarsadalom muikddésében
fontos szervezetek szamitdgépes halozatai ellen” 2 Ez a jévében is varhatoan fennalld,
s6t novekvé problémakor, amely a biztonsaggal foglalkozoé intézmények technikai
és human felkésziiltségét is el&iranyozza.

Big data és mesterséges intelligencia

Big data alatt — ahogy a neve is sugallja — nagy mennyiségl adathalmazt, illetve
big data elemzés alatt a nagy mennyiségli adat tarolasat, feldolgozasat, tisztitasat
és elemzését értjiik.>' Szamos iparag alkalmazza, mivel olyan végtermék tud létrejonni
egy jol elemzett adathalmazbol, amely a nagyvallalatok, sét az allamok szamara is
igencsak értékes. A modszertanhoz kapcsolodo egyik legismertebb eset a Cambridge
Analytica botrany, amikor a 2016-0s amerikai elndkvalasztas kapcsan felmerdilt, hogy
a cég illetéktelenil hozzafért 87 millié Facebook-felhasznald adataihoz, amelyeknek
az elemzése és egy célzott stratégia altal keriilt hatalomra Donald Trump.

A mesterséges intelligencia (a tovabbiakban: Ml) alatt egy olyan specialis szoftvert
értiink, amely az emberi értelemhez hasonléan képes tanulni, fejlédni, feladatokat
megoldani.® Az Ml szorosan kapcsolédik a big data elemzéshez, mivel egyrészt egy
j6Ll m(ikodd MI-hez sziikséges a nagy mennyiségli adat betaplalasa, masrészt egy ilyen
szoftver felgyorsitja az adatok feldolgozasat, rendszerezését és elemzését.®® Az Mi-re
azegyik legismertebb aktualis példa a ChatGPT, egy olyan chatbot, amely képes bonyolult
feladatok megoldasara, kérdések megvalaszolasara, és alkalmas lehet a hagyomanyos
keresémotorok forradalmasitasara (példaul Google, Bing, Yandex stb.).3*

A fentiekben nevesitett technologiak azt is lehet6vé tehetik, hogy kiilsé felek befo-
lyasoljak akar a valasztasokat, vagy egyszer(ien a kdzvéleményt olyan iranyba tereljék,
amely a radikalis eszmék térnyerését segitené el6. Habar a modszertanok alkalmasak
arra, hogy a blinmegel&zési, bilinfelderitési, illetve nemzetbiztonsagi tevékenységet
segitsék, nem szabad elfelejtkezni az ellenérdekelt alkalmazas lehet&ségérdl sem.

3 NBS 124. d) pont.
31 Microsoft [é. n. b].
32 Microsoft [é. n. a].
3 Microsoft [é. n. b].
3 RADI 2023.
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Kvantumszamitégépek

A kvantumszamitogépek kifejlesztése kapcsan hatalmas verseny folyik a vilag fejlett
allamai kozott, figyelemmel arra, hogy ez a forradalmi technolégia lehet&vé teszi, hogy
az eddig alkalmazott védelmi technologiak hatastalanok legyenek.® A kvantumsza-
mitogépek fejlesztése és megszerzése minden allam érdeke, illetve az is, hogy olyan U]
védelmi technoloégiakat hozzanak létre, amelyek alkalmasak a kvantumszamitégépek
altal hasznalt algoritmusok, kartékony kédok kivédésére. igy a fejlesztéssel kapcsolatos
informaciok rendkiviil szenzitivek, azok védelme, illetve megszerzése mindenképpen
nemzetbiztonsagi érdek, az orszag szuverenitasanak védelme szempontjabdl kiemelt
jelent8ségd.

Természeti tényezbk

A PESTEL-elemzésben a kornyezeti tényezék magukban foglaljak azt, hogy milyen
kornyezeti problémak vannak. Példaképpen emlithetd az éghajlatvaltozas vagy a ter-
mészeti eréforrasok hianya.?® A tanulmany szempontjabol is kiemelt témakornek
tekinthet&k a természeti tényezdk, mivel sokszor olyan jellegli kockazatokat rejtenek
magukban, amelyeket nehezen lehet el6re latni, elharitasuk pedig 6ssztarsadalmi, s6t
tobbnemzeti feladat is lehet.

Human eredet( katasztrofak

Eklatans magyarorszagi példaként® lehet felhozni jelen kategdridban a vordsi-
szap-katasztrofat,* de barmely, az emberre visszavezethetd, nem kérnyezeti eredet(
probléma is idesorolando, amely szandékosan vagy mulasztas altal kovetkezik be.
Jelen esetben az egyik legrosszabb forgatokonyvként lehet megnevezni az atomka-
tasztrofakat, amilyen a csernobili eset is volt. De a kdzelmultbeli torténéseket is lehet
emliteni, amikor felmerdilt annak a lehet8sége, hogy ha az orosz—ukran habort miatt
az ukran oldalon taldlhaté zaporizzsjai erémUivet tdmadas éri, az nuklearis katasztrofat
okoz.*® A fentiekre utalé informaciok gy(jtése kiemelt jelentéségli, hiszen elézetes
informaciok nélkil nem készithetd fel a lakossag egy ilyen esemény bekovetkezésére
(példaul jodtablettak szétosztasaval).*

3 NKI2018.

¢ KoMAROMI 2025.

3 NBS 124. n) pont.

¥ SzTOjCSEv 2020.

3 Magyarorszagon egyelére nem kell aggodni a zaporizzsjai atomerémU miatt, de a helyzet nem megnyugtatéd
2022.

4 Kornel 2024.
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Klimavaltozas, elsivatagosodas, ivdviz- és élelmiszerhiany

Jelen kategéria 6Gnmagaban is rendkivil sulyos tud lenni, hiszen a klimavaltozas
alapvetden akar a bolygd élhetetlenné valasahoz is vezethet, a kialakult elsiva-
tagosodas az élelmiszer és az ivoviz hidnydhoz, azok aranak megemelkedéséhez,
és ebben a kevésbé tehetds eurdpai réteg is érintett lehet, nem beszélve a harmadik
vilagbeliekrél, akik végsd elkeseredésiikben utnak indulnak a fejlettebb allamok felé,
ami igy visszamutat a migracios kockazatokra. Mar a 2020-as NBS is kiemelt kocka-
zatként nevesitette a fentieket, de az id6 el6rehaladtaval ez még inkabb fokozodé
kihivassa fog valni.*" A nemzetbiztonsag szerepe jelen kategoriaban féként az uj
technologiak kapcsan mertilhet fel, hiszen a fenti kihivasokat kezeld technologidk
megszerzése, illetve a fejlesztés illetéktelen kézben torténé megakadalyozasa mar
nemzetbiztonsagi feladat lehet.

Energiahordozok és ritkafoldfémek hianya

Az energiaimportban bekovetkezett fennakadasbol fakado ellatasi valsaghelyzet
egyrészt létrejohet*? mesterségesen (az adott allam nem exportal valamilyen okbdl),
vagy hosszu tavon, természetes Uton, hiszen a manapsag hasznalt energiahordozok
a legtdbb esetben nem megujuld energiaforrasok, igy szamuk véges. Ezért, illetve
az egyes allamoknal talalhato energiaforrasok nem egyenlé megoszlasa miatt fontos
az energiadiverzifikacio, ezek leggazdasagosabb modjainak megtalalasa hirszerzési
feladat is lehet. Tovabba a hazai energiaszektor kritikus infrastruktirajanak védelme
mindenképpen titkosszolgalati feladat, ugyanis ellenérdekelt tamadas bekdvetkez-
het akar a kibertérben, akar a valésagban mind allami és nem allami szerepl6k, mind
esetlegesen radikalis csoportok altal.

Virusok és betegségek

A Covid-19 okozta pandémias helyzet 6ta tudjuk, hogy egy jarvany milyen szint(i kihi-
vast tud okozni nemcsak egy allam, hanem az egész vilag szamara is. Az egészségligyi
elldtorendszer tulterhelésén kiviil a gazdasagi kihivasok is jelentdsek voltak, szamos
iparagat rendkivil stlyosan érintettek a lezarasok (példaul turizmus és vendéglatas
stb.). A fentiekre tekintettel nem csoda, hogy a jogalkotd a kiemelt kockazatok kozé
sorolta ,a lakossag tdmeges és sulyos megbetegedésének kockazatat hordozé jarvanyos
betegség magyarorszagi megjelenését és gyors terjedését”.*? A titkosszolgalatok ezen
a téren a kormanyzat munkajat tamogatd informaciok megszerzését tudjak végrehajtani
(példaul oltasok és egyéb egészségiigyi felszerelések beszerzéséhez kapcsolddodan), de
az elharitds szempontjabdl relevans az lhirterjesztések megakadalyozésa is.

4 NBS 124. g) pont.
“ NBS 124. ) pont.
4 NBS 124.0) pont.
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Koérnyezeti eredeti katasztréfak

Az ipari katasztréfakhoz hasonlé kategdria, azonban ez nem human, hanem kornye-
zeti eredet(i. Magyarorszag természeti adottsagaira tekintettel a hurrikan, a tengeri
arviz—amely altaldnossagban kiilféldon kiemelt kategoria szokott lenni—nem kiemelt
jelent&ségl. Azonban mar a kiilonbozd belvizek és a folyokhoz kapcsolédo arvizek,
heves viharok kockdzatot jelenthetnek,* ugyanakkor ezek kezelése alapvetéen nem
nemzetbiztonsagi feladat, viszont az el6rejelzést végzé hivatalos szervek munkaja
befolyastol mentes miikddésének szavatolasa mar az lehet.

Jogi tényezbk

Vallalati szempontbdl a jogi tényez&k érintik a torvényeket és az eldirdsokat, amelyek
befolyasolhatjak egy adott cég mlikodését. Ez magaban foglalja példaul az adotorvé-
nyeket vagy a munkajogot.** Az NBS a jogi tényezdk kapcsan is fogalmaz meg kijelen-
téseket biztonsagi aspektusbdl, ezek kifejezetten a fentiekben mar nevesitett tényezék
kapcsan felmerilé jogi szabalyozatlansagokra utalnak, ilyen az NBS 159. pontja is,
amely deklaralja a kibertérben jelentkezd uj tipusu kockazatok kapcséan, hogy a tech-
noldgiai és tarsadalmi hattér erésitésén tulmenden a kibertér jogi szabalyozasanak
fejlesztése is célkit(izés.

Szintén a technoldgia (M) kapcsan emeli ki az NBS 161. pontja, hogy koncent-
ralni kell a megfelel6 jogi és felel&sségi kdrnyezet kialakitasara. Tovabba uj tipusu
kockazatként jelent meg a nem hagyomanyos fizet6eszkézok (kriptovalutak) nem
kell6 szabalyozottsaga is.*®

Kiemelendd, hogy a nemzetkdzi jogi térben kockazatok megnevezésére is sor
keriilt, amelyek befolyasolhatjak hazank biztonsagi kdrnyezetét, ilyen tobbek kozott
a nemzetkdzi jog csokkend kikényszerithet&sége,* vagy hogy a nagyhatalmi torek-
vések a nemzetkdzi jogot figyelmen kiviil hagyjak.*®

Az ellenérdekelt (allami és nem allami) fél fentiekre hato tevékenysége

Habar jelen alfejezet inkdbb a politikai tényez6k kozé illene, a hagyomanyos PESTEL-
elemzésen tulmutatd helyet szantam neki, tekintettel, hogy az ilyen jelleg(i kockazati
faktor a fentiekben mar felsorolt tényezékre alapul. Nemzetbiztonsagi szempontbol
a legnagyobb relevanciaval az bir, ha az egyes — el&z6leg felsorolt és kifejtett — kocka-
zatok nem véletlenszerden, illetve 6nmaguktdl kovetkeznek be, hanem kiilsé befolyas
altal generaljak Sket, esetlegesen egy fennallod kihivast erésit meg egy masik fél.
Ez lehet akar allami szerepld (Magyarorszaggal ellentétes érdekeltség(i allam, allami

4 NBS124.p) pont.
* KOMAROMI 2025.
4 NBS 76. pont.
47 NBS 44. pont.
6 NBS 52. pont.
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hatter(i hackercsoport stb.) vagy nem allami szerepld is (nem kormanyzati szervezet,
terrorista csoport, nem allami hatter(i biin6zéi, hackercsoport stb.). Akarmilyen tipust
kockazat er6sitése, kialakitasa egy masik fél altal mar nemzetbiztonsagi kockazat,
ami az orszag szuverenitasanak, kiilsé befolyastol mentes miikddésének biztositasat
indukalja. Az ilyen irdnyu esetleges tevékenység felderitése és elharitasa rendkiviili
jelent6ségl, az NBS ugy fogalmaz, hogy kiemelt kockazat az ,,0sszehangolt és széles
kord diplomaciai, informacids és titkosszolgalati milveletek, pénziigyi-gazdasagi
nyomasgyakorlassal, pénziigyi spekulacios tdmadasokkal vagy katonai fenyegetéssel
parosulva (hibrid) Magyarorszag destabilizalasa, kormanyzati cselekviképességének,
politikai stabilitasanak és tarsadalmi egységének gyengitése, tovabba nemzetkozi
érdekérvényesit6 képességének korlatozasa céljabol”.*

Lehetséges szuverenitasvédelmi lépések a kockazatok mérséklésének
érdekében

A fentiekben felsorolt kockazatok alapvet&en dssztarsadalmi, illetve kormanyzati lépé-
seket indukalnak, hiszen olyan szinten 6sszefliggé és szertedgazé problémakorokrél
beszéliink, amelyek hatékony kezelése nem kivitelezhetd csupan a nemzetbiztonsagi
szolgalatok vagy a rendvédelmi szervek altal. Ahogy az NBS 126. pontja is fogalmaz:
»A biztonsag szavatolasa érdekében elsddleges cél a nemzeti intézkedések hatékony-
saganak és rugalmassaganak, valamint a nemzeti egyuttmuikodés szilardsaganak
er@sitése. Az azonositott kihivasok megel6zése, kezelése és elhdritasa els6dlegesen
nemzeti felel6sség, amely a Kormany feladata, egyuttm(kddésben a tarsadalom-
mal.” Ugyanakkor szlikséges lehet, hogy az egyes kockazatok elharitasa, megel&zése
érdekében a hazai nemzeti biztonsag szavatolasaban részt vevé szervek (rendvédelmi
szervek, honvédség, minisztérium stb.) killonbozé intézkedéseket, fejlesztéseket
hajtsanak végre.

Magyarorszag szuverenitasanak — beleértve a digitalis szuverenitast is — védelme
kapcsan kiemelendd, hogy jelen tevékenység nem kell hogy elsésorban reaktiv legyen,
hanem minél inkdbb a proaktiv szemléletmod iranyaba kell elmozdulni. Ennek érde-
kében a hazai rendvédelmi szerveknek sziikségszertien emelniiik kell munkajuk szin-
vonaldt, képességeiket fejleszteni kell, kiilonds tekintettel az Uj tipusu technoldgiakra.
A 21. szézad informacios kihivasa nem az, mint korabban, hogy a rendelkezésre allé
adatok szlikdsek, hanem éppen ellenkez6leg, hatalmas mennyiségli adat keletkezik
nap mint nap, azonban azok megszerzésén tulmenden rendkiviili kihivast jelent azok
feldolgozasa, szintetizalasa, illetve hasznositasa.

A mesterséges intelligencia nem csupan kihivas lehet, hanem egyben lehet8ség
is, egyfajta kétéll pengeként jelentkezik. Az NBS 161. pontja is azt mondja, hogy
»a mesterséges intelligencia szerepe a jelen és a jov6 fejlesztései szempontjabol
rendkiviili jelent&ség, ezért ki kell terjeszteni alkalmazasat. Koncentralni kell azokat
az infrastrukturalis és human eréforrasokat, amelyek megfeleld jogi és felelSsségi
kornyezet kialakitasaval lehet6vé teszik a mesterséges intelligencia-alapu rendszerek

4 NBS 124. ¢) pont.
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fejlesztését és biztonsagos lizemeltetését.” Amennyiben Magyarorszag szamara
hozzaférhet6vé valik egy olyan MI, amelynek hasznalata biztonsagos, és a nagy
mennyiségl adathalmazokat segit rendszerezni és elemezni, akkor a fellelhetd infor-
maciokat hatékonyabban lehetne feldolgozni, késébbi hasznositasuk pedig hazank
szuverenitasanak védelméhez is hozzdjarulhat. A kérdéskor nehézségét okozza, hogy
az ilyen MI-k fejlesztése id6-, energia- és forrasigényes, és altalaban csak a magasan
kvalifikalt munkaer&vel és erés gazdasaggal rendelkezd orszagok tehetik meg. Azonban
ha Magyarorszag egy ilyen szoftver megvételét tervezi, akkor szamolnia kell azzal,
hogy a felhasznalt adatok esetlegesen kitettek lesznek a fejleszt6 orszag részére, akar
egy tudatosan beépitett kiskapu altal, amely a feldolgozott adatokat tovabbitja. Ilyen
maodon a digitalis szuverenitas nemhogy nem valésul meg, hanem tovabb séril.

A fentiekre valo tekintettel vagy olyan partnertél sziikséges licenszt vasarolni,
amelynek tizletfél-megbizhatdsaga nem megkérddjelezhetd, vagy sziikségszerlien sajat
terméket kell fejleszteni. Alldspontom alapjan, habar a masodik eset rendkiviil id6-,
koltség- és energiaigényes, mindenképpen érdemes ezt a forgatokonyvet kdvetni, hiszen
egy ilyen jellegli szoftver rendvédelmi, illetve nemzetbiztonsagi célu felhasznalasa
roppant koriltekintést igényel, ugyanis belathatatlan kdvetkezménye lehet, ha egy
ilyen Ml a magyar rendészeti intézményrendszer minden informacids adatbazisahoz
hozzaférne, és azt vagy annak elemzett formajat tovabbitana valamilyen illetéktelen
félnek. De nem lehet eltekinteni hosszu tavon, s6t mar-mar kozép- és révid tavon
sem egy ilyen szoftver beszerzésétdl, mivel a rendkiviili mennyiségii adatallomany
elemzése human szinten nem kelléképpen hatékony. A hatékonysag csdkkenése
pedig azt eredményezheti, hogy egy relevans esemény bekdvetkezése el6tt nem lesz
arra utalo ismeret, s6t, rosszabb esetben az utdlagos felderitési tevékenységet is
megnehezitheti. Fontos megjegyezni azonban, hogy tovabbi jogi, szakmai, illetéleg
erkolcsi kérdést jelent a kiilonbdzE adatbazisok 6sszekapcsolasa és esetlegesen azok
kombinalt elemzése, akar a mesterséges intelligencia segitségével.

Osszegzés

Osszességében megallapithatd, hogy hazankat és Europat szamos kihivas és kockazat
érinti a biztonsag széles mezsgyéjén, amelynek kezelése, elharitasa rendkivil 6sszetett,
tobb szerv és akar nemzetek fokozott koordinacidjat teszi sziikségessé. A biztonsagi
kihivasok 0sszefliggd lancolata miatt egy-egy elemet nem lehet szimplan &nmagaban
értelmezni, hiszen azok egymast gerjeszthetik, indukalhatjak. Allaspontom alapjan
az egyik legnagyobb lehet&ség —a benne rejlé kihivasok ellenére —a technoldgiai inno-
vaciok céliranyos fejlesztése, illetve beszerzése, amellyel akar szamos mas kockazati
faktor kezelhetd, csokkenthet8. A mesterséges intelligencia, a big data és a kvantum-
szamitogépek kapcsan a legnagyobb probléma lehet, amennyiben az adott allam nem
all a megfeleld fejlettségi szinten, igy egy esetlegesen ellenérdekelt allam vagy piaci,
illetve mas szerepld a képességei altal el6nydsebb helyzetben lehet. Fontos kiemelni,
hogy a digitalis szuverenitas elérése nemcsak allami érdek, hanem egyéni is. A fentiek
alapjan a legfontosabb minimum a technoldgiai fejl8dés szoros kdvetése.
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