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SOC kialakitasa projektmenedzsment
segitségével és az lizemeltetés alapjai

Designing SOC with the Help of Project
Management and the Basics of Operation

Absztrakt

A kiilonboz6 tipusu objektumok védelme mas-mas megkozelitést igényel, fiiggben
attél, hogy milyen jellegti tevékenység folyik a védendd teriileten beliil, illetve mekkora
kockazatokkal dolgozunk, és esetleges bekbvetkezés esetén milyen karokat szenvedhetiink
el. Azok a szervezetek, amelyeknél van kulturdja az objektumvédelemnek és a biztonsagi
intézkedéseknek, egymassal jol eqylittm(iikédd, strukturalt és egymast kiegészitd
biztonsdgi rendszereket épitenek ki, amelyek miikodését eqy kozponti helyrél koordinaljak,
ez a biztonsdgi kbzpont. Ennek az objektumrésznek fontos szerepe van a megfelel6
biztonsagi szint fenntartasaban, eqyuttal tdmogatast biztosit a teriileten dolgozd operativ
eqgységek részére. Prioritast élvez a biztonsagi kbzpont védelme, amelynek tervezése
soran felkésziiliink a lehetséges tamadasokra, illetve havdriahelyzetekre.

Kulcsszavak: objektumvédelem, biztonsagi kbzpont, tervezés, biztonsag, fizikai védelem

Abstract

Different facilities require different approach of protection that depends on the profile and
risk we need to handle, and also need to recognise what kind of risks we face and what are
the possible effects. Organisations that have established a culture of facility protection
and security measures, have a well-coordinated, structured and complementary security
systems that are coordinated from a central location, which is the security centre (SOC).
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The SOC s part of the facility infrastructure and has the main rule to keep security level high
enough and also supports operative activity in the areas. Protecting the SOC effectively
is a high priority, and it plays animportant role in ensuring an appropriate level of security
and provides support to the operational unit in preparing for possible attacks or incidents.

Keywords: facility protection, SOC, planning, security, project management, CCTV

Bevezetés

Az objektumok védelmének célja alapvetSen a vagyon elleni cselekmények megel&zése,
megakadalyozasa és az emberi élet védelme. Passziv védelmi eszkdzok segitségével
az objektum teriiletére torténd behatolast kivanjuk késleltetni, illetve bizonyos ese-
tekben megakadalyozni. Ugyanakkor gondoskodni kell a cselekmény detektalasarol is.
Azid6ben torténd észlelés alkalmat ad a késlekedés nélkili valaszreakcié megtételére,
amelyben jelentds szerep harul a biztonsagi kdzpontra.

Az objektumok védelmét tobb, kiilonféle védelmi eszkdz egymastol fuggetlendl
is mUikddé, ugyanakkor egymasra épiilé, illetve kiegészité miikodtetésével biztositjuk.
Ezeknek az elemeknek a miikodéképességét, lizembiztossagat biztositani kell, hiszen
a megbizhaté m(ikddés a hatékony védelem alapja.

Az objektumok azok a dolgok, amelyekre az 6rzési feladat, védelmi kotelezettség,
megbizas kiterjed. Az objektum nem feltétlendil kell hogy fizikailag elhatarolt legyen
a kornyezetét6l, habar a hatékony védelemhez kivanatos. Az objektumnak van fizikai
kiterjedése, tehat a védelmet is fizikai formaban, tobb lépcsében épitjiik fel.

Horvath Tamas szerint? nagyvallalatok esetében, ahol a mlikddés holdingszerd,
az anyavallalat alkotja meg a biztonsagi rendszer kereteit, amelyet az egyes leanyvalla-
latok telephelyein implemental. Ezek a minimumelvarasok mintegy belsé szabvanyok-
ként funkcionalnak. Tapasztalatom szerint egy az egyben nem mindig lehetséges ezek
hasznalata, sziikséges a testreszabasuk a helyi viszonyoknak megfelel&en, els6sorban
azokban az esetekben, amikor a telephely masik orszagban van, hiszen ebben a helyi
torvényeknek is megfeleléen kell eljarnunk és miikodtetni a rendszereinket. Példaul
a GDPR, mint eurdpai unids iranyelv, a személyes adatok kezelése tekintetében eltéré
szabalyokat tartalmaz az USA jogszabalyi kereteihez képest, igy tehat egy amerikai
anyavallalat sztenderdjeit mddositani sziikséges az eurdpai viszonyokhoz, hogy meg-
feleljink a torvényi elSirasoknak.

A biztonsagi kozpont

A biztonsagi kdzpont sériilékenységét, meghibasodasi kockazatait minimalisra kell
csokkenteni. Az objektum tervezése soran erre fokozott figyelemmel kell lenni. Ren-
delkezésiinkre allnak azon eszk6zok, amelyeket az egész objektum védelmi rendsze-

rének kiépitése soran is alkalmazunk. A védelmi szintet meg kell hatarozzuk a teljes
objektumra és az azon belil elhelyezkedd egyes teriiletekre. Ehhez a kockazatelemzést

2 HORVATH 2018.
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hasznaljuk, amelynek segitségével redlis képet kapunk a fennallé kockazatokrél
és a veszélyeztetettség mértékérdl, amelyekhez a védelem szintjét igazitjuk. A biztonsagi
kozpont szenzitiv, fokozottan védendd terliletnek szamit, mert m(ikodésének kiesése
esetén a biztonsagi szolgalat létfontossagu informacioktol esik el, hiszen oda futnak
be az altala felligyelt objektum &rzésére vonatkozo informaciok, ezzel egylitt kiesése
esetén a kozpont nem képes ellatni vészhelyzeti (példaul az objektum kitiritésével
jaro események) iranyito funkciojat sem. Ezek részleges vagy teljes kiesése esetén
a biztonsagi szint csékken, amit azonban egyéb intézkedések bevezetésével bizonyos
fokig kompenzalhatunk. Példaul a behatolasjelzd rendszer meghibdsodasa esetén
a vagyon6ri létszam novelésével, rpoziciok megerdsitésével vagy Ujak nyitasaval
atmenetileg, amig a hibat kijavitjak. A biztonsagi k6zpont hasznalhatatlanna valasara
fel kell késziilniink mint lehetséges kockazatra, amire az ERP? kiilon kitér. Megoldast
jelenthet redundéns* rendszerek kialakitasa: alternativ biztonsagi kdzpontot hozunk
létre egy eltérd helyszinen, lehet6leg nem ugyanazon az objektumon belil, igy nem
lesz érintve havariahelyzet® esetén mindkét egység. Ez noveli a beruhdzasi koltségeket,
ebben az esetben is a kockdzatok elemzése segit meghozni a dontést, hogy megéri-e
egy extra beruhdzast eszkozolni. Piaci gazdasagi tarsasagok esetén a menedzsment
szempontjabol a f6 kérdés, hogy mennyi anyagi raforditas kell ahhoz, hogy a szik-
séges és elégséges védelmi szintet elérjem, és fenn tudjam tartani a kockazatok
minimalizalasa mellett.

Projektmenedzsment a biztonsagi kézpont kialakitasa soran

A biztonsagi kdzpont kialakitasa Uj épiilet tervezésekor része a projektnek. Amikor
utélagosan, mar meglévs, m(ikods objektumba terveziink SOC®-t, akkor a kdzpont
kialakitasat tekintjiik projektnek. Az érdekeltek (stakeholder)” bevonasa fontos, hiszen
az SOC létrehozasa sok mas teriilet képvisel&jének munkajat is befolyasolhatja,
segitheti. Példaul a tlzjelz6 kdzpont telepitése, amely alapvet&en az EHS® érdekko-
rébe tartozik, de észszer(i, hogy annak felligyelete és kezelése a biztonsagi szolgalat
feladata, hiszen a nap 24 6rajaban, az év minden napjan jelen vannak a telephelyen.
A munka palyaztatasahoz meg kell fogalmazni az elvarasokat, amelyeket kikildiink
a palyazo cégek részére. A tender nyertese konzultacié Utjan pontositja az igényeket.
Ezutan torténik a koltségvetés jovahagyasa. Amikor az anyagi forrasok rendelke-
zésre allnak, a végleges terveket a palyazatot nyert cég késziti el a biztonsagi vezet6
elvarasai és a szakma kovetelményei alapjan. A tervek jévahagyasa a menedzsment,
épuletlizemeltetés és EHS osztaly vezetSinek bevonasaval torténik. Az 1. dbra a pro-
jektkivitelezés folyamatat mutatja be. Garcia szerint® biztonsagtechnikai mérnok

ERP: emergency response plan (vészhelyzeti terv).

Redundans: parhuzamos, egymast helyettesitd rendszerek.

Természeti csapas vagy emberi tevékenység soran eldallt vészhelyzet.

SOC: surveillance operations center (feligyeleti miveleti kozpont).

Stakeholder: érdekelt fél.

EHS: environment, health, and safety (kérnyezetvédelem, egészségvédelem, munkabiztonsag).
GARCIA 2008.
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s

a projektcsapat vezetdjének tapasztalattal kell rendelkeznie a biztonsagi rendszerek
kialakitasa tertiletén. Ez utdébbi allitast annyiban arnyalnam, hogy amennyiben nem
a biztonsagi szakterlletrél érkezik a vezet6, fontos, hogy meghallja, megértse és érvényre
is juttassa a szakag altal tdmasztott igényeket a projekt valamennyi szakaszaban.

Uj SOC kialakitasa
Szerkezetkialakitas Eszkézok beszerelése Befejezé miiveletek

Monitorfal

Palyaztatas Aram Eszkozok ellendrzése

Elbiralas Fités Munkadllomésok UPS beszerelése

Terv kivélasztasa Viz Butorok IT-eszk6z6k

Erintettek &sszehivésa Szennyviz Tiizjelz6 SOC fizikai védelme

Feladatok, hataridék IT-halézat Behatoldsjelzé Atadas

Projektinditas Beldtdsmentesités Kom.r'n.l.mlkaclos Tesztek
eszkozok

L
ik

1. abra: Biztonsagi kézpont létrehozasa projekt
Forras: a szerzé szerkesztése

A megvalositas alapkérdései:

« Akivitelezési terv és az ahhoz hasznalatos anyagok pontossaga.

+ Atervekben meghatarozott és elfogadott elvarasok megvaldsitasanak fokozott
ellenérzése.

+ Mindségi és garanciakérdések (a felhasznalt anyagok és a kivitelezési munka
mingségének garantalasa a kivitelezd altal).

+ Engedélyezési folyamatok (a létesitmény miikodéséhez sziikséges hatosagi
engedélyek teljes korli beszerzése, illetve id6szakos fellvizsgalatanak intézése)."

Funkcidk

A biztonsagi kdzpont létrehozasa a biztonsagi szolgaltatas, tevékenység keretbe fog-
lalasa, az adatok feldolgozasanak kozpontositasat is célozza. A bejové informaciok
jol detektalhatdk, az egyes csatornakon érkezd adatok fizikailag egy helyre érkeznek
és 0sszekapcsolhatok, dsszefliggéseikben értelmezhet6k, kiértékelésiik utan pedig

a valaszreakciok id6ben és adekvatan képz8dnek.

10 CHRISTIAN 2014b.
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Az SOC az objektum védelmének kdzponti eleme, amely miikddhet énalldan, de
6sszekapcsolhato, illetve egyfajta hierarchikus rendszerbe is allithaté mas biztonsagi
kozponttal vagy kdzpontokkal. A biztonsagi kozpont féldrajzi elhelyezkedése fiigg
az lUzemeltet6 telephelyi adottsagaitol, a raforditott anyagi eréforrasoktdl, illetve
szakmai dontésektél is.

Biztonsagi vezetd
utasitasai
v
/7

e
Kamerarendszer /7 (o]
|
V)
N Behatolasjelzé
rendszerek
Biztonsagikozpont: T
]
ElGerd informacisi p
ADATFELDOLGOZAS
U -
U
Tiizjelz6 rendszer N\
T \
\ T
N\
Egyéb forrashl 4
szarmaz6 informaciok
(hatdsagok, renddrség,

dolgozok stb.)

2. abra: A biztonsagi kézpont informaciéaramlasa
Forras: a szerzG szerkesztése

A 2. abra szemlélteti az informacidk gyijtésének lehetséges forrasait, majd feldolgozas
utani ,tovabbkiildését” intézkedések formajaban, vagy akar az informacid visszakiildését
a forrashoz tjabb adatigény megfogalmazasaval, amennyiben dontés meghozataldhoz,
illetve intézkedés kezdeményezéséhez az elsédleges informacié kevésnek bizonyul.

Rendkiviili helyzetek

A napi operacioval 6sszefliggd biztonsagi tevékenységen tulmenden adddhatnak
rendkivili helyzetek, amelyek eltéré reakcidkat varnak az SOC személyzetétol.
Tekintettel arra, hogy a biztonsagi kdzpontban a nap 24 6rajaban szolgalatot latnak
el, kézenfekvd, hogy a kiilonboz6 varatlan helyzetek kezelésének is ez a kdzpontja,
de legalabbis kulcsszerepet jatszik azok megoldasaban. A vallalat altal megalkotott
ugynevezett vészhelyzeti terv (ERP) rendelkezik az egyes feladatokrol, szerepkorokrél
rendkivili helyzetek esetén.
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A stratégiai dontések nem az SOC-ban sziiletnek meg, hanem az ilyen hely-
zetekben 6sszelld CMT" hozza meg azokat, amely a vallalatvezetés ide delegalt
tagjaibol tev6dik 6ssze, akik az altaluk vezetett, a rendkiviili helyzetek kezelésében
kulcsfontossagu tertiletekért felelnek. A CMT elsédleges feladata az emberek, azon
tulmenden pedig a vagyontargyak mentése, ezek utan pedig gondoskodni a helyre-
allitasrol és a termelés minél gyorsabb Ujrainditasarol.

A biztonsagi incidensek lehetnek ember altal generaltak, illetve természeti
eredet(iek, jellegliek, amelyek bekdvetkezésének esetén a detektalds és reagalas
elsédlegesen a biztonsagi kozpont feladata.

Varatlan helyezetek, amelyek kezelésében az SOC személyzetének kulcsszerepe van:

+ iddjaras okozta karok, meghibasodasok kezelése,

+ terrortamadas,

« bombafenyegetés,

+ kozlekedési katasztrofa,

+ kilsé tamadas,

+ dramsziinet,

« vizbetdrés,

+ epidéma, pandémia,

«+ foldrengés,

+ tlzeset.

A felmerild kockazatokat figyelembe kell venni, majd ennek megfelel&en kidolgozni
az egyes esettipusokhoz kot6d6 lehetséges forgatokonyveket és folyamatokat. A felké-
szlilés és a reagalasi tervek kidolgozasa a multban bekdvetkezett eseményeken alapul,
de a vallalat alaptevékenységéhez kapcsolddo tipikus eseményekre is felkészillink,
kockazatelemzés segitségével. Az eseményspecifikus reagalason tul sziikség van eljarasi
rendre, amely tartalmazza az informacios lancot, és definialni kell dontési szinteket
és jogosultsagokat is. Az informacids csatornak kijeldlése a dontések és utasitasok
eljuttatasahoz a végrehajto allomanyhoz elengedhetetlenek. A kommunikacids csa-
tornakra van sziikség a CMT, az SOC és az ERT'? kdzott. Az ERT a CMT altal meghozott
dontések végrehajtasaban miikddik kdzre, és tagjait a CMT-tagok delegaljak. Gondos-
kodni kell a helyettesités rendjérél a CMT és ERT esetében. Az SOC-nak rendelkeznie
kell személyzeti adatokkal, amelyek segitségével az evakuacié soran meggy&z6dnek
arrél, hogy mindenki elhagyta az objektumot. A dolgozok legkdzelebbi hozzatarto-
z6i listajaval is rendelkezni kell, hogy vészhelyzet esetén a csaladtagokkal fel tudjuk
venni a kapcsolatot. Az adatok naprakészen tartasa a kijelolt biztonsagi személyzet/
vezetd feladata, felel6ssége. Ennek érdekében folyamatos kapcsolattartas sziikséges
a Személyzeti Osztallyal.

" CMT: crisis management team (valsagkezeld csapat).
12 ERT: emergency response team (vészhelyzeti reagalé csapat).
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Sériilékenységvizsgalat és a biztonsagi kézpont fizikai pozicionalasa

A megfelel tervezés soran a sériilékenységek a minimalisra csokkenthet6k. Az olyan
esetekben, amikor mar meglévé objektumba telepitiink biztonsagi kézpontot, kény-
telenek vagyunk az adottsagainak megfelelé kompromisszumokat kotni. Kozvetleniil,
a dolgozok altal frekventaltan hasznalt teriletekrél (példaul nagy forgalmu folyoso)
ne legyen megkozelithetd az SOC.

Tovabbi tervezési szempontok

A biztonsagi kozpontot védd, megel6z§ infrastrukturalis kovetelmények:

+ a falazat és plafon kell&en ellenalld kell legyen ipari baleset bekdvetkezése
és kiils§ behatolas esetén is;

+ ahelyiségbe be- és kilép6 kabelezés védelme;

+ azinformatikai rendszerek fliggetlenek az egyéb IT-rendszerektdl;

* internetcsatlakozas nem lehetséges a hasznalt eszk6zokon;

+ vizesblokk ne legyen a kozelben, illetve a hozzatartoz6 cs6vezeték ne menjen
at a helyiségen, vizbetorés-védelem sziikséges;

« friss leveg6 biztositasa;

+ eszkozok hiitésének biztositasa.

Mechanikai védelmi intézkedések:
« ellenall¢ falazat (példaul gipszkarton fal nem elfogadhato) és plafon;
+ megfeleld ellenallasu ajto;
« zarszerkezet az ajtoban;
+ nincs ablak a helyiségen;
- ablakkal ellatott helyiségben gondoskodni kell a belatas korlatozasaral (foli-
azas és fuggony);
+ ahelyiségbe be- és kilép6 kabelezés védelme.

Elektronikai védelmi intézkedések:
+ beléptetdvel ellatott ajto;
+ behatolasjelz6 rendszerbe integralas;
+ panikgomb;
+ interkom;
« UPS;®
+ redundancia™ biztositasa;
+ elektromos ellatas;
« adatrogzités (CCTV," CAS," intruder alarm™).

3 UPS: uninterrupted power system (sziinetmentes aramkar).

™ Redundancia: eréforrasok duplikalasa a nagyobb rendelkezésre éllas érdekében.
® CCTV: closed circuit television (zart lanci kamerarendszer).

6 CAS: centralized access system (beléptetérendszer).

7 Intruder alarm: behatolasjelzé.
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Kommunikacio:
« internet tiltva;
« fliggetlen radickommunikacio, alternativ frekvenciaval;
+ mobiltelefon;
+ vonalas telefon;
+ kozvetlen kommunikacios kapcsolat a rendérséggel, katasztrofavédelemmel;
+ privat kommunikacios eszk6zok és adathordozdk bevitelének tiltasa.

Rezsimintézkedések:
+ belépések korlatozasa;
+ abelépési jogosultsaggal rendelkez6k korének rendszeres feliilvizsgalata;
+ sikertelen bejutasok (fals kartyahtizasok) rendszeres ellenérzése és kivizsgalasa;
« személyzet kiképzése, tovabbképzése.

Human faktor:
+ személyzet kivalasztasa;
+ bizalmassag kérdése;
« titoktartasi nyilatkozat;
+ teriiletismeret;
+ képzés és tovabbképzés;
+ helyspecifikus ismeretek.

A biztonsagi kozpont személyzetének és az IT-eszkdzoknek a védelme:
« azipari tevékenység soran esetlegesen felszabaduld, leveg&ben terjed6 artalmas
gazoktdl, részecskéktdl és terjedésik iranyatol tavol legyen;
+ egyéni védelmi eszkdzdk elhelyezése a helyiségben;
« 0nallé, megfeleld légcsere biztositasa;
+ megfelel6 h6mérséklet biztositasa.

A fenti szempontok szerinti megvalositas mellett is fel kell késziilnlink a biztonsagi
kozpont feladatainak ellatasara alternativ megoldasokkal, amennyiben az els6dlegesen
hasznalt SOC-bdl ez lehetetlenné valik. Célszer(i létrehozni egy alternativ iranyitasi
kozpontot. Az alternativ kdzpont biztositasara masik lehet8ség, ha egy olyan kézpont
veszi at a feladatok ellatasat, amely a vallalatcsoporton beliil egy masik objektum
védelmében vesz részt. Ebben az esetben a tartalék kdzpontnak plusz személyzetre
és eszkdzokre van sziiksége ugy, hogy a megfeleld teriiletismeret mellett az eszkdzok
is alkalmasak legyenek a teljes értéki feladatellatasra. Az alternativ kdzpont alkal-
mazasanak akkor van realitasa, ha egy vallalat egynél tobb telephellyel rendelkezik,
amelyekbél legalabb kettd rendelkezik biztonsagi kdzponttal. A koltség-haszon elv is
szerepet jatszik alternativ kozpont létrehozasaban vagy mar meglévé egység alkalmassa
tételében a feladatok ellatasara. Kulfoldon elhelyezked6 kozpontban tevékenykedd
személyzett6l nem varhaté teljes értékl helyismeret, ugyanakkor ismernitik kell a helyi
vészhelyzeti intézkedési terveket. Fontos, hogy kdzvetlen kapcsolatban legyenek
a helyben szolgalatot teljesité biztonsagi személyzettel, illetve hogy sziikség esetén
a biztonsagi kozpont legfontosabb funkcioit vegyék at, mint példaul a behatolasjelz6
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rendszer, a t(izjelz6 rendszer és CCTV-rendszer felligyelete. A kommunikacié a kalféldi
biztonsagi kozpont személyzetével, a sziikséges nyelvismeret szintén kovetelmény
a biztonsagi személyzet részére.

Jartassag biztositasa

A jartassag megszerzése, illetve fenntartasa komoly eréfeszitést jelent az él8erds 6rzést
biztositd vagyonvédelmi cég oldalarél. Annak érdekében, hogy a biztonsagi kdzpont
hatékonyan tudja ellatni feladatait az objektumvédelemben, illetve els6dleges iranyitd
funkciodjat betoltse, a technikai felszereltség mellett a személyzetnek rendelkeznie
kell azzal a specialis tudassal, amely biztositja a miikddést az elvart szinvonalon.
Az SOC-személyzet képzése iskolarendszeren belil és kiviil sem megoldott, a sziiksé-
ges ismereteket személyre, illetve telephelyre szabott formaban kapjak meg jelenleg
a vagyondrok. A biztonsagi kdzpontban torténé feladatellatas jéval tobb technikai
jellegl kvalitast és alapvet6 IT-ismereteket igényel, mint amelyek a vagyonéri tevé-
kenységhez sziikségesek altalaban. Az ismeretek elsajatitasa, illetve egy minimumszint
meghatdrozasa elengedhetetlen az SOC személyzete részére. Az SOC-ban a vagyon-
védelmet szolgdlo rendszereken kivil a tlzjelzé rendszer kdzpontja is helyet kap,
ezért szlikséges a személyzet specidlis, a beérkezé tlizjelzésekhez kapcsolodo képzése,
illetve az eljarasrend leoktatasa rendkiviili, illetve vészhelyzetek eseteire. A személyzet
létszamanak meghatérozasa a feladatok jellegétdl és mennyiségétél fligg, de befo-
lydsolja példaul a telephelyen telepitett kamerak szama, milyen mennyiség(iek a napi
operaci6 soran az él6 idében kovetendd események, illetve a kivizsgalando tigyek.
Az éberség és a jartassag fenntartasa érdekében a vészhelyzeti reagalast megfelelé
id6kozonként gyakoroltatni kell, illetve nem szabad elfeledkezniink az Gjonnan érkezd
személyzet képzésérdl, valamint a meglévok tovabbképzésérél sem. Fennelly szerint™
a személyzetnek rendelkeznie kell az alabbiakban felsorolt készségekkel ahhoz, hogy
hatékonyan tudja elvégezni a rabizott feladatot:

+ biztonsagi szabalyzatok és eljarasok ismerete,

+ professzionalizmus,

+ biztonsagi tiszt jogosultsaga,

+ kapcsolatok a rendvédelmi szervekkel,

* jarérozési eljarasok,

+ megfigyelési technikak,

+ kihivo technikak,

« vizsgalatok,

* jelentésiras,

+ slirg8sségi orvosi segitségnyujtas, els6segélynyuijtas,

« munkahelyi er6szak kezelése,

* biztonsagi berendezések lizemeltetése.

'®  FENNELLY 2013.
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A fentieken tul azonban fontos, hogy a helyspecifikus szabalyokat, eljarasokat tudjak,
illetve adaptalni legyenek képesek a megszerzett tudassal a helyszini adottsagokhoz.

Osszefoglalas

Az objektumvédelem soran a védelmet ellatd biztonsagi rendszerek kézpontjanak
tervezése és kivitelezése létfontossagu. Az SOC esetében a rendelkezésre all6 esz-
kézok mind technikai, mind pedig él&erds oldalrol hasonlok, mint amiket a teljes
objektum védelméhez hasznalunk. Az objektumvédelem célja nem kizérélagosan
a periméter megovasa, hanem megfelelen kategorizalva és elhatarolva azokat, kiilén
kisebb biztonsagi zonak létrehozasa és védelmi szintjik definialasa a kockazatelemzés
eredményétdl fliggben, hozzajuk rendelve a biztonsagi rendszerelemeket. Ezeknek,
az Ugynevezett biztonsagi zonan belili szenzitiv teriileteknek a felligyeletét is a biz-
tonsagi kozpontba célszerli integralnunk. Az SOC a szerepét akkor képes teljeskorlien
betélteni, ha ott teriiletismerettel, a biztonsagi szabalyokkal, az objektumon belili
munkafolyamatokkal, a technikai rendszerek kezelésével és megfeleld szakmai tudassal
rendelkezd személyzet végzi a munkat, és képesek lekdvetni az objektumon belili
folyamatvaltozasokat is. A biztonsagi kdzpontra ugy kell gondolnunk, mint a vallalat-
biztonsag agykozpontjara, ahol a bejové informaciok feldolgozasa zajlik, a megfeleld
reagalas érdekében. Az SOC kialakitasakor figyelembe vett kdrnyezeti adottsagok,
annak védelmi rendszere szavatolja a szolgaltatas folyamatossaganak biztonsagat.
Az atgondolt kivitelezés, az érdekeltek bevonasa a tervezéstél a megvaldsulasig
képesek garantalni azt, hogy olyan biztonsagi kdzpontot alakitsunk ki, amely megfelel
az elézetesen megfogalmazott feltételeknek, emellett alkalmasnak kell lennie arra is,
hogy a késébbiekben — az igények esetleges valtozasahoz igazodva — képesek legylink
azt tovabbfejleszteni. Az objektumvédelem kulcsfontossagu része az SOC, amelynek
felépitése dsszehangolt munkat jelent tobb szakterdiilet képviselSit6l. Helye a komplex
biztonsagi rendszeren beliil atgondolt koncepcié eredménye. A biztonsagi rendszeren
belili valtozasokat, fejlesztéseket képes lekdvetni, illetve 6nalld egységként is tovabb-
fejleszthetd. A biztonsagtechnika és az IT-terllet fejl6dése szorosan dsszefliggenek,
az analog rendszerek helyét egyre inkabb atveszik a digitalis megoldasok, amelyekhez
elengedhetetlen az IT-infrastruktura fejlesztése. A rendszerek miikodéséhez sziiksé-
ges személyzet tudasat fejleszteni kell a megfeleld felkésziiltségi szint eléréséhez.
A specialis tudas megszerzésére nem all rendelkezésre iskolarendszer( vagy azon
kivili képzés, amelynek segitségével megfeleld alapokat kapnanak az SOC-személyzet
leendd tagjai. Az ismereteket munka kdzben, tapasztaltabb kollégaktol kapjak meg,
amihez hozzajarul még az objektumspecifikusan kidolgozott tréningtematika, amelyet
a vagyonvédelmi vallalkozas vagy a megbizo vallalat biztonsagi szakemberei dolgoznak
ki. A vallalatbiztonsagi kulttraval rendelkezd cégek esetében a biztonsagi folyamatok
keretrendszere jobbara mar adott, szerves része az atgondoltan megtervezett SOC.
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