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Absztrakt

Az okosreplilGterek digitalis és haldzati integraciéja miatt a kiberbiztonsag kulcsfontossagu.
A repiilétéri folyamatok digitalizalasa, az automatizalas és a személyre szabott utasélmény
szervezetek jogszabalyokkal és ajanlasokkal segitik a repiil6terek informacidbiztonsagi
szintjének névelését, hogy jobban ellenalljanak a kibertdmadasoknak. A kutatds célja, hogy
azonositsa az okosrepliil6terek specifikus rendszerelemeit és az ezekre leselked6 kiberbiztonsagi
fenyegetéseket. Nemzetkézi dokumentumok elemzésével a cikk feltérképezi, az Eurdpai Unio,
az Eqyesiilt Allamok és nemzetkézi [égi kbzlekedési szervezetek éltal kbzzétett, a szektorral
kapcsolatos publikaciok milyen mélységgel foglalkoznak a kiberbiztonsaggal, illetve milyen
szinten adnak valaszt az azonositott fenyegetésekre. A kutatas eredményei hozza tudnak
jarulni az okosreplil6terek biztonsagi szintjének javitasahoz és a kiberfenyegetésekkel
szembeni védelemiik megerésitéséhez.
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Abstract

With the digital and network integration of smart airports, cyber security is key. The
digitalisation of airport processes, automation and the need for a personalised passenger
experience are creating new cyber security challenges. The US, the EU and international
aviation organisations are helping airports improve information security through legislation
and recommendations to make them more resilient to cyberattacks. The aim of this research
is to identify the specific system components of smart airports and the cybersecurity threats
they face. Through an analysis of international documents, the article explores the depth to
which publications published by the European Union, the United States and international
aviation organisations on the sector address cybersecurity and the level of response to
identified threats. The results of this research can contribute to improving the security level
of smart airports and strengthening their defences against cyber threats.

Keywords: smart airport, cybersecurity, loT, maturity, Alverad

Bevezetés

Az okosrepil6terek korszakaban, ahol a digitalis technoldgiak és a halézatok kapcsolata
hatarozza meg a m(ikédés minden aspektusat, a kiberbiztonsag kérdése kiemelten
fontos. Az egyes tényezék, mint példaul a repilétéri folyamatok egyre nagyobb
meérték( digitalizalédasa és automatizalasa, a személyre szabott utasélmény kiala-
kitasanak igénye, valamint a légi kdzlekedés mint azonositott kritikus infrastruktdra
agazat jelentds kihivasokat rejt magaban kiberbiztonsagi teriileten. Az USA, az EU
szervezetei, valamint a nemzetkozi légi kozlekedési szervezetek érzékelik a repiil6terek
és a légi kozlekedés kiberbiztonsagi kihivasait, ezért jogszabalyokkal, ajanlasokkal
és tervekkel segitik a szerepl6k informaciobiztonsagi érettségi szintjének ndvelését.
Azilyen szabalyozasok és iranymutatasok célja, hogy erésitsék a szervezetek ellenalld
képességét a kibertérbél jové fenyegetésekkel szemben.

A tudomanyos probléma meghatarozasa

Az okosrepul&terek szamos kiilénbozé tipust rendszerekbél allnak, amelyek folyama-
tosan hatassal vannak egymasra. A rendszerek egymastol valé magas foku fliggése
az egyes rendszerelemek kiberbiztonsagi sebezhet8ségének értékét felerdsitheti.
Ezen sebezhet&ségek kihasznalasa a légi kozlekedésben hatalmas anyagi karokat tud
okozni, és akar emberéleteket is veszélyeztet. Ezért fontos, hogy az ilyen tipusu rend-
szerekkel rendelkezd repil&terek rendszer-, fenyegetés- és kovetelménykdrnyezetét
azonositsuk és kiértékeljuk.
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Modszertan

A kutatds soran a szerz state-of-art analizissel vizsgalja meg, hogy milyen specifikus
rendszerelemeket lehet azonositani egy okosrepulétér esetében, illetve ezek milyen
kiberbiztonsagi fenyegetéssel néznek szembe. Ezen nemzetkdzi dokumentumvizsgalattal
térképezi fel a szerzé azokat a szabalyozasokat, irdnyelveket, stratégiakat, ajanlasokat,
amelyekkel az egyes eurdépai unids vagy egyesiilt dllamokbeli, illetve nemzetkozi légi
kozlekedési szervezetek publikaltak a légi kozlekedés kiberbiztonsagaval kapcsolatban.
llletve a feltérképezett dokumentumokat csoportositom az alapjan, hogy milyen
részletességgel vizsgaljak a kiberbiztonsagot. Azokat a dokumentumokat is elemzem,
amelyekben a legrészletesebben fejtik ki a légi kdzlekedés kiberbiztonsagat. A szerz6
azt vizsgalja, hogy az el6z6leg azonositott fenyegetésekkel kapcsolatban milyen szintd
segitséget tudnak nyujtani a dokumentumok.

Kutatasi hipotézisek

A szerz8 a kutatas kezdetén az alabbi hipotéziseket fogalmazta meg:

H1: Az Egyesiilt Allamok szervezetei t6bb és részletesebb dokumentumot pub-
likalnak a légi kozlekedés kiberbiztonsagaval kapcsolatban, mint az Eurépai Unio
intézményei.

H2: A nemzetkdzi médszertanok, dokumentumok implementalasaval az azono-
sitott kiberbiztonsagi fenyegetések bekdvetkezési kockdzata csokkenthetd az okos-
repul&terek esetében.

A kutatas célkitlizése

A kutatds célja atfogd képet nyujtani az okosrepilSterek fogalmarol és az azt megal-
koto rendszerekrél. Azonositani azokat a kihivasokat, amelyekkel szembe kell néznie
az okosrepul&teret lizemeltet6nek. Tovabbi célja a kutatasnak egy atfogd elemzés,
amely megvizsgalja, hogy az Egyesiilt Allamok, illetve az Eurépai Unio egyes szerve-
zetei és a nemzetkozi légi kozlekedési szervezetek milyen mélységgel foglalkoznak
a szektor kiberbiztonsagaval, és milyen szint{ valaszt adnak ezek a dokumentumok
az el6z6leg azonositott biztonsagi fenyegetésekre.

Repiilétér-generaciok

Arepil&terek osztalyozasa egy folyamatosan fejl6d6 terilet, amely az utébbi években
kiemelt figyelmet kapott a légi kozlekedési iparagban. Az osztalyozasi rendszer nem
csupan a repiléterek fizikai infrastrukturdjat és elhelyezkedését veszi alapul, hanem
egyre inkabb a technologiai fejlettséget, az utasokkal valé interakcié min6ségét
és az lizemeltetési hatékonysagot is figyelembe veszi. Ahogy a vilag digitalizalédik,
ugy valnak a repiléterek is egyre ,okosabba”, integralva a legujabb technolégiai
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innovaciokat nemcsak az operativ hatékonysag, de az utasélmény javitasa érdeké-
ben is. Ebben a kontextusban a repiil6terek osztalyozasa atfogo keretrendszert nyuijt,
amely bemutatja, hogyan fejlédhetnek és alkalmazkodhatnak a repiil6terek az Uj
kihivasokhoz és technologidkhoz. Az osztalyozas négy f6 kategoriaba sorolja a repils-
tereket az 1.0-to6l a 4.0-ig, ahol az 1.0 a legkevésbé fejlett, mig a 4.0 a legmodernebb,
okosrepul&tereket jeloli.

Az 1.0-s besorolasu repiil6terek az alapvetd szolgaltatasok biztositasara dssz-
pontositanak, mint amilyen a biztonsagos és hatékony repiilégép-mUikodtetés, aru-
szallitas, utasfelvétel, biztonsag, poggyaszkezelés, mikdzben igyekeznek minimalizalni
a késéseket és az operativ zavarokat. , A repliléterek fejlettebb mUiveleteket végeznek,
de nem forditanak kell6 figyelmet az utasok igényeire” — allitjak Alansari és munka-
tarsai kutatasukban.? A repiil6téri érdekeltek csak minimalis adatot osztanak meg,
és a lehetd legalacsonyabb szint(i egylittmUikodést valdsitjak meg.

A 2.0-s besorolasu repil&terek a modern technolégiak alkalmazasaval képesek
az operativ valtozasokra reagalni, az adatok megfelel6 mennyiségének jelenléte
és az érdekelt felek kozotti gyors informaciocsere révén. A repiil6terekben megjelennek
automatizmusok, de az egyes rendszerek f6leg szigetszerlien, egymastol elszigetelten
mUikodnek. Ezeken a repiil&tereken az egyes bérl6k példaul olyan technoloégiakat
vehetnek igénybe, mint wifi, széles savu internet és videdmegfigyelési szolgaltatasok,
anélkil, hogy sajat megoldasaikat kellene szervezniiik és karbantartaniuk.?

A 3.0-s besorolasu repiiléterek modern technoldgiakkal és jellemz&kkel rendel-
keznek. A Cisco Smart Airports tanulmanya* szerint a rendszerek egy ,digitalis racs”
koré épilnek, amely lehetévé teszi a magas sebességl széles savu adatforgalmat
az egész 6koszisztémaban, beleértve az egyes szereplék kozott, példaul repilstér-iize-
meltet6, légitarsasagok, légiforgalom-iranyitas. Az egyes folyamatok hatékonysagat
az informacié és adatok valos idejli cseréje javitja, amely soran az egyes rendszerek
folyamatos és nagyszamu adatkapcsolatokkal operalnak,® igy lehetévé valik jobb
és gyorsabb dontések meghozatala. A 3.0-s besorolasu repil&terek az utasélményre
koncentralnak, ahol az utasok profitalnak az utasadatok cseréjébél, lehet6vé téve
szamukra, hogy személyre szabott szolgaltatasokat kapjanak.

A 4.0-s besorolasu repiilétér koncepcidja az Open Data és a Linked Data elveken
nyugszik. Az adatoknak integralodniuk kell egymassal, hogy kompatibilis strukturaval
rendelkezzenek. A biztonsag az egyik legfontosabb szempont. Az adatokat a hatélyos
jogszabalyoknak megfelel&en kell védeni. Az érzékeny adatokhoz csak a rendszer
jogosult felhasznaléi férhetnek hozza. Az Open Data elv alapgondolata az adatok
bévitésének és megosztasanak lehet&sége a jogosult felhasznalok kdzott, igy mindenki
szamara elérhet&vé téve azokat.®

A SITA felmérése’ alapjan is lathatd, hogy a repiil6terek folyamatos beruhdzasokat
hajtanak végre az IT-megoldasaik terén. Az elemzésbdl jol kiolvashato, hogy a repiil6terek

ALANSARI-SOOMRO-BELGAUM 2019.
FATTAH et al. 2009.

FATTAH et al. 2009.
BLONDEL-ZINTEL-SUZUKI 2015.
NAU-BENOIT 2017.

SITA 2023.
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technologiai fejlédése dinamikus és folyamatos, ahol az IT-kiadasok jelent6s noveke-
dése azinnovacio iranti elkdtelezettség fokat mutatja. Az utobbi években megfigyel-
hetd, hogy az lizemeltetési (opex) és a tékeberuhazasi (capex) koltségek egyensulyba
kerlltek, ami a replil6téri iparag fejlédési és beruhazasi hajlanddsagat jelzi, nem
csupan a meglévé infrastruktira fenntartasat célozzak meg a repilSterek. Kilono-
sen 2022-ben az IT-koltségek tulszarnyaltdk az elérejelzéseket, elérve a repilétéri
bevételek 7,17%-4t, ami jelzi a t6keberuhazasok intenziv névekedését. Ez a tendencia
folytatodhat, 2023-ra az elemzésbevételek még nagyobb, 7,4 5%-0s részét kitevé IT-ki-
adasokra szamitottak. A repul&terek stratégiailag fontosnak tartjak az adattarhazakba,
uzletiintelligencia-szoftverekbe, biometrikus azonosité rendszerekbe, valamint az 5G
kommunikacios technologidkba térténd befektetést. A hatarellendrzési folyamatban
a legelterjedtebb a biometrikus azonositas, de a kdzeljév6ben a repiilSterek tervezik
ezen technoldgiat mas repilétéri folyamatokba is integralni. Ezzel parhuzamosan
amesterséges intelligencia és lizleti intelligencia teriiletén a repiil6terek stratégiailag
fontosnak tartjak a startupvallalkozasokkal valé egyiittm(ikodést.

Okosrepiiléterek fébb rendszerei és azok kihivasai
Rendszerelem-attekintés

Az okosrepul&terek rendszereinek azonositasa soran azokat elemezziik, amelyek a légi
kozlekedéssel kapcsolatos specifikus célokat és funkciokat szolgalnak ki. Jelen vizsgélat
hatokorébél kikerllnek azok az altalanos rendszerek, amelyek nem szektorspecifikus
feladatokat latnak el, mint példaul vallalatiranyitasi rendszerek, épiiletizemeltetési
rendszer, altalanos IT-infrastruktira-rendszerek, mivel a cikk célja az, hogy mélyre-
hato és relevans ismereteket nyUjtson egy szlikebb, de kritikus teriiletrél. Az dltaladnos
hasznalatu rendszerek kizarasa lehet6vé teszi a szerz6nek, hogy fékuszaltabb elemzést
végezzen az okosrepiilSterek informacios rendszereirél.

A replil6terek esetében két f6 terlletet tudunk megkildénbdztetni, a légi tevé-
kenységekkel 6sszefliggh részleget (airside) és a foldi tevékenységeket magaban
foglald részleget (landside).

Airside

+ Légiforgalom-iranyitasi rendszer. A légiforgalom-iranyitasi rendszer kulcsfon-
tossagl eleme a repuil&tér rendszereinek, mivel alapvetd szerepet jatszik a légi
kozlekedés biztonsaganak, hatékonysaganak és zavartalansaganak biztosita-
saban. E rendszer felels a replil6gépek foldi mozgasainak és légi utvonalainak
koordinalasaért, a légtér és a repiilStéri létesitmények optimalis kihasznalasaért,
valamint a forgalom folyamatos és biztonsagos dramlasanak fenntartasaért.
Ezen a teriileten is léteznek magasabb szinten automatizalt rendszerelemek.
Ilyen rendszerelem lehet a palyael6rejelzés-technoldgia, ami lehet&vé teszi
a repliilégépek utvonalanak térbeli és id6beli elérejelzését, ndvelve a repilési
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tervek pontossagat és a biztonsagot. Ilyen technolodgia a kdzéptavu konflik-
tusfelismerés is, ami 0—-60 perces id6horizonton beliil azonositja a lehetséges
légtérkonfliktusokat.?

Replil6gépek foldi kiszolgalasa. A foldi kiszolgalasi feladatokat altaldban
a légitarsasag és a szolgaltatd kozotti szolgaltatasi szintli megallapodasok
hatarozzak meg, amelyek rogzitik a kivant terjedelmet, drat, minéségi szintet
és kulcsfontossagu teljesitménymutatokat. A foldi kiszolgalasi tevékenységek
két f6 kategdriaba sorolhatdk, ugymint a ,szarnyon felili" és ,szarny alatti”
tevékenységek. A ,szarnyon fellli" tevékenységek a repiilégép utasterével
kapcsolatosak, és magukban foglaljak az utasok beszallasat és leszallasat,
az étkeztetést, a kabin tisztitasat és el6készitését, valamint sziikség szerint
a biztonsagi és védelmi ellenbrzéseket. A ,szarny alatti” tevékenységek a rako-
many (konténeres és dmlesztett) kirakodasara és berakodasara, valamint egyéb
foldi tevékenységekre 6sszpontositanak, mint példaul az aramellatas (ground
power unit, GPU), a kabinh6mérséklet beallitasa, a futomlivek rogzitése,
az Uzemanyag-utantoltés, az ivdviz- és WC-kiszolgalas, a vontatas és vissza-
tolatas, valamint az utasok feljutasanak biztositasa lépcsékdn, rampakon vagy
utasfelszallasi hidon keresztil. Azonban ezek automatizalasa nem egyszerd,
mivel az egyes repuil6gépek fizikai adottsagai, az automatizalt és manualis
folyamatok 6sszehangolasa mind nagy kihivast tud jelenteni ezen a teriileten.’
Repul6téri jarmlvek nyomon kdvetése. Ez a rendszer lehet6vé teszi a repllStéri
tizemeltet6k szamara, hogy valds idében lassék a jarmivek jelenlegi és korabbi
helyzetét, és nyomon kdvessék az er6forrasok felhasznalasat. A radiofrekven-
cias azonositas (radio frequency identification, RFID) cimkékkel ellatott vész-
helyzeti jarm(iveket is figyeli, ami hozzajarul a gyorsabb valaszid6khoz, mivel
az incidensparancsnokok és a ment&egységek azonnal informaciot kapnak
a leggyorsabb utvonalakrél."™

Landside

Okosbecsekkolas. Az utasok a check-in soran tobbféle maédszert is hasznal-
hatnak, tobbek kdzott weboldalas megoldast, mobiltelefonos applikaciot
és szamitogépes kioszkokat. Ezekkel a megoldasokkal csokkenteni lehet a foldi
kiszolgaloé személyzet emberi kozremiikodését, és ezaltal a légitarsasagok
képesek csokkenteni a koltségeiket, illetve a személyzet altal elkdvetett
hibakat. Az okosrepul&terek 6sszekapcsoltak a miikodé légitarsasagok dsszes
kioszkjat, és az utasok a terminalon elhelyezett barmelyik k6zds kioszkon
keresztil bejelentkezhetnek."

Onallé beszallas. A beszallasi folyamat szamos manualis részbél all, amelyben
személyzeti interakcid szlikséges. A beszallast segit6 és ellendrzd rendszerek

BESTUGIN et al. 2020.

TABARES — MORA-CAMINO 2019.
MARKS—RIETSEMA 2014.
WITTMER 2011.
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segitik ezen folyamat automatizalasat ugy, hogy a kapuknal elhelyezett beszal-
l6kartya-olvasdk lehetdvé teszik, hogy az utasok sajat maguk olvassak be
a beszallékartyajukat. [gy emberi ellenérzés nélkiil, az RFID-olvasasi technolo-
giat hasznalva szallhatnak fel a repiil6gépre. A beszallokartya beolvasasa utan
akapuk automatikusan kinyilnak, és az utasok beléphetnek a repiil6gépbe. Emberi
beavatkozas csak a foldi személyzet altal végzett felligyelet soran sziikséges.™
Beltéri navigalas és tovabbi utaskezelés. A mobilapplikacidk segithetnek
az utasoknak a repiilétéren beliili navigalasban,” illetve csatorna lehet az utas
és a terminal személyzete koz6tt az egyes fontos informacidk atadasara, mint
példaul jaratkésés.™

Hatarellen6rzés. A kézipoggyasz ellenbrzésére szolgald robbandanyag-felderitd
rendszerek (explosive detection systems for cabin baggage screening, EDCSB)
rontgensugaras technologiat és mesterséges intelligenciat hasznalnak a rob-
bandanyagok azonositasara és elkiilénitésére a poggyasz rontgenfelvételein.
Az EDCSB-rendszerek automatikusan meg tudjak hatarozni, hogy a poggyasz
tartalmaz-e veszélyes anyagokat.™

Az e-kapuk hasznalata soran az utasok személyzeti beavatkozas nélkil képe-
sek személyazonossagukat validalni. Az Gtlevél-azonosité megadasat, illetve
a biometrikus azonositast kovet&en lehet athaladni.™

Poggyaszkezelés. A radidfrekvencias azonositas (RFID) és a vezeték nélkli
érzékeléhaldzatok integracidja lehet6vé teszi egy olyan rakomanyfelligyeleti
rendszer |étrehozasat, amely a zokkendmentes miikodés el&segitése érdekében
valos idejli nyomon kdvetést és a repilétéri rakomany helymeghatarozasat
képes megvalositani. Az RFID a poggyaszok cimkézésére is hasznalhato,
az 6sszegyljtott informaciokat pedig egy loT-felh&szerverben téroljak, hogy
az adatok a kiilénboz6 repiilétereken kdnnyen visszakereshet6k legyenek.
Mobilalkalmazasokkal integralva az utasok mobilkésziilékeik segitségével
pontosan nyomon kdvethetik csomagjaik helyét, és csdkkenthetik az elveszett
poggyaszok szamat."”

AQDBS (Airport Operations Database System). A repulétéri adatbazis operacios
rendszer egy specidlis szoftverplatform, amelyet a repil&terek hasznalnak
kilonféle adatok kezelésére, tarolasara és feldolgozasara. Ezek az operacios
rendszerek kdzponti szerepet jatszanak a repiil&tér miikodésében, mivel lehetévé
teszik az adatok hatékony és biztonsagos kezelését, és tamogatjak a kilonféle

e s

adatok jelenhetnek meg:

RAJAPAKSHA—JAYASURIYA 2020.
MANTOUKA et al. 2018.
ALMASHARI et al. 2018.
HATTENSCHWILER et al. 2018.
del Rio et al. 2016.

WANG 2018.
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a) Repiilési informaciok kezelése: az AODBS tarolja a jaratokkal kapcsolatos
6sszes fontos informaciot, beleértve a jaratmenetrendeket és a jaratok
kapuhoz rendelését. Ez a rendszer biztositja, hogy a jaratok id6ben és haté-
konyan legyenek kezelve.

b) Er6forras-kijelolés: az AODBS felelSs a repulétéri er6forrasok, mint pél-
daul a kapuk, check-in pultok és beszallékapuk kijeloléséért és kezeléséért.
Ez segit optimalizalni a repul&tér m(ikodését, és biztositja az eréforrasok
hatékony felhasznalasat.

c) Diagramok és statisztikai jelentések készitése: az AODBS lehetdvé teszi
kiilonbozd diagramok és statisztikai jelentések készitését, amelyek segitenek
a replilétér tizemeltetésének elemzésében és optimalizalasaban.™

Lathato, hogy az okosreplilSterek f6bb ismérve a kiilonbozd rendszerek kdzotti magas
szint( interoperabilitas. A magas szintl kapcsolédas alapja a rendszerek rendszere
(system of systems, SoS) koncepcidjanak a megléte. Az SoS a rendszerek Gsszességét
egyesiti egy olyan feladathoz, amelyet egyik rendszer sem képes egyediil elvégezni.
Az egyes rendszerelemek megtartjak sajat kezelésiiket, céljaikat és eréforrasaikat,
mikdzben az SoS-on belil egylttm(ikddnek, és alkalmazkodnak az SoS céljainak
eléréséhez.”

Okosreplil&terek kiberbiztonsagi kihivasai

Az ENISA tanulmanya,® illetve a Georgia Lykou és tarsai?' altal publikalt tanulmany
azonositotta azokat a fenyegetési kategoriakat, amelyek hatassal lehetnek az okos-
repul&terekre:

+ Haldzati és kommunikacios tamadasok. A halézatok rosszindulatu forrasokbol
érkezd tamadasoknak vannak kitéve, amelyek passziv és aktiv kategéridkba
sorolhatok. A passziv tdmadasok esetén az adatokat lehallgatjak, mig az aktiv
tdmadasok sordn a halézat normal mikodését zavarjak meg, és hozzaférést
szereznek a halozati eszk6zokhodz. Annak ellenére, hogy az egyes protokollok
megprobaljak megakadalyozni a kommunikacié lehallgatasat, az intelligens
repil&terek még mindig vonzo célpontok a manipulacios vagy halézati tama-
dasokhoz. A vezeték nélkiili kommunikacid, a légi forgalmi iranyitas radidjelei
is veszélyeztetettek lehetnek, amelyeket zavaré eszkdzdkkel befolyasolnak.
A szolgéltatasmegtagadasi témadasok (denail of service, DoS) tovabbi kockazatot
jelentenek, mivel megzavarhatjak az informacios rendszereket és a haldzatokat,
ami komoly hatassal lehet a repiilétéri rendszerekre és az utasokra.

+ Rosszindulatu szoftverek. A rosszindulatu szoftverek, amelyek megfert6zhetik
az altalanos informacids rendszereket, veszélyeztethetik az intelligens eszk6z6-
ket, beleértve az utasok és a személyzet mobil eszkdzeit, valamint a repuil&téri

8 YANG 2010.

' SHARKOV 2017.

20 ENISA 2018.

21 LYKOU-ANAGNOSTOPOULOU-GRITZALIS 2018.
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infrastruktura rendszereit. Az ilyen szoftverek rosszindulatu viselkedést mutatnak,
visszaélve a kdrnyezeti jogosultsagokkal, és sulyos hatassal lehetnek a repiil&téri
rendszerekre. Az intelligens repul&téri rendszerekben fennalld sebezhet8ségek
miatt a rosszindulatu szoftveres tamadasok potencialis veszélyt jelentenek.

A repul&téri eszkdzok manipulacioja. A replilétéri eszkdzok manipuldlasanak
kulonféle modjai veszélyeztethetik a repllétéri infrastrukturat. A kdzponti
foglalasi rendszerek, az adminisztraciés informatikai rendszerek és a tarolt
érzékel6adatok manipuléldsa sulyos kdvetkezményekkel jarhat, beleértve
a fizikai biztonsadg megsértését is.

+ Ajogosultsaggal valo visszaélés. A hozzaférés-ellenbrzések ellenére a tamadok
képesek lehetnek hitelesit6 adatokat megszerezni és jogosultsagi jogokat
kiterjeszteni. Még a bennfentes fenyegetésként fellépé alkalmazottak vagy
vallalkozok is visszaélhetnek jogosultsagaikkal, példaul hitelesité adatok
lopasaval vagy social engineering technikakkal.

+ Social engineering és adathalasz-tamadasok. A social engineering modsze-
reivel az embereket lehet manipulalni vagy félrevezetni, ami atjutast biztosit
a rendszerbe. Az e-mail tovabbra is az elsédleges modszer a tamaddk sza-
mara, lehet&vé téve szamukra az aldozatok fidkjainak, személyazonossaganak
és jogosultsaganak megszerzését.

A Georgia Lykou és tarsai® altal publikalt cikkben egy kérdGives felmérést ismertettek,
amelyben 34 eurdpai, illetve amerikai replilSteret elemeztek. A cikk egy felmérést is
tartalmazott, hogy az okosreplilSterek esetében az loT-eszk6zok alkalmazasa a SCA-
DA-rendszereken keresztdil, az air- és landside teriileteken &t mindenhol megtalalhato.
A cikkbél az is lathatd, hogy az okosrepilétereket érintd fenyegetések az airside
és landside rendszerek esetében is megjelennek, tehat a legtobb repiilStéri rendszerre
hatassal vannak. Ez azért lehetséges, mert az okosrepiilSterek esetében a rendszerin-
tegracié igen nagy szamban jelenik meg a legklildonb6z6bb szinteken az loT-eszkdzok
segitségével, igy létrehozva az SoS-architekturat. Az SoS-6koszisztéma elemeiben
egyetlen sebezhet8&ség kihasznalasaval akar az egész dsszekapcsolt architekturat
veszélyeztetni lehet, igy akar egy poggyaszkezeld rendszerben megjelend loT-eszkoz
sériilékenysége kihatassal lehet a repiil6gép berakodasara is.??

A légi kozlekedés kiberbiztonsagat érinté nemzetkozi dokumentaciék
attekintése

Jelen fejezetben megvizsgalom azokat a dokumentumokat, amelyeket az Egyesiilt
Allamok és az Eurépai Uni6 szervezetei bocsatottak ki. Ezenfeliil azokat a dokumentu-
mokat is, amelyeket valamely nemzetkdzi szervezet publikalt a polgari légi kozlekedés
kiberbiztonsagaval kapcsolatban.

2 LYKOU-ANAGNOSTOPOULOU-GRITZALIS 2018.
23 SHARKOV 2017.
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Azért az Egyesiilt Allamokat, illetve az Eurépai Uniét valasztottam mint elemzésem
célpontjai, mivel e két teriilet tagallamai rendelkeznek a legnagyobb utasforgalmat
kiszolgald repulSterekkel. A Nemzetkdzi Polgari Repilési Szervezet 2022-es légi
kozlekedési statisztikai eredményeibdl az lathato, hogy a vilag utasfogalom alapjan
25 legnagyobb repiil6terébél 19 reptér vagy az USA-ban, vagy az Eurdpai Unidban
talalhato.?

Az egyes dokumentumokat az alapjan értékeltem, hogy milyen szinten jelennek
meg bennuk kiberbiztonsagi kovetelmények/ajanlasok. Az alabbi értékelési modszert
alkalmaztam:

« Erintéleges: olyan dokumentum, amely megemliti a kiberbiztonsag fontossagat,

azonban azon beliil nem jeldl meg specifikus teriiletet.

+ Alapszintd: olyan dokumentum, amely a kiberbiztonsagi szabalyozas valamelyik
aspektusat kifejti, azonban csak iranyelveket, illetve magas szint( szabalyoza-
sokat/ajanlasokat tartalmaz.

+ Atfogé: akiberbiztonsag legtébb teriiletével kapcsolatosan hataroz meg magas
szint( szabalyozasokat/ajanlasokat.

+ Részletes: olyan dokumentum, amely a kiberbiztonsag legtobb teriiletével
kapcsolatosan részletes szabalyozast/ajanlasokat tartalmaz. Ezen felil azon
dokumentumok, amelyek a kiberbiztonsag valamelyik teriletével kapcsolatban
fogalmaznak meg részletes kovetelményeket/ajanlasokat. Alapul véve ezeket,
részletes szabalyokat lehet kialakitani az informaciébiztonsag teriiletén.

Az 1. tablazatban jogszabalyi szinten csak hatalyban lévé dokumentumok jelennek
meg, mivel csak azoknak a tartalma kotelezd érvény.

1. tablazat: A légi kozlekedés kiberbiztonsdgdval kapcsolatos nemzetkdzi dokumentumok vizsgalatai

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadé
Ajanlas neve abszt- tum

rakciés | tipusa

szintje
Az Eurdpai Polgari légi kdzlekedés teriiletén alkalmazan- | Erint6le- |jogsza- |Eurépai
Parlament do kozos szabalyok meghatarozasa. ges baly Unio/
és a Tanacs (EU) Europai
2018/1139 ren- Parlament
delete” és a Tanacs

24 |CAO 2022a.

25 Az Eurdpai Parlament és a Tanacs (EU) 2018/1139 rendelete (2018. julius 4.) a polgari légi kozlekedés terii-
letén alkalmazandé kézés szabalyokrol és az Eurdpai Unio Repiilésbiztonsagi Ugynokségének létrehozasardl
és a 2111/2005/EK, az 1008/2008/EK, a 996/2010/EU, a 376/2014/EU eurdpai parlamenti és tanacsi rendelet
ésa2014/30/EU és a 2014/53/EU eurdpai parlamenti és tanacsi iranyelv modositasardl, valamint az 552/2004/
EK és a 216/2008/EK eurdpai parlamenti és tanacsi rendelet és a 3922/91/EGK tanécsi rendelet hatélyon kivil
helyezésérél.
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(NIS 2)2

szolgaltatasok iranti bizalom novelését szol-
galjak.

Kiberbiztonsagi Feliigyelet:

Az irdnyelv elGirja a kiberbiztonsagi felligye-
letért felel&s nemzeti hatésagok létrehoza-
sat. Ezek a hatdsagok felugyelik a kiberbiz-
tonsagi kovetelményeknek valé megfelelést.
Az alapvetd és fontos szervezetek kategdri-
akba soroldsa alapjan torténik a felugyelet.
Az alapvet6 fontossagu szervezetek, ilyenek
példaul a repliléterek, szigorubb felligyelet
ald esnek.

Kiberbiztonsagi szabalyozas terén atfogo,
magas szintl kdvetelményeket fogalmaz meg
a hatdlya ald esé szervezetekkel szemben.
Jelen jogszabaly terméktanusitasi része nem
érvényes a légi kozlekedési gazatra.

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- Kiado
Ajanlas neve abszt- tum
rakciés |tipusa
szintje

Az Eurdpai Par- | A polgari légi kézlekedésben el6forduld ese- | Erintéle- |jogsza- | Eurdpai
lament és a Ta- | mények jelentésérél, elemzésérdl és nyomon | ges baly Unié/
nacs 376/2014/ | kovetésérél. Eurépai
EU rendelete® Parlament

és a Tanacs
A Bizottsag (EU) | Az (EU) 2018/1139 eurdpai parlamenti és ta- |Atfogd  |jogsza- |Eurdpai
2022/1645 fel- | nacsi rendelet alkalmazasara vonatkozoé szint(i baly Unio/
hatalmazason |szabalyok megallapitasarol a potencialis ha- Eurdpai
alapulé rende- | tassal jard informaciobiztonsagi kockazatok Parlament
lete? kezelésére vonatkozo kévetelmények. és a Tanacs
Az Eurépai ANIS 2 iranyelv két kulcsfontossagu teriiletre | Atfogo jogsza- | Eurdpai
Parlament 6sszpontosit: a kiberbiztonsagi felligyeletre | szinti baly Unio/
és a Tanacs (EU) | és a kiberbiztonsagi tanusitasra. Ezek a te- Eurdpai
2022/ riletek az Europai Unidban a kiberbiztonsag Parlament
2555 iranyelve | magas szintjének biztositasat és a digitalis és a Tanacs

2 Az Eurépai Parlament és a Tanacs 376/2014/EU rendelete (2014. &prilis 3.) a polgari légi kézlekedési események

jelentésérdl, elemzésérél és nyomon kévetésérdl, valamint a 996/2010/EU eurdpai parlamenti és tanacsi rende-
let modositasarol és a 2003/42/EK eurdpai parlamenti és tanacsi iranyelv, valamint az 1321/2007/EK bizottségi
rendelet és az 1330/2007/EK bizottsagi rendelet hatalyon kiviil helyezésérél EGT-vonatkozasu széveg.

7 A Bizottsag (EU) 2022/1645 felhatalmazason alapulé rendelete (2022. julius 14.) az (EU) 2018/1139 eurdpai
parlamenti és tanacsi rendeletnek a 748/2012/EU és a 139/2014/EU bizottsagi rendelet hatalya ala tartozd
szervezetekre vonatkozo, a replilésbiztonsagra potencidlisan hatast gyakorlé informaciobiztonsagi kockazatok
kezelésével kapcsolatos kdvetelmények tekintetében torténd alkalmazasara iranyado szabalyok megallapitasa-
rol, valamint a 748/2012/EU és a 139/2014/EU bizottsagi rendelet modositasarol.

28 Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész teriiletén egy-
ségesen magas szintii kiberbiztonsagot biztosito intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 iranyelv médositasardl és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérél (NIS 2 iranyelv).
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Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadd
Ajanlas neve abszt- tum
rakciés | tipusa
szintje

Az Eurépai A légikozlekedési tanusitas a NIS 2 hatélya Alapszin- |jogsza- |Europai
Parlament alol kivételt képez, mert ezen terliletet jelen | tl baly Unié/
és Tanacs (EU) | rendelettel tervezik lefedni a jogalkotok. Eurdpai
2018/1139 ren- | Az IKT-rendszerek tanusitasa magaban fog- Parlament
delete®® lalja annak biztositasat, hogy ezek a rendsze- és a Tanacs

rek megfeleljenek a szigoru biztonsagi és vé-

delmi el&irasoknak a balesetek, incidensek

és a légi forgalmi mUveletek zavarainak meg-

el6zése érdekében. A rendelet hangsulyozza

az IKT-rendszerek, termékek és komponensek

alapos értékelésének fontossagat a bizton-

sagi kévetelményeknek valé megfelelés

ellendrzése és a repliilési tevékenységekben

valé alkalmazasukkal kapcsolatos potencialis

kockazatok mérséklése érdekében. Viszont

a kiberbiztonsag csak magas szinten jelenik

meg a dokumentumban.
A Bizottsag (EU) | A légikozlekedés-védelmi kézos alapkovetel- | Alapszin- | jogsza- | Eurdpai
2015/1998 vég- | mények végrehajtasara vonatkozo részletes | tl baly Unio/
rehajtasi rende- |intézkedések megallapitasardl szol6 jogsza- Eurdpai
lete3® baly, amely kézvetlentl nem azonosit specifi- Parlament

kus kiberbiztonsagi kovetelményt. Azonban és a Tanacs

szamos olyan kontrollt hataroz meg, amelyet

egy IKT-eszkdz biztosit, illetve fizikai bizton-

sagi kévetelmény is szerepel ezen jogszabaly-

ban.
A Bizottsag (EU) | A 2015/1998 végrehajtasi rendeletet béviti ki | Alapszin- |jogsza- |Eurdpai
2019/1583 vég- | kiilon kiberbiztonsagi kovetelményekkel. td baly Unio/
rehajtasi rende- Europai
lete™ Parlament

és a Tanacs

2 Az Eurdpai Parlament és a Tanacs (EU) 2018/1139 rendelete (2018. julius 4.) a polgari légi kozlekedés teri-
letén alkalmazandé kézés szabalyokrol és az Eurépai Unio Repiilésbiztonsagi Ugynokségének létrehozasardl
és a 2111/2005/EK, az 1008/2008/EK, a 996/2010/EU, a 376/2014/EU eurdpai parlamenti és tanacsi rendelet
ésa2014/30/EU és a 2014/53/EU eurdpai parlamenti és tanacsi iranyelv modositasardl, valamint az 552/2004/
EK és a 216/2008/EK eurdpai parlamenti és tanacsi rendelet és a 3922/91/EGK tanacsi rendelet hatalyon kiviil
helyezésérol.

0 A Bizottsag (EU) 2015/1998 végrehajtasi rendelete (2015. november 5.) a k6z0s légikozlekedés-védelmi alapko-
vetelmények végrehajtasahoz sziikséges részletes intézkedések meghatarozasarol.

31 ABizottsag (EU) 2019/1583 végrehajtasi rendelete (2019. szeptember 25.) a kozés légikozlekedés-védelmi alap-
kovetelmények végrehajtasahoz sziikséges részletes intézkedések meghatarozasarol szolé (EU) 2015/1998 vég-
rehajtasi rendeletnek a kiberbiztonsagi intézkedések tekintetében torténé maodositasardl.
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Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadé
Ajanlas neve abszt- tum
rakciés |tipusa
szintje

A Bizottsag (EU) | A rendeletben magas szinten jelenik meg ErintSle- |jogsza- |Eurdpai
2017/373 vég- | kiberbiztonsag. A dokumentumban a véde- |ges baly Unié/
rehajtasi rende- | lemirdnyitasi rendszer eldirja, hogy a légi Eurépai
lete navigacios szolgaltatok, a légi forgalmi dram- Parlament

lasszervezés szolgaltatoi és a haldzatiranyitdk és a Tanacs

megtegyék a sziikséges intézkedéseket rend-

szereik, rendszerelemeik és adataik védelme

érdekében az olyan informacio- és kiberbiz-

tonsagi kockazatokkal szemben, amelyek

jogosulatlan beavatkozést jelenthetnek

a szolgaltatas nyujtasaban.
A Bizottsag (EU) | Potencidlis hatassal jard informaciobiztonsagi | Alapszin- |jogsza- | Eurdpai
2023/203 vég- | kockazatok kezelésére vonatkozo kévetelmé- |t baly Unio/
rehajtasi rende- |nyek tekintetében. Eurdpai
lete* Parlament

és a Tanacs

A Bizottsag (EU) | A légi forgalmi iranyitasi/légi navigacios Alapszin- |jogsza- |Europai
2023/1769 vég- |szolgélati rendszerek és rendszerelemek td baly Unio/
rehajtasi rende- | tervezésében vagy gyartasaban részt vevé Europai
lete3 szervezetek jovahagyasara vonatkozé m- Parlament

szaki kdvetelmények és igazgatasi eljarasok és a Tanacs

megallapitasarol.

32 A Bizottsag (EU) 2017/373 végrehajtasi rendelete (2017. marcius 1.) a légiforgalmi szolgaltatast/|éginavigaci-
s szolgalatokat és mas légiforgalmi szolgaltatési halozati funkciokat és azok felligyeletét ellato szolgaltatok-
ra vonatkozo kozos kévetelmények meghatarozasardl, valamint a 482/2008/EK rendelet, az 1034/2011/EU,
az 1035/2011/EU és az (EU) 2016/1377 végrehajtasi rendelet hatalyon kiviil helyezésérél, tovabba a 677/2011/
EU rendelet mddositasardl.

3 A Bizottsag (EU) 2023/203 végrehajtasi rendelete (2022. oktdber 27.) az (EU) 2018/1139 eurdpai parlamen-
ti és tanacsi rendeletnek az 1321/2014/EU, a 965/2012/EU, az 1178/2011/EU és az (EU) 2015/340 bizottsagi
rendelet, tovabba az (EU) 2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi rendelet hatalya ala tartozd
szervezetek, valamint a 748/2012/EU, az 1321/2014/EU, a 965/2012/EU, az 1178/2011/EU, az (EU) 2015/340 és
a 139/2014/EU bizottsagi rendelet, tovabba az (EU) 2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi ren-
delet hatalya ala tartozé illetékes hatésagok tekintetében a repiilésbiztonsagra potencialisan hatast gyakorld
informaciobiztonsagi kockazatok kezelésére vonatkozd kdvetelmények tekintetében torténd alkalmazasara vo-
natkozé szabalyok megallapitasarol, valamint az 1178/2011/EU, a 748/2012/EU, a 965/2012/EU, a 139/2014/
EU, az 1321/2014/EU és az (EU) 2015/340 bizottsagi rendelet, tovabba az (EU) 2017/373 és az (EU) 2021/664 bi-
zottsagi végrehajtasi rendelet modositasardl.

34 A Bizottsag (EU) 2023/1769 végrehajtasi rendelete (2023. szeptember 12.) a légiforgalmi szolgaltatasi/légi-
navigacios szolgalati rendszerek és rendszerelemek tervezésében vagy gyartasaban részt vevé szervezetek jo-
vahagyasara vonatkozé miszaki kdvetelmények és igazgatasi eljarasok meghatarozasarol, valamint az (EU)
2023/203 végrehajtasi rendelet mddositasarol.
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Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadd
Ajanlas neve abszt- tum
rakciés | tipusa
szintje
Els6dleges, Ez a dokumentum részletes kévetelmény- Részletes |ajanlas | Eurdpai
kénnyen kataldgust tartalmaz a légi kozlekedés Unié/
hozzaférhet6 szereplinek. Ennek alapja ezen agazat ese- Eurdpai
szabalyok az in- |tében megjelend jogi szabalyozas. Azonban Unié Repi-
formacidbizton- | a jogszabalyok csak f6bb kdvetelményeket lésbizton-
sagért® hatéroznak meg. Ezzel a dokumentummal sagi Ugy-
biztositani lehet a magasan megfogalmazott nokség
elvarasoknak valé megfelelést.
A légi forgalmi | A dokumentum az Eurocontrol altal megha- | Részletes |felmérd |Europai
iranyitas ki- tarozott érettségi rendszert irja le. Ez alapjan mod- Unio/
berbiztonsagi pontosan azonosithato, hogy az adott szer- szertan | Eurocontrol
érettségimo-  |vezet az informaciobiztonsag egyes teriiletét
dellje’® milyen érettségi szinten lizemelteti.
Okosrepiiléte- | Az ENISA dokumentuma atfogd elemzést Részletes |publika- |Europai
rek biztonsaga® | nyUjt az okosrepiilSterek felépitésérél és azon cio Unio/
fenyegetésekrél, amelyeket szamitasba kell Europai
vennie ezen létesitményeknek. Azonosit Unio Kiber-
kiilonbozd szcenaridkat, amelyek az egyes biztonsagi
fenyegetések bekovetkezéséhez kéthetdk. Ugynok-
Illetve tartalmaz egy kdvetelménykatalogust sége
is, amely azonositja a kiberbiztonsag egyes
teriileteinek f6bb kovetelményeit.
Repiilési kiber- | A Nemzetkozi Polgari Replilési Szervezet Alapszin- |straté- |Nem-
biztonsagi stra- | (ICAQ), az Egyesiilt Nemzetek Szervezetének | tii gia zetkozi/
tégia’® Ugynoksége kiadott 2019-ben egy kiberbiz- Nemzetko-
tonsagi stratégiat. A stratégia a kdvetkez6 zi Polgari
hét pillérre épiil6 keretrendszer: Repiilési
nemzetkozi egyiittmiikodés; Szervezet

iranyitas;

hatékony jogszabalyok és szabalyozasok;
kiberbiztonsagi politika;
informaciomegosztas;

incidenskezelés és vészhelyzeti tervezés; és
kapacitasépités, képzés és kiberbiztonsagi
kultura.

3 EASA 2023.

36 Eurocontrol 2019.

3 ENISA 2018.
¥ |CAO 2019.
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kiilonbozd teriileteken egyszerre hathatnak
és gyorsan terjedhetnek. Az Uj stratégia célja,
hogy a polgari repiilési szektor ellenallo le-
gyen a kibertamadasokkal szemben, és vilag-
szerte biztonsagos és megbizhato maradjon,
mikdzben tovabb fejlédik és ndvekszik. E cél
elérése érdekében az ICAO hangsulyozza

az allamok kozotti egylittmiikodés fontossa-
gat, a megfelelS tdrvényhozas és szabalyozas
megteremtését, az informaciomegosztast,
valamint az incidens kezelését és a vészhely-
zeti tervezést. A stratégia tovabbi kulcsele-
mei kézé tartozik a képességfejlesztés, a kép-
zés és a kiberbiztonsagi kultura erésitése.

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- Kiado
Ajanlas neve abszt- tum
rakciés |tipusa
szintje
Kiberbiztonsagi | A dokumentum az EASA ltal kiadott utmu- | Atfogé cselek- | Nem-
cselekvési terv, |tato, amely az Eurdpai Unio 2023/203 és vési terv | zetkozi/
2. kiadas* 2022/1645 rendeletei alapjan késziilt. Célja Nemzetko-
az informaciobiztonsagi kockazatok kezelése zi Polgari
a légi kozlekedési szektorban, tartalmazza Repiilési
az ISMS bevezetésének és fenntartasanak ko- Szervezet
vetelményeit, incidens kezelésére vonatkozo
iranyelveket, valamint példakat a fenyegetési
forgatékonyvekre. Emellett részletezi az egyes
informacidbiztonsagi feladatokat, az azok
ellatasahoz sziikséges személyzeti kdvetel-
ményeket és képzettségi elvarasokat, segitve
ezzel a biztonsag fenntartdsat és ndvelését.
Kiberbiztonsagi | A dokumentum Utmutatast nyujt a tagalla- | Részletes |utmu- | Nem-
kultura a polgari | mok és az érdekelt felek szamara a polgari taté zetkozi/
repllésben*® légi kozlekedési agazat szervezetein beliil Nemzetko-
a szilard kiberbiztonsagi kultura kialakitasa- zi Polgari
hoz. A dokumentum hangsulyozza a szerve- Repiilési
zeti kultura jelentéségét a kiberbiztonsagban, Szervezet
valamint a személyzet folyamatos képzését
és tamogatasat a kiberbiztonsagi kockazatok
kezelésében és az agazat ellenallo képességé-
nek fokozasaban.
Kiberbiztonsagi | A dokumentum célja egy atfogo globalis Atfogé utmu- | Nem-
stratégiai irdny- | kiberbiztonsagi stratégia megalkotdsa a pol- tatd zetkozi/
mutatas” gari repiilés tertletén. Az ICAO (International Nemzetko-
Civil Aviation Organization — Nemzetkozi zi Polgari
Polgari Repulési Szervezet) felismeri a kiber- Repiilési
tamadasok ndvekvo fenyegetését, amelyek Szervezet

39 |CAO 2022b.
40 |CAO 2022c.
4 |CAO 2022d.
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engedélyezése®

sagok elleni védelem, illetve az eseményke-
zelés is megjelenik mint szempont.

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadd
Ajanlas neve abszt- tum
rakciés | tipusa
szintje

Utmutaté A Nemzetkézi Polgari Repiilési Szervezet Atfogé  |utmu- | Nem-
ajelzélampas | ezen dokumentumban egy olyan jelzérend- tatéd zetkozi/
eljarashoz* szer alkalmazasat irja le, amely segitségével Nemzetko-

a kibertérben kezelt, tovabbitott adatokra zi Polgari

a szenzitivitasuk és értékiik alapjan kell sza- Repiilési

balyokat kialakitani. Szervezet
Elnoki szak- Azonositja a kézlekedési dgazatot mint kriti- | Erintéle- |iranyelv |Egyesiilt
politikai kus infrastruktdrat, és magas szint( irdnyel- | ges Allamok/
irdnyelv — lét- | veket tartalmaz. Tehat a légi kodzlekedés csak Fehér Haz
fontossagu kozvetetten jelenik meg benne.
infrastrukturak
biztonsaga
és ellenalld
képessége®
H.R.302 - Intézkedéseket tartalmaz a repulési szektor | Alapszin- |jogsza- |Egyesiilt
Az FAA kiberbiztonsaganak a fejlesztésére az alabbi | ti baly Allamok/
2018. évi ujbdli | pontokban: Kongresz-
felhatalma- légi forgalmi iranyitasi rendszerben azono- szus
z4sarol szolo sitott kiberbiztonsagi sebezhetdségek meg-
torvény* szlintetése;

a kiberbiztonsagnak az okosrepiil6tér kezde-

ményezés alapelemének kell lennie;

pilota nélkili légi jarm(vek kiberbiztonsaga;

a Szovetségi Légligyi Hivatal integralt teszt-

kornyezetet alakitson ki a légi forgalmi iranyi-

tas modernizécios technoldgiainak kutatasa-

ra, fejlesztésére, értékelésére és validalasara.
AC119-1A Tanacsado korlevél, részletesen leirja, hogyan | Alapszin- |tanacs- |Egyesiilt
- Alégijarm(i- |lehet megszerezni a repiilégépek lizemelteté- | tii adoi Allamok/
halézat si engedélyét, amelyek a fedélzeti szamitogé- korlevél |Szovetségi
biztonsagi pes haldzat biztonsagaval kapcsolatos kii- Légi Koz-
program l6nleges feltétel alapjan kaptak tanusitvanyt. lekedési
mUikodési Ezen dokumentumban az informéaciobizton- Hatosag

42 |CAO 2022e.

“ Presidential Policy Directive/PPD-21 - Critical Infrastructure Security and Resilience.

“ H.R.302 - An act to provide protections for certain sports medicine professionals, to reauthorize Federal avia-
tion programs, to improve aircraft safety certification processes, and for other purposes.
> AC119-1A - Operational Authorization of Aircraft Network Security Program.
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a biztonsaggal kapcsolatban.

Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- Kiado
Ajanlas neve abszt- tum
rakciés |tipusa
szintje

A Kozleke- A Kozlekedésbiztonsagi feliigyelet kiberbiz- | Atfogd ltem- | Egyesilt
désbiztonsagi | tonsagi ltemterve a Belbiztonsagi Miniszté- terv Allamok/
feliigyelet ki- rium kiberbiztonsagi stratégidjahoz kozvet- Kozleke-
berbiztonsagi leniil igazodo keretrendszert biztosit, amely désbiz-
Utemterve?*® alapjan a Kozlekedésbiztonsagi felligyeletnek tonsagi

a kovetkezd ot évben végre kell hajtania ki- feliigyelet

berbiztonsagi feladatait. A felligyelet évente

felulvizsgalja és frissiti az itemterv végrehaj-

tasi tervét.

A dokumentum a kévetkez6 pilléreken

alapszik: kockazatazonositas, sebezhetéség

csokkentése, fenyegetés csokkentése, kovet-

kezmények enyhitése.
Sz6vetségi légi | A dokumentum a (Federal Aviation Admi- Alapszin- |straté- |Egyesiilt
kozlekedési nistration — FAA) 2018-as Reauthorization td gia Allamok/
hatdsag Kiber- | Act 509. szakasza alapjan készilt jelentés, Szbvetségi
biztonsagi stra- | amely attekinti és frissiti az FAA kiberbizton- Légligyi
tégiaja?’ sagi stratégiajat. A jelentés kiemeli a stra- Hivatal

tégia ot alappillérét, amelyek célja az FAA

halézatainak és rendszereinek védelme,

az adatvezérelt kockazatkezelési képességek

fejlesztése, a munkaerd kiberbiztonsagi ké-

pességeinek épitése, valamint a kormanyzati

és ipari partnerekkel valé egylittm(ikddés

fenntartasa és fejlesztése. A dokumentum

bemutatja a 2019-es felllvizsgalat eredmé-

nyeit, az azéta tortént fejlesztéseket, és az Uj

technoldgiak, példaul a felhdszolgaltatasok

integraldsat a stratégiaba.
Kézlekedési Megjelenik a légi kozlekedési dgazat mint Alapszin- |terv Egyesiilt
rendszerek kritikus infrastruktura, és azonositja azok td Allamok/
agazatspecifikus | résztvevdit, tobbek kozott a repiil&tereket is. Amerikai
terv*® Azonositja a biztonsagi kihivasokat, megje- Kibervédel-

lenik a kiberbiztonsagi fenyegetés mint foga- mi Ugy-

lom. Azonositja a célokat és prioritasokat is nokség

4% TSA2018.
47 FAA 2020.
4 CISA 2015.
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Szabalyozas Leiras Kovetel- |Doku- |Hatokor/
/Szabvany/ mények |men- |Kiadd
Ajanlas neve abszt- tum
rakciés | tipusa
szintje
CANSO kivalo- | A Polgari Légiforgalmi Szolgalatok Szervezete | Atfogd szab- Nemzetko-
sagi szabvany (Civil Air Navigation Services Organization, vany zi/Polgari
a kiberbiztonsag | CANSO) Biztonsagi Allandé Bizottsaganak Légifor-
terén® kiberbiztonsagi munkacsoportja (Cyber galmi
Safety Task Force, CSTF) készitette. Célja egy Szolgalatok
atfogo kiberbiztonsagi érettségi keretrend- Szervezete
szer biztositdsa a navigacios szolgaltatoknak.
A keretrendszer az informacidbiztonsag terii-
leteit 4tfogd modon irja le és egyes értettségi
szinten értékeli azokat.
Légiforga- Alapot biztosit a légi forgalmi iranyitdknak, | Alapszin- |Utmuta- | Nemzetko-
lom-irdnyitasi | amely alapjan egy minden informacidbizton- | t(i tas zi/Polgari
kiberbiztonsagi |sagi teriiletre kiterjed6 szabalyozasi rendszert Légifor-
szabdlyzat lehet elkésziteni. galmi
sablon®® Szolgalatok
Szervezete
Repiilési ki- Két része van. Az elsé része kifejezetten Atfogé Utmuta- | Nemzet-
berbiztonsdgi | a szervezeti kulturaval és hozzallassal kap- tas kézi/Nem-
irdnymutatas® | csolatban fogalmaz meg atfogo kovetelmé- zetkozi Légi
nyeket. Mig a masodik a repiilégépek kiber- Szallitasi
biztonsagaval és kockazataval fogalmaz meg Szbvetség
4tfogd szabalyozast.
Biztonsagi Atfogé kockazatmenedzsment, illetve biz- Atfogé szab- Nemzet-
irdnyitasi rend- | tonsagi keretrendszer kialakitasat segiti eld, vany kozi/Nem-
szer (SeMS) azonban a kiberbiztonsagi terilettel érintéle- zetkozi Légi
kézikonyv>? gesen foglalkozik. Szallitasi
SzOvetség

Forras: a szerzd szerkesztése

Osszesen 28 dokumentum. Absztrakcids szintjeik vizsgalata soran az lathato, hogy
a legtobb publikalt forras (12 db) alapszintl szabalyokat/ajanlasokat fogalmaz meg
a légi kozlekedés kiberbiztonsagaval szemben. Ezt a csoportot kdvetik az atfogd szint
dokumentumok (8 db), majd a részletes (4 db) és az érintSleges (4 db) jelenik meg.

4 CANSO 2020.
0 CANSO 2021.
ST IATA 2021.
2 |ATA 2024.
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= Erintéleges = Alapszinti = Atfogd = Részletes

1. abra: A dokumentumok absztrakciés szintjeinek megoszlasa
Forras: a szerzG szerkesztése

Egyesu“: A"amOk _
0 2 4 6 8 10 12 14

mErintSleges = Alapszinti mAtfogé mRészletes

2. abra: Absztrakcios szint megoszlasa teriileti hatokor szerint
Forras: a szerzG szerkesztése

Ha megvizsgaljuk hatokorszinten az egyes dokumentumokhoz tartozd kévetelményi
absztrakcids szintet, akkor az lathatd, hogy az Egyesiilt Allamok egyes szerveze-
tei darabszam alapjan kevés anyagot bocsatottak ki a témaban. Illetve ezen doku-
mentumok féleg alapszint(i kovetelményeket/ajanlasokat tartalmaznak. Kiemelhetd
az Eurépai Unidhoz kdtheté dokumentumok mennyisége, illetve részletessége. Az EU
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szamos jogi szabalyozasban foglalkozik a légi kozlekedés kiberbiztonsagaval. Szerve-
zetei részletes elemzést, illetve Utmutatast nyujtanak a légi kozlekedési szereplék,
igy az okosreplilSterek lizemeltet8i szamara is. Iranymutatasai nemcsak a legfébb
kockazatokkal foglalkoznak, hanem segitséget nyljtanak egy szervezetszint( infor-
maciobiztonsagi irdnyitas kialakitasahoz és fenntartasahoz is. Megallapithatjuk tehat,
hogy az Eurépai Unio szervezetei tobb és részletesebb dokumentumot publikaltak
a témaban. Els6 hipotézisemet megcafoltam.

Okosrepiiléterek kiberbiztonsagi kihivasainak csékkentése
a nemzetk6zi dokumentumok alapjan

Vajon az eléz6leg megjeldlt, okosrepiilSterekkel kapcsolatos kiberbiztonsagi kihiva-
sokra az azonositott és részletesnek értékelt nemzetkdzi dokumentumok képesek-e
relevans utmutatast adni?

Alégi kozlekedés kiberbiztonsagat érinté nemzetkdzi dokumentumokat kiilénb6z6
kategoriakba soroltuk. A besorolaskor azt a hatékonysagot vizsgaltuk, hogy a doku-
mentumok milyen mértékben segitenek az adott fenyegetés kezelésében.

A kovetkezé értékelési kategoriakat allitottuk fel:

+ Kielégit&en segit: adokumentum teljes mértékben lefedi az adott fenyegetést,
beleértve annak felismerését, megel&zését, az azonnali valaszintézkedéseket,
valamint a helyreallitasi folyamatokat. Minden relevans aspektust részletesen
targyal, és konkrét, gyakorlati Utmutatast nyujt.

- A kovetkez6 jellemz8kbél tobbet is tartalmaz az adott dokumentum:
Részletes el&irdsok a fenyegetésanalizissel és azonositassal kapcsolatban
Pontosan meghatdrozza, hogyan lehet hatékony megel&zési és védelmi
stratégiat kialakitani.

Pontosan meghatarozza, hogyan lehet hatékony és azonnali valaszintéz-

kedéseket kialakitani.

Pontosan meghatdarozza, hogyan lehet helyreallitasi tervet és folyama-

tokat kialakitani.

Példak és esettanulmanyok bemutatasa.

+ Részben segit: a dokumentum csak részlegesen fedi le az adott fenyegetéseket.
Egyes aspektusokat jol kezel, de hianyossagok vannak a fenyegetésazonosi-
tas, a megeldzés, a valaszintézkedések vagy a helyreallitasi folyamatok terén.
A dokumentum hasznos, de &nmagaban nem nyuijt teljes korl tamogatast.
- A kovetkez6 jellemz8kbél tobbet is tartalmaz az adott dokumentum:

Alapvetések azonositasa a fenyegetesanahnssel kapcsolatban.

Fels6bb szintl meghatarozasa a megel6zési és védelmi stratégia kiala-

kitasanak.

Altalanos kovetelmények leirasat tartalmazza a valaszintézkedések

kialakitasaval kapcsolatban.

Kevésbé részletes példak és esettanulmanyok.

« Nem segit: a dokumentum nem nyujt megfelelé segitséget az adott fenyege-
tés kezelésében. Hidnyoznak a relevans informaciok, a megel&zési stratégiak

°

°

°

°
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és avalaszintézkedések. A dokumentum nem ad gyakorlati Utmutatast, és nem

jarul hozza hatékonyan a fenyegetés kezeléséhez.

- Akovetkezd jellemz6kbdl tobbet is tartalmaz az adott dokumentum:
Hianyos vagy nem létez6 kdvetelmények a fenyegetésanalizis témajaban.
Nincsenek vagy minimalisak a kévetelmények a megel&zési stratégidval
kapcsolatban.

Hidnyz6 vagy minimalis kovetelmények a valaszintézkedésekkel kap-
csolatban.
Nincs gyakorlati példa vagy esettanulmany.

Ezek az értékelési kategoriak segitenek az egyes dokumentumok hatékonysaganak
meghatdrozasaban és az okosrepiiléterek szamara relevans informaciok, anyagok
kivalasztasaban, hogy hatékonyan kezelhessék az adott fenyegetéseket.

2. tablazat: Részletes absztrakcios szinttel rendelkezé dokumentumok vizsgalata az azonositott fenyege-

tések tiikrében

repllésben*

Forras- Halozati Rosszindulatu | RepiilGtéri Engedéllyel |Social

dokumentum |és kommu- szoftver eszkozok vald vissza- | engineering
nikaciés manipulaciés | élés tama- és adathalasz-
tamadas tamadasai dasa tamadasok
és DDoS-ta-
madas

Els6dleges,

kénnyen

:Z"aztf;‘lf;gﬂeto Kielégitéen | Kielégitéen | KielégitSen | Kielégitéen | Kielégitsen

az informacio- | Se8it segit segit segit segit

biztonsagért'

OkosrepllS- | yioisairsen | Kielégitden | Kielégitden | Kielégitéen | KielégitSen

terek bizton- | Goos segit segit segit segit

saga’ g g g g g

A légi forgal-

mi irdnyitas

kiberbizton- | Részben segit | Részben segit | Részben segit | Részben segit | Részben segit

sagi érettségi

modellje?

Kiberbizton-

sagi kultdra . ) . ) . ) . . | Kielégitéen

a polgari Részben segit | Részben segit | Részben segit | Részben segit segit

Forras: a szerz§ szerkesztése

EASA 2023.
ENISA 2018.

A w o oN =

ICAO 2022c.

Eurocontrol 2019.
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Mindkét dokumentum, amely egészében lefedi az egyes kihivasokat, olyan részletes
és atfogd kontrollkdrnyezetet tartalmaz, amelyek egyiittes alkalmazasa csékkenteni
tudja az egyes fenyegetések kockazatat, mivel f6 céljuk egy kockazatokkal aranyos
védelem kialakitasa a szervezeten belil. Ezért ezen dokumentumok olyan informacié-
biztonsagi folyamatok kialakitasat teszik lehet6vé, amelyekkel az egyes dsszekapcsolt
rendszerek sebezhet8ségeit, az azokat kihasznalo fenyegetéseket mar a kezdetekkor
azonositjak. igy fel lehet mérni, kezelni lehet, illetve folyamatosan figyelemmel lehet
kisérni a fenti fenyegetések kockazatat.

A [égi forgalmi iranyitas kiberbiztonsagi érettségi modellje dokumentum célja
a kiberbiztonsagi érettségi szint vizsgalata; hasznos és részletes dokumentum, de
egy okosreplilétér inkabb csak a meglévé folyamatai értékelésére tudja hasznalni,
nem pedig azok kialakitasara. Csak részben tud segitséget nyujtani az azonositott
kihivasokkal szemben.

A Kiberbiztonsagi kultura a polgari repiilésben dokumentum hatokorében meg-
emliti a kockazatok és fenyegetések csdkkentésének tdmogatasat. Illetve azokat
a fébb alapelveket fejti ki, amelyek alapjan miikodtetni kell az informacidbiztonsagot.
Részben tud segiteni az egyes fenyegetések elkeriilésében vagy gyors felismerésében.
A social engineering és adathaldsz-tamadasok esetében megtortént a lefedés, mivel
ezen dokumentum a személyi allomannyal foglalkozik, és részletesebben taglalja
a tudatositas és oktatas fontossagat.

A vizsgalatok igazoljak H2 hipotézisemet: Az okosreptilSket éré kiberbiztonsagi
fenyegetésekre léteznek olyan nemzetkdzi dokumentéciok, amelyek tudnak segiteni
a létesitmények tizemeltet&inek, hogy felkésziiljenek a kihivasokra, illetve azok haté-
kony elharitasara.

Osszegzés

A cikk azonositja, hogy pontosan mit is nevezhetiink okosrepiil6térnek, leirja a létesit-
mények f6bb funkciojat és az azokat kiszolgald rendszerelemeket. A rendszerelemek
esetében lathato volt a nagyobb foku 6sszekapcsolddas és az loT-eszkdzdk szerepe.
Azonositottuk azokat a fenyegetési kategdriakat, amelyekkel szembe kell néznie egy
okosrepul&teret lizemeltetd személyzetnek. A fenyegetéseket elemezve az lathato,
hogy az SoS-architektira miatt egy rendszer sériilékenysége hatassal van az egész
Osszekapcsolt architekturara. Ez alapjan a fenyegetések mind airside, mind landside
oldali rendszerekben megjelennek. A kutatas azon témakort is vizsgalta, hogy az USA,
az EU és nemzetkozi szervezetek viszonylataban milyen dokumentumok reflektalnak
a légi kozlekedés kiberbiztonsagara. 28 dokumentumot azonositottunk, amelyek
jogszabalyokat, ajanlasokat, stratégiakat tartalmaznak. Az elemzésbél kideriilt, hogy
a kiberbiztonsag milyen absztrakcids szinten jelenik meg ezen dokumentumokban.
A legtobb azonositott dokumentum alapszintd, ezt kdvetik az atfogd publikaciok,
az érintéleges, valamint részletes leirasok azonos megoszlast mutattak. Ha az Egye-
siilt Allamok és az Uni6 viszonylataban vizsgaljuk meg a kérdéskort, az lathato, hogy
utoébbi joval tobb és részletesebb dokumentumot bocsatott ki. Megvizsgaltuk a doku-
mentumok hasznalhatosagat az egyes azonositott fenyegetésekkel kapcsolatban.
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Az elemzésbdl az lathatd, hogy vannak olyan publikaciok, amelyek teljes mértékben
segitséget tudnak nyujtani az azonositott fenyegetések kezelésére. Mindezt egy
olyan informaciébiztonsagi menedzsmentrendszer kialakitasaval, amelyben minden
biztonsagi eljaras, legyen az folyamatbéli, fizikai vagy technoldgiai, kozéppontjaban
a kockazatokkal aranyos védelem all. Tehat a fent azonositott fenyegetéstipusokat
az okosrepul&tereknek a kezdetektdl figyelembe kell vennilik a mikddésiik soran, igy
azok bekdvetkezési kockazatat alacsonyan tudjak tartani.

A TKP2021-NVA-16 szamu projekt a Technoldgiai és Ipari Minisztérium Nemzeti
Kutatadsi, Fejlesztési és Innovacios Alapbdl nyudjtott tamogatasaval, a TKP2021-NVA
palyazati program finanszirozasaban valosult meg. A publikacio az I. Alverad-Banki
Nemzetkozi Kiberbiztonsagi Konferencia el6adasa alapjan késziilt.

Felhasznalt irodalom

AC 119-1A - Operational Authorization of Aircraft Network Security Program.
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ALMASHARI, Reema et al. (2018): loT-based Smart Airport Solution. 2018 International
Conference on Smart Communications and Networking, 1-6. Online: http://
dx.doi.org/10.1109/SMARTNETS.2018.8707393

Az Eurdpai Parlament és a Tanacs (EU) 2018/1139 rendelete (2018. julius 4.) a pol-
gari légi kozlekedés teriiletén alkalmazandé kozos szabalyokrol és az Eurdpai
Unio Repllésbiztonsagi Ugynokségének létrehozasarol és a 2111/2005/EK,
az1008/2008/EK, a 996/2010/EU, a 376/2014/EU eurdpai parlamenti és tanacsi
rendelet ésa 2014/30/EU és a 2014/53/EU eurdpai parlamenti és tanacsi iranyelv
mddositasarol, valamint az 552/2004/EK és a 216/2008/EK eurdpai parlamenti
és tanacsi rendelet és a 3922/91/EGK tanacsi rendelet hatalyon kiviil helyezésérél.

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.)
az Unio egész terliletén egységesen magas szintl kiberbiztonsagot biztositd
intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérél (NIS
2 iranyelv).

Az Eurdpai Parlament és a Tanacs 376/2014/EU rendelete (2014. aprilis 3.) a polgari
légi kozlekedési események jelentésérél, elemzésérdl és nyomon kodvetésérdl,
valamint a 996/2010/EU eurdpai parlamenti és tanacsi rendelet modositasarél
ésa 2003/42/EK eurdpai parlamenti és tanacsi irdnyelv, valamint az 1321/2007/
EK bizottsagi rendelet és az 1330/2007/EK bizottsagi rendelet hatalyon kivil
helyezésér6l EGT-vonatkozasu szoveg.

A Bizottsag (EU) 2015/1998 végrehajtasi rendelete (2015. november 5.) a kdzos
légikozlekedés-védelmi alapkdvetelmények végrehajtasahoz szlikséges részletes
intézkedések meghatarozasarol.
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A Bizottsag (EU) 2017/373 végrehajtasi rendelete (2017. marcius 1.) a légiforgalmi
szolgaltatast/léginavigacios szolgalatokat és mas légiforgalmi szolgaltatasi haldzati
funkciokat és azok felligyeletét ellatd szolgaltatdkra vonatkozd kdzos kovetel-
mények meghatdrozasarol, valamint a 482/2008/EK rendelet, az 1034/2011/
EU, az 1035/2011/EU és az (EU) 2016/1377 végrehajtasi rendelet hatalyon kiviil
helyezésérél, tovabba a 677/2011/EU rendelet modositasarol.

A Bizottsag (EU) 2019/1583 végrehajtasi rendelete (2019. szeptember 25.) a kozos
légikozlekedés-védelmi alapkovetelmények végrehajtasahoz sziikséges részletes
intézkedések meghatarozasardl szolo (EU) 2015/1998 végrehajtasi rendeletnek
a kiberbiztonsagi intézkedések tekintetében torténdé modositasarol.

A Bizottsag (EU) 2022/1645 felhatalmazason alapulé rendelete (2022. julius 14.)
az (EU) 2018/1139 europai parlamenti és tanacsi rendeletnek a 748/2012/EU
ésa139/2014/EU bizottsagi rendelet hatélya ala tartozo szervezetekre vonatkozd,
arepllésbiztonsagra potencialisan hatast gyakorld informacidbiztonsagi kockaza-
tok kezelésével kapcsolatos kdvetelmények tekintetében torténd alkalmazasara
iranyadd szabalyok megallapitasarol, valamint a 748/2012/EU és a 139/2014/
EU bizottsagi rendelet médositasarol.

A Bizottsag (EU) 2023/203 végrehajtasi rendelete (2022. oktdber 27.) az (EU)
2018/1139 eurdpai parlamenti és tanacsi rendeletnek az 1321/2014/EU, a 965/2012/
EU, az 1178/2011/EU és az (EU) 2015/340 bizottsagi rendelet, tovabba az (EU)
2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi rendelet hatalya ala tar-
tozd szervezetek, valamint a 748/2012/EU, az 1321/2014/EU, a 965/2012/EU,
az 1178/2011/EU, az (EU) 2015/340 és a 139/2014/EU bizottsagi rendelet, tovabba
az (EU) 2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi rendelet hatélya
ala tartozd illetékes hatdsagok tekintetében a replilésbiztonsagra potencialisan
hatast gyakorld informaciébiztonsagi kockazatok kezelésére vonatkozé kovetel-
mények tekintetében térténd alkalmazasara vonatkozd szabalyok megallapita-
sardl, valamint az 1178/2011/EU, a 748/2012/EU, a 965/2012/EU, a 139/2014/
EU, az 1321/2014/EU és az (EU) 2015/340 bizottsagi rendelet, tovabba az (EU)
2017/373 és az (EU) 2021/664 bizottsagi végrehajtasi rendelet modositasarol.

A Bizottsag (EU) 2023/1769 végrehajtasi rendelete (2023. szeptember 12.) a légi-
forgalmi szolgaltatasi/léginavigacids szolgalati rendszerek és rendszerelemek
tervezésében vagy gyartasaban részt vevl szervezetek jovahagyasara vonatkozo
miszaki kovetelmények és igazgatasi eljarasok meghatarozasardl, valamint az (EU)
2023/203 végrehajtasi rendelet médositasarol.
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