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Absztrakt

Jelen cikkben a szerz6k bemutatjak a légi kbzlekedés egyik informacids alrendszerét,
informatikai megoldasat, valamint annak potencialis kibertéri veszélyeit és kockazatait.
Ehhez a szerz6k eqy elemzb-értékelé mddszerrel meghatarozzak a [égi kbzlekedés bizonyos
informatikai elemeit, els6sorban a kommunikacids, adatkapcsolati és fedélzeti replilési
rendszereket, példdul az igynevezett electronic flight bag-eket (EFB), amelyek kiberincidensek
kovetkeztében kiemelt jelentSségliek. Ezt kbvetden a szerz6k ismertetik a Boeing vallalatnal
a kézelmultban bekévetkezett kibertamadasokat, illetve azok kronoldgiai sorrendjét,
majd mindezeket Gsszegezve logikai kbvetkeztetéseket vonnak le azok hatasairdl, illetve
a tdmadas elleni fellépések ujabb formajarol.
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Abstract

Inthis article, the authors present an information subsystem of air transport, its IT solution,
as well as its potential cyber threats and risks. To this end, the authors determine certain
IT components of air transport with particular regard to communication, data link, and
onboard flight systems, such as the so-called electronic flight bags (EFB), which have
special significance due to cyber incidents. Following this, the authors describe the cyber
attacks that occurred recently at Boeing, including their chronological order, and then, by
summarising all these, they inductively draw logical conclusions about their impacts, as
well as about new forms of response against the attacks.

Keywords: aviation, EFB, NOTAMS, Boeing, Cyber Defense, Ransomware

Bevezetés

Napjainkban a legtobb kereskedelmi repiilégép innovativ technoldgiakat, rendszereket
és példatlan infrastrukturat hasznal a kibertechnoldgiakat is magaban foglald repi-
léselektronikai alkalmazasokhoz. A repiil6gépek utasai ma mar komplex informatikai
rendszereket vesznek igénybe jegyvasarlaskor, a repiiléshez torténé bejelentkezéskor,
a replilStéri biztonsagi ellenérzésen valé athaladaskor, valamint a nyilt, publikus
internethez wifi és a beépitett fedélzeti szérakoztatd rendszerhez valé csatlakozaskor.
A kapcsolodo kibertechnoldgiak és a kapcsolodasi lehetdségek a repiilést a kiberfe-
nyegetések veszélyes vildganak teszik ki, amelyek komoly kihivast jelentenek egy
esetleges tamadas soran, és amelyek megnehezitik a kockazatok megértését vagy
meghatdrozasat. Emellett az Uj szolgaltatasok és rendszerek fejlesztésével folyama-
tosan nének a tdmadasok feliletei és lehetdségei.

Arepllésiipar jelentds atalakuldson ment keresztiil az informacios technologiai
(IT) megoldasok integralasaval, kiilondsen az EFB-rendszerek formajaban. Ezek a meg-
oldasok forradalmasitottak a repilési mUveleteket, digitalis hozzaférést biztositva
a pilétaknak a kritikus informaciokhoz és eréforrasokhoz. A digitalis rendszerekre
valo fokozott tdmaszkodas azonban olyan kiberbiztonsagi kihivasokat is jelentett,
amelyeket kezelni kell. Ez a cikk a légi kozlekedésben alkalmazott EFB-megoldasokhoz
kapcsolodo kiberbiztonsagi kihivasokat tarja fel, kiilondsen a Boeing vallalatot ért
kibertamadasok szemszogébdl. A repilSterek és a légi jarmUivek elleni kibertamadasok
lehet&sége valddi veszélyeket rejt magaban, ugymint a foldi és légi infrastrukturak
folyamatos és z6kkenémentes miikddtetésének akadalyozasa; az izembiztonsag séri-
lése; az adatok illetéktelen kezekbe keriilése vagy az informatikai és kommunikacids
rendszerek 6sszeomlasa. A lehetséges kockazatok, az lizembiztonsagra gyakorolt hatas
és a szilkséges mérsékls intézkedések vizsgalataval jobban megérthetjik a kiberbiz-
tonsag jelent8ségét a légi kozlekedés keretében.

A cikk legfontosabb kutatasi kérdése, hogy a légi kdzlekedésben az Electronic
Flight Bag (EFB) rendszerek és a kapcsolddé informatikai infrastruktura kiberbizton-
sagi sebezhetdségeinek és fenyegetéseinek azonositasa, elemzése és kezelése milyen
kihivasokat tartogat. A probléma magaban foglalja a kiberfenyegetések valtozd
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természetének megértését, a légi kozlekedési agazatra jellemzd kiildnleges biztonsagi

kockazatokat és a hatékony védelmi stratégiak kidolgozasat a légi kdzlekedési agazat

egyedi igényeinek megfelel6en. A Boeing vallalatnal bekdvetkezett kibertamadasok

példajat felhasznalva a kutatas célja az, hogy atfogd képet adjon az EFB-rendszerek

potencidlis kiberbiztonsagi sebezhet&ségeirél, azok lehetséges kdvetkezményeirél a légi

kozlekedési miveletekre, valamint a megel&zés és a reagalas hatékony modszereir6l.
A kutatas soran alapvet&en két hipotézis fogalmazhatd meg.

het&en a légi kozlekedési dgazat egyre nagyobb kockazatnak van kitéve a kiber-

fenyegetésekkel szemben, ami jelentsen befolyasolhatja a repiilésbiztonsagot

és az lizemeltetést. Ezen kiberfenyegetések kezelése érdekében a fejlett kiber-

biztonsagi protokollok és a személyzet folyamatos oktatasa kulcsfontossagu

lehet az EFB-rendszerek és a kapcsolédo informatikai infrastruktura védelmében.

+ (HT2.) ABoeing vallalatot ért kibertamadasok elemzése ravilagithat arra, hogy

a légitarsasagok és a repiilési szolgaltatasok szamara szlikséges az EFB-rendsze-

rek és a kapcsolddd informatikai infrastruktura kiberbiztonsagi kockazatainak

proaktiv kezelése, beleértve a rendszeres sebezhetdségi felllvizsgalatokat

és a kiberbiztonsagi incidensre valo reagalasi tervek kidolgozasat. Az ilyen

intézkedések jelentés mértékben csokkenthetik a kibertdmadasokbdl eredd

kérokat, és biztosithatjak a légi kdzlekedés folyamatos és biztonsdgos miikodését.

A kutatas soran alkalmazott médszertanként els6dlegesen a nemzetkdzi és a kevésbé
jellemz6 hazai relevans szakirodalmak és informaciot biztosito oldalak feldolgozasaval
az EFB-rendszerek hasznalatat, valamint m(ikodésének jellegét hatarozzuk meg. Ezt
kovetéen bemutatjuk a kdzelmultban tortént relevans kiberincidenseket kronoldgiai
sorrendben, majd ajanlasokat tesziink a kockazatok lehetséges csokkentésére.

Informatikai és miiveleti rendszerek a civil légi kézlekedésben

Mara a kibermiveletek és a kibertamadasok atszdvik az élet minden teriiletét. Nem
képez kivételt ez alol a repiilés, a légiiranyitas, a repllSterek elleni tdmadasok, illetve
az ezen tamadasok elleni védelem sem.* A repiilés teljes folyamata soran alkalmazott
rendszereket, szolgaltatasokat szamos szempont szerint lehet csoportositani:

« repulégépek, repiiléshez kapcsolodo eszkozok, rendszerek (repiilégépek és elekt-
ronikai rendszerei, radarok, radarrendszerek, vilagitorendszerek stb.) tervezése,
gyartasa, izemeltetése;

« repll6téri utaskezelés (indulo- és atszallojegy, valamint poggyasz kezelése,
beszéllékartya és mas forgalmi vonatkozasok: repiilégép suly- és egyensuly-
szamitasa, rakodastervezés, konténeres rendezés, utashely foglalasa, tarifalas,
jegykiallitas);

4 SzABO-TOTH 2013: 89-113.

Hadmérnok « 19. évfolyam (2024) 1. szam 103



- Hunorfi Péter, Parada Istvan, Farkas Tibor: Kiberbiztonsagi kihivasok a légi kdzlekedésben...

104

« légiaru (cargo) helyfoglalasa, tarifalas, okmanyolas, raktari funkciok, jarat-els-
készités, kulonleges arukategdriak, valamint a cargo kapcsolatrendszere
a nemzetkdzi igynokségi disztribluciéval, vammal, repiilétéri funkciokkal stb.;

« légitarsasagi és repll6téri automatizalas (nemzetkozi poggyaszkeresés és admi-
nisztracid, utast és poggyaszt 0sszekotd és biztonsagi megfeleltetd megoldasok,
fizikai poggyaszosztalyozas és -iranyitas, jaratinformacios rendszerek);

« |égitarsasagi operativ izemiranyitas: Utvonal- és halézattervezés, menetrend-
és géprotacio-tervezés, menetrendszerkesztés és napi operativ menetrendi
funkcidk, repiil6gépek mliszaki karbantartasanak tervezése és termelésiranyitasi
rendszerek, hajozdszemélyzet-tervezés és -vezénylés, navigacids rendszerek
(Gtvonal- és lizemanyag-tervezés, repiilési feltételek vizsgalata, példaul mete-
orologia), digitalis fold-levegs kapcsolat.®

Ahogyan az az osztalyozasbol kikdvetkeztethetd, minden rendszerben megtalalhaté
azinformatika, az izemeltetés nélkiilozhetetlen alkotdrésze az informacids rendszer,
amelynek szamos eleme befolyasolhatd lehet, akar egy részegység miikddésének
atprogramozasaval, akar egy teljes rendszerbe torténé behatolassal, a rendszer ira-
nyitasanak atvételével. Fontos, hogy egy ilyen rendszer, a tarsasag vagy a szervezet
méretétdl fliggden, akar az egész vilagra is kiterjedhet. Mindenképpen mérlegelni kell
aztis, hogy a fenti rendszerek kiilonb6z8, mas szervezetek altal lizemeltetett elemekkel,
halézatokkal vannak kapcsolatban. Az ezekben lévé informatikai hianyossagok, illetve
az ezek ellen inditott tamadasok hatasa befolyasolja a kapcsolédo egyéb rendszereket,
szolgaltatasokat, ezaltal a repiilést is.®

EFB

A pilotaknak rengeteg dokumentumot és informaciot kell ismernitik a repiilés tartalmatol
figgben. Ezen dokumentumok egy részének a repiilés soran fizikailag is elérhet6nek
kell lennie. Ezek a fizikailag kdtelezd dokumentumok féként a repiil6gép lizemeltetési
kézikonyveit és a vészhelyzeti ellendrzd listakat, a teljesitményre és a sulyegyensulyra
vonatkoz6 iranyelveket tartalmazzak. Ezenkivil vannak repiilési dokumentumok is,
amelyek a repiilni kivant Gtvonaltol és a leszallo gépeket fogadd repliléterektdl fliggden
valtoznak. Ezek a repuilési dokumentumok tartalmazzak a légitarsasag térképeit, a le-
és felszallasi teruletek siillyedési tervét, valamint a tartalék és vészleszallasi teriiletek
stillyedési terveit is. Mindez rengeteg mappat eredményez, amelyeket a pildtaknak
magukkal kell vinnilk és hasznalniuk.

A tablettechnolégiak fejlesztése és a polgari légi kozlekedési hatdsagok altali
hasznalat eredményeként a repiilési miiveletekhez elérhetdvé valtak az Ugynevezett
electronic flight bag-ek (EFB), amit magyar nyelvre leginkabb ,elektronikus repilé-
taskanak” lehetne forditani. A légi uti térképeket és a leszallopalyakat nyomtatott
papirként el6allitd cégek most a ,papirmentes pildtafiilke” koncepcidra valtanak

GONDA 2005: 14-15.
5 HORVATH 2020.
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az altaluk tervezett szoftverrel. Ahogy mar fentebb sz6 volt réla, hagyomanyosan
a pilétak papiron kaptak meg a sziikséges informacidkat. Manapsag ezek az informa-
ciok digitalis formaban vannak jelen. Az ilyen digitalis adatok eléréséhez megkezdték
arepllégéprendszerekbe bedgyazott vagy hordozhat6 tablagépek alkalmazasat. Az EFB
név a pildtak altal hordozott hagyomanyos repiil6taskakbol ered, amelyek rengeteg
papiralapu repiilési ellendrzé listat tartalmaztak, repiilési és id6jarasi térképeket,
kézikonyvek koteteit.” A navigacids térképek, kézikonyvek és tanacsok létfontossagu
forrasok a repiilési m(iveletekhez, féként a repiilés kritikus szakaszaiban.® Ezeknek
a dokumentumoknak a reptilés kozben gyorsan hozzaférhetének kell lennitik, mégpedig
arepulésbiztonsag veszélyeztetése nélkiil. Az érint6képernyés eszk6zok megjelenése
egylttm(ikodésre motivalta a repulégépgyartokat és a repiiléskezels szoftverekre
szakosodott szoftverfejleszt6ket, mint példaul a Jeppesen, a ForeFlight és a Garmin
cégeket. Egylitt megoldasokat dolgoztak ki a papiralapu Grlapok elektronikus masola-
tokra valo attelepitésére.® A szoftverfejleszt&k migraltak a repiilégép-dokumentumok
papiralapu valtozatait, és integraltak a repll6gépteljesitmény-alkalmazasokat egy
elektronikus platformba, amely tablagépeken lett elérhetd.™
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1. abra: Boeing Jeppesen ForeFlight Mobile EFB mobil applikdcio
Forras: https://d32dgjuo8qzfhk.cloudfront.net/assets/foreflight_mobile_hero_www.png

7 ATES 2017.

8 BABB 2017a.
° OHME 2014.
© BABB 2017b.
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Ezeknek a rendszereknek kdszénhet&en jelentésen csdkkent a pilotak és a hajo-
z6személyzet fizikai terhelése. Az elektronikus repiil&taskak koltséghatékonyak
és felhasznaldbaratak. Az Uj fejlesztéseknek és szabalyoknak megfeleléen felhasznalt
dokumentumok folyamatosan frissiilnek. A pilétaknak a replilés megkezdése el6tt meg
kell gyéz8dniuk arrél, hogy az altaluk hasznalt dokumentumok minden médositasa
frisstlt. Az 6sszes dokumentum gyors elérése kiilon kihivast jelent.”

Az EFB kozvetit6 szerepet tolt be a pildta és a légi kdzlekedésben részt vevé civil
és katonai szervezetek, illetve tarsasagok kozott azaltal, hogy atlathatdva teszi a légi
jarmlivek mikddési nyilvantartasait. Lehet&séget biztosit a pildtafeladat-folyamatok
vagy validalasok digitalizalasara, valamint megakadalyozhatja a dokumentumok
elvesztését is. Tovabba a Global Position Systems (GPS) beépitésével az EFB-be
a pilotak megtekinthetik a mozgo repil6téri térképeket, ami csokkentheti a pilotak
munkaterhét."

Osszességében az EFB a hagyomanyos papiralapu repiilési anyagok digitalis meg-
felelSje. Hatékony hozzaférést biztosit az informaciok széles koréhez, ezaltal javitja
areplilés el6tti tervezést és a replilés kozbeni miveleteket. Az EFB-k ddnté szerepet
jatszanak a légi kozlekedés modernizalasaban, javitva a hatékonysagot, a biztonsagot
és a kényelmet a pilotak és a légitarsasagok szamara egyarant. A komplex, hatékony
elénydk mellett szamos kockazatot is rejt a rendszer. Mint minden technikai eszkdz,
az EFB esetében is szamolni kell hardver- és szoftverhibaval. A miszaki jellegl hibak
mellett a szabalyozasi kérdések és a technologiai fliggéség is jelentbs lehet. A téma
szempontjabdl a tarolt informacidk biztonsaganak szerepe kulcsfontossagu, ennek
informacio- és kiberbiztonsagi megkdzelitése elengedhetetlen.

NOTAM

A NOTAM (Notice to Airmen) egy iparagi kifejezés a légi kozlekedési hatosagok altal
kiadott értesitésekre, amelyek célja a pilotak figyelmeztetése a repiilési utvonalon
felmerilé lehetséges veszélyekre. A légligyi hatosagok altal kiadott kozlemény ren-
deltetése a pilotak és mas repiil6személyzet tajékoztatasa a légtér, a repilSterek vagy
a navigacios eszkdzok, berendezések miikodésével kapcsolatos fontos informaciokrol.
ANOTAM-ok olyan |ényeges informacidkat tartalmaznak, amelyek befolyasolhatjak
arepulés biztonsagat, példaul a kifutopalyak elérhetéségének valtozasarol, ideiglenes
replilési korlatozasokrdl, navigacids segédeszkdzok kiesésérdl vagy a repiilési utvona-
lon lévd veszélyekrol. A veszélyekrél szolo értesitések kozzétételének elmulasztasa
kockazatot jelenthet a repiilégépekre és a repiilésbiztonsagra.” A Szdvetségi Légi
Kozlekedési Hivatal (Federal Aviation Administration, FAA) szerint, amely az USA
kozlekedési minisztériuman belil m(ikodé tgynokség, a NOTAM olyan informacidkat
tartalmaz, amelyek alapvetd fontossagliak a repiilést lizemeltetd személyzet szamara,
és amelyek nem voltak ismertek eléggé el6re ahhoz, hogy mas modon terjeszthessék.

" OZKAN-AKSOY-SENSOY 2021.
2 SuPPIAH et al. 2020.
3 Boeing Subsidiary Jeppesen Suffers Cyberattack 2023.
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Ertesiti a pilotakat kiiléndsen a Nemzeti Légtérrendszer (National Airspace System,
NAS)™ valamely Gsszetevéjének rendellenes allapotarol. A NOTAM-okat az FAA
szamos kulonb6zd okbdl bocsatja ki, de elsésorban azért, hogy tajékoztassak a pild-
takat a repil&tereket, a légi utakat és a helyi eljarasokat érint6 valtozasokrol, ame-
lyek hatéssal lehetnek a személyzet vagy a féldon tartézkoddk biztonsagara. Sokféle
NOTAM létezik, beleértve a nemzetkdzi, a hazai, a katonai és a polgari NOTAM-okat.
Lehetnek tanacsadd jellegliek vagy kotelez6 utasitasok.™

Mindezek alapjan lathato, hogy a NOTAM-ok létfontossaguak a repiiléstervezés
és a biztonsagos repilés lebonyolitasa szempontjabdl, mivel valds idejl tajékoztatast
nyujtanak a repilési miveleteket befolyasolo koriilményekrél. A pilétaknak minden
repulés eldtt at kell nézniik a NOTAM-okat, hogy tisztaban legyenek a légtérben
bekovetkezd valtozasokkal vagy veszélyekkel. Ennek megfelel6en az informaciok
biztonsaga kiemelt fontossagu, az esetleges incidensek belathatatlan kovetkezmé-
nyekkel jarhatnak.

A NOTAM-ok szama évrél évre folyamatosan névekszik. Mig 2010-ben 250 ezer
NOTAM-rol beszélhettiink, ez a szam 2022-re meghaladta a kétmilliot.
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1500000
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500 000

2010 2014 2020 2022
e NOTAM-o0k szdma évenkénti lebontdshan

2. abra: A nemzetk6zi NOTAM-ok szamanak alakuldsa 2010-2022 kéz6tt
Forras: a szerzék szerkesztése PUFAHL 2022 alapjan’®

' ANAS alatt az Egyesiilt Allamok légterét, navigaciés létesitményeit és repiil8tereit, a hozzajuk kapcsolédd szol-
galtatasokat és valamennyi szabalyt, elirast, eljarast értjiik, az ide tartozd személyzettel és felszerelésekkel
egyutt.

> Arepllésben hasznélt NOTAM-ok kiilénb6zé tipusai [é.n.].

® Global NOTAM Campaing 2022.
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Az EFB-k kiberbiztonsagi tényez6i

Az EFB-megoldasok szamos elénnyel jarnak, ugyanakkor érzékenyek a kiberbiztonsagi
sebezhet8ségekkel és fenyegetésekkel szemben. E kihivasok megértése alapveté fon-
tossagu a légi kdzlekedési miveletek védelme szempontjabol. Az EFB-rendszerekben
lévE sebezhet8ségek és veszélyek harom fontosabb teriilet koré sorakoztathatok fel.

Az els6 a kiilsé kibertamadasok. Az EFB-rendszerek potencidlis célpontjai a sebez-
het&ségeket kihasznalni, jogosulatlan hozzaférést szerezni, adatokat manipulalni vagy
a mveleteket megzavarni kivané rosszindulatu szerepl6knek.

A masodik teriilet a belsé fenyegetések és emberi tényez6k. A human tényez6 olyan
kockazatokat hordoz magaban, mint példaul a nem szandékos hibak, hanyagsag vagy
szandékos, rosszindulatu tevékenységek, visszaélések az EFB-rendszerekhez magas
hozzaféréssel rendelkezé ,bennfentesektol”.

A harmadik tertiilet az adatszivdrgas és jogosulatlan hozzaférés. Az EFB-k érzékeny
informacidkat tarolnak, beleértve az el6z6ekben mar emlitett repiilési terveket, az uta-
sok jegyzékeit és a repiilégép teljesitményadatait, amelyek miatt vonzd célpontok
a kiberb(in6z6k szamara.

Az lizembiztonsagra gyakorolt lehetséges hatasait szintén harom alapvet6 teri-
letre lehet bontani: Az egyik a replilési adatok és navigacids rendszerek manipulalasa.
Az EFB-ket célzd kibertamadasok manipulalhatjak a repilési adatokat, a navigacios
térképeket, vagy akar megvaltoztathatjak a kritikus repilési paramétereket, ami
helytelen repiilési palyakhoz, a helyzetfelismerés megsértéséhez és potencialis repii-
lésbiztonsagi veszélyekhez vezethet.

A masodik a kommunikacios rendszerek kompromittalasa. Az EFB-k kommunikacios
csatornakra tdamaszkodnak valés idejii id6jaras-frissitések, légi forgalmi iranyitasi kom-
munikacié és egyéb kritikus informaciok érdekében. Az ilyen rendszerek megsértése
megzavarhatja a kommunikaciot és veszélyeztetheti az lizembiztonsagot.

A harmadik pedig az EFB miik6désének megzavarasa. A kiberbiztonsagi incidensek,
mint példaul a rosszindulatu programok fert6zései vagy a szolgaltatasmegtagadasi
tamadasok, megzavarhatjak az EFB-rendszerek mlikodését, akadalyozva a repiilési
mUveleteket, és befolyasolhatjak a jaratok, repilések altaldnos biztonsagat és haté-
konysagat.

A kiberbiztonsagi és informacidbiztonsagi kockazatok mérséklése érdekében
a légitarsasagoknak és a légi kozlekedési hatosagoknak szilard biztonsagi intézkedé-
seket kell bevezetnilik, beleértve a titkositast, a hitelesitést, a hozzaférés ellenérzését,
a behatolasjelzé rendszereket és a rendszeres biztonsagi ellendrzéseket. Emellett
a pilotak és a személyzet szamara szervezett folyamatos kiberbiztonsagi tudatossagi
képzés elengedhetetlen a biztonsagi tudatossag elémozditasahoz a légi kozlekedési
agazatban. A légi forgalmi tarsasagok ellen iranyulé kibertdamadasok jelent8s koc-
kazatot jelentenek a repiilésbiztonsagra, az lizemeltetés integritasara és az utasok
bizalmara nézve. Az agazatban az alabbi alapvetd kockazatok, tdmadasi formak
okoznak, okozhatnak problémat.

Alapvetd veszélyt jelentenek azadatvédelmiincidensek. Az EFB-k az eléz6ekben
meghatarozott, repliléssel kapcsolatos érzékeny informacidkat tarolnak, beleértve
a navigacios térképeket, repiilési terveket és izemeltetési adatokat. Ha ezek az eszkdzok
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nincsenek megfelel6en biztositva, akkor sériilhetnek az adatok, ami a bizalmas infor-
maciodkhoz valé jogosulatlan hozzaférést vagy azok ellopasat eredményezheti.

Az egyéb, altalanos célu informacids rendszerekhez hasonléan a rosszindulatu
programok és virusok hasonlé veszélyt jelentenek. Az EFB-k, mint minden elektronikus
eszkoz, fogékonyak a rosszindulatu szoftverekre és virusokra. Ha egy EFB megfert6-
z6dik, az veszélyeztetheti a repiilési adatok integritasat, megzavarhatja a miikodést,
vagy lehetévé teheti a tdmadok szamara, hogy jogosulatlanul hozzaférjenek a kritikus
rendszerekhez.

Ehhez kapcsolodik a jogosulatlan hozzaférés. A gyenge hozzaférés-ellendrzés
vagy a nem megfeleld hitelesitési mechanizmusok lehet&vé tehetik, hogy illetéktelen
személyek hozzaférjenek az EFB-khez vagy a rajtuk tarolt érzékeny informaciokhoz.
Ez a repllési tervek, navigacios adatok vagy mas kritikus rendszerek jogosulatlan
modositasahoz vezethet.

A szolgaltatasmegtagadas-alapu témadasok (DoS) alapvet&en korlatozhatjak
azinformacidkhoz valé hozzaférést. Az EFB-k a valds idejli adatokhoz, id&jaras-frissitések-
hez és egyéb szolgdltatasokhoz valé hozzaféréshez haldzati kapcsolatra tamaszkodnak.
A szolgaltatasmegtagadasos tamadas megszakithatja a kapcsolatot, megakadalyozva
a pilétakat abban, hogy repiilés kdzben hozzéaférjenek az alapvet6 informacidkhoz,
ezzel befolyasolva a helyzetfelismerést és a dontéshozatalt. A kibertérbdl érkezé
fenyegetések mellett fontos figyelembe venni a fizikai biztonsdgi kockazatokat. Az EFB-k
olyan hordozhato eszkdzdk, amelyeket a pilétak a repilégép fedélzetén hordoznak.
Tehat ha egy EFB elveszik, ellopjak vagy manipulaljak, az potencialisan veszélyeztet-
heti az érzékeny informacidkat, vagy biztonsagi réseket hozhat létre a légi kdzlekedés
6koszisztémajaban. Az utolso kiemelt teriilet az ellatasi lanc kockazatai. Az EFB-k
kilonbozé gyartoktol szarmazd hardverkomponensekbdl és szoftveralkalmazasokbol
allnak. Az ellatasi lanc kockazatai, példaul a hamisitott alkatrészek, a rosszindulatu
firmware vagy a nem biztonsagos szoftverek olyan sebezhet&ségeket hozhatnak létre
az EFB-kben, amelyeket a tdmadok kihasznalhatnak.

Az el6z6ekben leirtak jol alatdamasztjak, hogy a komplex védelmi tevékenységek
elengedhetetlenek a fent emlitett, kiemelt tamadasok ellen. Az informaciébiztonsag
minden részteriletére kiemelt hangsulyt kell fektetni, amelyek mara mar nemcsak
a replilégépekre mint eszkozokre vonatkoznak, hanem a teljes kapcsolédé infrastruk-
tdrara, rendszerekre és személyi dllomanyra is.

A Boeing multinacionalis vallalatot ért kibertamadasok

Az el6z8ekben felsorolt veszélyforrasok, tamadasi médszerek egyéb repiilési rendsze-
reket vagy a légi kozlekedéshez kothetd alrendszereket is fenyegetnek. Amennyiben
a tdmadok hozzaférést szereznek a kritikus repiilési rendszerekhez, manipuldlhatjak
a navigacios vezérl6ket, megvaltoztathatjak a repilési utvonalakat, megzavarhatjak
a fedélzeti rendszereket. Az ilyen tamadasok a repilégép feletti irdnyitas elvesztését,
alevegbben torténd baleseteket vagy engedély nélkiili leszallast eredményezhetnek.

A replilési tarsasagok hatalmas mennyiségl érzékeny informaciét tarolnak,
beleértve az utasok adatait, a repiilési menetrendeket és az lizemeltetési részleteket.
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Az adatszivargas személyes informacidk, pénziigyi adatok vagy védett uzleti adatok
nyilvanossagra keriiléséhez vezethet, ami karosithatja a vallalat hirnevét, és pénziigyi
veszteségeket okozhat.

A légitarsasagok foglalasi rendszereit, jarattervezési szoftvereit vagy kommuni-
kacids haldzatait célzo kibertdamadasok megzavarhatjak a jaratok miikddését, ami
jaratkésésekhez, jarattorlésekhez vagy logisztikai kihivasokhoz vezethet. Ezek a zavarok
a teljes légi kozlekedési koszisztémara hatéssal lehetnek, tobb érdekelt felet érintve
és jelent8s gazdasagi hatast okozva. A 3. abra a légi kozlekedési iparhoz kothetd,
2022-ben tortént kibertamadasokat mutatja be.

Kibertamadasok a légi kozlekedésben 2022-ben
G G == RUs 13 B BR  May2zr E=usa octto EE=usa 10

Russia Rio de Janeiro Des Moines, |A Orlando, FL
‘i IND 24 I I F Légitarsasag Reptér Reptér Reptér
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Foldi kiszolgalocég Légi kzlekedést kezel§  Reptér m Reptér BE= sp 02

Englewood, CO

= ws 14 elcon 18 miem IND 2 P 5 Eusa 10, B RepOleslterkepsk
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Légimentd Reptéri hatdsag E USA 10
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Beloon GRS
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Légitamadokiképzé
Osszesen: 38 KonBriefing-jelentés

3. abra: Légiiparhoz kdtheté kiberincidensek 2022-ben
Forras: a szerz6k sajat szerkesztése, online: https://konbriefing.com/en-files/cyber-attacks/2022-ind-avia-
tion-tl-en.png "

A KonBriefing Research 2022-re vonatkozdan dsszesen 114 sikeres kibertdamadast azo-
nositott az alabbi iparagak vallalatai és szervezetei ellen: repiilés (38); kozlekedés (32);

7 KonBriefing 2022.
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repilSterek (21); légitarsasagok (10); repilés és védelem (4); kozszféra (2); katonasag
(2); egyetemek (1); technoldgia (1); szolgaltatdk (1); mentés (1); egészségigy (1).'®

A leggyakoribb altalanos tamadasi formak a légi kozlekedéshez kapcsoléddan
is megjelennek. A zsaroléprogram-tamadasok kritikus rendszereket vagy adatokat
titkosithatnak, és a visszafejtésért a tamadok pénzt kovetelnek. Ha a repilécégek
rendszereit zsarolévirusos tamadas éri, az mikodési leallashoz, pénziigyi veszte-
ségekhez és hirnévkarosodashoz vezethet. Emellett fennall a veszélye annak, hogy
a valtsagdij kifizetése esetén is érzékeny informacidk keriilnek nyilvanossagra. Social
engineering technikdkat vagy adathaldsz e-maileket szintén hasznalhatnak a tama-
dék, hogy a repiil&tarsasagok alkalmazottait, pilétait vagy az érzékeny rendszerekhez
hozzaféréssel rendelkez6 személyzetet célba vegyék. Ha ezek a tamadasok sikeresek,
akkor az rendszerekhez valé jogosulatlan hozzaférést, adatlopast vagy rosszindulatu
szoftverek telepitését eredményezheti.

Az elmult néhany évben a nemzetkdzi repil&terek foldi és légi infrastrukturajanak
mUikodtetése egyre bonyolultabb technoldgiakat, automatizalt rendszereket kdvetelt,
ami megndvelte a replilSterek és a légi kozlekedési agazat sériilékenységét a szami-
togépes blinozékkel és a terroristakkal, valamint azon bennfentes alkalmazottakkal
szemben, akik az adatok ellopasaval, a kritikus infrastrukturak miikodési biztonsaganak
akadalyozasaval zavart, bizonytalansagot, fennakadasokat kivannak kelteni. Ezeket
az allapotokat a jarvany okozta helyzet még tovabb sulyosbitotta. A légi kdzlekedési
agazat informatikai beruhazasainak szintje 2014-2019 koz6tt 21,4 milliard dollarrél
35,2 milliard dollarra ndvekedett. A teljes IKT- (informacids és kommunikacios tech-
nologia) beruhazasokon beliil a kiberbiztonsag névelését célzé fejlesztések aranya
2016-ban 4,6%; 2017-ben 7%; 2018-ban 9% és 2019-ben 14% volt.” A repilSterek
kiberfenyegetettségekkel szembeni ellenallasanak javitasa azonban nem kizarolag
a pénziigyi forrasokon mulik, ehhez az egyes repil&terek kiberbiztonsagi érettségi
szintjét is ndvelni sziikséges. Ezen szemléletvaltashoz a jarvany utéhatasai valodszinlleg
hozza fognak jarulni. Sziikségeltetik egy tudatos kiberbiztonsagi politika megfogal-
mazasa a kockazatok rendszeres feltérképezésével és beazonositasaval; informaciok,
kiberbiztonsagi incidensek, tapasztalatok, tanulsagok, legjobb gyakorlatok kélcsénds
megosztasaval; valamint a halézatos egylittmiikddés kiépitése és megfelel6 szaba-
lyozasi kornyezet kialakitdsa a munkavallalok érzékenyitésével és a kiberbiztonsagi
tudatossagi szint képzésekkel, tréningekkel torténd emelésével.

Boeing-kiberincidens, 2018

A Boeing vallalatot 2018 marciusaban érte WannaCry virusos informatikai tdmadas.
A Microsoft Windows XP szoftverének gyengeségeit kihasznalva az Ugynevezett
WannaCry kibertamadas vilagszerte széles kor( zavarokat okozott. Tébb szazezer
szamitogépet fert6zott meg. Célja, hogy megakadalyozza a felhasznaldk adatokhoz
vald hozzaférését, amig valtsagdijat nem fizetnek, gyakran kriptovalutaban.

'8 Cyber Attacks on the Aviation Industry in 2022. Statistics: Ransomware, Data Breaches, DDoS Attacks 2023.
" FLORENT 2020.
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A virus elséként 2017. majus 12-én jelent meg, és képes volt gyorsan terjedni
a Windows operacids rendszereket futtatd szamitdgépek kozott. A zsarolovirus-tamadas
az évtized egyik legpusztitdbbja volt, tobb mint 150 orszagban érintett maganszemélyeket
és szervezeteket. Megbénitotta az Egyesiilt Kirdlysag korhazait, ledllitotta a gyartésoro-
kat, és felboritotta az emberek életét. A spanyol Telefdnica tavkozlési vallalat az els6k
kozott szamolt be a tdmadasrol, majd gyorsan terjedt Eurépa szamos orszagaban.

A Microsoft javitdsokat bocsatott ki a sebezhet8ség orvoslasara, habar egyes
vallalatok, mint példaul Corey Nachreiner, a WatchGuard Technologies technologiai
igazgatoja szerint, 6vakodnak a gyakori frissitésekt6l, attél tartva, hogy ez veszélyez-
tetheti egyedi rendszereiket. A Microsoft nem kivanta kommentalni a Boeing elleni
kibertdmadast.?°

A tdmadas kezdetben aggodalmat keltett a Boeing vallalaton belil, kiiléndsen
azért, mert attol féltek, hogy a virus kart tehet a kulcsfontossagu replil6gépgyartasi
eszkozokben. Ennek ellenére a vallalat vezetése hamarosan kozolte, hogy sikerilt
minimalizalniuk a tamadas okozta karokat.

A helyzet napkdzben jelentds aggodalmat valtott ki mind a Boeing munkatarsai,
mind a légitarsasagok kozott, de estére a vallalat megnyugtatast adott. Linda Mills,
a Boeing Commercial Airplanes kommunikacids igazgatdja kijelentette: ,Elvégeztiik
a végsé értékelést” — utalva arra, hogy a probléma csupan néhany gépet érintett,
és hogy szoftverfrissitésekkel sikeriilt orvosolniuk a helyzetet. ,Nem érintette a 777-es
jet programjat vagy barmely mas programunkat.” Mike VanderWel, a vallalat gyartas-
mérnoki részlegének vezetdje az események kezdetén figyelmeztet6 tizenetet kiildott,
amely komoly aggodalmakat vetett fel, de ezek a félelmek alaptalannak bizonyultak.

A déluténi 6rakban a Boeing hivatalos kdzleményt adott ki, amelyben Mills elma-
gyarazta a helyzet kezeléséhez sziikséges lépéseket, beleértve az IT-csapat teljes kor(
bevonasat és a tények pontos azonositasat. Ebben a kdzleményben arra is ramutatott,
hogy a kiberbiztonsagi miveleti kdzpont csak korlatozott szamu rosszindulatt program
behatolasat észlelte, amit sikeresen kezeltek anélkiil, hogy ez barmilyen termelési
vagy szallitasi problémat okozott volna.

Boeing-kiberincidens, 2022
A Jeppesen, amely vallalat a Boeing teljes tulajdonaban all, élen jar a légi navigacios
szolgaltatasok terén. Navigacios adatbazisokat, repiiléstervezési alkalmazasokat kinal
EFB-khez, valamint portfolidjaba tartozik a NOTAM-kezelés is.

2022. november 2-an tébb Jeppesen-szolgaltatas is leallasra kényszerdilt, ami

a kovetkez6 figyelmeztetés megjelenését eredményezte a vallalat weboldalan (4. abra):

»Jelenleg technikai problémadkat tapasztalunk egyes termékeinkkel, szolgaltatasainkkal
és kommunikacios csatornainkkal kapcsolatban. Dolgozunk a miikédéképesség mielSbbi

20 GATES 2018.
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helyreallitdsan. Ha jelenleg segitségre van sziiksége, forduljon hozzank a support.jeppesen.
com cimen. Telefonos tdmogatas jelenleg nem érhetd el."”’

A Boeing hivatalos kozleményében a kévetkez&képpen nyilatkozott:

»Lednyvallalatunk, a Jeppesen, kiberincidenst tapasztalt, amely bizonyos repiiléstervezési
termékeket és szolgaltatasokat érintett. A repiléstervezésben némi fennakadas tortént, de
jelenleg nincs okunk azt hinni, hogy ez az incidens veszélyt jelentene a repiilégépekre. Folya-
matosan kommunikélunk az tigyfelekkel és a szabalyozé hatdsagokkal, és azon dolgozunk,
hogy a lehetd leghamarabb helyreallitsuk a teljes kori szolgaltatast.”?

=y JEPPESE

A Boaing Company

PRODUCTS AND SERVICES SOLUTIONS BY MARKET COMPANY CUSTOMER SUPPORT

We are currently experiencing technical issues with some of our products, services and communication channels. We

are working to restore functionality as soon as possible.

time.

This disruption is also impacting the receipt and processing of new NOTAMs and distribution of current NOTAMSs. Flight
Operators are reminded that the NOTAMSs Offices (NoF) / Air Services Navigation Providers (ANSP) for the countries of

departure, overflight, and arrival are alternative sources of NOTAMs.

The United States FAA and ICAO have access websites

https://notams.aim.faa.gov/notamSearch/ | https://www.icao.int/safety/istars/pages/notams.aspx

4. abra: Jeppesen-kézlemény a kibertamadas miatt nem m(ikods elemekre, mint példaul a NOTAM
Forras: ZEE 2022

A tdmadas természetét, a karok kiterjedését, egyéb részleteket, valamint a helyreallitas
varhato idépontjat a Boeing akkor nem kivanta ismertetni, és késébb sem mutattak
be részletesebb informacidkat az tigyrél.

Akibertamadas a légi kozlekedés tekintetében jelentds kockazatokkal jarhat, ame-
lyekre fel kell késziteni és megfeleléen tamogatni a repilégép-személyzetet és a légi
kozlekedéshez kdthets valamennyi résztvev6t. Az FAA altal kiadott, Ugynevezett FAA
Advisory Circular 90-100A az tizemeltetéshez kapcsolddd, utvonalakra, eljarasokra
és egyéb lizemeltetéshez kothetd szabvanyokra, szabalyokra vonatkozé ,tanacsadd
korlevél", kiadvany. Ezek tajékoztato jellegliek, nem kotelezd érvényli ajanlasok.
Az AC 90-100A szerint a fedélzeti navigacios adatoknak naprakésznek és a tervezett
mveleti régidval dsszhangban kell lenniik, beleértve a navigacids segédeszkdzoket,

21 KLINT 2022.
22 THURBER 2022.
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utpontokat és a terminalra vonatkozo eljarasokat.?®> Mindehhez kapcsolédik Rich
Pickett pilétanak, a Personal Wings Inc. munkatarsanak a kiberincidenshez f(izott
megjegyzése is:

,Ha a pilota VFR?-es, noha eléfordulhat biztonsagi probléma a lejart GPS-adatbazissal valo
repllés soran, attdl még VFR esetében ez nem elGiras. Az IFR? esetében eliras. Az adatbazis-
nak aktualisnak kell lennie, vagy mas forrasbol, példaul az FAA-grafikonokbdl leellen6rzéttnek
kell lennie. Az IFR-terminaleljarasok esetében az FAA-diagramokkal valo keresztellen6rzéssel
ellendrizniik kell, hogy az eljarasok nem valtoztak-e az eléz6 ciklushoz képest. Ha az utpont
adatai megvaltoztak, a piléta nem hasznalhatja az RNAV?® megkozelitést. A keresztezési
magassagok és minimumok valtozésai azonban jelentds biztonsagi problémakat okozhatnak,
kilonosen a robotpildtaval 6sszekapcsolt megkozelitéseknél. Mas szavakkal: noveli a pilotak
munkajat, és hatassal van a biztonsagra."

A kiberbiztonsag tovabbra is jelentés aggodalom forrasa a légi kozlekedésben. A szol-
galtatasmegtagadasi tamadasoktdl — amelyek tobb repiilStéri weboldalt is érintet-
tek — egészen a légitarsasagokat célz6 zsarolovirus-tamadasokig. Az Eurépai Légi-
kozlekedés-biztonsagi Szervezet 2021-es jelentése szerint a kibertamadasok szama
minden fenyegetési kategoriaban nétt, ami éves szinten 530%-os emelkedést jelent.?®

Boeing-kiberincidens, 2023

2023. oktéber 27-én a Boeing neve megjelent a LockBit weboldalén, ahol november
2-ig adtak id6t a vallalatnak a kapcsolatfelvételre és a targyalasok megkezdésére
annak érdekében, hogy ne keriiljenek nyilvanossagra adatok komoly karokat okozva.
A csoportnak nagy mennyiségli érzékenynek mindsitett adatot sikeriilt megszereznie.

Egy rovid idére a Boeing eltlint a LockBit aldozatainak listajarol, de novem-
ber 7-én ismét felkerilt, amikor a csoport kijelentette, hogy figyelmeztetéseiket
figyelmen kivil hagyta a cég. November 10-én a LockBit kozzétette a weboldalan
a Boeingtdl szarmazd Osszes adatot, amelyek kozott IT-menedzsment-szoftverek
biztonsagi mentései, monitoring- és auditeszkdzdk naploi talalhatdk. A hackercso-
port kozel 50 GB adatot szivarogtatott ki a Boeingtél, miutan az nem volt hajlandé
fizetni. A kiszivarogtatott informaciok nagy része biztonsagi mentés volt, ezek kdzott
szerepeltek 2023. oktdber 22-én késziltek is.

A szivargasban szereplé Citrix eszkdzok biztonsagi mentései arra utalnak, hogy
a LockBit kihasznalhatta a Citrix Bleed sebezhet8ségét (CVE-2023-4966), ennek
igazolasara oktdber 24-én jelentek meg bizonyitékok.

23 U.S. Department of Transportation 2015.

2 VFR: Visual Flight Rules - ,latvarepiilési" szabalyok, vizualis reptilési szabalyok.
% |FR: Instrument Flight Rules (m(iszeres repulési szabalyok).

2% RNAV: Area Navigation (teriileti navigacio).

7 Personal Wings 2022.

% BRITTON 2022.

Hadmérndk ¢ 19. évfolyam (2024) 1. szam



Hunorfi Péter, Parada Istvan, Farkas Tibor: Kiberbiztonsagi kihivasok a légi kdzlekedésben... -

A Boeing meger6sitette, hogy kibertamadas érte 8ket, de ebben az esetben sem arult
el részleteket arrdl, hogyan tortént a ,betorés”. A vallalat kiemelte, hogy a kiberbizton-
sagi incidens most sem veszélyezteti a replilésbiztonsagot, és aktivan egylittm(ikddnek
a bliniildozd és szabalyozd hatosagokkal az eset kivizsgalasaban. A Boeing biztositotta
ugyfeleit, hogy a tamadas nem érintette repiil6gépeik miikodését, viszont tovabbra is
kérdéses maradt, hogy a hackerek pontosan mennyi adatot szereztek meg.?®

A LockBit csoport ransomware-as-a-service (RaaS) szolgaltatast nyujt, tobb mint
négy éve aktivan okoz karokat kiilonb6z6 szektorokban, az autdipartél kezdve a postai
szolgaltatasokig. Az Egyesiilt Allamok kormanya szerint a csoport 2020 és 2023 kézott
tébb mint 1700 tamadassal kozel 91 milli6 dollart zsarolt ki, de tevékenységiik globalis
szinten is jelents. Példaul 2023 augusztusaban a spanyol rendérség figyelmeztetett
egy LockBit altal végrehajtott adathaldszati kampanyra, amely spanyol épitdipari
vallalatokat vett célba.*

SDO0THO2M10S

PUBLICATION

Deadline: 02 Nov, 2023 13:25:39 UTC

[Eaphiota] boeing.com
Boeing, the 60 billion Company, together with its subsidiaries, designs, develops, manufactures, sells, services, and supports commercial

jetliners, military aircraft, satellites, missile defense, human space fight, and launch systems and services worldwide.

A tremendous amount of sensitive data was exfiltrated and ready to be published if Boeing do not contact within the deadline!
For now we will not send lists or samples to protect the company BUT we will not keep it like that until the deadline.

ALL AVAILABLE DATA WILL BE PUBLISHED !

UPLOADED:

5D 01h 02m 10s

5. abra: Boeing-zsarolas a LockBit adatszivargasi oldalon
Forras: GATLAN 2023

Kutatasi eredmények

A Boeinget ért kiberbiztonsagi incidensek raviladgitanak a nagyvallalatok el6étt allé
jelent6s kihivasokra és kockazatokra, amelyekkel kényes informacioik és kritikus
rendszereik kiberfenyegetésekkel szembeni védelme soran szembesiilnek. A kiberta-
madasok kockazatanak mérséklése érdekében a repiilési vallalatoknak prioritasként

29 RAJ 2023.
30 JLAscu 2023.
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kell kezelnitik a kiberbiztonsagi intézkedéseket, példaul a robusztus halézati biztonsagi
protokollok bevezetését, a szoftverek és rendszerek rendszeres frissitését, a munkaval-
lalok kiberbiztonsagi képzését, valamint az iparagi partnerekkel valé egyittm(ikodést
a fenyegetésekkel kapcsolatos informaciok és a legjobb gyakorlatok megosztésa érde-
kében. Emellett a szabalyozd hatésagok dontd szerepet jatszanak a kiberbiztonsagi
el8irasok betartatasaban és a kiberbiztonsagi kultira el6mozditasaban a égi kdzlekedési
agazaton beliil. Osszességében tehat a kibertamadasokbol levont kévetkeztetések
kiemelik, hogy fontos a kibervédelem, a felkésziiltség minden résztertiletének folya-
matos javitasa a mai digitalis kornyezetben m(ikddé szervezetek szamara.

Lényeges tovabba kiemelni, hogy a Boeing az olyan vallalatok egyike, amelyek
a polgari életben alkalmazott légi jarmivek gyartasa mellett a védelmi iparban is
jelent6s szerepet jatszanak replil6gépek, helikopterek, rakétak, miiholdak és egyéb
védelmi rendszerek tervezésével és gyartasaval. Ezt figyelembe véve a kibertdmadasok
elleni kiizdelem hangsulyosabba valasa vitathatatlan.

A Boeing altal elszenvedett kibertdmadasok élesen emlékeztetnek arra, hogy
a kritikus légi kozlekedési infrastruktura védelme, valamint a légi kozlekedés bizton-
saganak és védelmének biztositasa érdekében az egyre inkabb digitalizalddoé vilagban
slirg6sen atfogo kiberbiztonsagi stratégiakra van sziikség.

Az el6zek alapjan mit tehetiink, amikor egy partnercég kibertamadas aldozatava
valik, és ez potencidlisan érinti a sajat szervezet biztonsagat vagy miikodését? Tébb
kiberbiztonsagi ellenlépést is meg kell fontolni annak érdekében, hogy minimalizaljuk
a karokat, és megdrizziik a sajat rendszereink integritasat. Az alabbi néhany lépést
érdemes végrehajtani, amelyek altalanos érvény(iek szakterilettél fliggetlendl:

1. Azonnali értesités és kommunikacié

« Ertesitse a sajat kiberbiztonsagi csapatat vagy szolgaltatdjat a partnercég

kibertamadasarol.
« Létesitsen kommunikacids csatornat a partnercég és a sajat szervezete kdzott
a tamadassal kapcsolatos informaciok és frissitések megosztasara.

2. Halozati elszigetelés

+ lzoldlja azokat a halozati szegmenseket, rendszereket vagy alkalmazasokat,
amelyek kozvetlenil kapcsolatban allnak a tdmadas altal érintett partnerrel,
hogy megakadalyozza a potencialis kartékony tevékenységek terjedését.

3. Hozzaférés ellenbrzése és ideiglenes korlatozasok

+ Ideiglenesen korlatozza vagy sziintesse meg a partnercég hozzaférését a sajat

halézatdhoz és rendszereihez, amig a biztonsagi kockazatokat fel nem mérjik
és kezeljuk.

+ Ellen6rizze és szigoritsa a hozzaférés-vezérlési szabalyokat, beleértve a tlizfa-

lakat, a VPN-eket és mas hatarvédelmi eszkozoket.

4. Biztonsagi felulvizsgalat és sebezhet8ségi ellenbrzés

« Végezzen atfogd biztonsagi felilvizsgalatot és sebezhet&ségi szkennelést

a sajat rendszereken, hogy azonositsa és orvosolja az esetleges gyengeségeket.

+ Gyd6z8djon meg arrol, hogy a rendszerek naprakészek, és hogy az 6sszes relevans

biztonsagi javitast alkalmaztak.

5. Incidensreagalasi terv aktivalasa
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+ Aktivalja a sajat incidensreagalasi tervét, amely magaban foglalja a [épéseket
a potencialis fert8zések azonositasara, izolalasara és megsziintetésére.

+ Készitsen részletes naplozast és dokumentaciot az eseményekrél és a hozott
intézkedésekrél a késébbi vizsgalat és feliilvizsgalat érdekében.

6. Biztonsagi oktatas és tudatossag

Informalja a dolgozdkat a partnercég kibertamadasarol és annak potencialis

hatasairol a sajat szervezetre.

+ Hangsulyozza a biztonsagi legjobb gyakorlatokat és az 6vatossagot, kiilondsen
a gyanus e-mailekkel és kommunikaciokkal kapcsolatban.

7. Jogi és szabalyozasi kdvetelmények

+ Konzultaljon jogi és szabalyozasi szakértékkel a tdmadas jelentésével és a sziik-
séges intézkedésekkel kapcsolatban.

* Ellendrizze, hogy vannak-e kotelezettségek az adatvédelmi torvények és sza-
balyozasok alapjan.

Osszegzés, kovetkeztetések

A légi forgalmi infrastrukturat célzé kibertamadasok, koztiik az olyan incidensek,
mint a Boeing Jeppesen lednyvallalata elleni tdmadas, alahluzzak a légi kozlekedési
rendszerek kritikus sebezhet&ségét a rosszindulatu szerepl6kkel szemben. Az ilyen
tamadasok jelent&s kockazatot jelentenek a repilésbiztonsagra, az lizemeltetés
integritasara és az utasok bizalmara. A Jeppesenhez hasonld, a légi navigacios szol-
galtatasokat érintd tamadasok aggalyokat vetnek fel a repiiléstervezés, a navigacios
térképek és a kritikus Gizemeltetési adatok biztonsagaval kapcsolatban. Tovabba
arepllési tarsasagokat célzé tdmadasok megzavarhatjak a miikddést, jaratkésésekhez
vagy jarattorlésekhez vezethetnek, és gazdasagi hatast gyakorolhatnak az egész légi
kozlekedési dkoszisztémara.

Mivel a légi kozlekedési agazat egyre inkabb az EFB-megoldasokra tamaszkodik,
a kiberbiztonsag fontossagat nem lehet tulbecsiilni ezen a teriileten. A légi kdzlekedés
szembe, amelyeket hatékonyan kell kezelni a repiilések sikere, a miveleti biztonsag
és az érzékeny informacidk védelme érdekében. Hatékony biztonsagi intézkedések
bevezetésével, az egylttmUikodés elSsegitésével és a feltorekvd technoldgiak altal
nyujtott lehet&ségek kihasznalasaval a légi kozlekedési ipar hatékonyan mérsékelheti
a kiberbiztonsagi fenyegetéseket, és erésitheti az IT-s EFB-megoldasok rugalmassagat.

Aransomware tdmadasok hatasanak minimalizalasa érdekében a szervezeteknek
javasolt rendszeresen biztonsagi masolatot késziteni adataikrol, és a biztonsagos maso-
latokat offline allapotban tartani. Tovabba rendkiviil fontos a rendszerek frissitésekkel
és virusirtd szoftverekkel valé ellatasa, azok frissitése. Ezeket a frissitéseket javasolt
a szervezeten belll egy erre dedikalt folyamatba dgyazni, vagy magat a folyamatot
létrehozni és rendszeresen ellendrizni azok végrehajtasat, kontroll alatt tartasat.?’

31 TOTH 2022: 192.
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Ahogy a kiberfenyegetések folyamatosan fejlédnek,*? az EFB kiberbiztonsaganak
folyamatos fejlesztésére és javitasara van sziikség. A jov6beni fejlesztések egyik terii-
lete a mesterséges intelligencia és a gépi tanulasi algoritmusok integracioja a kiber-
fenyegetések észlelésének és a reagalasnak a javitasa érdekében. Mindkettd segithet
javitani a légi kozlekedési szervezetek azon képességét, hogy valds idében észleljék
a kiberfenyegetéseket, és gyorsan reagaljanak rajuk. Példaul a halozati forgalmi ada-
tok elemzésével ezek az algoritmusok szokatlan tevékenységi mintakat észlelhetnek,
amelyek egy folyamatban lév6 kibertamadasra utalhatnak.

Ezenkivil a biztonsagos kommunikacios protokollok és a fejlett hitelesitési
mechanizmusok fejlesztése az EFB-k biztonsagat is novelheti. Ezek a mechanizmusok
segithetnek megakadalyozni az EFB-khez vald jogosulatlan hozzaférést, és biztositjak,
hogy csak az arra feljogositott személyzet férhessen hozza az érzékeny adatokhoz.

Ahogy a légi kozlekedési ipar folyamatosan fejlédik és felkarolja a digitalis tech-
nologiat, az EFB kiberbiztonsagi jelentésége csak néni fog. A kiberbiztonsagba vald
befektetéssel és a felmeriils fenyegetésekkel vald szembenézéssel a légi kdzlekedési
agazat tovabbra is biztonsagos repliilést biztosithat az utasok szamara szerte a vilagon.
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