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Lendvai Tiinde'

Eszak-Korea kiberképességei
az északkelet-azsiai régié muveleti
kornyezetében

North Korean Cyber Capabilities in the Operational
Environment of the Northeast Asian Region

Absztrakt

A tanulmany bemutatja a Koreai Népi Demokratikus Kéztarsasag (tovabbiakban
KNDK vaqy Eszak-Korea) kiberképességeinek szervezeti felépitését és feltételezhetd
kiberhadviselési stratégiajat. A kutatas célja, hogy atfogd képet adjon Eszak-Korea
offenziv kibertéri tevékenységének biztonsagpolitikai ésszefliggéseirbl az északkelet-
azsiai régio vonatkozasaban, kiil6nos tekintettel a Kinai Népkoztarsasaggal térténd
stratégiai eqgylittmiikodés jelentette kockazatokra. A kutatas szekunder adatgytijtésre éplilt

a rendelkezésre all6 szakirodalom, sajtohirek és esetpéldak elemzésével.

Kulcsszavak: Eszak-Korea, kibermiiveletek, kiberstratégia, kiberhadviselés, KNDK

Abstract

The paper discusses the organisational structure of cyber capabilities and a hypothetical
cyber warfare strategy of the Democratic People's Republic of Korea (hereinafter referred
toas the DPRK or North Korea). It aims to provide a holistic view of North Korean offensive
cyberspace activities in the context of security policy in the Northeast Asian region,
with a particular focus on the risks posed by strategic cooperation with the People’s
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Republic of China. The research was based on secondary data collection through analysis
of academic literature, press reports and publicly available case studies.

Keywords: North Korea, cyber operation, cyber strategy, cyberwarfare, DPRK

Bevezetés

Biztonsag- és védelempolitikai megkdzelitésben a kiberm(veleti képesség a nemzeti
érdekérvényesités eszkdztaranak egyik elemeként is értékelhetd.? Napjainkig tobb
kutatas is felvazolta a jelent6s politikai hatast kivaltd incidensek alapjan a Koreai Népi
célrendszerét a phenjani rezsim biztonsag- és kiilpolitikai érdekeinek kontextusaban.
A kutatasok ravilagitottak arra, hogy Phenjan egyre fejlettebb kiberképességeivel képes
pénzugyi eréforrasokhoz jutni, valamint a kiberm(iveletek altali provokacioval politikai
és stratégiai el6nyoket kikényszeriteni a nemzetkozi k6z6sségb6l, amivel stratégiai célja,
hogy el8segitse a Kim-rezsim fennmaradasat. Eszak-Korea nemzetkézi helyzetében
a kiberképességek oly mddon is bevetheték a katonai értelemben vett sziirkezédnaban,
hogy még aszimmetrikus helyzetben? is (koltség)hatékonyan alkalmazhatok politikai
célu er6demonstraciora, hirszerzésre vagy a haderéfejlesztést finanszirozé anyagi
javak megszerzésére, szamottevé konfliktuseszkalacios kockazat nélkil.*

Noha a kiberképességek katonai alkalmazasardl Eszak-Korea még nem publikalt
hivatalos, stratégiai szintl dokumentumot, a vezeték politikai nyilatkozatai alapjan
felvazolhato az informacids és kibertéri miiveletek szerepe a hadaszati gondolkodasban.
Példaul a 2003-as iraki habort utéan Kim Dzsongil a kovetkez6ket mondta katonai
vezet6khoz intézett beszédében:

»A hadviselés mindeddig a toltényekrél és az olajrol szolt, a 21. szazadban azonban mar
az informacid felhasznalasarol. Az donti el, hogy ki nyeri meg és ki vesziti el a haborut, hogy
kapcsolatos informaciéhoz, milyen hatékonyan képes megzavarni ellenfele vezetés-iranyitasi
csatornajaban azinformacioaramlast, és milyen hatékonysaggal hasznalja fel sajat informacioit.™

Kim Dzsongun 2012-ben Ugy jellemezte a Koreai Néphadsereg Kozponti Felderitd
Irodajanak (Reconnaissance General Bureau, a tovabbiakban: Kozponti Felderité Iroda
vagy RGB) szamitogép-halozati miveleti képességét, mint egy minden célra bevethetd
kardot, amely a nuklearis fegyverekkel és hordozorakétakkal egyiitt lehet6vé teszi
a rezsim szamara a folyamatos csapasmérést.6 Mindkét vezetd 0sszességében azt

2 BERZSENYI 2023:19; 99-104; 111-113; 123-125.

3 Eszak-Korea és az Egyesiilt Allamok kozdtt aszimmetrikus helyzet all fent tébb aspektusban is. Ezek példaul
a térségben fennallé katonai és politikai szovetségesek (USA-Dél-Korea és USA-Japan) egyesitett haderejében
és it6képességében mutatkozik meg az észak-koreai rezsim elszigeteltségével szemben, tovabba a haderére for-
dithato eréforrasok (pl.: kéltségvetés) és az eszkdzpark modernizaltsaganak (értsd: fejlettségének) relacidjaban.

*  Ha2022.

> KONG-LIM-KIM 2019: 2.

& ,Cyberwarfare is an all-purpose sword that guarantees the North Korean People's Armed Forces ruthless striking
capability, along with nuclear weapons and missiles.” Forditas: BERZSENYI 2023: 123-124.
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az attit(idot erbsitette meg a kiberképességek 6nallo stratégiai funkcidjaval kapcso-
latban, hogy a kibertéri katonai egységek offenziv és defenziv oldalon térténd célzott
és rugalmas alkalmazhatosaga, valamint adaptiv és fedett jellege miatt egyfajta
elrettentésen alapuld védelmet is képesek nyujtani (a nuklearis csapasméré képesség
kialakitdsahoz hasonldan) a modern haborukat eldontd elektronikai hadviselés koraban.”

Eszak-Korea nemzeti kibermiiveleti képességeinek feltérképezését és stratégiai
célrendszerének elemzését neheziti, hogy az allami érdekeket megvaldsito, jellemzéen
kiildetésorientalt miveletszervezési elvek nyoman dsszeallitott egységek tevékeny-
sége Osszefonddik a fejlett perzisztens fenyegetések (Advanced Persistent Threat,
a tovabbiakban APT vagy fejlett perzisztens fenyegetések)® miikodésével.® A kutatas
elsédleges célja, hogy a KNDK jelentds™ offenziv kibertéri miiveleteirdl és az ezeket
végrehajto katonai egységekrél publikusan elérhetd szakirodalom komparativ érté-
kelése alapjan jellemezze Eszak-Korea kiberképességeit, és feltarja kiberhadviselési

e s

Mcdszertan és hipotézis

A kutatasi probléma felvetése ravildgitott arra, hogy a étez6 elméleti keretrendszerek
nem elegendé mélységben veszik figyelembe Eszak-Korea (és ezltal az északkelet-4zsiai
szubrégid) kiberbiztonsagi kornyezetének jellemzése soran a kinai infrastrukturaval
vald 6sszefonddas lehet&ségében rejlé biztonsagpolitikai kockazatokat. Ezért a kuta-
tas Uj elemzési szempontként emeli be Eszak-Korea feltételezhetd kiberhadviselési
tikai és biztonsagpolitikai helyzetének értékelését és az egyiittm(ikddés kilonbozd
aspektusait. A tanulmany masodik része ismerteti az észak-koreai allami hatterd
fejlett perzisztens fenyegetések tevékenységének aktualis trendjeit. Ezutan a szerz6
attekintést nyujt Eszak-Korea halézati adottsagairdl, kiberképességeit keretezé intéz-
meényi struktarajarol, f6bb stratégiai partnereirél. Végiil pedig attekinti az észak-koreai
kibertéri miveletek stratégiai célrendszerérél publikalt elméleteket, és bemutatja
a lehetséges kiberhadviselési stratégiai iranyokat. A biztonsagpolitikai médszertani
megkozelitést alkalmazo elemzés az alabbi kutatasi kérdés (KK1) és egy hipotézis
(H1) felvetését vizsgalta meg:

KK1: A nyilvanosan észak-koreai aktorok tevékenységére attributalt kibertéri
mUveletek stratégiai célrendszere hogyan illeszkedik az orszag védelempolitikajaba,
és miként tamogatja a phenjani rezsim nemzetkozi érdekérvényesitd képességét?

7 BERZSENYI 2023:123-125.

8 Az APT (Advanced Persistent Threat) olyan kibertamadasi modell, amelyben a tdmadé csoport vagy kiberbti-
noz6k rendkiviil komplex eljarasokat (TTP) és fejlett tamaddeszkozoket alkalmaznak, tovabba hosszu idén ke-
resztiil képesek észrevétlenek maradni a célzott haldzatokban, hogy érzékeny informaciokat szerezzenek meg.
Ezen jellemz6k és a célorientélt feladatmegvaldsitas okén feltételezhetd, hogy az APT-csoportok tevékenységét
allami tamogatassal hajtjak végre. Az APT-csoportok miiveletei tehat valamely hadsereg vagy nemzetbiztonsagi
szervezet egységének tevékenységét fedik le, vagy allami hattértamogatassal miikodé kiberbiinézdi célok meg-
valdsitasat foglalja magaban.

°  KoNG-LimM—KiMm 2019.

% Jelentds, vagyis nagy horderej(i, stratégiai vagy politikai érdekek mentén bekovetkezett incidensek.
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+ H1: A békeid6szaki kibermUiveletek kettés védelempolitikai célja, hogy egyrészt
finanszirozza a haderéfejlesztést, masrészt a stratégiai céllal alkalmazott katonai
provokacidkat kiegészitve gazdasagi és politikai engedményeket kényszeritsen
ki a nemzetkozi kozosségbél.

Eszak-Korea geostratégiai helyzetébsl adédoan alkalmas a Kinai Népkoztarsasag
nemzetkozi erékivetitési torekvéseinek tamogatasara az északkelet-azsiai régidban,
mert a két allam kozott stratégiai érdekegyezés all fenn az USA és a szubregionalis
politikai-katonai szovetség gyengitése tekintetében.™ Ezért masodlagos kutatasi cél-
kit(izés a pekingi és a phenjani vezetés kozott feltételezhet6 stratégiai egylittmiikddés
kibertéri aspektusai altal generalt kockazatok feltérképezése és leirdsa. A beazonosi-
tott sszefuiggések hozzajarulnak a kinai és észak-koreai allami aktivitas feltarasahoz
kapcsolodo, kiberfenyegetés-felderits (cyber threat intelligence, CTI) tevékenység
altal nyert informaciok komplexebb értékeléséhez. A fenti célkitlizés mentén a szerzé
tovabbi egy kutatasi kérdés (KK2) és hipotézis (H2) vizsgalatat végezte el:

KK2: Milyen stratégiai adottsagok és érdekek teszik lehet&vé a Kinai Népkoztarsa-
sag és a Koreai Népi Demokratikus Koztarsasag kozott feltételezhetd egyiittmikodést
az offenziv kibertéri miveletek kivitelezésében?

« H2: A geopolitikai sajatossagok lehetévé teszik Kina szamara, hogy infra-
strukturalis er6forrasokat bocsasson az észak-koreai katonai kiberegységek
rendelkezésre, tovabba tudasmenedzsmenttel jaruljon hozza észak-koreai
személyek képességeinek fejlesztéséhez.

Az Eszak-Korea nemzeti kiberképességeinek vazat ny(jté szervezeti felépités és a fej-
lett perzisztens fenyegetések stratégiai célrendszerének feltérképezéséhez szekunder
forrasokbdl szarmazo adatok alltak rendelkezésre. Ennélfogva a kutatas témakdre tébb
modszertani limitaciot is magaban hordoz. Egyfelél Eszak-Korea kiberképességeinek
Osszetételét, valamint alkalmazasanak stratégiai iranyat ez iranyd kormanyzati kom-
munikacio hianyaban csak induktiv médszertani megkozelitéssel lehet meghatarozni,
am ez esetenként disszidensek és mas hirszerzéssel kapcsolatban all6 informatorok
beszamoldira tamaszkodik (igy a forras objektivitasa csokken, emellett szekunder for-
rasbol szarmazé adatgydijtésnek mindsiil). Ezt kiegészitve, az Eszak-Koreahoz kéthetd
APT-aktivitas deduktiv vizsgalata betekintést adhat a képességek alkalmazasanak
célrendszerébe, am ebben az esetben sem lehet élesen elkiloniteni a kiberblindzéi
tevékenységet az allami hatter(i, de anyagilag (is) motivalt mveletektél. Mindamellett,
hogy a technikai adatokra alapozott (példaul digital forensics, IoC- vagy TTP-adatok),
kvalitativ és kvantitativ modszerekkel elkészitett CTl-jelentések nagyobb objektivi-
tast kinalnak, figyelembe kell venni a tdmadast elszenvedd fél érdekeit. A nyilvanos
attribuciot végz6 allam (egyedi nemzeti érdekei mentén) vagy a megtamadott szer-
vezet (a kihasznalt sériilékenység miatti felel6sségrevonhatdsagabol adoddan, illetve
a keletkezett kar megtéritési kotelezettsége vagy hatosagi birsag miatt) ugyancsak
torzithatja az informacidk pontossagat és objektivitasat.'

T BARTOK-WAGNER 2021.
2. BERZSENYI 2023:19.
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Az északkelet-azsiai régio biztonsagpolitikai kornyezetének
kiberbiztonsagi 6sszefliggései

Az északkelet-azsiai régio (Kina és Tajvan, valamint Japan és a két Korea) biztonsag-
politikai kornyezetét folyamatos haderéfejlesztési és haditechnikai modernizacids
kényszer alakitja. Ennek t&bb kivaltd oka is van, am euroatlanti perspektivabdl nézve
elsédleges indikatorként a kinai hader6 modernizacidjat tartjuk szamon. Ennek
hatterében az all, hogy a pekingi vezetés az Egyesiilt Allamok (a tovabbiakban USA)
térségbeli jelenlétébol™ fakadd fenyegetettségpercepciojat csokkentette a haderéfej-
lesztéssel és katonai reformokkal. A Koreai-félsziget elhelyezkedése egyfajta termé-
szetes védvonalat képez (és pufferzénat ad az amerikai és a dél-koreai er6k kozott)
Kina part menti régidja szamara példaul egy amerikai blokad esetén, ami az orszag
védelempolitikajanak egyik alapkéve. Ezaltal Eszak-Korea geostratégiai helyzetébél
addddan alkalmas a Kinai Népkoztarsasag nemzetkozi erékivetitési tdrekvéseinek
tdmogatasara. A kinai haderéreform mogott allo A2/AD stratégia magyarazza a meg-
novekedett katonai - kiildndsen haditengerészeti — aktivitast. A regionalis erékivetités
érdekében Kina a dél-kinai-tengeri zatonyokon létesitett bazisokkal, haditengerészeti
jelenlétével és az er6demonstracids hadgyakorlatok révén juttatja de facto érvényre
igényét a vitatott statuszu teriiletek felett. Mindez az utobbi években tobbek kozott
Vietnamot, a Fllop-szigeteket, Malajzidt, Japant és a Koreai Koztarsasagot is had-
képességfejlesztést takar. Ebbol kovetkezik, hogy a térség dinamikus militarizacidjat
kivalté masodik indikator a szigetcsoportok feletti kontroll megszerzését (a tengeri
erékivetitést) jelenti. A militarizacios trendeket befolyasold harmadik indikatorként
a Tajvani-szorosban és a Koreai-félsziget koril tapasztalhaté katonai provokacidk
azonosithatok, kiilonosképp az észak-koreai atom- és rakétaprogram fejlédése miatti
fenyegetettség okan.”

Ebben a biztonsagpolitikai kornyezetben az északkelet-azsiai régié nemzeteinek
haderé&fejlesztési torekvései egyarant irdnyulnak a teriiletszerzésre vagy teriletvéde-
lemre alkalmas katonai képességek kialakitasara, valamint az informacioszerzéstél
a csapasmeérésig terjed6 valtozatos miveleti célokat kiszolgald offenziv és kiber-
tamadé képességek fejlesztésére. Az utobbi 6t évben szamos allam — koztiik Kina
és Tajvan — alakitotta at olyan elvek mentén kibervédelmi strukturdjat, amelynek
eredményeképpen adaptiv ellenalld képességiik részévé tették a hiteles kibertéri
elrettentés" koncepcidjat kibertamado képességek felépitésével.”®A kibertdmadd

3 |deértve az allandé amerikai katonai bazisok fenntartasat Japanban és Dél-Koreaban, a fegyverszallitast (példaul
a Japan részére 4tadott Patriot és a Dél-Koreédba telepitett THAAD — Terminal High Altitude Area Defense lég-
védelmi rendszerek), a rendszeres hadgyakorlatokat, valamint a haditengerészeti erék jelenlétét.

" Angolul: Anti-Access/Area Denial (A2/AD) strategy: hozzaférést gatlo és teriiletmegtagado stratégia.

> BARTOK-WAGNER 2021.

6 BARTOK 2020: 80-101.

7 Egy orszag védelmi koncepcidjaban a kibertéri elrettentés olyan kibertdmado képesség kialakitasat foglalja ma-
gaban, amely akkora mértékben csokkenti az ellenség képességeit, hogy nem tud hatékony tdmadast inditani.
Azonban ezzel parhuzamosan elengedhetetlen egy olyan allami kibervédelmi rendszer fenntartasa, amely csak
aranytalanul nagy eréforras-befektetéssel térhetd at. (Lasd KovAcs 2021).

8 Yau 2020.
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képességek felépitése vildgviszonylatban is jellemzd kiberhadviselési stratégiai kon-
cepciovaltas eredménye, amely a kibertéri szuverenitas biztositasat célozza, hiszen
a 21. szazad miveleti kornyezetében, a civil informacids rendszerek (példaul kozosségi
média, civil mobilkommunikaciés technologiak: 4G és 5G) és katonai komponensek
ugyanolyan fajstulyosan jarulnak hozza egy orszag kibervédelmi strukturdjahoz.™
Az USA és térségbeli katonai szovetségesei hadgyakorlatok megszervezésével tartjak
fenn az altalanos késziiltséget és reagaloképességet, amelyek kiterjednek tobbek kdzott
haditengerészeti és kiberm(iveleti tertiletre. Példaul az USA és Dél-Korea 2023 aprilisa-
ban jelentette be azon szandékat, hogy kibervédelmi gyakorlatokat is tartsanak (table
top excercise) az integralt védelmi parbeszéd (integrated defense dialogue) kibermdi-
veleti egytittmiikodési munkacsoportja (Cyber Cooperation Working Group, CCWQ)
keretében.?® Ugyanezen megfontolasbol Tajvan kétévente rendezi meg nemzetkozi
résztvevékkel a komplex (full scale cyber range tipust) ugynevezett Cyber Offensive
and Defensive Exercise gyakorlatat.”’ Kiemelendd, hogy Tajvan esetében napjainkra
a diplomaciai célu latogatasok (példaul Nancy Pelosi amerikai demokrata hazelnok
tajvani Utja) is eszkalacios tényez6vé valtak és kinai er6demonstraciét indukaltak,
amit korabban a hadgyakorlatok, haditechnikai vagy védelmi ipari egylittmuikddések
bejelentése valtott ki.?

Az északkelet-azsiai régio biztonsagpolitikajanak relevanciaja a hadiipari igények
kiszolgalasanak vonatkozasaban is megmutatkozik: Japan, Dél-Korea és Tajvan IKT-
ipara dnmagaban is jelentds hatast gyakorol a globalis ellatasi lancokra, kiilondsen
a haboru sujtotta Eurdpa szamara. Emellett egyre jelent8sebb az azsiai fegyverexport
volumene az EU-tagallamok irdnyéaba,?® ezzel parhuzamosan Eszak-Korea Oroszorszag
részére szallit katonai felszerelést, tobbek kdzott l6szereket. Az észak-koreai — orosz
bilateralis kapcsolat kib&viilése szamos fenyegetést hordoz magaban, amelyek a tech-
nolodgiai vagy haditechnikai szegmensben is megjelentek.?*

Szakértdi feltételezések szerint az orosz technoldgiai tamogatasnak jelentés
szerepe volt abban, hogy Eszak-Korea 2023 novemberében sikeresen palyara éllitotta
elsé miholdjat, ami hozzajarul az orszag (katonai) felderitd képességének mindségi
novekedéséhez. Az euroatlanti kdzosségnek fel kell késziilnie az orosz — észak-koreai
katonai és gazdasagi egyuttmiikddés jelentette fenyegetésre — akar a kibertérbél
érkez6 fenyegetésekre is —, és ki kell dolgozni a kockazatcsdkkentd szakpolitikai lépé-
seket.?> Meglatasom szerint ezen szakpolitika kidolgozasaban szerepe lehet a kinai
érdekek felhasznalasanak (akar Oroszorszaggal szemben), mivel Eszak-Korea korab-
ban kizarélagosan a kinai kereskedelem és geopolitika véd&erny6jének hatdkorébe
tartozott, ennek exkluzivitasara (és Kina szamara a profitabilitasara) konkurenciat

9 KovAcs 2021: 119-137.

2 US Department of Defense 2023.

21 2021-ben energiaipart éré tdmadast szimulaltak 33 orszag, koztiik az USA csapatanak részvételével. B&vebben
Taiwan National Computer Emergency Response Team 2022.

2 BARTOK 2022.

23 példaul Esztorszag, Térokorszag, Lengyelorszag, Finnorszag és Norvégia egyiitt 18 db K9-es 6njard lévegre adott
megrendelést a dél-koreai Hanwha részére, mig az elsé 24 db K9-esbél és 10 db K2-es harckocsibol allé szallit-
many mar 2022 decemberében megérkezett Lengyelorszagba. B6vebben MCLEARY-HUDSON 2022.

* GEIGENBERGER 2023.

% CHA-LIM 2024.
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jelent az oroszorszagi fegyverexport és a potenciadlis technoldgiai egyuttmiikddés.
Kulcsfontossagu tehat, hogy a NATO-tagorszagok és a vellk partner azsiai nemzetek
a digitalis allamigazgatasi rendszereiket felépit§ adatvagyon és infrastruktura integri-
tasat garantalni tudjak az APT-vel és mas kiberb(in6zé&i aktorokkal szemben (amelyek
akar lehetnek észak-koreai hatter(iek),? tovabba az ezekre tamaszkodod ipari irdnyitasi
rendszerek, gazdasagi tarsasagok és folyamatok, valamint a csiicstechnologiakat érintd
kutatohalozatok reziliencidjat is szavatoljak.?’

Az észak-koreai kibertéri miiveletek aktualitas trendjei

Eszak-Korea nemzeti kiberm(veleti képességei folyamatos fejl6désen mentek keresz-
tul a hirhedt Sony Pictures Entertainment (2014) rendszereit ért er6édemonstracio,
a Banglades Bank kompromittacioja (2016) és a WannaCry 2.0 zsarolévirus (2017)
terjesztése ota elmult években. Az észak-koreai kibertéri aktivitast vizsgalé elemzdék
jellemz8en a pénziigyi és az egészségligyi szektor vertikumaba tartozo célpontok elleni
miveletek szofisztikaltsagaban (az alkalmazott technikak komplexitasa, kifinomult-
saga) és volumennovekedésében azonositottak be a képességfejlédés indikatorait.
Erre példa a kriptovaluta-szolgaltatasokat kompromittalé Applejeus kampanyok
(2018-tbl)?® és a korhazi rendszerek adatait titkositdo MAUI zsaroldvirus, amelyet
2021 majusatol kezdtek terjeszteni.®

Ezen incidensek kapcsan arra lehet kdvetkeztetni, hogy az anyagi motivacié
maradt a legmeghatarozobb faktor az allami hatterd, fejlett perzisztens fenyegetések
és klasztereik tevékenységében*® Ezt a trendmegfigyelést tdmasztja ala a kriptova-
lutakkal valo visszaélések, a fintech vallalkozasok (pénziigyi technologia) és pénziigyi
intézmények kdrébe tartozé célpontok incidensszamanak éves valtozasa alapjan
a Mandiant 2023-ban publikalt, éves attekintést ado kiberfenyegetettség-felderi-
tési (CTI) jelentése az észak-koreai APT-tevékenységér6l.>' Az elemz6k az anyagilag
motivalt incidensek dominans ndvekedését mutattak ki a 2020-2023 koz6tti id6-
szakban, amire a Covid—19 okozta vilagjarvany is jelent8s hatdssal lehetett. Azért,
hogy megakadalyozza a jarvany kitorését az orszagon belill, a rezsim lezarta hatarait,
és teljesen elvagta magat a kiilkereskedelemtdl. A szouli Korea Trade-Investment
Promotion Agency szerint Eszak-Korea Kinaval folytatott kereskedelmi forgalma
2020-ban 80,7%-kal esett vissza.*? Egyrészt, a Mandiant kutatdinak allaspontja szerint,
a jarvany miatti kinai hatarlezaras azért ndvelhette az anyagilag motivalt célpontok

% KRASZNAY 2022: 29-46.

7 KRASZNAY 2020: 83-97.

% US Cybersecurity and Infrastructure Security Agency 2021.

# US Cybersecurity and Infrastructure Security Agency 2022.

30 Ertsd: észak-koreai APT-csoportok és feladat-orientalt tevékenységeik p APT38 — Cryptocore (Mandiant:
UNC1069), Applejeus-aktivitas (Mandiant: UNC1720), TraderTraitor (Mandiant: UNC4899) stb.

31 Az elemzés a Mandiant CTI szolgaltatasa révén 6sszegydjtott informaciok alapjan késziilt. Forrasai kozt emli-
ti a vallalat incidenskezelésb6l szarmazé (intrusion response) sajat adatgytijtését, kormanyzati kézleményeket
és tajékoztatokat, valamint az OSINT-eszkézok felhasznalasaval kinyert és észak-koreai disszidensek altal ata-
dott hirforrasokat.

2 SHIM 2021.
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volumenét, mert blokkolta az orszagba telepitett kiilfoldi miiveleti egységek személyi
allomanyat abban, hogy hozzaférjenek az észak-koreai eréforrasokhoz, finanszirozas-
hoz.3* Megjegyzendd, hogy Eszak-Korea korabban is hatarain kiviilrél hajtotta végre
kibertéri miveleteit, szamos esetben a Kinai Népkoztarsasag (a tovabbiakban Kina)
teriiletérél. Ennek els6sorban infrastrukturalis és geopolitikai okai vannak, amit
a tanulmany egy késébbi fejezetében mutat be. Emellett esetenként a miiveleteket
végrehajtd személyek is kiilfoldon tartézkodtak vendégmunkasként, amit jelent8sen
megkonnyit — példaul az anyanyelvhasznalat miatt — a kinai-koreai etnikai kisebbség
jelenléte Kina északi tartomanyaiban (Liaoning és Csilin).3* Ezenfelil a tdvmunkavégzés
térnyerésével parhuzamosan megjelent a globalis piacon az ,illegalis” észak-koreai
munkaerd, akiket tudatosan vagy tudtukon kivil alkalmaztak vallalatok az IT-szek-
torban. Az észak-koreai tdvmunka megjelenése az IT teriiletén a kiberkémkedés,
a szamitogép-halozatok felderitésének és a szankcios politika megkeriilésének (illegalis
finanszirozas) kockazatat hordozza magaban.®

A pénziigyi szektor leggyakoribb célponttd valasaval parhuzamosan nétt a kiberta-
mado képességek stratégiai bedgyazottsaga a Kim-rezsim biztonsagpolitikai felfogasaba.
Ez egyrészt egybevag a vilagviszonylatban is jellemzd célpontkivalasztasi trendekkel,
masrészt viszont praktikus okokra is visszavezethetd Eszak-Korea elszigeteltnek
mondhat6 nemzetkdzi helyzetében. A biztonsagpolitikai megkdzelitést is alkalmazd
szakirodalom az észak-koreai kibertéri miiveletek egyik mérvado stratégiai céljaként
tekint az orszag nuklearis és haderé&fejlesztési programjanak finanszirozasara. Ezabban
mutatkozik meg, hogy a kriptovalutdk és az elektronikus pénzeszkdzok alkalmasak
az ENSZ szankcios rezsimje altal érintett termékek és nyersanyagok ellentételezésére
is. A korabbi években t&bb forras is megerdésitette, hogy a phenjani rezsim a katonai
er§ fenntartasahoz és fejlesztéséhez sziikséges anyagi eréforrasokat tobbek kozott
a kibertér altal lehet&vé tett illegdlis finanszirozassal vagy kriptovalutak ellopasaval
fedezte. Példaul a Pentagon (az USA Védelmi Minisztériuma) az észak-koreai kiber-
miveletek tervezéséért és végrehajtasaért felelés Kozponti Felderitd Irodat (RGB)
terror- és illegalis miveleteket végrehajtd allami szervként tartja szamon. Az USA
bilateralis alapon t6bb alkalommal is szankcionalta az RGB-t a szervezethez k6t6d6
vallalkozasokon keresztiil: 2010-ben fegyverkereskedelem, majd pénzmosas miatt,
ezt kdvetéen 2015-ben a Sony Pictures-t ért incidens miatt.®

Ezt az 6sszefliggést tamasztja ala a Chainalysis (blokklancelemzé vallalat) fel-
mérése is, amelynek szamitasai alapjan a 2021-ben okozott kar mintegy 429 millié
dollar értékd kriptovaluta volt, ami 2022-ben ennek négyszeresére, megkozelitéleg
1,7 milliard dollarnak megfelel6 értékre emelkedett. Az elemz&cég a 2022-ben
bekovetkezett globalis karérték (3,8 millidrd dollar) 44%-anak bekovetkezését koti
észak-koreai hatter( kriptovalutakkal valé visszaélésekhez.?” Ezzel parhuzamosan
Phenjan 2022-ben hajtotta végre eddigi legnagyobb volumenti rakétafegyverzet-kisér-
letét, amely a CSIS kutatointézet adatbazisa alapjan legaldbb 70 hordozéeszkdzteszt

#  BARNHART et al. 2023.

3+ KONG-LiM-KiM 2019: 2-6.

* US. Department of Treasury 2022.
% HA-MAXWELL 2018: 4.

¥ Chainalysis Team 2023.
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végrehajtasat jelentette, ami a korabbi atlagos éves mennyiség négyszerese.?® Phenjan
szamos inditoplatformot és eltér6 hatdtavolsagu eszkdzt tesztelt, ennek kapcsan
kiemelhetd, hogy a hiperszonikus sebesség elérése és az 6nallodan célra vezethetd
(MIRV) visszatérd fejek (a rakéta harci része) alkalmazasa egyarant elképzelhet6 fej-
lesztésiirany lehet a ballisztikusrakéta-eszkozok tekintetében. Ezenkiviil a nemzetkdzi
megfigyelések szerint legalabb 6 alkalommal teszteltek olyan robotrepiilégépeket
(cruise missile), amelyek egyes tipusai nuklearis robbanofejek®® hordozasara is alkal-
massa tehetdk.*® A robotreplilégépek ezen alternativ fejlesztési iranyanak kialakitasat
egyarant kivalthatta a hegyi-karabahi fegyveres konfliktusban és az ukrajnai habortiban
alkalmazott drénok és robotrepiilégépek taktikai hatasanak eredményessége, ami
komoly kihivast jelent a kiber-, az elektronikai és a légvédelem szamara. Az észak-ko-
reai fegyverzetkisérletek novekedésének és fenntarthatébb finanszirozhatésaganak
tovabbi nemzetkozi relevanciaja, hogy az ukran fronton (az irani és torok gyartmanyd
eszkozok mellett) a késébbiekben észak-koreai iranyitott fegyvertipusok is felttinhetnek,
akarcsak a gazai Ovezeben, mivel az észak-koreai fél a multban is adott el fegyvereket
palesztin szélséségeseknek.*

Mérvadé trend tovabba, hogy az észak-koreai hatter(i aktorok (példaul: APT37,
APT38, APT43 és egyéb kibertéri egységek)* célpontkivalasztasaban, alkalmazott
eljarasaiban és eszkozeiben (példaul rosszindulatd kodjaiban) egyre nagyobb atfedések
mutathatok ki. A Mandiant allaspontja szerint ez a jelenség az egyedi TTP-k (vagyis
taktika, technikak és eljarasok) egymas kozti megosztasara, tovabba miiveletszerve-
zési Ujitasra utalhat. Ez alapjan feltételezhet6 az APT-tevékenységhez kapcsolhatd
észak-koreai hirszerzd vagy katonai intézmények szervezeti és strukturalis atalakitasa
(lasd Kiberképességek adaptacidja az észak-koreai hadviselési kulturdba cimli fejezet).
Egy ilyen tipusu atalakitas alatdmasztja, hogy miért bdviilhetett az észak-koreai
APT-csoportok tamaddi profilja a pénziigyi szektorbeli célpontokkal. Emiatt a Man-
diant kutatdi ugyanerre a jelenségre vezetik vissza a blokklanc (blockchain) és fintech
vertikumot célzé tamadasok dinamikus ndvekedését.

Phenjan egy dsszehangolt célpontkivalasztason és kdzosen felhasznalhato eszkdz-
rendszeren alapuld képességfejlesztéssel nemcsak racionalizalhatja az offenziv kibertéri
tevékenységét és még nehezebben atlathatova teheti nemzeti kibertéri kornyezetét
(cyber threat landscape), hanem a miikodésbeli tfedésekkel megnehezitheti az attribu-
cios kisérleteket is.** Mindemellett, amennyiben a 3CX Desktop App (kommunikacios
szolgaltatasokat nyujto szoftver) 2023. tavaszi kompromittalasa kapcsan beigazolodik,
hogy az UNC4736 azonositdval ellatott tevékenység valdban észak-koreai hatter(
mlvelet, Ugy ez lesz az elsd Ugynevezett kaszkadszer(i hatassal bird halézati behatolas,
amely soran észak-koreai aktorok kormanyzati intézmények beszallitéi lancat komp-
romittaltak.** A Mandiant incidens kivizsgalasara felkért szakértdi a kezdeti behatolasi

3 Missile Defense Project 2023.

3 Amennyiben sikeres lesz az észak-koreai miniatiirizalasi fejlesztés. Ez a képesség megléte még vitatott a szakem-
berek korében.

0 KERTESZ 2023.

‘1 RAMANI 2023.

2 Példaul az egyes esetekben gytijt6fogalomként is hasznalt csoportok, mint a Lazarus vagy az Andariel.

> BARNHART et al. 2023.

4 JOHNSON et al. 2023.
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vektort a Trading Technologies altal biztositott X_Trader szoftvercsomag manipulalt
telepit8jére vezették vissza (amelyben Windows- és Mac-verziok egyarant érintettek
voltak). Az UNC4736 trojai tipusi modszerrel érte el a legitim fligg&ségnek alcazott
(legitimate dependency) két rosszindulatu DLL-modul futtatasat (SIGFLIP és DAVES-
HELL) és a Veiledsignal rosszindulatt program és moduljainak telepitését (multi-stage
modular backdoor), amelyek egy tobblépcsds folyamat soran hatsé kaput nyitottak
az érintett halozatokba. A Veiledsignal backdoor két DLL-modulja a Chrome, a Fire-
fox és az Edge webbdngészék kommunikacidjaba torténd folyamatbefecskendezést
(process injection module) és a C2 kiszolgaloval valo kommunikaciot tette lehetévé
(command-and-control: C&C modul).*

Eszak-Korea kibervédelmi és digitalis 6koszisztémaja

Noha Eszak-Korea relativ elmaradottsagat és szegénységét a multban gyakran szem-
léltették ritkas kozvilagitast kiemeld éjszakai miiholdfelvételekkel és az elektromos
halézat megbizhatatlansagardl széld hirekkel, napjainkra a belfoldi telefonia és egyéb
halozati szolgaltatasok lefedettsége kielégité mértékd. Az orszag els6 (2G) mobilha-
l6zatanak telepitése 2002-ben indult el, de 2004-ben hirtelen ledllitottak a projektet,
egy honappal azutan, hogy Rjongcshonban robbanas tértént egy vasutallomason.
A detondcio a varos nagy részét lerombolta, és allitolag tobb ezer ember életét kove-
telte. Az eset tovabbi nemzetbiztonsagi relevanciaja azonban az volt, hogy a vonat,
amelyen Kim Dzsongil utazott, érakkal korabban haladt at a rjongcshoni allomason.
Emiatt az a hiresztelés terjedt el, hogy a detonacié egy mobiltelefon hasznalataval
inditott merényletkisérlet volt, és az észak-koreai hatdsagok eszerint jartak el (egyebek
mellett a mobiltelefonok hasznalatat is betiltottak).*

Eszak-Korea napjainkban is m(ikodé két cellularis halozatanak egyikét, a Koryo-
link nevii belfoldi mobilhalozatot az Orascom Telecom Media & Technology (OTMT)
és a koreai Korea Posts and Telecommunications Co. (KPTC) kezdte el kiépiteni
2008 decemberében.*” A Koryolink 2011-re stabil 3G-szolgaltatast nyujtott, amelynek
lefedettsége kiterjedt Phenjanra, 15 nagyvarosra, tobb mint 100 kisvarosra, valamint
néhany autdpalyara és vasutvonalra. Az orszag egészéhez mérten ekkor 14%-os volt
aterlleti lefedettség, amivel a lakossagi részarany meghaladta a 90%-ot, 1,7 milliora
becsiilhetd eldfizetdi bazissal.*® A Kryolink profitmegosztdsa miatti 2015-0s vitak
kovetkeztében egy masik, ,rivalis” 3G adatatvitelt kinald szolgaltatét hoztak létre,
a Kangsongot, amely mar kizarélagos kormanyzati tulajdonban van, és teljes cellu-
laris halézati lefedést kinal Eszak-Korea vidéki teriiletein is.** Napjainkban is ez a két
3G-szolgaltatas miikodik a KNDK-ban, tobbek kézt mliholdfelvételek altal igazoltan.

4 Symantec Threat Hunter Team 2023.

6 WILLIAMS 2019.

47 A Koryolink szolgaltatast 75%-ban egy egyiptomi szarmazasu vallalkozd, Naguib Sawiris birtokolja az Orasco-
mon keresztiil, amely tobbségi tulajdonosa a kivitelezé Cheo Technology vallalkozasnak. A tulajdoni hanyad
fennmarado része a koreai Postaszolgaltatasi és Tavkozlési Minisztérium birtokdban maradt, a Koryolink marka
mogott allé masik vallalaton (Korea Post and Telecommunications Co.) keresztiil.

8 MONTLAKE 2012.

“ WILLIAMS 2015.
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A 4G- (és akar 5G-) adatatvitelt lehetévé tévé infrastruktira-fejlesztést varhatoan
a Huawei vallalat fogja kivitelezni, am a cellularis technoldgiai generaciovaltas meg-
kezdésének céldatuma még kétséges (habar ezzel kapcsolatos kutatasi projektekrél
a Kim Irszen Egyetem mar kozzétett tudomanyos publikacidkat). Feltételezhetd,
hogy a 2G- és 3G- infrastruktura kiépitéséhez hasonléan Eszak-Korea ez esetben is
a mas szolgaltatdk halozatfejlesztése sordn piacra keriild hasznalt eszkdzoket épiti
be rendszerébe.*

A Koryolink maig a vilag egyik legjobban kontrollalt rendszerének tekinthetd.
Az észak-koreai el&fizetk részére csak belfoldi hivasokat és helyben hosztolt adat-
szolgaltatast tesz lehet6vé (ami tulajdonképpen az er6sen cenzurazott és megfigyelt
észak-koreai intranet kialakitasat jelentette). A kuilfoldi (eléfizetSk diplomatak és turis-
tak) ellenben nem kezdeményezhetnek belfoldi hivasokat, és kizarolag a globalis
internetes tartalmakhoz férhetnek hozza, az észak-koreai intranethez nem. Ezeken
feltl a tarsadalom szlik, privilegizalt rétege szamara egy elkiildnitett haldzati szabaly
all rendelkezésre, amely kivételként azonositja az allam altal kiadott, hazai titkosito
algoritmussal ellatott mobiltelefonokat, igy azokrél lehetséges a kiilfoldi hivasok
lebonyolitasa (és elméletben mentesiilnek a normanak szamité belfoldi lehallgatas
alol). Ezen kiadott mobileszk6zok szama a legutdbbi nyilvanos forras szerint koralbeldl
ezerfés kvotat jelentett (2008 koril), ami megegyezik a phenjani legfelsé vezetés
becsiilt létszamaval.

A Koryolink felligyeleti és megfigyelési megoldasainak kialakitasahoz, a cellu-
laris kdrnyezet 2008-as kialakitasatol kezdve, kinai technoldgiai vallalatokat vontak
be szakért6ként. A Huaweit biztdk meg a haldzati eszk6zok beszerzésével és annak
kialakitasaval, hogy a titkositasi rendszer nem okoz-e instabilitast a halézat m(iko-
désében, mig a Panda International Information Technology Co. dolgozott a rendszer
szoftveroldali kialakitasan. A Koryolink belbiztonsagi célu, torvényes lehallgatasi kapa-
citasarol (legal interception gateway, LIG) ugyancsak 2008-as, a Huawei altal készitett
tervdokumentumok adatai allnak rendelkezésre: igy az infrastruktira kezdetben
legfeljebb 7 terabajtos tarolékapacitas mellett, 17200-2500 célpontot tamogatha-
tott, és egyidejlileg legfeljebb 240-300 telefonhivas és 250-300 adatmunkamenet
megfigyelésére lehetett képes.

A kivitelezési tervek masodik fejlesztési szakaszaban, 10 terabajtos adattarolo
kapacitassal 5000 célpontra és tovabbi 300 telefonos és adatatviteli munkamenetre
novelték volna az egyidejlileg tortén6 megfigyelés hatokorét. A megfigyel6kdzpont
a kivitelezés elsé és masodik szakaszaban akar 180-200 felhasznaloét is tamogathatott,
amelybdl 60-80 operator egyidejlileg kapcsolodhatott be a halozati forgalomba.
Az akkori technoloégiai standardoknak megfeleléen az adatmegfigyel& rendszer
a HTTP (weboldalak), FTP (fajlok fel- és letoltése), SMTP, POP3 és IMAP4 (e-mail)
protokollokat tamogatta.”’

Az észak-koreai belfoldi mobiltelefon-szolgaltatas kiépitésével és a kommunikacios
csatorndk megfigyelérendszerének kialakitasaval parhuzamosan a phenjani vezetés
megkezdte az illegalisan és legalisan behozott kinai mobiltelefonok (és a késébbiekben

50 WILLIAMS 2023b.
ST WILLIAMS 2019.
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az okostelefonok) eszkozfeliigyeletének allami megvalositasat. Erre egyfelSl azért
volt sziikség, mert az orszagba csempészett kinai mobiltelefonok lehet6vé tették
a hatar menti teriileteken (ahol elérhet6 a kinai mobiltelefonos haldzat) él6 emberek
szamara, hogy beszélhessenek a Kinaban vagy Dél-Koredban él8 rokonokkal, bara-
tokkal. Ez a feltigyelet nélkili kommunikacids csatorna olyan kockazatokat terem-
tett, amelyek megkonnyitik a nemzetbiztonsagi szempontbdl értékes informacidk
kiszivargasat vagy a csempészhaldzatok észrevétlen, hatékony fenntartasat. Szamos
Dél-Koreaban él6 disszidens tgy |ép kapcsolatba a hozzatartozéival Eszak-Koreaban,
hogy ezeket az illegalis mobiltelefonokat eljuttatja az orszagba kozvetit6kon vagy
csempészeken keresztil.

Az illegélis mobiltelefonok hasznalata elleni kormanyzati fellépés médszeré-
rél nincs publikusan elérhetd, hiteles informacié,** azonban a legalisan birtokolt
(regisztralt) kinai mobiltelefonokat kompenzacié nélkil elkoboztak a kétezres évek
elején, és sajat eszkozok fejlesztésébe (ezek szamos beépitett felligyeleti megoldast
tartalmaznak) és allamilag kontrollalt elosztasaba kezdtek, immar a tarsadalom
szélesebb korében.>* A 2020-as pandémiat megelézéen az allami hiradasok (KCNA
News) rendszeresen szamoltak be a hazai okostelefonok, SIM-kartyak kifejlesztésével
és a phenjani publikus wifihalozat (a Mirae) terileti lefedettségének kiterjesztésével
kapcsolatos technologiai sikerekrél.>*

A globalis internethez legalisan a tarsadalom szlikebb rétegei, példaul az orszag f&bb
egyetemeinek informatikai karan tanulé hallgatok, egyes nagyvallalatok és kormanyzati
szervezetek munkatarsai férhetnek hozza kutatasi vagy kereskedelmi céllal, a phen-
jani vezetés politikai és kulturalis narrativajatol eltéré informacioknak valo kitettség
miatt. A telekommunikacioért felelSs észak-koreai Postaszolgaltatasi és Tavkozlési
Minisztérium (Ministry of Post and Telecommunications, Xf| 21 4) feliigyeli a haldzati
kommunikacids csatornakat (igy a globalisan is elérhetd internetet) és hajtja végre
a tartalomsz(irést, vagyis a ,nyilt” internet cenzdrazasat.

A globalis internetszolgaltatas elérhet&sége teriletileg is korlatozott, hivatalosan
(értsd: az allam altal legalisan biztositva) Phenjanbdl és a kereskedelmi és gazdasagi
érdekeltség miatt a kiilonleges statuszi zonakbol (példaul az ipari termelékozpont,
Keszong vagy a kikét6varos, Raszon) hozzaférhetd.%® Eszak-Korea vilaghaldhoz térténd
hozzaférését kezdetben kizarolag legnagyobb stratégiai partnere és szdvetségese,
a Kinai Népkoztarsasag garantalta a Star Joint Venture Co. nev(i haldzat- és internet-
szolgaltaton keresztil. A vallalat mintegy 1024 IP-cimet tartott fenn a 175.45.176.0 és
175.45.179.255 kozotti tartomanyban az észak-koreai megrendelé részére, amelyeket
tobbek kozt az orszag hivatalos hirportaljai (KCNA, Rodong Sinmun) is hasznalnak.®

2 A miholdas lehallgatast megakadalyozd zavard rendszer kiépitéséhez a KPTC egy 11,4 millié eurd érték
elektronikai gyarto- és tesztberendezéseket tartalmazd listat adott at az Orascomnak, 6 db Rohde & Schwarz
FSP40 spektrumanalizator, valamint 3 db Rohde & Schwarz FSQ26 jelanalizator beszerzését igényelhették.
A kovetkezd években azonban tobb jelentés is emlitést tesz arrél, hogy a német gyartmanyd mobiltelefon-érzé-
keld berendezések segitségével az Allambiztonsagi Minisztérium a hatar menti teriileteken kinai mobiltelefono-
kat hasznalo észak-koreaiakat fogott el. B6vebben WIiLLIAMS 2019.

3 KiM 2014: 7-9.

% WILLIAMS 2023b.

> WILLIAMS 2014.

¢ NOLAND 2009: 62-74; WILLIAMS 2011.
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Eszak-Korea 2010-t6l a Korea Post and Telecommunications Co. (KPTC) vallalaton
keresztiil 256, szintén kinai IP-cimet hasznalhat a China Unicom (vagy United Net-
work Communications Group) nemzetkozi nagyvallalat szolgaltatasa révén, amelyek
a210.52.109.0 és 210.52.109.255 haldzati azonositok kozé esnek.>” A két szolgaltatd-
tol valo fliggés magas kitettséget eredményezett a halézati hozzaférést megszakito,
tulterheld vagy ellehetetlenité modszereknek, amire konkrét példat hozott 2014-ben
a Sony Pictures-t ért észak-koreai tdmadasra reagdlé amerikai valaszcsapas.”® Az inter-
netszolgaltatas diverzifikaciojat Eszak-Korea 2017 oktdberére tudta megvaldsitani,
amikor Oroszorszaggal kotott megallapodast arrél, hogy a TransTeleCom vallalat
biztosit hozzaférést a vildaghalohoz.*® Az egyezség hire még jobban megterhelte
a 2017-es interkontinentalis ballisztikusrakéta-kisérletek (ICBM) miatt egyre stlyosbodd
KNDK-USA viszonyt, ezért az amerikai fél kibertamadast inditott a frissen felallitott
infrastruktura ellen, ami ideiglenesen a hozzaférés teljes megsziinéséhez vezetett.®

Kiberképességek adaptacioja az észak-koreai hadviselési kulturaba

Altaldnossagban elmondhaté, hogy az észak-koreai hadviselési kultura 6tvézi
az irregularis hadviselés sajatossagait és az aszimmetrikus képességeket, ez utébbi
egyik sarokkdve a stratégiai elrettentést biztosité nuklearis triad kifejlesztésére valo
torekvés. Kilfoldre iranyuld - f6leg Japan és a Koreai Koztarsasag (a tovabbiakban
Dél-Korea) elleni — miiveleteit mélységi szinten hajtotta végre, amelyek jellemzd
formai a rajtatitések és a kommandds tamadasok voltak (példaul a dél-koreai elnoki
palota, a Kék Haz elleni 1968-as rajtaiités), titkosszolgalati miiveletek (koztik japan
allampolgarok elrablasa az 1970-es és 80-as évek forduléjan)®' és orvtamadasok,
szabot6r akciok, valamint bombatamadasok és merényletek.®

Az 1991-es Obélhabord, az 1999-es koszovoi haboru és a 2003-as iraki haboru
tapasztalatai ravilagitottak az informacids folény jelent&ségére, és egyre siirgetébbé
tették a modernebb, halézatba kapcsolt harceszkozok altal lehetdvé valo, C4ISR-en
alapulo vezetés-iranyitas kialakitasat, megvaltoztatva a hadviselési feltételeket
és kulturat.®
rozo, hogy Kim Dzsongil vezetése alatt 1996-ig végbementek a Koreai Néphadsereg
(Korean People's Army, KPA) vezetés-iranyitasi strukturajat halézatositd reformok,
emellett (nagyjabol 2002-2010 kozott) létrehoztak egy egyediil észak-koreai

7 JUN-LAFOY-SOHN 2015: 53 és az APNIC adatbazisa alapjan: https://wq.apnic.net/static/search.html

%8 El6szor fordult elS, hogy az USA nyilvanosan attributélta egy allamhoz az APT-tevékenységet, és nyiltan felval-
lalta a megtorld intézkedést. Az USA kibermlivelete 2014. december 22-23. k6z6tt 9 6ran &t tette elérhetet-
lenné Eszak-Koreaban a teljes internethaldzatot, és szolgaltataskiesést okozott az elektromos infrastrukttraban.
B&vebben NATO CCDCOE [é.n.].

% WILLIAMS 2017.

% WAGSTAFF-AUCHARD-KISELYOVA 2017; DEYOUNG-NAKASHIMA-RAUHALA 2017.

&1 KaTO 2017.

2  CsoMA 2006: 25-31.

& TOTH 2022
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teriiletrél hozzaférhets internetstruktuarat, a Kvangmjongot (&3, light net-
work) 64 Az orszag ezenkivil rendelkezik még harom 6nallé kormanyzati, katonai
és nemzetblztonsagl intranethaldzattal. A Bangpe ( t:”llH, ,,_Fajzsok”, katonai célu),
a Gumbjol (&, ,arany csillag”) és a Bulgungom (824, ,voros kardok”) nevi
halézatok biztosithatjak a hadsereg irdnyitasi lancanak folytonossagat és mas
létfontossagu ellatorendszerek folyamatos lizemeltetését tdmadas esetén.®> Ezzel
parhuzamosan, Kim Dzsongil vezetése alatt, a phenjani védelempolitika felismerte,
hogy az USA és szovetségesei halozatositott haderejének aszimmetrikus eréfolénye
mellett a folyamatosan fejl6d6 informacids tarsadalmak sériilékenyek és kitettek
a kibertérbdl érkez6 bomlaszté miiveleteknek.

E gondolkodasmod kialakitasara hatast gyakorolt a KNDK térségbeli szo-
vetségese, a Kinai Népkoztarsasag. Kina a ,korlatok nélkili hadviselés” elméleti
keretrendszerének 1999-es publikalasa nyoman emelte be sajat hadviselési kul-
turajaba az informacios tarsadalmak sériilékenységét.® Ezek alapjan a phenjani
rezsim logikus fejlédési utat jart be az informaciés miveletek alkalmazésaval
és vele egyiitt az elektronikai hadviselés és kibertamadd képességek beemelésével
Eszak Korea érd ekérvényesit()’ eszkéztéréba amivel az ellenséges nemzetek bels()’
vezetési strukturaban a kiberm(iveleteket végrehajtéd katonal egysegek nagyrészt
két csoportra oszlanak. Az egyik a Koreai Néphadsereg vezérkari részlege (Korean
People’s Army General Staff Department, KPA GSD), a masik a fentiekben is emlitett
Kozponti Felderitd Iroda. A kdvetkezékben ezen szervezetek funkcidjat mutatjuk be
az észak-koreai haderdn beldl.

Kim Dzsongil vezetése alatt, a 2000-es évek elején, a hadseregen belil kialakitott
elektronikai és informatikai képességek elsédleges funkcidjaként a vezetés-terve-
zés-iranyitas folyamatat biztosito rendszerek védelmét hataroztak meg (a KNDK-ban
parancsautomatizacié biztositasanak nevezték). Ezen védelmi fékuszd koncepcié
kib6vitésérél a Koreai Néphadsereg publikalta 2005-ben Kim Dzsongil elektronikai
hadviseléssel elérhetd hatasokrdl tartott (Electronic Warfare Referrence Guide) koz-
vetlen beszédét, amelyben a vezet6 kulcsfontossagu, miivelettamogaté és tartalék
eréként jellemezte a kibertérben miveleteket végrehajté egységeket. Kim ezaltal
stratégiai szinten prioritasba helyezte a kiberképességek kiépitését. A haderébe
torténd adaptacio strukturalis alapjait a 2009-2010-es reformok teremtették meg,
el6észor haderénemi kereteken beliil.

Eszak-Korea valdszindsithetd informacios hadviselési stratégiai koncepciojat egy
2003-ban Dél-Koredba menekiilt disszidens — Kim Heungkvang, aki a Hamheung Egye-
tem informatikai karanak professzora volt - segitségével tartak fel, a 2009-2010-es
reformot kévet&en megismert szervezeti struktura alapjan. A hader6nemekhez tartozd
egységek informacios és elektronikai miveletek tervezésére és végrehajtasara voltak
képesek, felépitésiiket az 1. abra szemlélteti.

North Korean Internet: List of Internal Kwangmyong Websites. 2021. Bévebben: https://github.com/Alyzana/
kwang-myong-addresses/blob/master/sites-en

% JUN-LAFOY-SOHN 2015.

% BARTOK 2018.
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Kim Dzsongun
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Hadiigyminisztérium:
katonadiplomacia,

)
finanszirozas

KPA Vezérkar: Kozponti
Felderit6 Iroda
(Reconnaissance General
Bureau - RGB, & &)

Vezérkari részleg:

(General Staff Department)

haderénemi parancs-
iranyitds, miveleti tervezés
és logisztika

Politikai Bizottsag:
(General Political Bureau)

felugyeli a hadsereg
politikai szerveit,
ideolégiai tigyekben dént

Szarazfoldi haderé

Haditengerészet

Stratégiai erék

Légierd és rakétacsapatok

kiberhadviselési stratégia
kidolgozasa, miveleti
tervezes és koordinacio

Parancs automatizaldsért
felel6s iroda
(Command Automation
Bureau)

Kommunikaciés iroda
{Communications Bureau):
ellenséges
telekommunikéciés
forgalom megfigyelése,
sajat erok
kommunikacidjanak
titkositdsa
Elektronikai hadviselésért

felel&s iroda (Electronic
Warfare Bureau):

| ellenséges erdk vezetési és

Zzavarasa és
megsemmisitése

Ellenséges rendszerek
osszeomlasztasaért és
szabotal6 miiveletekért
felelés iroda (Enemy
Collapse Sabotage Bureau)

31-es egység (Unit 31):
malware fejlesztése

32-es egység (Unit 32):
katonai szoftverfejlesztés

56-os egység (Unit 56):
katonai rendszerekbe
behatolé programok

fejlesztése/alkalmazasa

204-es egység:

pszichologiai és
informacios hadviselési
miiveletek végrehajtasa:
propaganda terjesztése,

kollaborans halézat
teremtése, fedett

miveletek el6készitése

1. dbra: Eszak-Korea kiberhadviselési miiveletekért felelSs katonai strukturéjanak ismert részlete

Forras: a szerzd szerkesztése a dél-koreai védelmi minisztérium 2018-ban kiadott védelmi fehér kényve®” és KONG-
LiM—-KIM 2079 elemzése® alapjan

A haderénemi szervezeten belili kiber- és elektronikai miiveleti egységek iranyitasat
az 6sszhaderénemi erékifejtés jegyében a vezérkar (General Staff Department, GSD)
koordinalja. Tevékenységiiket békeidszakban (értsd: provokacios célu) a konvencio-
nalis mliveletek tamogatasara korlatoztak.

Ezt a feltételezést tamasztja ald, hogy a Koreai Néphadsereg elektronikai miveleti
egységei a 2010-es Jonphjong-szigetet ér§ bombazast megel6z&en sikeresen zavartak
egy dél-koreai AN/TPQ-37 radar m(ikodését.®

A Koreai Néphadsereg vezérkaranak felderit6 részlegén, az ugynevezett Kéz-
ponti Felderit Irodan belil alakitottak ki a komplex(ebb) kiberm(veleti képességet.
Az RGB ismert szervezetrendszere, amelyet a 2. dbra mutat be, az 6nallé kibermive-
letek megtervezését és végrehajtasat tamogatja, tobbek kozott belfoldi és kilfoldi
(6sszekotd irodak) telepitésii egységek révén, amelyeket az allam alatti kiberegységek
tevékenysége egészit ki.

¢ ROK Ministry of National Defense 2018: 28.
% KONG-LIM-KIM 2019: 4.
% JUN-LAFOY-SOHN 2015: 37.
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413-as dsszekotd iroda (413
Liaison Office):
(Senjang és Phenjan kozott)
informéciét gyijt kézigazgatasi
szervekrdl és vallalatokrol.

1-es osztaly: Miveleti

128-as dsszekdtd iroda (128
Liaison Office): kilféldre
) ) P iranyul6 nyilt forras hirszerzés
Egyéb SZEW?Ze" egységek: és elemzés, weboldalak
2-es osz:caly: FEHEV', i kompromittalasa, publikalt
6-os osztaly: Technolégia kiberstratégiak elemzése.

7-os osztaly: Tamogatas

108-as egység (Unit 108):
kiilfoldrél hajtja végre
£ a kiberm(veleteket
tgyek (célpontjai jellemzéen

a pénziigyi vertikumban).

5-6s osztaly: Korea-kozi

121-es osztaly: 91-es egység (Unit 91):
Kibermiveletek irdnyitasa témegpusztité fegyverekkel
kapcsolatos technolégidk
megszerzése.

325-65 egység (Bureau 325): 35-0s egység (Unit 35):
Napjainkig nyilvanossagra sériilékenységek vizsgalata
kertilt egyetlen feladata és felfedése, timadé
a Covid-19 elleni vakcindk eszkozkészlet fejlesztése.
gyartasahoz sziikséges
technolégia megszerzése
(sikertelenil).

(Reconnaissance General Bureau - RGB, & & =)

Koreai Néphedsereg, Vezérkar - Kézponti Felderité Iroda

3-as osztaly: Hirszerz6 98-as egység (Unit 98):
informaciogytijtés
disszidensekrél és az éket
segit6 szervezetekrdl,

110-es egység (Lab 110): kutatointézetekrél és
Kutatékdzpont kutatdkrol.

2. bra: Az észak-koreai Kbzponti Felderits Iroda (RGB) szervezeti strukturajanak ismert részlete
Forrds: a szerz6 szerkesztése KONG—LIM—KIM (2019)7 és a CSIS tanulmanyainak informacioi alapjan

Az észak-koreai allamigazgatasi szervezetrendszeren beliil az RGB jelent8s autondmiat
élvezd szervként latja el feladatkorét, és kozvetlen beszamolasi kotelezettsége van
Eszak-Korea legmagasabb politikai dontéshozo szerve, a Koreai Munkapart Politikai
Bizottsaga felé.”? Szervezeti strukturajat tekintve a felderitd tevékenységi korok 6 f&bb
divizi6 (a 2. 4bran osztaly) hataskore ala vannak delegalva: miveleti, felderité, hirszerzé,
Korea-kozi iigyek, technoldgiai és tdmogatd osztalyok, amelyek tevékenysége féként

0 KONG-LIM-KIM 2019: 4.
" JUN-LAFOY-SOHN 2015: 39-44.
2. HA-MAXWELL 2018: 4.
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japan, dél-koreai és amerikai m(iveletekre koncentralédik.” Kim Heungkvang kiber-
biztonsagi teriileten dolgozo6 észak-koreai disszidens’ beszamoldja alapjan ezen
divizidkon kivil helyezkedik el a 121-es osztaly muiveleti teriilete. A megkdzelitéleg
500 fés egységet dél-koreai kutatasokban és védelmi dokumentumokban gyakran
nevezik elektronikus felderitési vagy kiberhadviselés-iranyité osztalynak (Bureau
121, Cyber Warfare Guidance Bureau vagy Electronic Reconaissance Bureau),” mert
a kompetencidjaba olyan m(iveletek tartoznak, mint a pénziigyi rendszerek elleni
offenziv tevékenység; hirszerzési vagy technoldgiai (altaldban katonai fejlesztések)
adatok kinyerése akar szamitégépes rendszerekbe vald behatolas altal; sériilékenységek
feltarasa és tamadoeszkozok fejlesztése.”®

Kim Dzsongun 2011-es hatalomra kertilése utan kozvetlendil a Koreai Munkapart
Beluigyi Bizottsaga (KKP State Affairs Commission) ald rendelték a kibertérben ope-
ralo egységeket (3. abra). A testilet Kim elndkletével miikodik, igy az atszervezés
jol mutatja az Uj vezet6 hatalom koncentraciojat és bizalmasai korének torekvését
a békeid6beli informacids muiveletek feletti kizarélagos befolyas megszerzésére
(ahaderéd legfels6bb vezet6i korével szemben).”” Kim Dzsongun vezetése alatt 2012-re
megduplaztdk az RGB és a GSD személyi allomanyat, igy dél-koreai hirszerzési forra-
sok szerint korilbeliil 3000-r6l megkozelitéleg 6000 fére emelkedett a létszamuk,
mikdzben a szervezetek feladatrendszerét és képességeit is bovitették, ezaltal nyil-
vanvalova valt, hogy az észak-koreai aszimmetrikus hadviselési keretrendszeren belil
a kiberképességek dnalldan is megjelentek muiveleti szinten, nem csak harci tamogaté
feladatkorben.”® (Ezt igazolja az észak-koreai vezet6t lejaraté film miatt 2014-ben
politikai okokbdlinditott, er6édemonstracios célu kibertamadas a Sony vallalat ellen.)
A dél-koreai védelmi minisztérium kalkulacioja alapjan 2018-ra a kibertéri miveletek
végrehajtasara szakosodott allomany megkdozelitéleg 6800 f6s lehetett.” Az allo-
many varhato ndvekedésének kalkulacioja kapcsan korlatozott informaciok allnak
rendelkezésre. Az észak-koreai oktatasban mar az alapszint( képzés alatt megkezd6-
dik a matematika irant fogékony hallgatok kivalasztasa, akik kdzépiskolai szakiranyu
tanulmanyaikat mar elkilonitett, kivaltsagosnak szamité csoportokban folytatjak,
igy késébbi tanulmanyaik soran informatikai képzést kaphatnak. A kézépiskolak
legjobban teljesitd tanuloi jelentkezhetnek a hazai felséfoku informatikai képzésre:
a Kim Irszen Egyetemre, a Mirim Egyetemre (katonai), a Kim Csaeng Egyetemre,
a phenjani Pjongszung Tudomanyegyetemre és a Phenjani Informatikai Egyetemre.
Ezen intézmények hallgatoi kivaldsagai az RGB vagy a GSD allomanyaba keriilhetnek.
Emellett a Kim Csaeng Egyetemen m(ikddik egy hallgatoi képességeket fejlesztd

73 Eszak-Koredban az egyes kozigazgatasi szervek igazgatasi egységeit szamokkal jel6lik, amelyek koz6tt megtaldl-
hatok irodak vagy osztalyok (bureau), egységek (unit) és 6sszekots irodak (liaison office), ezek altalaban kulféldi
kirendeltségti feladatellato egységek és iranyitokdzpontok kozotti kommunikacidért felelnek.

74 Kim Heungkvang az észak-koreai értelmiségek szolidaritasi mozgalmanak (North Korean Intellectuals Solidarity)
alapitéja, amely csoport kutatasaival és kampanyaival Eszak-Korea felszabaditasaért és a disszidensek életko-
rilményeinek javitasaért kiizd. A csoport informacidit a dél-koreai Egyesitési Minisztérium és a védelmi szervek
egyarant hasznaljak a KNDK védelmi és offenziv képességeinek feltérképezésekor.

> MILLER 2018.

76 JUN-LAFOY-SOHN 2015: 40-44.

7 KONG-LIM-KIM 2019: 2-6.

8 GAUSE 2015: 38.

® KONG-LIM-KIM 2019: 3.
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kozpont, amelyet az észak-koreai programozoi feladatokat, kutatasokat és képzéseket
koordinalo Koreai Szamitastechnikai Kozpont (Korean Computer Center) tart fenn.®
Az dllomany képzése kiilfoldon is zajlik, szamottevé észak-koreai hallgatoi kdzosség
folytatja programozoi és informatikai tanulmanyait példaul India és Kina egyetemi
képzésein, szoros nemzetbiztonsagi felligyelet mellett.®! Egy észak-koreai disszidens, aki
kordbban magas rangu tisztviseld volt, azt vallotta, hogy az orszag évente 50-60 elit
katonat kild kiilféldre, hogy informatikat tanuljanak, akik kés6bb akar offenziv teri-
leteken, kibertamaddként a Kézponti Felderitd Iroda vagy mas irregularis egységek
személyi allomanyaba keriilnek.?

Kim Dzsongun
Beligyi Bizottsag Elnoke (State Affairs C ), Koreai Né &
“Kozponti Katonai Bizottsag Elnoke (Koreai Munkapart)
—
I ~~
—1 Allam alatti
Kozponti Bizotisig Belbiztonsigi Minisztérium KPA Vezérkar Kozponti Felderits Iroda APT43 kiberegységek
(Central Committee) (Ministry of State Security) (Reconnaissance General Bureau —RGB, & 53) P ésa,Lazarus csoport
(gydjténév)
—_— Lo
— Egyéb szervezeti egységek:
121-es osztaly: ————— 1l-es osztily: Mitveleti Tovabbi Eszak-Koredhoz attributalt
Kibermiveletek iranyitisa 2{5 osmly Felderit. kiberegységek, egyértelmten
Egységfront Osm.b APT37 — i kotédés
(United Fron L 7‘@“ nélkiil (Lazarus csoport): AppleJeus
Depama = (UNC1720), APT-C-26, ATK117, ATK3,
= Appleworm, Bluenoroff,
5-5 osztaly: 3-as osztly: COPERNICIUM, COVELLITE, Citrine
Korea-kozi igyek Hirszerzd Sleet, CryptoCore (UNC1069), DEV-
0139, DEV-1222, UNC4736, Dark
Seoul, Diamond Sleet, G0032, G00B2,
(Lab 110) ider, Group 77, Hastati
- 110-es egység: 325-6s iroda. Group, Hidden Cobra, Labyrinth
Kimsuky Szamitogép-technologiai Kutatbintézet Chollima, NICKEL GLADSTONE,
~r NewRomanic Cyber Army Team,
IT unkevallalék Nickel Academy, Operation,
(ilfoldre ——— ~~ P Operation DarkSeoul, Operation
kiszervezet) 5 N GhostSecret, Operation Troy,
TEMP.Hermit Andariel APT38 CERI'UM Sapphire Sleet, Stardust Chollima,
KNDK S o’ Subgroup: Bluenoroff, TA404, Whois
Koreai Munkapart dllamigazgatasi Hacking Team, ZING, Zinc stb.
EH2EY szervezetrendszere Koreai Néphadsereg (Korean People’s Army — KPA, =4 21213)

Jelmagyarazat:
« Eszak-koreai szervezeti kotodésil, allam alatti kibertéri egységek (félkovér)

* Fejlett Perzistens Fenyegetések: APT37, APT38, APT43 és klasztereik.

* Publikus elnevezés a behatolasi készletre: Kimsuky, Andanel CERIUM, TEMP.Hermit
+ Tovabbi Eszak-Koreahoz attributélt kil it szervezeti kot6dés nélkil, open-source elnevezés alapjan: ,Lazarus csoport” gy(jténév

3. dbra: A Koreai Népi Demokratikus Kéztdrsasag allam alatti kiberegységeinek szervezeti k6tédése

Forras: a szerzd szerkesztése a Mandiant 2023-as jelentése®, Malpedia adatbazisa®* és KONG-LIM—KIM
2019 elemzése® alapjan

P

A phenjani rezsimhez kéthetd allam alatti kiberegységek (értsd: kiberb(indzéi és egyéb
hackercsoportok) ismert szervezeti beagyazottsagat a 3. dbra mutatja be. Az Eszak-Ko-
reahoz kothetd allam alatti fenyegetd csoportok szamontartasa és elkulonitése
nem egységes nemzetkozi szinten. Az APT-k és klasztereik tevékenységét mas-mas
kédnéven jegyzik az elemz8kdzpontok, tovabba a kiildnféle fenyegetd aktivitasok
elnevezése egy-egy kampanybol ered (open-source médon példaul Kimsuky vagy
DarkSeul), vagy csak 6sszefoglalo jelleggel Lazarus-csoport néven vezeti a szakmai

80 JUN-LAFOY-SOHN 2015: 52-53.

& Egy hallgatéhoz egy nemzetbiztonsagi szervhez tartozo feliigyeld van kirendelve.
8 HAN 2016.

8 BARNHART et al. 2023.

8 Malpedia 2024.

& KONG-LIM-KIM 2019: 4.
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kozosség a detektalt eseteket nyilvantartasaiban.®® Tovabb neheziti a tényleges
észak-koreai ,allami tdmogatasu hackercsoportok” szamanak meghatarozasat, hogy
az azonos eszkdzoket alkalmazo kampanyokért mas-mas csoport vallal felel6sséget
nyilvanosan, igy meglatasom szerint felmeriil az a lehet8ség, hogy azok létreho-
zasa is eseti jelleg(i lehet, és a tamado személyek ugyanazok. Az egyes csoportok
mogott a Kdzponti Felderitd Iroda vagy a Koreai Néphadsereg egységeinek tagjai
lehetnek, akiket ad hoc jelleggel valogatnak 6ssze a kiilénbozé tipusu, példaul kiber-
kémkedési kampanyokra. A MITRE ATT&CK altal 6nallé egységként jegyzett Lazarus
(ID: G0032)* tevékenységéhez kotédnek az eddigi legjelent&sebb karokat okozo
tamadasok, feltehetéleg 2009 6ta aktiv az egység, azéta f6leg a pénziigyi és magan-
szektort érintd célzott kibertdmadasok kdtédtek hozza. Ennélfogva tevékenységével
az APT38 profilja is atfedésbe keriil, azonban jelentds, egyediil pusztité céllal inditott,
politikailag motivalt kibertamadasok is kotheték hozza nyilvanos attriblcié alapjan.
Az APT38 és feltételezhetéen a Lazarus csoport egyik ismert tagja Park Dzsinhjok,
akit a Sony elleni tamadasért és a WannaCry zsaroldvirus bevetéséért tett feleléssé
az USA, am nem fogtak el, ezért igazsagszolgaltatas elé egyelSre nem keriilt, igy az eset
kiberdiplomaciai lépésként értékelhetd. A Lazarus csoport tovabbi hirhedt kampanya
a dél-koreai févaros villamosenergia-halozatat ér6é DarkSeoul tamadas és a 2011-es
Ten Days of Rain nevii dél-koreai kormanyzati weboldalakat és az Egyesiilt Allamok
Dél-Koredban allomasozo katonai egységének rendszerét ér6 tulterheléses tdmadas-
sorozat (distributed denial of service — DDoS), amely kampany soran a tdamadok altal
hasznalt malware 10 napon keresztiil elérhetetlenné tette a rendszert, majd torélve
6nmagat, hasznalhatatlan allapotban hagyta a megfert6z6tt eszkozt.® A Lazarusra (ID:
G0032) jellemz6 programozasi stilust, célpontkivalasztast és tamadasi modszereket
(tovabbiakban 6sszefoglalé néven TTP, tactics, technics and procedures) tobb csoport
is alkalmazta, ezért alcsoportjai, feladat-orientalt mUveletszervezési elvek mentén lét-
rehozott ad hoc egységei vagy alternativ elnevezései is lehetnek (4. abra).®° A Kimsuky
csoport,®® amelyet el6szér 2013-ban regisztraltak, elnevezését a célzott adathaldsz
e-mailjeit kiildé fiktiv személyrél, Kim Szukjangrél kapta. A csoport dél-koreai kuta-
tointézetek és az Egyesitési Minisztérium ellen folytat kiberkémkedési tevékenységet
trojai virusok segitségével.?' A Kimsuky altal hasznalt TTP szintén nagy hasonldsagot
mutat a Korea Hydro & Nuclear Power vallalat elleni incidenssel, amely a dél-koreai
atomenergia-szektort fenyegette.® Az APT37% és APT43 csoportok miveletei pedig

8 Lasd a Malpedia adatbazisa: Malpedia 2024.

8 MITRE ATT&CK 2023.

8  McAffee 2011: 3.

85 ALazarus Group tovabbiismert azonositdi: Dark Seoul, Hidden Cobra, Hastati Group, Anderiel, Unit 121, Bureau
121, NewRomanic Cyber Army Team, Bluenoroff, Guardians of Peace. A csoport karakterisztikaja dsszefliggést
mutat tovabbi APT tevékenységekkel, mint pl. Group 77, Labyrinth Collima, Operation Troy, Operation
GhostSecret, Operation AppleJeus, APT38, Stardust Chollima, Whois Hacking Team, Zinc, Appleworm, Nickel
Academy, APTC-26, NICKEL GLADSTONE, COVELLITE."” BERZSENYI 2023: 124.

% A Kimsuky tovabbi ismert azonositdi: Velvet Chollima, Black Banshee, Thallium, Operation Stolen Pencil.”
BERZSENYI 2023: 124.

91 TARAKANOV 2013.

% KONG-LIM-KiM 2019: 8.

% Az APT37 tovabbi ismert azonositdi: Group 123, InkySquid, Operation Daybreak, Operation Erebus, Reaper
Group, Reaper, Red Eyes, Ricochet Chollima, ScarCruft, Venus 121. (BERZSENYI 2023: 124).
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feltehet8en Eszak-Korea ipari és katonai kémkedésre szakosodott offenziv tevékeny-
ségei.® Az Andariel (MITRE ID: GO138 és Mandiant: UNC614) elsésorban a dél-koreai
kormanyzati szervek, katonai szervezetek és amerikai vallalatok ellen intézett destruktiv
jellegli mUveleteket. Az Andariel fenyegetd csoport profiljaba tartoznak még a pénz-
ugyileg motivalt miveletek, amelyeket korhazak (MAUI zsarolovirus), ATM-ek, bankok
és kriptovalutat forgalmazé vallalatok ellen is végrehajtott.

o re s

Eszak-Korea napjainkig nem publikalt kiberképességei célrendszerére vonatkozd stra-
tégiat. Ennek ellenére tobb olyan elméleti keretrendszert is megjelentettek, amelyeket
a kutatdk az észak-koreai kibertéri tevékenység 6nallo stratégiai célrendszerének
leirdséra vagy éppen feltételezett kiberhadviselési doktrindjanak feltarasa érdekében
alkottak meg biztonsagpolitikai elemzési szempontok mentén. Az dllamhoz nyilvano-
san attributalt kibertéri mliveletek alapjan harom f6bb stratégiai gondolkodasi irany
és miveleti szint( értelmezési keretrendszer kiilonithetd el.

Az els6 elméleti keretrendszert Jun, LaFoy és Sohn (Center for Strategic &
International Studies, CSIS kutatokézpont, 2015) dolgozta ki a KNDK hadviselési
hagyomanyai és békeidészakbeli provokacidinak dinamikaja mentén. Az elemzés
kiindulépontja, hogy a Kim-rezsim évtizedek &ta fegyverkisérletekkel, hatarkonflik-
tusokkal és terrorcselekményekkel igyekszik felhivni magara a nemzetkozi kdzosség
figyelmét és novelni a félsziget kordili katonai fesziiltséget. Ennek oka, hogy minél
nagyobb a katonai eszkalacio kockazata, anndl magasabb szintl diplomaciai férumon
probaljak meg rendezni a felek kozti viszonyt. A rezsim altal kikényszeritett diplomaciai
férumon az észak-koreai fél altaldaban gazdasagi és politikai el6nydket kdvetel az altala
kivaltott fesziiltségek csokkentéséért cserébe.”® Habar a kutatointézet a késébbiekben
sem mutatott ki altalanosithato, kozvetlen kapcsolatot a békeid6szaki provokaciok
politikai céljai és a kiberm(iveletek meginditasa kozt, megallapithato, hogy a phenjani
vezetés érdekérvényesit6 eszkdzként tekint a kiberképességekre, és alkalmazta azokat
er6demonstracios céllal.”” A CSIS kutatoi emiatt ,haborus vagy magasabb intenzitasu
konfliktusos idészakra” és ,békeidébeli vagy alacsony intenzitasu konfliktussal terhelt
id8szakra” osztottak fel az Eszak-Koreahoz kothet6 kibertérbeli miiveleteket. A vizsgalt
id&szakban a phenjani rezsim féként kiberhirszerzési (Kimsuky-kampanyok) és bomlasztd
hatast kivalto kibermlveleteket hajtott végre az informacids mliveletek részeként, akar
kritikusinfrastruktura-szolgaltatok ellen is. Ez utébbira példa a 2011-es Ten Days of Rain
DDoS kampany, a 2013-as DarkSeoul m(ivelet® és a 2014-es Operation KHNP (Korea
Hydro and Nuclear Power), amely egy dél-koreai nuklearis erém(i miszaki leirasait

9 BARNHART et al. 2023.

% MITRE ATT&CK 2022.

% JUN-LAFOY-SOHN 2015: 51.

o CHA-LIM 2024.

% 2013-ban a Dark Seoul elnevezés(i észak-koreai csoport sikeresen kompromittalta és blokkolta harom széuli
bank és harom médiavallalat rendszereit. A tAmadok tobb napig zavart keltettek Dél-Korea pénziigyi szektora-
ban, 6sszesen tobb mint 800 millié dollaros kart okozva. B6vebben PARK-PARK—JAMES 2018.
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és munkavallaloit éré adatszivarogtatas volt.*® A tanulmany egyik konkluziéja, hogy
Eszak-Korea (2009-2014 koz6tt) a békeidészaki provokaciok részeként eredményesen
alkalmazta kiberképességeit, és ambicioként jelenik meg ezen szamitogép-haldzati
miiveletek elektronikus és kiberhadviselésre alkalmas képességgé fejlesztése. Am
komoly kockazata van annak, hogy a szofisztikaltabb kiberm(iveletek hatdsanak téves
felmérése miatt Phenjan atlépi a katonai status qudt. Emiatt a kutatok stratégiai szint(i
szakpolitikai lépéseket javasoltak az USA — Dél-Korea szOvetség részére, amelyekkel
korlatozhatjak a KNDK haderejének irreguldris m(iveleti szabadsagat a kibertérben,
és novelhetik informacios tarsadalmaik rezilienciajat.’®

A masodik koncepcidt megalkoto Ha és Maxwell (Foundation for Defense of
Democracies, FDD, 2018) a gazdasagi és politikai célokat egyarant kiszolgalo incidenseket
vizsgalt meg és értékelte esetpéldaként a, cyber enabled economic warfare” (CEEW),
vagyis ,gazdasagi hadviselés a kibertérben" elméleti koncepcio keretrendszere mentén.
Ez az elmélet a kibertéri miveletekkel elérhetd illegalis finanszirozas lehet8ségének
(példaul a megszerzett kriptovalutak hagyomanyos pénznemekké transzformalasaval)
és az informacios tarsadalmak hosszu tavu gazdasagi kifarasztasanak kombinalha-
tosagat emeli ki. Idesorolhato a kriptovaluta- és szamlapénzforgalomba beférk6z8
kiberblindz6i aktivitas, tovabba a FASTCash kampany, amely bankjegykiadé automa-
takat kompromittalt Azsia-szerte, "' a bangladesi kézponti bank bankkozi atutalasokat
lebonyolitd SWIFT rendszerének kompromittaldsa,'® tovabbd az APT38 tevékenységére
visszavezetett WannaCry zsaroldvirusos kampany.'® Biztonsagpolitikai szempontbol
megkozelitve a kiberm(veletek célrendszerét, Eszak-Koreanak a rezsim fenntarta-
sahoz és a katonai fejlesztések finanszirozdsahoz sziikséges tamadasok volumenét
olyan mérték alatt kell tartania, hogy a szlirkezénas tevékenysége ne hatraltassa
a 2018-ban megindult politikai enyhiilési folyamatot a tovabbi védelmi garanciak
megadasa és az ENSZ BT szankcioés nyomasanak enyhitése érdekében. Megjegyzendé,
hogy az észak-koreai kibertéri tevékenység visszaszoritasa érdekében mar korabban
is fellépett a nemzetkdzi k6zdsség, habar csak korlatozott, diplomaciai eszkdzdkkel.
Az ENSZ BT 2006-t6l tartja szankcios nyomas alatt a Kozponti Felderitd Irodat (RGB)
és a vele egyiittm(ikddé vallalkozasokat, mivel szamos alkalommal kiséreltek meg
tomegpusztitd és csucstechnoldgias fegyverrendszerek technoldgiajara vonatkozd
mindsitett adatot ellopni.’* Ennek markans esetpéldaja a (Dél-Koredba is telepitett
THAAD rakétaelharité rendszert fejleszt8) Lockheed Martin és alvallalkozojat éré

9 2014. december 15-t6| kezd6d6en a feltehetSen észak-koreai patridta hacktivistak ,Who am | = No Nuclear Po-
wer” elnevezéssel kezdtek el a Korea Hydro & Nuclear Power (KHNP) alkalmazottairdl informacidkat kozzétenni
az atomerémlire vonatkozo bizalmas miszaki dokumentumokkal egyiitt.

100 JuN-LAFOY-SOHN 2015.

" AFASTCash kampany modszere, hogy tavoli hozzaféréssel behatolnak a bankok pénzforgalmi Switch alkalmaza-
sanak szervereihez, és el8segitik a hamis tranzakcidkat. Egy 2017-es incidens soran a KNDK kiberegységei lehe-
tévé tették, hogy tobb mint 30 kiiléonbozé orszagban talalhatd ATM-ekbél egyidejileg készpénzt vegyenek fel.
Egy masik, 2018-as incidens soran 23 kiilonb6z6 orszagban lévé ATM-bél tudtak egyidejlileg készpénzt felvenni.
Bévebben lasd US Cybersecurity and Infrastructure Security Agency 2020.

102 A 2016. februari tdmadas soran a tdamadok 951 milli¢ dollart akartak elrabolni, amelybél ténylegesen mintegy
81 millié dollart sikerilt 4tutalni az altaluk megadott Fulop-szigeteki szamlaszamokra, ezzel hatalmas bevétel-
hez juttatva a phenjani vezetést. Bévebben HAMMER 2018; RAHMAN 2016.

103 US Department of the Treasury 2020: 2.

194 United Nations Security Council 2012.
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sikertelen behatolasi kisérlet, amelyet az USA Igazsagligyi Minisztériuma a Lazarus
észak-koreai APT-csoport tevékenységére attributalt 2018-ban.’ A masik konkrétabb
példa, amely hathatott a kutaték elméletének kidolgozasara, a 2018-2019-es évek
bizalomépit6 intézkedései. Kiinduld kdriilményként a Donald Trump elnéki ciklusa
soran felfokozott, ellenséges hangvételli kommunikacié tekinthetd, amely mellett
a 2017. szeptemberi intenziv interkontinentalis rakétatesztek (ICBM) és a fold alatti
nuklearis prébarobbantas olyan mérték(livé fokoztdk a katonai fenyegetést, hogy
2018-ra az észak-koreai fél ismételten targyaldsi pozicioba kertilhetett Dél-Koreaval
(2018. aprilis, Mun—Kim-talalkozo) és az amerikai legfelsébb vezetéssel (2018. julius,
Szingapur: Trump—Kim-talalkozd). A 2018. prilisi panmindzsoni nyilatkozatban a koreai
felek tobbek kozott azt is vallaltak, hogy a két allam kapcsolatanak rendezéséig tar-
tozkodnak a tovabbi provokativ akciéktdl az dsszes miiveleti térben, igy a kibertéri
m(iveletekben is."®Annak ellenére, hogy a két Korea viszonyrendszerének ujboli
normalizalasat célzé 2018. szeptemberi phenjani nyilatkozatban vallalt bizalomépitd
kezdeményezések nem valdsultak meg,'*” és az enyhiilési folyamat 2019-re megrekedt,
a diplomaciai parbeszéd és az addig nyert gazdasagi elényok (példaul a keszongi ipari
park Ujranyitasa) képesek voltak validalni a de facto allam'® nemzetkézi statuszat
és megszilarditani Kim belsé hatalmat. Az amerikai és dél-koreai bilateralis csucs-
talalkozék nyoman megvalosult a phenjani rezsim fennmaradasat biztosité hosszu
tavu stratégiai célja: a békeid6szaki provokaciokkal katonai patthelyzet kialakitasa
(a kinai geopolitikai érdekek védSerny6je alatt) az USA és térségbeli szovetségese-
inek erejével szemben, amit magas szintli diplomaciai kezdeményezések rendszere
kezel.'® Tanulmanyéaban Ha és Maxwell megerésitette, hogy Eszak-Korea az irregularis
kibertamado képességeit a civil szféra és a pénziigyi kritikusinfrastruktira-elemek
ellen vetheti be, és amennyiben a rezsim politikai céljai nem valésulnak meg, az RGB
tevékenységének novekedésére (anyagilag is motivalt, de politikai és hirszerzési célu
tamadasok) lehet szamitani."®

2019-2020 forduléjan publikaltak a harmadik koncepcidt, amely a nemzetkozi
kutatasi trendeket kovetve szamitasba vette a kibertér geopolitikai aspektusait.
ANATO tallinni Kibervédelmi Kivalésagi Kozpontja (NATO CCDCOE) altal kozzétett
elemzésben a kutatok (Kong Ji-Young, Jong In Lim, Kim Kyoung Gon) ravilagitottak
arra, hogy Eszak-Korea azért miikédik egyiitt mas allamokkal, mert ezzel nemcsak
az attriblcidt neheziti, hanem egy 6sszetett, tovabbi konfliktusokat generald hely-
zet elé is allitja a megtamadott orszagot, amennyiben az megtorlé valaszlépéseket
kivanna tenni. A tanulmany a kibertér adta aszimmetriat felhasznalé katonai stra-
tégia végrehajtd szervezeteiként értelmezi a Kozponti Felderitd Iroda és a hadsereg
vezérkara alatt elhelyezked§ kiberegységek (GSD) potencialis képességeit. Ebben
a keretrendszerben a K6zponti Felderitd Iroda példaul kiberhirszerzési, befolyasolo vagy

10!

&

US Department of Justice 2018.

Republic of Korea Ministry of Foreign Affairs 2018.

Példaul a jongbjoni atomerémii és a Tongchang-ri kisérleti rakétabazis bezarasa. Bévebben CHEONG 2018.

A koreai haborut lezaro béke hidnyaban a nemzetkézi jog alapjan a KNDK-t szamos orszag nem ismeri el 6nallé
allamszervezetnek.

199 HA-MAXWELL 2018: 1-2.

10 HA-MAXWELL 2018.
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zavarkelt6 tevékenysége hozzajarul a katonai miveletek el6készitéséhez az informacios
és kibertérben. Az ismert szervezeti struktira alapjan az észak-koreai ambiciészint
annak elérése lehet, hogy a GSD és az RGB kompetenciateriilete lehet6vé tegye
onallé offenziv kibermiveletek kivitelezését katonai vezetési rendszerek vagy kritikus
informacios infrastruktura (critical information infrastructure, Cll) elemei ellen. Ezzel
parhuzamosan jelenik meg a haderénemi kiberegységek meglepetésszer(i vagy elézetes
csapasméré mivelettamogatod funkcioja, amelyet a kutatok a blitzkrieg taktikahoz
hasonlitottak." A tanulmany az észak-koreai kiberhadviselési koncepcio f6 elemeként
a minél nagyobb volumend karokozasi képesség megteremtését emelte ki — példaul
sérilékenységek feltarasa és malware-ek vagy kiberfegyverek fejlesztése altal —, amit
a nuklearis és rakétaprogramok mellett ugyancsak elrettent6 képességként vagy
megel6z6 csapasként alkalmazhatnak stratégiai kontextusban.'?

Kiilfoldrél inditott észak-koreai kibertamadasok hattere

A bemutatott elméleteket egésziti ki a Recorded Future kiberbiztonsagi vallalat
2020-ban publikalt tanulmanya, amely az altaluk elemzett esetpéldak technikai ada-
tai alapjan feltérképezte, hogy Eszak-Korea mely allamok teriiletére visszavezethetd
lokaciokrdl inditott kibertamadast. Az Indiabdl és Kinabdl inditott tamadasok esetében
a tamadok fizikailag is jelen voltak az orszagokban hivatalos tartdzkodasi engedéllyel
rendelkez6é munkavallaloként és egyetemi képzésben részesild hallgatéként vagy fedett
személyként, mig a kutatocsoport altal megnevezett tovabbi allamok tekintetében
tavoli hozzaférésre utalo adatokat tartak fel. Az elébbi feltételezést erfsitette meg egy
disszidens is, aki korabban az észak-koreai hadseregben magas rendfokozatot toltott
be, miszerint a KNDK éves szinten kortlbelil 50-60 elit katonat vezényel kilfoldi
egyetemekre informatikai képzésre, hogy tanulmanyaik befejeztével a hirszerzéshez
(RGB) vagy mas kibermdiveleteket végrehajté egységekhez csatlakozzanak.™ Azsia-
ban az érintett geolokaciok Malajziara, Nepalra, Indonéziara, Thaiféldre és Banglades
teriiletére utaltak, mig Afrikaban Kenya és Mozambik teriilete volt érintett. Uj-Zéland
esetében feltételezhets egy botnethaldzat (magyarul zombigép- vagy zombihalo-
zat) kialakitasa, amely olyan végpontok (értsd: szamitdgépek és mas okoseszkdzok)
Osszessége, amelyek felett atvették az iranyitast." Napjainkra, a tdvmunkavégzés
terjedésével parhuzamosan, ugyancsak megjelentek a magukat mas nemzetiségu-
nek kiado észak-koreai személyek az IT-ipar kiilénbz6 szegmenseiben. Eszak-Korea
ezen személyeket Kinaban és Oroszorszagban miikddd online munkaeré-kozvetitd

™ KONG-LIM-KIM 2019: 13.

"2 KONG-LIM-KIM 2019: 13-17.

3 KONG-LIM-KIM 2019: 3.

"4 Recorded Future - Insikt Group 2020.
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lednyvallalatok segitségével juttatja munkahoz, bérezésiik pedig hozzajarul a rezsim
finanszirozadsahoz."™

A Recorded Future és a korabban idézett, NATO CCDCOE altal kozzétett kutatdi
jelentések egyarant mandzsuriai geolokaciokat tartak fel az Eszak-Koredhoz kéthetd
APT-csoportok f6 tevékenységi teriileteként, ahol a koreai—kinai etnikai kisebbség él.
Ennek nemzetbiztonsagi relevancidja, hogy megkdnnyiti a koreai anyanyelvd, fedett
miveletekben részt vev6 személyek elhelyezését. Példaul a teriilet egyik kozponti
varosanak szamito Senjangbol és kornyékérdl mar észleltek észak-koreai offenziv
tevékenységet, emellett a geolokacios adatok alapjan a Koreai-6bol mentén fekvé
Dalian varosanak érintettsége is felmerdilt."® Dalianban taldlhat6 annak az észak-koreai
cégnek a kirendeltsége (Chosun Expo Joint Venture), ahol a CIA &ltal a Sony Pictures
elleni és a WannaCry 2.0 zsarolévirusos tamadas egyik felel6seként megnevezett Park
Dzsinhjok dolgozhatott szoftverfejleszt6ként. Az amerikai hatdsagok azzal vadoljak
Parkot, hogy az APT38 kodnev( csoport tagjaként kinai teriiletrél hajtott végre
a phenjani rezsim céljait szolgald kibertamadasokat, beleértve a 81 millié dollaros
kart okozo, bangladesi kdzponti bankot kifoszté 2016-os incidenst.™”

Az észak-koreai hirszerzé és mas nemzetbiztonsagi miiveletek kapcsan Japan
territorialis érintettségét is feltartak. Ez valdjaban az orszag teriiletén él6, észak-koreai
identitast vallo koreai nemzetiség érdekvédelmi szervezetéhez (koreai nevén: Csongrjon)
kot6dik."® A szervezet radikalis szarnya kapcsolatban all a japan alvilagi csoportokkal,
tovabba tamogatasahoz kétheté a 80-90-es években elrabolt japan allampolgarok
Eszak-Koreaba hurcolésa.” A Csongrjon ezen radikalis szarnya tovabbra is hozzajarul
Eszak-Korea kiilénboz6 illegalis és titkosszolgalati aktivitasahoz. Példaul 2017-ben
ajapan Nemzeti Rendészeti Ugynokség arrol szamolt be, hogy a japan jakuzaval és mas
nemzetkozi blinszervezetekkel kapcsolatban allé 260 személy segitette az észak-ko-
reai tdmadokat abban, hogy 17 japan prefekturaban 6sszesen 17 700 bankautomatat
(ATM) kompromittalva, mintegy 16,6 millié dollart lopjanak el.’2® Egy masik kirivo
eset, amikor a japan rend&rség 2016-ban atkutatta a Csongrjon tokidi székhazat
(felbontva a szervezet de facto kovetségi immunitast élvezd statuszat a sorozatos
titkosszolgalati és pénziigyi botranyok kovetkeztében). A terheld bizonyitékok alapjan
tobb észak-koreai személyt is letartoztattak, tobbek kozott a tokioi Korea Egyetem

S A Yanbian Silverstar Network Technology Co. Ltd. (ismertebb nevén China Silver Star vagy i3 4R 2 R854
ABRA) egy csilini (Kina) székhelyl szoftverfejlesztd vallalat, amelyet az USA mar 2018-ban szankcionalt.
A China Silver Star észak-koreai vezérigazgatoja (Jong Szonghva (& 415 az oroszorszagi Vlagyivosztokban is 1é-
tesitett testvérvallalatot (Volasys Silver Star). Tehat mindkét vallalat észak-koreai iranyitas alatt all, és az ame-
rikai kormanyzat szerint IT-kiszervezési tevékenységet végeznek, amelyrél jelentésében az FBI azt allitja, hogy
,wdollarmilliokat” kerestek a phenjani rezsimnek. Bévebben lasd WiLLIAMS 2023a.

"6 KONG-LIM-KIM 2019: 14.

7 US Department of Justice 2018.

"8 LEE 2018.

9 KATO 2017.

120 Kyodo News 2020.
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Gazdasagtudomanyi Karanak volt dékanjat, Pak Dzseiszot™' (angol atirasban: Park
Jae Isao) egy kiterjedt pénziigyi csalas tigyében. Azonban a Paknal tartott hazkutatas
utan tovabbi terheld bizonyitékok kertiltek eld a lefoglalt szamitdgépérdl, ez alapjan
feltartak, hogy Pak egy egész ligynoki és informatori haldzatot finanszirozott a Kinai
Népkoztarsasagban és a Koreai Koztarsasagban. Az tigynokoket személyesen (Sang-
hajban) vagy elektronikus tton (titkositott vagy kddolt e-mailben és privat halézaton
kereszt(il) utasitotta, hogy manipulaljak a 2007-es dél-koreai elnokvalasztast, hatoljanak
be a tomegmédiaba. (Az elnokvalasztast végil | Mjongbak nyerte meg [2008-2013],
aki az észak-koreai kapcsolatok bévitését elutasitd, konzervativ jobboldali Szabad
Korea Part tagja.) A szamitdgépen talalt adatok alapjan Pak arra is utasitotta tigyno-
keit, hogy a 2008-as dél-koreai altalanos parlamenti valasztasokon a Phenjan felé
békilékeny politikat tamogato erbket segitsék, és befolyasoljak a kozvéleményt az |
Mjongbak elleni tlintetésen vald részvételre, tovabba a ,felbujtas” megszervezésében
szintén kdzremUkodhettek.'??

Osszegzés és konkluzié

A kutatas kozponti célkitlizése az volt, hogy az északkelet-azsiai régio biztonsagpo-
litikai kdrnyezetének kontextusaban jellemezze az észak-koreai kibertéri miveletek
stratégiai célrendszerét, és el6segitse tovabbi objektiv kdvetkeztetések levondsat
az allamhoz kothetd fejlett perzisztens fenyegetések tevékenységével kapcsolatban.
Ennek érdekében a szerzd két kutatasi kérdés és két hipotézis vizsgalatat végezte el.
KK1: A nyilvanosan észak-koreai aktorok tevékenységére attributalt kibertéri
mUveletek stratégiai célrendszere hogyan illeszkedik az orszag védelempolitikajaba,
és miként tamogatja a phenjani rezsim nemzetkozi érdekérvényesitd képességét?
Amennyiben abbél indulunk ki, hogy a legtébb allamhoz hasonléan Eszak-Korea
kibervédelmi stratégiai célja is alapvet&en az, hogy csdkkentse tdmadhato feliletét,
az magyarazatot adhat sajatos, belfoldi haldzati kialakitasara és okoseszkdz-felligyeleti
torekvéseire, egyuttal megmagyarazza a kiilféldrél inditott miveleteinek sziikség-
szerliségét. Osszességében elmondhaté, hogy Eszak-Korea internet- és haldzatfiig-
g6ségét stratégiai okokbdl szandékosan alacsonyan tartjak, mert ez elméleti sikon
csokkenti az orszag és a tarsadalom technoldgiai fligg&ségébdl eredé kockazati szintjét
és kitettségét a kibertamadasok okozta karoknak. Emellett a halézati adatforgalom,
a kommunikacio felligyelete és a cenzlrazas hozzajarul ahhoz, hogy az elérhet6 infor-
macié ne veszélyeztesse az elnyomo politikai rezsim stabilitasat. Elméleti sikon ezt
két alapvetés is megerdsiti, amelyek hatottak a KNDK kiberképességekkel kapcsolatos
hadviselési kulturajara. Egyrészt a folyamatosan fejl6dé informacids tarsadalmak,

121 Pak a tokidi rendérség nyomozasa, valamint a hivatkozott Sankei folydirat tényfeltarasa alapjan nem csak a ja-
panban él6, észak-koreai identitast vallé koreaiak érdekvédelmi szervezetéhez, a Csongrjonhoz (japanul: Chosen
Soren) kotédott. Az elérhetd informaciok alapjan a Csongrjonon keresztiil kapcsolatban althatott az észak-ko-
reai hirszerzé szolgalat egyik hirhedt szervével, amely harmadik orszagban ligynokoket és illegélis finanszirozasi
tevékenységet iranyit, az Ugynevezett 225-0s Irodaval. Az Iroda miiveleteinek felderitése soran Pak tevéleges
kozrem(ikodésére vonatkozd, terheld bizonyitékok keriiltek eld.

122 Sankei News 2016.
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a technoldgiai fliggéség mértékével megegyezden, sériilékenyek és kitettek a kiber-
térbol érkezd, példaul bomlaszto céll informacios miveleteknek.'?® Ebbél kovetkezik,
hogy elrejthetd és kdnnyen letagadhat¢ offenziv kiberm(veletek révén csékkenthetd
az Egyesiilt Allamok és térségbeli szdvetségeseinek aszimmetrikus eréfélénye. Mas-
részt azon ,szlirkezonas”, példaul (dez)informacios, kiberhirszerzési vagy anyagilag
motivalt miveletek, amelyek a jelenleg publikus észak-koreai képességek révén
elérheték, ugyan alacsonyabb eszkalacids kockazattal jarnak (ami jelenleg megfelel
Eszak-Korea érdekérvényesitési ambiciészintjének), am nem hasznalhatok fel hiteles
kibertéri elrettentés eléréséhez. Az a miveleti képesség (amely példaul cselekvési
vagy informacios szempontok mentén megvaloésulo stratégiai autonémia’* eléré-
sét is jelenti a kibertérben) jelentds politikai és katonai eszkalacios kockazatot von
maga utan (példaul kiberfegyver bevetése).’® Azonban egy haldzatositott, modern
haderével szemben hiteles elrettentést jelenthet, igy Eszak-Koreanak érdekében &ll
ezen képességi szint elérése.

1. tablazat: A KNDK (éllami és allam alatti) kiberegységei, amelyek kiberstratégiai funkcidkat latnak el

Eszak-Korea kiberstratégiai céljait végrehajto egységek

KPA Vezérkar Kozponti Felderit6 Fejlett Perzisztens IT-szakemberek
(General Staff Iroda (RGB) Fenyegetések (APT) | (tavmunka)
Department-GSD) |- 121-eslroda + APT37,APT38, +  Felderit6 és anyagi
+ Hader6nemek (Bureau 121) APT43 és klasztereik haszonszerzési

+ Elektronikai + Egységek és + Tovabbi allam alatti funkcio

0sszekoto irodak
(413,128,108, 110,

hadviselés kiberegységek

91,35, 98)

Forras: a szerzg szerkesztése

A védelempolitikajanak gyakorlati atiltetése soran a phenjani vezetés megfordithatta
ezt a gondolatmenetet annak érdekében, hogy felkészithesse digitalis 6koszisztémajat
az USA igazolt katonai (és allam alatti) kiberképességeivel szemben. A rezsim eréfor-
rasainak szikossége mellett védelempolitikai megfontolasbol tudatosan alacsonyan
tartja a sajat terliletén elérhet6 halozati megoldasok lefedettségét, és tarsadalmi
funkcid szerint szegmentalja azokat: lakossagi, katonai és belbiztonsagi célok mentén.
A belfoldi és nemzetkozi felhasznalok kozti informacidaramlas ellendrzésére alkal-
mazott szamos modszer egyike a Koryolink belfoldi cellularis halézatan kialakitott
tartalom- és forgalomsz(irési megoldas. A halozati kapacitasok (fizikai infrastrukttra
és adatforgalom) korlatozottsaga az elavult (vagy alacsonyabb mingség, sajat fejlesz-
tésl) belfoldi technologiai megoldasokkal egyttesen infrastrukturalis szempontbol

123 HAIG 2022.

124 A stratégiai autonomia [...] alapvet8en harom fajtajat kiilonboztethetjik meg [...]: dontéshozatali autonomia,
cselekvési autonomia és informacios autondmia. Az elsé a politikai akaratra és a dontéshozatali folyamatra he-
lyezi a hangsulyt, a masodik a katonai és civil képességek és a miiveleti készenlét fejlesztésére, a harmadik pedig
a hirszerzésre, elemzésekre és adatgytijtésekre.” B&vebben lasd SzaBoLcs 2020: 28.

Példaul nulladik napi (zero-day) sériilékenység felhasznalasaval vagy a teljes un. cyber-kill-chain folyamaton
(Lockheed Martin altal kidolgozott koncepcid) végbemend szamitdgép-halozati behatolassal megvaldsitott ki-
bermiivelet.

12!
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korlatozzak Eszak-Korea kibertéri egységeinek (1. tablazat) muveleti lehetéségeit,
defenziv és offenziv oldalon egyarant. Emiatt az offenziv kiberm(iveleteket végrehajtd
egységek kilfoldre telepitésével a phenjani vezetés egy hatékonyabb eréforras-allokaciot
valdsit meg. Ennek tovabbi hasznos vetiilete, hogy egyuttal ugyanezen célorszagban
megvalosithatja a személyi allomany képzését és/vagy munkaerdpiacra térténd
belépését (amivel ugyancsak tovabbi anyagi eréforrasok eléteremtése is lehetséges
a rezsim szamara). Mindezzel parhuzamosan védelempolitikai oldalon a korlatozott
infrastrukttra fenntartasara (és fejlesztésére) forditott eréforras-felhasznalds osszes-
ségében csdkkenti Eszak-Korea technoldgiai fligg6ségébdl eredd kockazati szintjét
a regionalis szomszédjai tarsadalmahoz képest.

A kutatas els6 hipotézisét — miszerint (H1) ,.a békeid8szaki kiberm(iveletek ket-
t6s védelempolitikai célja, hogy egyrészt finanszirozza a haderéfejlesztést, masrészt
a stratégiai céllal alkalmazott katonai provokacidkat kiegészitve gazdasagi és politikai
engedményeket kényszeritsen ki a nemzetkozi k6z6sségb6l” —a szakirodalom 6sszeha-
sonlité elemzése igazolta. Osszességében a KNDK aszimmetrikus nemzetkézi viszony-
rendszerében a kiberm(veleti képességek kialakitasa és fejlesztése koltséghatékonyabb
a konvencionalis haderd eszkdzparkjanak fenntartasi és modernizacids koltségeihez
képest. Ezenfeliil a kinetikus miiveletekhez és fegyverkisérletekhez képest az offenziv
kibertéri tevékenység kevésbé hordozza magaban a valaszcsapas meginditasanak
és a konfliktus eszkalaciojanak kockazatat, mig az altaluk kivalthatd hatas ugyanugy
kiterjedhet a fizikai térre. Az észak-koreai kiberegységek és az allam altal témogatott
irregularis csoportok (APT) tevékenysége konnyebben elrejthetd és letagadhato
a kinetikus m(iveletekhez képest, mindemellett adaptiv alkalmazkodoképességiik
hosszu tavu, célzott és fedett tevékenységet tesz lehet&vé az ellenséges rendszerekben,
ezaltal hatékonyan megvalositva tobbek kdzott a hirszerzési és felderitd vagy egyéb
(példaul: anyagi) eréforrasok kinyerésére iranyulé célokat.’® A Ha és Maxwell (2018)
altal leirt mechanizmus lényege, hogy a rezsim hosszabb tavon igyekszik békeid6szaki
provokativ akcidinak (példaul rakétakisérletek) eszkdzrendszerét kibSviteni olyan
kibertéri mUveletekkel, amelyekkel finanszirozni tudjak a rezsim és hadereje fenntar-
tasat, és egyuttal novelhetik az informacios tarsadalmak gazdasagi alrendszereinek
fenyegetettségét, gyengitve az dllamok gazdasagi erejét ado kritikus pontokat. Ezzel
ben gazdasagi és politikai engedményeket tegyenek a rezsimnek, ami egy jellemzé
észak-koreai targyalasi technika. Ha és Maxwell el8revetitette, hogy amennyiben
Eszak-Korea beleegyezik a nuklearis és fegyverprogramjainak korlatozasaba, akkor
a gazdasagilag motivalt kibertdmadasok (elméletiikben ugynevezett kibertér altal
lehetdvé tett gazdasagi hadviselés) valdszinlileg még nagyobb részét fogjak képezni
a békeidGszaki provokacids stratégianak az esetek szamatdl fuggetlenil. A 2024-es év
a phenjani nemzetkozi érdekérvényesitési gyakorlat eszkalacios (konfliktust fokozo)
idészakaba fog tartozni az aprilisban esedékes dél-koreai és a novemberi amerikai
elndkvalasztas miatt, mivel ezek Uj alkupozicié kialakitasat teszik lehetévé. Ezzel
dsszefiiggésben Eszak-Korea a korabbi évekhez képest tébb provokativ, kéztiik kiber-
mveleti akciot fog véghez vinni ezekben a honapokban, vagy a dél-koreai —amerikai

126 JUN-LAFOY-SOHN 2015: 19-25; BERZSENYI 2023.
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bilaterdlis integralt védelmi parbeszéd tervezett kibervédelmi gyakorlatara reagald
valaszlépésként id6zitve.

A masodik kutatasi kérdés (KK2) arra kereste a valaszt, hogy milyen hatast gya-
korol az északkelet-azsiai régio biztonsagpolitikai helyzetére a Kinai Népkoztarsasag
és a Koreai Népi Demokratikus Koztarsasag feltételezhet6 egyiittm(ikddése az offen-
ziv kibertéri mUiveletek kivitelezésében. Ennek kapcsan a kutatas alatamasztotta,
hogy (H2) a pekingi vezetés észak-koreai felséoktatast és munkavallalast tdmogato
politikaja, az infrastruktira-szolgaltatas nyujtasaval kiegésziilve, olyan geopolitikai
helyzetet teremt, amelyben az Eszak-Korea altal inditott mUveletek egyuttal alkal-
céljainak kiszolgalasara a kelet-azsiai régidban az Egyesiilt Allamok és szévetségesei
ellen. Az ebbdl kovetkez6 kockazati tényezdk:

+ Mobilitéds. Kina kiiléndsen idealis kdrnyezetet nyujthat fedett kibertamado
tevékenység vagy hirszerzé miveletek kivitelezéséhez az ott él6 kinai-koreai
kozosség (példaul nyelvhasznalat, munkalehet8ség) jelenléte miatt.

+ Kompetencidk atadasa. A Kinaban képzett uj szakemberek létszama és a kiilféldi
munkavégzés révén szerzett tudastranszfer jelenti az észak-koreai kibertamado
képességek fejlédésének egyik indikatorat. A Koreai Néphadsereg vagy az RGB
kibererGinek lehetséges ndvekedését elérejelzd kalkulaciok tovabb arnyalhatok,
amennyiben az észak-koreai fels§oktatasi intézményekben képzett szakem-
berek mellett a kulfoldi hallgatok és munkavallalék létszamat és mobilitasat
megfigyeljik. E tekintetben a potencialis fogadé allamokat (a felsorolast
lasd a Recorded Future idézett kutatasaban) kiberdiplomaciai csatornakon
keresztiil érdekeltté kell tenni gy, hogy az adatszolgaltatast példaul védelmi
célu felkésziilésként vagy a kiberblindzés csokkentésére tett eréfeszitésként
tematizaljuk, elkeriilve a NATO és globalis partneri kozdsségének érdekeivel
valo tovabbi szembehelyezkedést.

+ A nemzetkdzi jog korlatai. Harmadik orszag infrastrukturdja ellen nem lehet
retorzid kockazata nélkil tamadast inditani.

Ezek mentén megallapithato, hogy a Kozponti Felderité Iroda (RGB) kiberegységei-
hez kdthet6 fejlett perzisztens fenyegetések a szlirkezénaban operalva, sajat céljaik
megvaldsitasa mellett, alkalmasak Kina térségbeli kiberhatalmi céljait kiszolgalo er6-
feszitéseinek tamogatasara, mert a kinai teriiletrél meginditott m(iveletek nyilvanos
attribuciéja magas politikai kockazattal jar.'”” Ezzel alaashat6 az Egyesiilt Allamok
(kiberhatalmi statuszaval 6sszefliggs) érdekérvényesit6 képessége térségbeli sz6-
vetségesei el6tt, és egyuttal csdkkentheti a szovetségesi kohéziot.

27 F. YANG 2022.
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