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Cybersecurity of SCADA Systems from Critical
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Absztrakt

Napjainkban a technoldgiai fejlédéssel a kiberbiztonsag szerepe is eqyre meghatarozdbb,
hiszen minda maganszemélyeknek, mind a vallalatoknak (épést kell tartani a kibertamadasok
alakulasaval—legyen sz6 azok szamossagarol vagy médozatairdl. Ezeknek a tamadasoknak
kiemelt célpontjai az ipari [étesitmények, [étfontossagu rendszerelemek, amelyeknek
meghatarozd elemeia SCADA-rendszerek. Ezzel dsszefiiggésben elmondhatd, hogy ezekben
a létesitményekben az atlagosnal joval magasabb szintti védelemre van sziikség szereplikbdl
fakaddan. A tanulmany elsé részében a szerzé ismerteti a SCADA-rendszer alapfogalmait,
valamint azokat az eldirasokat, jo gyakorlatokat, amelyek a étesitéshez, illetve miikbdtetéshez
sziikségesek. Tovabba bemutatja a korabbi, illetve az aktualis kiberbiztonsagi kihivasokat
mindaltalanos, mind pedig SCADA-rendszerre fokuszalva—a tdmadasi metddus, a tamadas
éve, valamint az érintett szektor besorolasa alapjan.
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Abstract

Today, as technological advances continue, the role of cybersecurity is becoming increasingly
important, as both individuals and companies need to keep up with the evolution of
cyberattacks — in terms of both, their number and their methods. Industrial facilities and
critical systems, of which SCADA systems are a key component, are prime targets for these
attacks. In this context, these installations require a much higher level of protection than
the average due to their role. In the first part of the article, the author describes the basic
concepts of SCADA systems, as well as the specifications and good practices required for
theirinstallation and operation. It also describes past and current cybersecurity challenges,
both general and SCADA system-focused, based on attack method, year of attack, and
classification of the sector involved.

Keywords: SCADA, cybersecurity critical infrastructure

Bevezetés

Az Industrial Control Systems, azaz ipari vezérl6rendszerek (ICS) és a Supervisory
control and data acquisition, azaz a felligyeleti ellenérzé és adatgydijt6 rendszerek
(SCADA) az ipari létesitmények és a létfontossagu rendszerelemek, vagy a koznyelv-
ben ismert kritikus infrastrukturak miikodésének kritikus elemei. A vilag szamos ipari
tertiletén exponencialisan ndvekszik a SCADA-rendszerek hasznalata. Az informacios
és kommunikacios technoldgia fokozott és jelentds ndvekedése arra kényszeriti
a szervezeteket, hogy SCADA-rendszereiket a szabadalmaztatott technologiarol
és a protokollalapu rendszerekrél az internetalaptiakra allitsak at. Ez a paradigmavaltas
megndvelte a SCADA-rendszereket célzé kockdzatokat is.? A kritikus infrastruktara-
ban szdmos szervezet telepitett SCADA-/ICS-rendszert a folyamatok vezérlésének
és az adatgy(ijtésnek az automatizalasara. Ezek a rendszerek nagy értékii célpontokka
valtak az Uzleti mUveletek megzavarasara torekvé tdmadok szamara.* Ennek kitling
példaja, hogy 2022 augusztusaban® az Egyesiilt Kiralysagban egy zsarolovirus-csoport
legalabb egy vizszolgaltatdt megtamadott, de némizavar van abban, hogy valdéjaban
kinek a rendszereit torték fel. A ClOp csoport weboldaldn megjelent, hogy betdrtek
a Thames Water rendszereibe, amely az Egyesiilt Kiralysag legnagyobb viz- és szeny-
nyvizszolgaltatojaként hirdeti magat, és 15 millié embert szolgal ki. Kiberbiztonsagi
szakért6k azonban ramutattak, hogy bar a ClOp a Thames Watert nevezi meg a web-
oldalan, a betdrés bizonyitékaként kiszivargott fajlok valéjaban egy masik, a South
Staffordshire nev( vizszolgaltatohoz tartoznak, amelynek leanyvallalatai, a South Staffs
Water és a Cambridge Water 1,6 millié embert és tobb tizezer vallalkozast szolgalnak
ki az Egyesilt Kiralysagban. Par nappal késébb a South Staffordshire megeré&sitette,
hogy kiberblin6zék célpontja lett.

3 KRASZNAY 2019: 25-29.
4 TOTH 2022:123-132.
> KOVACSs 2022.
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Ebbél fakaddan jelen kutatas célja a relevans hazai és nemzetkdzi szakirodalmak
vizsgalataval meghatdrozni azokat a kiberbiztonsagi kihivasokat, amelyek a SCA-
DA-rendszereket érintik. Els§ lépésként sziikséges felmérni, hogy milyen elemek-
bél épiil fel egy ilyen rendszer, illetve mely folyamatok soran alkalmazzak ezeket
a kiilonbozd létfontossagu rendszerelemek létesitményeiben. Ezaltal 6sszegy(ijtom
és rendszerezem a lehetséges kiberbiztonsagi fenyegetéseket, mind altalanosan, mind
pedig rendszerspecifikusan.

Kutatasi mddszertan

Els6dlegesen a hazai és nemzetkozi relevans szakirodalmak feldolgozasaval a SCA-
DA-rendszerek felépitését, hasznalatat, valamint miikddésének szabalyait hatarozom
meg, a létfontossagu rendszerelemek definialasa mellett. A jogszabalyok, szabva-
nyok esetében &sszehasonlitd elemzést végzek a hazai és nemzetkdzi szabalyozasok
tekintetében. Ezt kovetden rendszerezem a kiberbiztonsagi fenyegetéseket — annak
bekdvetkezési éve, a tdmadas tipusa, illetve az érintett szektor szempontjai alapjan.

SCADA-rendszerek és a létfontossagu rendszerelemek

Az ICS egy altalanos kifejezés, amely tobbféle vezérlérendszer-tipust foglal magaban,
beleértve a fellgyeleti vezérld és adatgyijté (SCADA-) rendszereket, a Distributed
Control Systems, azaz elosztott vezérlérendszereket (DCS) és mas vezérlérend-
szer-konfiguraciokat, példaul az ipari dgazatokban és a kritikus infrastrukturakban — vagy
a magyar szabalyozéi megnevezés szerint létfontossagu rendszerelemekben — meg-
talalhaté Programmable Logic Controllers, vagyis programozhato logikai vezérlSket
(PLC). Az ipari vezérlérendszer olyan vezérléelemek (példaul elektromos, mechanikus,
hidraulikus, pneumatikus) kombinacidibol all, amelyek egyiittesen miikodnek egy ipari
cél (példaul gyartas, anyag- vagy energiaszallitas) elérése érdekében.®

A DCS-ek olyan szamitogépes szoftvercsomagok, amelyek kommunikalnak
a vezérld hardverrel, és Human Machine Interface-t, azaz k6zpontositott ember-gép
interfészt (HMI) biztositanak a vezérelt berendezések szamara.” A PLC olyan szilardtes-
tes vezérl6rendszer, amely felhasznalo altal programozhaté memdridval rendelkezik
utasitasok tarolasara, illetve olyan specialis funkcidk megvaldsitasa céljabdl, mint
a bemenetek/kimenetek vezérlése, logika, id&zités, szamlalas, harom Gzemmaodu
vezérlés, kommunikacid, aritmetika, valamint adat- és fajlfeldolgozas.?

A SCADA-rendszerek tobb komponensbél tevédnek 6ssze — hardverkomponensek-
bél és szoftverprogramokbdl, ahol a hardver magéaban foglalja a Remote Terminal Units,
azaz a tavoli terminalegységeket (RTU), a Master Terminal Unitot, vagyis a f6terminal-
egységet (MTU), a miikodtetSket és az érzékelbket. A szoftverprogramok a HMI-bé|,

¢ National Institute of Standards and Technology 2020.
7 DUNN 2015:103-110.
&  STOUFFER 2020.

Hadmérnok « 18. évfolyam (2023) 3. szam 147



148

Hanko Viktdria: SCADA-rendszerek kiberbiztonsaga a létfontossagu rendszerelemek tekintetében 1.

a Historian, tehat a kdzponti adatbazisbdl és mas felhasznaldi szoftverekbél allnak.
Ezek a szoftverek biztositjak a hardver és a szoftver k6zotti kommunikacios interfészt.
A fizikai kornyezet kapcsolddik a miikodtetd eszkdzokhoz és érzékeldkhoz, amelyek
tovabb kapcsolédnak az RTU-khoz. Az RTU-k 6sszegy(ijtik az érzékeldk informacioit
és adatait, és a telemetriai adatokat tovabbitjak az MTU-nak a SCADA-rendszer meg-
figyelésére és vezérlésére.” A mélyebb betekintés érdekében az egyes komponensek
mUikodésének, feladatainak ismertetése is sziikséges, amelyek a kdvetkezék:

« AzRTU felelds a valds idejli adatok és informacidk gyijtéséért a fizikai kdrnye-
zethez LAN-/WAN-kapcsolaton keresztiil csatlakoztatott érzékel6kbél. Az RTU-k
tovabbitjak az informacidkat az MTU-nak. Ezek felel8sek tovabba a rendszerhez
kapcsolodo fizikai eszkozok aktualis allapotadatainak tovabbitasaért.

« Az MTU a kozponti feliigyeleti allomas. Feladata a vezérlés, az RTU-gépek
kommunikacids kapcsolatokon keresztiili vezérléséért és iranyitasaért fele-
|6s. Valaszol az RTU-tol érkezd lizenetekre is, valamint feldolgozza és tarolja
az adatokat.

« AHMI kommunikacids interfészt biztosit a SCADA hardver- és szoftverkompo-
nensek kozott. Felelés a SCADA mUikddési informaciodinak vezérléséért, példaul
az RTU és MTU kozotti vezérlésért, feligyeletért és kommunikacidért, szdveg,
statisztika vagy mas érthetd tartalom formajaban.

+ A Historian a kétirdnyd kommunikaciés adatok, események és riasztasok
felhalmozésara szolgal. Leirhato kozponti adatbazisként vagy tavoli helyen
talalhato szerverként. A Historiant a HMI-n megjelend grafikus trendek fel-
toltéséhez kérdezik le.

« A kommunikaciés halézat kommunikacios szolgaltatasokat nyujt a SCA-
DA-rendszer kiilonb6z6 6sszetevéi kdzott. A hasznalt kdzeg lehet vezeték
nélkili vagy vezetékes.™

A SCADA-rendszer f6 célja az ipari folyamatok berendezéseinek felligyelete és vezérlése.
igy tobb teriileten is alkalmazzak ezeket: gyartas, vizgazdalkodas, olaj- és gazellatas,
szallitas, megujuld energiaforrasok, valamint az aramelosztas és -szabalyozas teriiletén
is. Ezekben az iparagakban a SCADA-rendszerek értékes informaciokat szolgaltatnak
a kulcsfontossagu érdekelt feleknek. A rendszer segitségével javithatjak az ipari izemek
teljesitményét, nyomon kdvethetik az izemek hatékonysagat, és a rendszert6| kapott
uzeneteken keresztiil mérsékelhetik a hibakat és a ledllasokat. Napjaink fejlett ipari
vildgaban a SCADA-rendszerek kulcsfontossaguak az ipari izemek hatékonyabb mUiko-
déséhez, mivel sokkal kdnnyebben és gyorsabban gylijtik 0ssze a lényeges adatokat.
Ez sok vallalkozasnal lehet&vé teszi az eréforrasok jobb elosztasat. A SCADA-rendszer
szamos kilénbozd tipust berendezéshez csatlakozik: az id6jaras-érzékelSktol és szi-
vattyuktol az energiatermelésig és a motorokig mindent felligyel és vezérel, attol
fliggéen, hogy milyen adatokra van sziikség."

°  YADAV-PAUL 2021.
10 PATHAK-PATEL 2014: 1639-1699.
" Lasd: https://scada-international.com/what-is-scada/
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A rendszer felépitése és alkalmazasi teriiletei mellett érdemes kitérni arra, hogy
altaldnossagban milyen elényei lehetnek a hasznalatanak. Ennek részleteit az 1. tab-
lazat foglalja Ossze.

1. tablazat: A SCADA-rendszer el6nyei

Tulajdonsag

Leiras

Sokoldalusag

A SCADA-t heterogén eszkdzok 6sszekapcsoldsara fejlesztették ki. A szamos ren-
delkezésre allo meghajtd lehetdvé teszi a csatlakozast barmilyen tipusu és dssze-
tettségl eszkozhoz, igy lehetséges a PLC, valamint a specialis célu eszkézok vagy
kommunikacios multiplexer vezérlése minden atviteli moédszerrel és médidval.

Sebesség

Az eseményvezérelt architektura rendkiviil gyors valaszid6t tesz lehet6vé, ezért
a rendszer teljesitményét nem befolyasolja a csatlakoztatott bemenetek/kime-
netek szama.

Hatékonysag

A SCADA korlatozott memoria- és feldolgozasi teljesitményt igényel, ami le-
het6vé teszi a koltséghatékony konfiguracidkat, amelyek még mindig képesek
hasznalni a rendszer 6sszes funkciojat.

Kénnyd hasz-
nalat

A kezdeményezést fejlesztd kornyezet és a természetes hasznalat: az interfész,
valamint a projekt helyességének barmikori ellenérzése lehet&évé teszi a komp-
lett alkalmazasok orak alatti fejlesztését, napok vagy hénapok helyett.

Megbizhatdsag

A SCADA modularis és védett felépitése az egyik olyan elem, amely noveli

a rendszer stabilitasat és megbizhatosagat, lehetdvé téve az izemeltetd szama-
ra, hogy csak kivalasztott modulokat kapcsoljon ki és frissitsen anélkiil, hogy
az egész rendszer ledllna.

Kompakt jelleg

A SCADA-t kifejezetten a rendszer eréforrasainak hatékony felhasznalasara tervez-
ték, amit a nagymértékben optimalizalt kddok és algoritmusok révén érnek el.

Biztonsag

Az Osszes végrehajtott mivelet szigortian ellenérzott és auditalt. Az tizemeltetSk
a rendszernek csak az altaluk engedélyezett részét hasznalhatjak.

Funkciok

A SCADA leegyszer(isiti az adatbazis létrehozasat és a konfiguracios eljarast

az Urlapok kitoltésére, igy csak a projekt valoban sziikséges paramétereit hata-
rozza meg. Ezek a modszerek nemcsak a tervezé feladatat konnyitik meg, hanem
ténylegesen meg is mutatjak a megfelelé modszert a vilagos és teljes dokumen-
tacié automatikus létrehozasara.

Szelektiv riasz-

A riasztasok logikai csoportokba rendezhet6k és prioritassal lathatok el, igy

taskezelés lehet&vé téve az adott lizem kiilonbo6z6 részeihez kapcsolddo értesitések attekin-
tését, valamint a kevésbé jelent6s riasztasok elrejtését egy adott allapotban.

Online konfigu- | Minden SCADA-projekt-paraméter — akar adatbazis-objektum, akar grafikus

racio szimbdlum — online hozzaadhatd, médosithatd vagy torélhets, mikdzben az 6sz-

szes valos ideji felligyeleti és vezérlési tevékenység aktiv marad. Ez a funkcid
novelheti a projektek dsszehangolasanak sebességét, amelyet altalaban az ligy-
fél telephelyén végeznek el az 6sszes eszkdz rendszeres miikodése mellett.

Forras: a szerzd szerkesztése G. L. 2016 alapjan

Az el6z6 rész alapjan kijelenthetd, hogy ezek a rendszerek kiemelt jelent&ségliek egy
orszag és annak allampolgarai szempontjabdl egyarant. Ebbél kdvetkezik, hogy a biz-
tonsag is kiemelt szerepet kap a rendszer kialakitasanal és miikodtetésénél.”? Kiilonbozd

2 PARADA-FARKAS 2020: 159-182.
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eléirasoknak kell megfelelni a biztonsagos miikddés érdekében, amelyek egyik pillérét
altalanossagban SCADA biztonsagi keretrendszernek nevezik. Ez kiilénféle biztonsagi
intézkedéseket foglal magaban, amelyek képesek kezelni a kiilonbdzé problémakat:
+ adminisztrativ intézkedések: szervezet vezetése és biztonsaga, szabvanyok,
iranyelvek és kivételek, kockazatértékelés, oktatas és képzés, megfelelSségi
keretrendszer;
+ SCADA-intézkedések: sériilékenységmenedzsment, fizikai biztonsag, haldzati biz-
tonsagi ellendrzések, identitas- és hozzaférés-kezelés, adatvagyon-menedzsment;
« alkalmazas és adatbiztonsag: adatbiztonsag, alkalmazasbiztonsag, rosszindulatu
kédok megel&zése és észlelése, valtozaskezelés;
* rendszer biztositasa: biztonsagos konfiguracid, rendszer ellenallo képessége,
tzletmenet-folytonossag és katasztrofa-helyreallitas tervezése;
+ ellendrzd intézkedések: forensics, fenyegetés monitorozasa, incidenskezelés;
« kils6 intézkedések: partnerbiztonsagi menedzsment, szallitoi biztonsagi
menedzsment.

Az el6bbi intézkedések 0sszefoglalva egy biztonsagpolitikat alkotnak. Ezek a politikak,
stratégiak létfontossaguak a fenntarthatd biztonsagi rendszer kiépitéséhez.” Emellett
a megfelel6 adminisztracié is elengedhetetlen, ugyanis az elébb emlitett elemek
nélkil lehetetlenné valik a rendszer megfelel6 miikddése, hiszen kiszolgaltatott lesz
a kiilonbozd sebezhetdségeknek." Azonban nemcsak politikat, stratégiat, hanem
mas konkrét biztonsagi dokumentumot, példaul biztonsagi tervet és végrehajtasi
irdanymutatast is lehet és kell késziteni a SCADA-rendszerben alkalmazandé konkrét
gyakorlatok meghatarozasa érdekében.™

Emellett az ISA112 SCADA-rendszerek szabvanyiigyi bizottsaga aktivan dolgozik
egy sorozat ISA-szabvany és miszaki jelentés kidolgozasan. A 2016-ban létrehozott
bizottsag munkajaban jelenleg tobb mint 200 SCADA-szakért6 vesz részt a vilag
minden tajarol, akik az iparagak széles korét képviselik. A két 6nkéntes tarselnok altal
vezetett bizottsag arra torekszik, hogy a kovetkezé felek kozott egyenletes egyensuly
legyen: végfelhasznalok, gyartdk, forgalmazok, tanacsadok, mérndki irodak, vallalkozok,
rendszerintegratorok, kormanyzati szabalyozék és mas érdekelt felek. A szabvany-
és jelentéssorozat a csévezetékek, a viz- és szennyviz-, az energia-, az olaj- és gazipar,
valamint mas iparagak SCADA-rendszereinek rendszertervezésével, megvalositasaval,
lizemeltetésével és karbantartasaval foglalkozik, igy tdmogatva e rendszerek altalanos
integritasat és megbizhatosagat. A szabvanyok és a miszaki jelentések célja, hogy
Utmutatast nyUjtsanak a SCADA-rendszerek tervezéséhez, megvalositasahoz, izemel-
tetéséhez és karbantartasahoz azaltal, hogy szamos iparagban dokumentaljak a legjobb
gyakorlatokat. A tervek szerint egy vagy tobb szabvanyt dolgoznak ki, amelyeket a meg-
valdsitas részleteit és az iparagspecifikus irdnymutatasokat kib&vité miszaki jelentések
egészitenek ki. Jelenleg a belsé bizottsagi véleményezési és szerkesztési feladatok
zajlanak, az els6 I1SA112 szabvanydokumentum kézzétételét 2023 &szére tervezik.®

B Lasd: www.logsign.com/blog/scada-cybersecurity-framework

" MEGYERI-FARKAS 2017: 198-209.

5 Lasd: www.logsign.com/blog/scada-cybersecurity-framework

6 Lasd: www.isa.org/standards-and-publications/isa-standards/isa-standards-committees/isa112
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Tovabba vannak bizonyos jogszabalyi kdtelezettségek is, amelyek vonatkoznak
a SCADA-t hasznalé tizemekre, vallalkozasokra, ilyen példaul az Eurdpai Unié (EU)
tagallamaiban érvényes 2016/1148 (EU) eurdpai parlamenti és tanacsi iranyelv
(2016. julius 6.) a halozati és informacios rendszerek biztonsaganak az egész Unidban
egységesen magas szintjét biztosito intézkedésekrdl, roviden a NIS-iranyelv."” Ennek
hatalya ala tartozik az elektromossag, viz (beleértve a kezelést és a hulladékot), olaj-
gaz, egészségligy, szallitas, digitalis infrastruktira (beleértve a felhSalapu tarolast,
az online piactereket és a keresémotorokat) iparagak. Az iranyelv nemcsak e szol-
galtatasok és infrastrukturak szolgaltatoit és lizemeltet6it érinti, hanem az egész
europai tarsadalmat is. 2018 majusaban lépett hatalyba az 6sszes EU-tagorszagban,
és kilonleges kdvetelményeket hataroz meg a biztonsagi kockazat kezelése, a kiber-
tdmadasok elleni védelem, a kiberbiztonsagi események észlelése és a kiberincidensek
hatasanak minimalizalasa terén. Ez magaban foglalja a kritikusinfrastruktura-szolgaltatok
és az alapvetd szolgaltatasok UzemeltetSinek informacidtechnologiai rendszereire,
valamint az lizemeltetési technolodgiai rendszerekre vonatkozo iranyelvi kovetelmé-
nyeket, beleértve az ipari vezérlérendszereket, példaul a SCADA-t is.”® Kiemelend,
hogy a folyamatos fejlédés miatt a jogszabalyok el&irjak, hogy a jogalanyok a védendd
uzleti értékek alapjan meghatarozott kockazatalapu megkozelitést alkalmazzanak,
valamint megel6z8 és reagald biztonsagi kontrollokat alakitsanak ki. Ez a megkozelités
optimalis koltségeket biztosithat az informatikai, informaciés vagy kiberbiztonsagi
irdnyitasi rendszer szamara."”

Mindemellett az Eurdpai Kiberbiztonsagi Ugynokség (ENISA) jelentése tartalmazza
a kilonbdz6 szabvanyokat az ipari irdnyitdrendszerekre vonatkozdan, amelyben meg-
jelennek kifejezetten a SCADA-rendszerekre vonatkozd szabvanyok, irdanymutatasok.
Ennek 6sszefoglalasat a 2. tablazat tartalmazza.?°

2. tablazat: Szabvanyok és irdnymutatdsok

Hatokoér | Tipus Név » Rovid leiras
=)
2%
o O
Nemzet- Szabvany |IEEE1711. Pré- |2011. | Az IEEE 1711 egy specialis soros biztonsagi
kozi bahasznalati februar | protokollt hataroz meg kétféle kriptografiai
szabvany modul szamara: SCADA kriptografiai modu-
az alallomasi lok (SCM) a soros SCADA-csatorna védel-
soros vonal mére és karbantartasi kriptografiai modulok
kiberbiztonsa- (MCM) a karbantartasi csatorna védelmére,
gara szolgald amely altalaban egy betdrcsazos kapcsolat.
kriptogréfiai
protokollhoz

7 A cikk készitésének ideje alatt megjelenés alatt volt a NIS2-iranyelv, azonban még nem lépett hatalyba, igy
a szerz6 a korabbi iranyelvet veszi alapul.

'®  Lasd: www.awencollective.com/nis-directive

19 BEDERNA-RAJNAI-SZADECZKY 2021: 139-148.

2 ENISA 2011.
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Hatokor | Tipus Név > Rovid leiras
=)
> 2
@
Multi- Irdnymu- | Ipari vezér- 2011. | A dokumentum célja, hogy megismertesse
lateralis tatas (jo l6rendszerek aprilis | az objektum tulajdonosait a kiberbiztonsagi
kezdemé- | gyakorlat) |kiberbiztonsagi tesztelés altalanos folyamataval, és bete-
nyezések értékelése. A kintést nyujtson a konkrét tesztelési mod-
jo gyakorlat szerekbe, hogy a tulajdonosok megtanuljak
Utmutatoja el6irni az egyéni értékelést, amely maximali-
zdlja a tesztelési koltségvetésiik kimenetelét.
Nagy- Irdnymu- | )6 gyakorlatok |2008. |Azirdnymutatas hét elembdl allo keretrend-
Britannia | tatas (jo Utmutato- junius | szert javasol a kovetkezékre a folyamatira-
gyakorlat) |ja - Folya- nyitas biztonsaganak kezeléséhez.
matiranyitas Altaldnos tmutatas
és SCADA-biz- + Uzleti kockazat
tonsag + Biztonsagos architektdra bevezetése
+ Reagalasi képességek kialakitasa
+ Tudatossag és készségek fejlesztése
+ Harmadik fél kockazatanak kezelése
+ Projektek bevonasa
+ Folyamatos iranyitas kialakitasa
Nagy- Irdnymu- | Tlzfal telepitése | 2008. | Eza dokumentum a SCADA-t(izfal-telepités
Britannia | tatas (jo SCADA- ésfo- |junius |jelenlegi gyakorlata vizsgalatanak és dssze-
gyakorlat) |lyamatiranyitd allitdsanak eredménye. A cél az volt, hogy
halozatokhoz. megvizsgalja a tlizfal-architekturak, a tele-
A jo gyakorlat pités és az ipari vezérl6kornyezet védelmére
utmutato hasznalt menedzsment ,korszerliségét”.
Svédorszag |Iranymu- | Utmutatd 2010. | Ezaz utmutatd alapvet6 ajanlasokat tartal-
tatas (jo az ipari ve- majus | maz az ipari vezérlérendszerek biztonsagara
gyakorlat) |zérlérendszer vonatkozoéan. A dokumentum tippeket is ad
fokozott bizton- arra vonatkozoan, hogy hol talalhat tovabbi
sagdhoz informaciokat. Az ltalunk nyujtott ajanla-
sok nemzetkozileg elismert ajanlasokhoz,
gyakorlatokhoz és szabvanyos munkamod-
szerekhez kapcsolodnak.
Amerikai  |Utmutaté | NIST SP 2011. | A dokumentum célja, hogy Gtmutatast
Egyesiilt (miszaki | 800-82. Ut- junius | adjon az ICS rendszerek biztonsagossa téte-
Allamok jelentés mutato az ipari léhez, beleértve a SCADA-, a DCS és mas,
ésjo gya- |vezérldrendsze- vezérlési funkciokat ellatd rendszereket.
korlat) rek (ICS) bizton- A dokumentum attekintést ad az ICS-rél
sagahoz és a tipikus rendszertopoldgiakrol, azonosit-
ja e rendszerek tipikus fenyegetéseit és se-
bezhetdségeit, és javasolt biztonsagi ellenin-
tézkedéseket kinal a kapcsolddoé kockazatok
mérséklésére.
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Hatokor | Tipus Név o Rovid leiras
=)
>
@
Amerikai | Utmutaté |Terepieszkéz- |2006. |Ezavédelmi profil meghatérozza az Egye-
Egyesilt védelmi profil | junius |silt Allamok kormanya vagy kereskedelmi
Allamok SCADA-rend- szervezete altal kozepes robusztussagu
szerekhez kornyezetben hasznalt SCADA terepi esz-
kdzepes robusz- kdz6k minimalis biztonsagi kévetelményeit.
tussagu kornye- A SCADA-eszkoztulajdonosok szamara
zetekben ez a védelmi profil hasznos a vasarlasi spe-
cifikacidk soran figyelembe vehetd kévetel-
mények azonositasaban. Alternativ megol-
dasként az eszkoztulajdonosok megkovetel-
hetik a termékektél, hogy igazoljdk a jelen
védelmi profilnak valé megfelelést.
Amerikai  [lrdnymu- | API 1164, Pipe- [2009. |Ezaziranymutatas kifejezetten arra szolgal,
Egyesiilt tatas (jo line SCADA-biz- |junius | hogy az izemeltetSk rendelkezésére bocsas-
Allamok gyakorlat) |tonsag sa a SCADA biztonsagaval kapcsolatos ipar-
agi gyakorlatok leirasat, és hogy biztositsa
a megfeleld biztonsagi gyakorlatok kialakita-
sahoz sziikséges keretet az lizemeltetd egyes
vallalatain beldl.
Amerikai | Szabvany |12.szamu 2006. | Az AGA 12 sorozat célja, hogy id6t és ener-
Egyesiilt AGA jelentés. | marcius | giat takaritson meg a SCADA-rendszerek
Allamok A SCADA-kom- tulajdonosainak azaltal, hogy egy olyan at-
munikacio fogd rendszert javasol, amelyet kifejezetten
kriptografiai a SCADA-kommunikacié védelmére tervez-
védelme tek. A végfelhasznalok az AGA 12 sorozatot

hasznalhatjak a SCADA kiberbiztonsagi
megoldas beszerzése altalanos kovetelmé-
nyeinek meghatdrozasara, ha ezt az eldirast
beépitik a beszerzési kovetelményeikbe.

A rendszerintegratorok az AGA 12 sorozatot
hasznalhatjak annak biztositasara, hogy

a SCADA-kiberbiztonsagot megfeleléen
specifikaljak, és hogy a rendszer tesztelési
terve megfeleljen a biztonsagi megoldas
lizembe helyezéséhez sziikséges valamennyi
kovetelménynek. Végiil a SCADA hardver-,
szoftver- és firmware-gyartoi hasznalhatjak
az AGA 12 sorozatot annak biztositasara,
hogy termékkinalatuk megfeleljen a végfel-
hasznalé SCADA-kiberbiztonsaggal kapcso-

latos igényeinek.

Forras: a szerzd szerkesztése ENISA alapjén
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A tablazat alapjan lathato, hogy az Amerikai Egyesiilt Allamokban mér korabban,
2006-tol kezd6den nagy hangsulyt fektetnek a SCADA-rendszerek biztonsagos kiala-
kitasara és miikodtetésére, aminek oka a vallalatok uzleti kockazatainak csokkentése
is. Az irdnymutatasok, utmutatok mellett megtalalhato egy szabvany is, azonban
ez eurdpai viszonylatban nem mondhatd el — a kontinensen Utmutatasok, jo gyakorla-
tok vannak érvényben. Tovabba megallapithatd az is, hogy id6ben viszonylag szorosan
koveti az amerikai tevékenységeket az eurdpai gyakorlat. Elmondhatd azonban az is,
hogy nemzetkozi szinten, illetve multilateralis kezdeményezések Gtjan implementalhato
szabvany, valamint tovabbi j6 gyakorlat egyarant megtaldlhaté mindkét kontinensen.

Létfontossagu rendszerelemek megjelenési formai

Magyarorszagon a létfontossagl rendszerelem kifejezés van érvényben a torvényi sza-
balyozas szerint, azonban a gyakorlatban rendszerint hasznaljak a kritikus infrastruktira
kifejezést is — nemzetkozi viszonylatban utédbbi megnevezést hasznaljak kizarélagosan.?'

A hazai szabalyozas értelmében a létfontossagl rendszerelem a torvény 1. szamu

mellékletében meghatérozott agazatok valamelyikébe tartozé szolgaltatds, eszkoz,
létesitmény vagy rendszer olyan rendszereleme, illetve azok altal nyujtott szolgalta-
tasok, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz,
tovabba amelynek kiesése a meghatarozott feladatok folyamatos ellatasanak hianya
miatt jelentds kdvetkezményekkel jarna.

Az 1. szamu mellékletben nevesitett dgazatok és a hozzajuk tartozé aldgazatok

a kovetkezdk:

« Energia - villamosenergia-rendszer létesitményei (kivéve az atomer6mdi nuk-
ledris biztonsagara és sugarvédelmére, fizikai védelmére, valamint biztositéki
felugyeletére vonatkozo szabalyozas hatalya ala tartozd rendszerek és rend-
szerelemek), kSolajipar, foldgazipar és tavhé;

+ Kozlekedés — kozuti, vasuti, légi, vizi kozlekedés és logisztikai kozpontok;

+ Agrdrgazdasag — mez6gazdasag, élelmiszeripar és eloszté halézatok;

+ Egészségligy — aktiv fekvébeteg-ellatas, és a miikodtetéséhez sziikséges szol-
galtatasok, mentésiranyitas, egészségligyi tartalékok és vérkészletek, magas
biztonsagi szint(i biologiai laboratériumok és gyogyszer-nagykereskedelem;

« Tarsadalombiztositas — tarsadalombiztositasi ellatasok igénybevételéhez kap-
csolédd informatikai rendszerek és nyilvantartasok;

* Pénziigy — pénziigyi eszkdzok kereskedelmi, fizetési, valamint kliring- és elszamolasi
infrastruktdrai és rendszerei, bank- és hitelintézeti biztonsag és készpénzellatas;

« Infokommunikacids technoldgiak — internethozzaférési szolgaltatas és inter-
netinfrastruktura, elektronikus hirkdzlési szolgaltatasok, elektronikus hirkdzl6
halozatok, mlisorszéras, postai szolgaltatasok és kormanyzati elektronikus
informacios rendszerek;

+ Viz-ivoviz-szolgaltatas, felszini és felszin alatti vizek min&ségének ellendrzése,
szennyvizelvezetés és -tisztitas, vizbazisok védelme és arvizi védmdvek, gatak;

21 2012. évi CLXVI. torvény.
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+ Honvédelem —honvédelmi rendszerek és létesitmények;
* Kozbiztonsdg-védelem — rendvédelmi szervek infrastrukturai.

Emellett a jogszabaly nevesiti a nemzeti |étfontossagu rendszerelemet is, amelyet
szintén a torvény alapjan jelolnek ki, és annak kiesése a létfontossagu tarsadalmi
feladatok folyamatos ellatasanak hianya miatt, elsésorban Magyarorszagon lenne
jelentds hatassal. Tovabba megjelenik az alapvetd szolgaltatas fogalma is, amely ugy
definidlhato, hogy a kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartasahoz
sziikséges, elektronikus informacios rendszert6l fliggd, az alapvet6 szolgaltatasok
jegyzékében feltlintetett szolgaltatas.? Az egyes agazatonkénti, valamint agazaton-
ként lebontott alapvet§ szolgaltatasok jegyzéke a 65/2013. (Ill. 8.) Korm. rendelet
3. mellékletében talalhaté meg.

A magyar szabalyozashoz hasonléan a korabbi alfejezetben emlitett NIS-irany-
elv is alkalmazza az alapvetd szolgaltatasok kifejezést, kifejezetten szerepléként
hivatkozva azon - a Il. mellékletben — emlitett kdzjogi vagy maganjogi szervezetre,
amely a kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz alapvetd
szolgaltatast nyujt, az adott szolgaltatas nyujtasa halozati és informaciods rendsze-
rektdl flgg, és az emlitett szolgaltatast érinté biztonsagi esemény jelentds zavart
okozna a szolgaltatas nyljtasaban. Az iranyelv agazatok és alagazatok tekintetében
bizonyos eltérést mutat a hazai szabalyozashoz képest — ennek oka, hogy az irany-
mutatast az orszagspecifikus tényez6k hatarozzak meg a sajat jogszabaly kialakitasa
folyaman.?® Elmondhato, hogy a magyar szabalyozas bévebb, tobb dgazatot nevesit,
illetve az alagazatok is részletesebbek, specifikusabbak.

A hazai és EU-s viszonylathoz képest az amerikai A kritikus infrastrukturak biz-
tonsaga és ellenallé képessége elnoki politikai iranyelv 21 (PPD-21) nemzeti politikat
dolgoz ki a biztonsagos, miikodéképes és ellenalld infrastrukturak megerdsitésére
és fenntartasara. Ez 16 olyan infrastrukturalis dgazatot nevesit, amelynek fizikai vagy
virtualis eszkézei, rendszerei és halozatai létfontossaguak az Egyesiilt Allamok széméra.
Ezek miikodésképtelensége vagy megsemmisiilése gyengitd hatassal lenne a biztonsagra,
a nemzetgazdasag biztonsagara, a nemzeti kdzegészségligyre vagy kdzbiztonsagra,
vagy ezek barmely kombinacidjara. Az iranyelv a kdvetkezd dgazatokat nevezi meg:

* vegyipari agazat;

+ kereskedelmi létesitmények agazata;

+ kommunikacids agazat;

« kritikus termelési agazat;

+ gatagazat;

+ védelmi ipari bazis dgazat;

+ slrg6sségi szolgaltatasi dgazata;

*+ energiaagazat;

« pénziigyi szolgaltatasok agazata;

+ élelmiszeripari és mezégazdasagi agazat;

+ kormanyzati létesitmények agazata;

2 2012. évi CLXVI. torvény.
23 2016/1148 (EU) iranyelv.
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« egészségligyi és kozegészséglgyi agazat;

« informatikai dgazat;

 nuklearis reaktorok, anyagok és hulladékok agazat;
+ kozlekedési rendszerek agazata;

* viz- és szennyvizrendszerek agazata.**

Megfigyelhetdk hasonlésagok a korabban ismertetett szabalyozasokkal, azonban az ame-
rikai jogszabaly nem nevesit aldgazatokat. Mindazonaltal sziikséges nagyobb figyelmet
szentelni az informatika agazatanak. Ez a szektor kdzponti szerepet jatszik a nemzet
biztonsaga, gazdasaga, valamint kdzegészségligye és kdzbiztonsaga szempontjabol,
mivel a vallalkozésok, kormanyok, fels6oktatasi intézmények és maganszemélyek egyre
inkabb fliggnek az informatikai agazat funkciditol. Ezek a virtudlis és elosztott funkcidk
hardvert, szoftvert, informatikai rendszereket és szolgaltatasokat foglalnak magukban,
valamint — a kommunikacids dgazattal egyuttmikodve — kialakitjak és biztositjak
azinternetet. Az dgazat Osszetett és dinamikus kornyezete megneheziti a fenyegetések
azonositasat és a sebezhet&ségek értékelését, illetve megkdveteli, hogy ezeket a fel-
adatokat egylittm(ikodé és kreativ modon oldjak meg a szervezetek. Az informatikai
agazat funkcioit olyan szervezetek — gyakran tulajdonosok és izemeltet6k, valamint
a hozzajuk tartozo egyesiiletek — kombinacidja miikddteti, amelyek fenntartjak és ujja-
épitik a halézatot, beleértve az internetet is. Bar az informatika infrastruktura bizonyos
foku ellenalld képességgel rendelkezik, az egymastol fliggd és dsszekapcsolt kialakitas
kihivasokat és lehet&ségeket is jelent a kdz- és maganszektor felkésziltségi és védelmi
tevékenységeinek 6sszehangoldsa szempontjabol. A létfontossagu rendszereknek — legye-
nek azok orvosi eszkozok, internetre csatlakozo autdk, SCADA, ICS vagy mas rendsze-
rek — dont6 szerepiik van a mai vilagban. Egyre tobb ilyen rendszer kapcsolddik 6ssze
a dolgok internetével (Internet of Things/loT), azaz egyre nyilvanvaldbba valik, hogy
ezeket a rendszereket megfelel6en kell védeni a hackerektél és a kibertamadasoktol.

Kiberbiztonsagi fenyegetések

Kifejezetten kritikus infrastrukturat, annak is a SCADA-rendszerét érinté elsé kiberta-
madast 1982-ben jegyezték. Szibériai cs6vezeték-robbanas néven ismert az incidens,
amely soran a tamadok trojai virust telepitettek a SCADA-rendszerbe, amely a szibériai
cs6vezetéket iranyitja. Ez egy 3 kilotonna TNT-vel egyenértékl robbanast okozott.
Ezt kovet6en 1992-ben tortént a Chevron vészjelz6 rendszer incidense. A Chevron
vészhelyzeti riasztohalézatanak egy elbocsatott alkalmazottja ugy tette tonkre a cég
riasztérendszerét, hogy feltdrte a New York-i és a kaliforniai San José-i szamitogépeket,
és ugy konfiguralta at 6ket, hogy 6sszeomoljanak. A vandalizmusra csak akkor derilt
fény, amikor a kaliforniai Richmondban talalhaté Chevron finomitéban vészhelyzet
alakult ki, és a rendszer nem tudta értesiteni a szomszédos kdzosséget egy mérgez6
anyag felszabadulasarol. Amikor a rendszer tiz éran at nem mikodétt, 22 allamban

2 Lasd: www.cisa.gov/critical-infrastructure-sectors
% Lasd: www.cisa.gov/information-technology-sector
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és Kanada hat, meg nem hatdrozott teriiletén emberek ezrei keriiltek veszélybe. Két
évvel kés6bb, 1994. julius 8. és augusztus 31. kdzott egy tdmado jogosulatlan hozzafé-
rést szerzett a Salt River Project szamitégépes haldzatahoz egy betarcsazés modemen
keresztill, hogy hozzaférjen a szamldazasi programhoz és szamlazasi informacidkhoz.
Egy backdoor®*-t telepitett a rendszerbe, amely késébbi idépontban valé hozzaférést
biztositott szamara. Abban az idében a Salt River Project viztisztité SCADA-rendszer
egy 131 mérfold hosszu csatornarendszert mikddtetett, amely a Phoenix nagyvarosi
korzetében lévd fogyasztoknak szallitott vizet. A tamaddk legalabb 5 oran keresztiil
fértek hozza arendszerhez, amely a csatorndkat iranyitotta. Kompromittalddtak a viz-
és daramfigyelés adatai, valamint a szallitasra vonatkozd, pénziigyi, ligyfél- és személyes
adatok. Ezek kozé tartoztak a bejelentkezési és jelszofajlok, a szamitdgépes rendszer
naplofajljai, valamint a root jogosultsagok.?” Jol lathato, hogy mar a 2000-es évek
elétt megjelentek a SCADA-rendszerek elleni kibertamadasok. Az ezredfordulot
kovet&en vilagszinten példaként szolgald a Stuxnet incidens, amelyben a tamadas
célpontja az irani nuklearis [étesitmény volt Natanzban. A Stuxnet négy darab 0. napi
sebezhetdséget (korabban ismeretlen sebezhet8ségeket, igy nem volt id6 a javitasok
kifejlesztésére és terjesztésére) hasznalt ki. A féreg a Siemens alapértelmezett jelszavait
hasznalta a Windows WinCC és PCS7 programokat futtatd operacids rendszerekhez.
Ezt kihaszndlva megvaltoztatta az elektromos aram frekvenciajat a hajtomdvekben,
igy magas és alacsony fordulatszamok valtakoztak, ebbél kdvetkezéen a centrifugak
a normalisnal nagyobb aranyban hibasodtak meg.?®

Az elmult években is tobb létfontossagu rendszerelemet érintd tamadasrol
szamoltak be, ezek kozil a legjelentésebbeket — amelyekben a SCADA-rendszer is
érintett volt — a 3. tabldzat tartalmazza.

3. tablazat: A legjelentSsebb SCADA-rendszereket célzd kibertdmadasok 2012-2022 k6zétt

Elnevezés Ev Tamadas formaja Erintett szektor(ok)
Shamoon 2012 | malware energia (villamos energia
és foldgaz)
New York Dam 2013 |rendszer feltorése viz (arvizi védmivek, gatak)
German Steel Mill 2014 |rendszer feltorése energia (foldgazipar)
Ukrajna villamosenergia-halozata [ 2015 | malware energia (villamos energia)
Kemuri” 2016 |rendszer feltorése viz (ivoviz-szolgaltatas)
Ukrajna villamosenergia-halézata ll. | 2016 | malware energia (villamos energia)
SamSam 2018 |ransomware infokommunikacios technold-
giak (kormanyzati elektroni-
kus informacids rendszerek)

(Megjegyzés: a tébldzat készitése sordn a tamaddsok célpontjait figyelembe véve rendeltem hozzé a magyar
szabalyozésban megnevezett szektorokat.)

Forras: a szerzé szerkesztése DPS Telecom 2021. alapjan

% Szoftverbe (vagy ritkabb esetben hardverbe) épitett olyan funkcio, amelynek segitségével illetéktelen személyek
hozzaférnek a programhoz, a géphez vagy annak bizonyos részeihez. Lasd: https://lexiq.hu/backdoor

¥ Aroot jog a legalapvet6bb, mindenre kiterjed6 jogosultsagot jelenti. Lasd: https://lexiq.hu/root

% MILLER-ROWE 2012: 51-56.
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A Raytheon és a Ponemon Institute 2017-ben készitett egy tanulmanyt, amelyben t&bb
mint 1100 vezetd IT-szakembert kérdezett meg az Egyesiilt Allamokban, Eurépaban
és a Kozel-Keleten/Eszak-Afrikaban. Arra kérték Sket, hogy értékeljék, mely kiberfe-
nyegetések a leggyakoribbak ma, és varhatéan melyek fognak ndvekedni a kovetkez6
harom évben. A tanulmanyban részt vevd szakemberek szerint a SCADA-rendszereket,
valamint a nemzetéllamokat érint& fenyegetések és a zsarolé tdamadasok gyakorisaga
a jelenlegi szintekhez képest varhatéan emelkedni fog. Mig jelenleg a szakemberek
40%-a a SCADA-t jeldli meg gyakori problémaként, addig ez a szam 54%-ra ugrik
fel a jovOben varhaté gyakorisag tekintetében.?® Az elkészitett elemzéshez tartozd
statisztikai adatokat 6sszefoglalé diagram a kovetkez6 (1. abra).

w Jovébeni w Aktualis

Kompromittalt ellatasi lanc 36%
w
.E CllejaCklng I 24%
w
@ Android malware/célzott tdimadasok 42%
=
i DDoS-tdmadasok 69%
<
a Kompromittalt harmadik fél 58%
=
= ICS és SCADA elleni tamadasok 54%
Nemzetallam elleni tamadasok 45%

42%

——————————

Zsarolo tamadas

0% 20% 40% 60% 80%
TAMADASOK SZAMANAK ALAKULASA

1. abra: Kibefenyegetések alakuldsa szakemberek szerint 2017-ben
Forras: a szerz0 szerkesztése Petrosyan 2023. alapjan

Altalanossagban elmondhaté, hogy ujabb és djabb fenyegetéstipusok jelentek meg
azidé elérehaladtaval - példaul cryptojacking —, amellyel a szakembereknek korabban
nem kellett szembenézniiik. Az ipar 4.0 technolégiak bevezetésével pedig a rendszerek
haldzati tamadasoknak valo kitettsége fog varhatdan novekedni.*°

Osszegzés

Osszegezve a leirtakat elmondhato, hogy a SCADA-rendszerek szorosan kapcsoldd-
nak a létfontossagu rendszerelemekhez, hiszen azon létesitményekben alkalmazzak
a leginkabb ezeket. A szakirodalmi szintetizalas alapjan megallapithato, hogy a SCADA
az ICS rendszerek egyik aga, valamint tovabbi komponenseseket tartalmaz: TRU,
MTU, HMI, Historian, illetve egy kommunikacioés halézat. Emellett a rendszereknek
szamos elénye van, mint példaul a hatékonysag, a megbizhatdsag és az online konfi-
guracio. A SCADA megfelel6 kialakitasa és mlikodése, miikddtetése eldirasokhoz

2 FELDMAN 2019.
30 SzADECZKY 2021: 111-117.
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van kotve, ennek egyik formdja a biztonsagi keretrendszer, amelyben intézkedések
megfogalmazasaval segitik el6 az emlitett folyamatot. A keretrendszer mellett
kilonbozé szabvanyok, itmutatasok és jo gyakorlatok segitik a szervezeteket, ezek
kozott taldlhatunk eurdpai, amerikai terileti hatalyut, de nemzetkdzi és multilateralis
egyezményen alapulé dokumentum is alkalmazhaté. Ezek az intézkedések 2006 és
2011 kozott keletkeztek, és bar van olyan résziik, amely a mai napig alkalmazandd,
bizonyos résziik elavult. Ennek okan indult el az ISA112 szabvanyugyi bizottsaganak
kezdeményezése egy Uij SCADA-rendszerspecifikus szabvany kialakitasara, amely var-
hatdan 2023 &szén valik elérhetévé. Mindemellett megjelenik még a NIS-irdnyelv is,
amely szintén szabalyozza a SCADA-t hasznalé lizemeket, vallalkozasokat. Ezek a szer-
vezetek kiilonbdz6 szektorokba, agazatokba sorolhatdk be. A magyar, az EU-s, illetve
az amerikai szabalyozasok részben atfedéseket tartalmazé agazatokat nevesitenek.
Kiberfenyegetések tekintetében elmondhatd, hogy kifejezetten a SCADA-rendszerek
esetében mar 1982-ben detektaltak egy tamadast, amelyet tréjai virus telepitésével
valdsitottak meg. Emellett beszamoltak szamos egyéb jellegli incidensrél is, legyen
sz6 akar elbocsatott alkalmazott altali vandalizmusrol, jogosulatlan hozzaférésrél,
vagy 0. napi sérilékenység kihasznalasarol — ahogy az a leginkabb ismert Stuxnet
esetében tortént. Az utébbi id6ben 2013-ban, 2014-ben és 2016-ban szamoltak be
a legtobb eseményrél, ezek leginkabb malware-es tamadasok voltak, vagy a rendszer
feltdrését hajtottak végre a tamadok. A szektorok tekintetében — a magyar szaba-
lyozas kategdriait alkalmazva — elmondhato, hogy leginkabb az energiaagazat volt
a célpont, azonban a vizdgazat, valamint az infokommunikacios technolégiak agazati
szerepldi is beszamoltak &ket ért atrocitasrol. A SCADA-rendszereket ért tdamadasok
formai kozott megkilonboztethetiink a szoftvereket, illetve a kommunikaciot érinté
tipusokat. A korabban leirtakat figyelembe véve kijelenthetd, hogy sziikség van
a SCADA-rendszerek kiberbiztonsagi kockazatainak hatékony kezelésére.
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