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Az autonom kozuti gépjarmuivek
kiberbiztonsagi aspektusa
és tarsadalmi megitélése 1. rész

Cybersecurity Aspects and Public Perception of
Autonomous Road Vehicles Part 1

Absztrakt

A beépitett technoldgiai megoldasok és a vezeték nélkiili képességek elterjedésével a mai
Jjarmiivek mar nem elszigetelt mechanikus gépek. Eqy 6sszekapcsolt rendszer részévé valnak,
amelyben folyamatosan kommunikalnak a jarmlivek eqyes rendszerelemei eqy belsé
héldzatban, tovabba a jarmiivek egymdssal és a forgalomiranyitasi kbzponttal egyarant.
Ezen dOsszekapcsolt adatok halmazat nevezziik énvezetd kozlekedési eszkozok iranyitasi
rendszerének. Ez a rendszer képes tamogatni az autondm kézlekedés jovébeli bevezetését,
ésamesterségesintelligencia hasznalataval jelent&sen javitani lehet a kozlekedés biztonsagat,
hatékonysagat és fenntarthatdsagat. Azautondm kdzlekedési eszk6z6k megjelenése azonban
Uj biztonsagi kérdéseket vet fel, amelyek az egész rendszert potencialis célpontta teszik
a kiberbiztonsagi tdmadasoknak, ezek pedig mind a kézlekedés biztonsagat, mind pedig
az emberi életet veszélyeztethetik.

Kulcsszavak: autondmia, kozlekedés, kiberbiztonsag

Abstract

With the rise of embedded technologies and wireless capabilities, today's vehicles are
no longerisolated mechanical machines. They are becoming part of an interconnectedsystem
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in which vehicles are constantly communicating with their individual system components
in an internal network, as well as with each other and with the traffic control centre. This
set ofinterconnected data is called a self-driving traffic management system. This system
has the potential to support the future deployment of autonomous transport and to use
artificial intelligence to significantly improve the safety, efficiency and sustainability of
transport. However, the emergence of autonomous means of transport raises new security
issues that make the whole system a potential target for cyber security attacks, which could
endanger both transport safety and human life.

Keywords: autonomy, transport, cybersecurity

Problémafelvetés

A globalis autondm jarmtivek piacat 2021-ben 94,43 millidard USD-ra becsiilték, és az el8-
rejelzések szerint 2030-ra eléri a 1808,44 millidard USD-t, ami 2021 és 2030 kozott
38,8%-0s Osszetett éves ndvekedési litemet mutat. Ezt a fejlédést tamogatjak
a kormanyzati finanszirozasok, a szabalyozasi keretek és a digitalis infrastrukturaba
vald befektetések. Emellett fokozott 6nallé mozgast biztosit a fogyatékossaggal él6k
és a nem jarmUvezetSk szdmara is. Nagy foku rugalmassagot és kényelmet kinalnak
a pihenéshez, az olvasashoz vagy akar a munkavégzéshez utazas kdzben, ami javitja
a személyek hatékonysagat.?

Azonban ezt a foku névekedést le kell kdvetnie a biztonsagi fejlesztéseknek
és szabalyozasoknak is. A technoldgidk miszaki-technikai és emberi oldala kozotti**
megfeleld 6sszhang csak igy biztosithaté. Egy onvezetd kozuti jarm(i szamos olyan
technologiabdl all, amelyek képesek kommunikalni egymassal egy belsd halozaton,
illetve képesek egy kiilsé haldzatba adatokat tovabbitani és onnan adatokat fogadni.
Ezenfelil a jarm(ivek kiilonboz& megoldasokkal térképezik fel a kdryezetet, és mas-mas
dontési mechanizmust alkalmaznak. Mind a kommunikacié, mind az egyes rendszere-
lemek rendelkeznek gyengeségekkel, sériilékenységekkel, amelyek kihasznaldsa sulyos
kovetkezményekkel jar.> Tovabba vizsgalandd teriilet e technoloégiaknak a tarsadalmi
elfogadottsaga is, illetve fontos felmérni azokat a félelmeket, amelyek megjelennek
a tarsadalomban az 6nvezet6 jarmivek témakorében.

Jelen téma egy kétrészes cikksorozatban jelenik meg, amelynek ez a része bemutatja
az autonom kozuti jarm(ivek felépitését, valamint a téma eléfordulasat a kiilénboz6é
kozdsségimédia-feluleteken, illetve hirportalokon.

A masodik cikk az egyes autondm rendszerelemeket fenyegetd kockazatokat tarja
fel, illetve azokat a megoldasokat, amelyek e kihivasokat hivatottak megsziintetni.

Lasd: www.precedenceresearch.com/autonomous-vehicle-market
DEUTSCH et al. 2019.

DEUTSCH-BERENYI 2023: 10-15.

MEGYERI-FARKAS 2017: 205-206; PARADA-FARKAS 2020: 159-182.

[N

Hadmérnok « 18. évfolyam (2023) 3. szam


https://www.precedenceresearch.com/autonomous-vehicle-market

Katona Gergé: Az autonom kozuti gépjarmivek kiberbiztonsagi aspektusa... -

Ezenfelul bemutatom kérdGives felmérésem eredményét, amelynek kdzéppontjaban
az autondm kozuti jarm(ivek tarsadalmi megitélésének vizsgalata allt.

Kutatasi modszertan

A cikkben megjelené eredménytermékekhez megvizsgaltam egy state-of-art ana-
lizissel, hogy milyen technolégiai megoldasokra van sziikség az 6nvezetd kozuti
jarmuvek kialakitasahoz. Szentimentanalizist végeztem, amelyben megvizsgaltam,
hogy a vilaghalon, globalis szinten az dnvezetd jarm(ivekkel kapcsolatos tartalmak
hol és milyen formaban jelennek meg.

Eredmények
Az autoném vezetés miiszaki aspektusai
Autoném vezetés definialasa

Ahhoz, hogy megvizsgaljuk az autoném kozlekedési eszkdzok egyes aspektusait,
fontos tisztazni, hogy mit is értlink autoném jarmd alatt. Ki kell hangsulyozni, hogy
az onvezetés fogalmat jelen kutatdsban mdszaki kontextusban hasznalom fel.

Ehhez szamos definiciét talalunk a legaltalanosabbtol kezdve a komplexebb ter-
minolégiai rendszerig ebben a témaban. Kichun Jo és szerz6tarsai példaul a kovetkezé
meghatdrozassal éltek: Az autonom jarmd olyan kozlekedési eszkoz, amely emberi
beavatkozas nélkiil képes vezetni magat. Tehat az autondm rendszer olyan m(iszaki
egység, amely bizonyos feladatokat ellat anélkil, hogy barmilyen emberi parancsoktol
fliggene. Azonban, hogy m(iszaki értelemben részletesen tudjuk vizsgalni az 6nvezetd
jarmUiveket, pontosabb definiciéra lesz szlikség. Ehhez sziikséges egy olyan definicids
rendszer, amely kategorikus kilonbségeket tesz az automatizalas kilénbozé maédjai
(szintjei) kozott. Erre az autdipari mérnokok globalis szovetsége, a SAE International
jelentését hasznaltam fel, amelynek cime A kézuti gépjarmlivek vezetési automatizalasi
rendszereivel kapcsolatos kifejezések taxondomidja és meghatarozasa (J3016™ szab-
vanyként is ismert).

A jelentés a vezetési automatizalas hat szintjét hatarozza meg az automatizalas
nélkilitél a teljes automatizalasig. A kulcsfontossagu kiilénbség a 2. és a 3. szint
kozott van, hogy mig a 2. szinten a vezetd végzi a dinamikus vezetési feladat egy
részét, addig 3. szinten az automatizalt vezetési rendszer latja el a dinamikus veze-
tési feladatok tobbségét. A 3. szint felett szintenként egyre nagyobb részt végez el
ajarm( e vezetési feladatokbdl. Azonban fontos definidlnunk a ,dinamikus vezetési
feladat” fogalmat, amely magaban foglalja a vezetési feladat operativ részét (példaul

6 Jo-KIM-SuNwOO 2018.
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kormanyzas, fékezés, gyorsitas, jarmi és Uttest figyelése) és taktikai részét (példaul
eseményekre vald reagalas, savvaltas, kanyarodas, jelzések hasznalata stb.), de
nem tartozik bele a vezetési feladat stratégiai aspektusa (példaul utazastervezés).”

Jelen cikkben az dnvezetd kozuti jarmlivek harom f6 rendszerelemét azonosit-
juk és elemezziik kiberbiztonsagi szempontbdl. E rendszerelemek megvizsgalasakor
torekedtem a teljesen automatizalt jarmikategéria feltérképezésére. A harom
rendszerelem csoportositasanal fontos azt kiemelni, hogy ezek a rendszerek nem
szeparalhatok el egymastdl teljesen, hiszen példaul egy GNSS- (Global Naviga-
tion Satellite System) technoldgia elésegiti az 6nvezetést mint képességet, illetve
a kommunikaciét is, hiszen képes a helyzetét kommunikalni a kdrnyezetével.

Gépjarm(ivezérld rendszerek

Az egyik legfontosabb egység ebben a kategoridban az elektronikus vezérléegy-
ség (electronic control units, ECU). Az ECU vezérli példaul a jarm( motorjanak
elektronikajat, a sebességvaltot, az elektromos zar, a légzsak, a légkondicionald
rendszer és a fényvezérlés moduljait.® Jellemzden a kis és kdzepes méret(i jar-
muvek kérilbelll 50 ECU-t tartalmaznak, és legalabb 70-et foglalnak magukban
a luxusautdk. Egyes csucskategérias jarm(ivek akar 80 ECU-val is rendelkeznek.
A jarm(iben lév8 halézat 6sszekoti az ECU-kat és tovabbitja az adatokat kozottiik.
Ez a halézat magaban foglalja tobbek kozott a vezérlSterileti halozatot (controller
area network, CAN), a helyi 6sszek6td halozatot (local interconnect network, LIN),
ethernetet. A LIN egy alacsony sebességli halézat, amelyet altalaban ajtézarakhoz,
klimaberendezésekhez, biztonsagi dvekhez, napfénytetéhoz és tiikérvezérléhoz
hasznalnak. A FlexRay egy Uj generacids busztechnolodgia, amely nagy sebességl
és hibattir6 kommunikaciot biztosit.? Jelen vizsgalat a CAN-halozat felépitésére
és sebezhetdségeire fokuszal, mivel ez a haldzat a legelterjedtebb az autdiparban.
Az 1. abra mutatja be egy kozuti gépjarmu belsé halézatat, amely CAN-buszhaléza-
tot hasznal. J6l lathato, hogy ennek a buszrendszernek két tipusa van. Az alacsony
sebességli CAN-halozat f6leg a telematika és a karosszéria kontrollegységeiért felel,
mig a magas sebesség(i rendszer f6leg a jarmU konkrét vezérléséért. Itt talalhatok
meg az erdatvitelért felel§s ECU-k, mint példaul a sebességvalto kontrollja vagy
a motor kontrollja.”

7 SAE International 2021.
8  TOTH 2017: 195-206.

°  KiMetal. 2021: 102-150.
° Ly etal. 2017: 50-58.
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1. abra: A CAN-halézat felépitése

Forras: a szerzd szerkesztése Liu et al. 2017: 50-58. alapjan

ABS: blokkolésgatlé fékrendszer

SRS: kiegészit$ utasbiztonsagi rendszer
EBA: vészhelyzeti fékrdsegits rendszer
OBD: fedélzeti diagnosztika

Az ebbe a CAN-haloézatba kapcsolt ECU-k az lizeneteket CAN-keretbe kiildik meg
egymasnak. A CAN-keret felépitése az 1. tablazatban lathato.

1. tablazat: A CAN-keret felépitése

CAN-keret részének megnevezése | Funkcidja

Start of Frame A keret kezdetét jelzi.

|dentifier Field Azonosité mezd, tobbnyire az adatmezd tartalmat azono-
sitja. Az RTR bittel egylitt meghatarozza a keret prioritasat
is.

RTR (Remote Transmit Request) Tavoli atviteli kérelem.

Control Field Az adatmez6 hosszat adja meg.

Data Field A tartalma tetszéleges.

CRC (cyclic redundancy check) Field | A ciklikus redundancia-ellendrzés az tizenet hibamentes
célba juttatasat segiti.

ACK (acknowledge) Az elfogadd bit a CRC-mezé végén van, és ezt a bitet
a vevd feliilirja, ezzel tudatja a kiild&vel, hogy a kiildés
sikeres.

End of Frame Ez a szakasz jelenti az lizenet végét.

Forras: a szerz6 szerkesztése www.kvaser.com/can-protocol-tutorial/##canMessages alapjén
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Autondm vezetési rendszerelemek

A 2. 34bran lathatok azon rendszerelemcsoportok, amelyek az dnvezetést mint funkciot
biztositjak. E fejezetben az abran megjeldlt rendszerelemek bemutatasa kdvetkezik.
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2. abra: Az 6nvezetést biztosito rendszerelemek
Forrés: a szerz6 szerkesztése

Autondm irdnyitdst seqité szenzorok

Az onvezetd jarmUvek kilonbozd érzékeldkre tamaszkodnak a valos idejli helymeg-
hatarozas és a kdrnyezet érzékelése érdekében. A LiDAR, a kamera, a radar és a GNSS
a legfontosabb érzékel&k, amelyeket a kiilénb6z6 autondm vezetési rendszerek hasznal-
nak. Az ezekbél az érzékel6kbdl gy(ijtdtt adatokat a rendszer atalakitja és feldolgozza,
feladata van tavolsagérzékelés szerint:

+ Kozeli érzékelés (0-5 m): az ultrahangos érzékelSk olyan kozelségérzékelsk,
amelyek célja az akadalyok érzékelése a karosszériatdl néhany méteren belil.
Els6sorban alacsony sebességli forgatokdnyvekhez, példaul parkolassegitéshez
tervezték Sket.

* Kis hatdtavolsagut érzékelés (5-30 m): az el6re néz6 kamerakat a savelhagyasra
figyelmeztetésre, a jelz6tablak felismerésére, a hatrafelé nézé kamerakat pedig
parkolassegitésre hasznaljak.

+ Kozepes hatotavolsagu érzékelés (80-160 m): a LiDAR és a kdzepes hatétavol-
sagli radarok (medium range radars, MRR) az (itkozéselkeriilést és a gyalogosok
felismerését biztositjak.
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+ Nagy hatdtavolsagu érzékels (160-250 m): A nagy hatotavolsagu radarok
(long-range radars, LRR) adaptiv sebességtarté automatika szamara biztosi-
tanak informacidkat, féleg nagy sebességnél.”

Ezeket az autondm vezetést elésegitd érzékelSket a kdvetkezd mddon definidlhatjuk:
A globalis navigaciés mlholdrendszer egy miiholdalapu helymeghatarozo,
navigacids és idéméré (Position, Navigation and Timing, PNT) rendszer. Jelenleg
szamos GNSS van a kiépités és a miikddés kiilénbdzd szakaszaiban. Az amerikaiak
altal hasznalt globalis helymeghatarozd rendszer (Global Positioning System,
GPS) vitathatatlanul a legismertebb. Mindazonaltal az eurdpai vezetés(i GALI-
LEO, az orosz vezetésli GLONASS, a kinai BeiDou, az India altal vezetett IRSS
és a japan QZSS mellett all."? Kollektiv keretrendszerként a GNSS globalisan
meghatarozé és koltséghatékony kiltéri PNT-technologiava valt. Az egyes
GNSS-technologiak alkalmazésa elengedhetetlen egy 6nvezet6 jarm(i esetében,
a pontos helymeghatarozas érdekében. Tovabba az intelligens kdzlekedési rend-
szerben az egyes jarmivek és forgalmi helyzetek meghatarozasahoz is sziikséges

e szenzorok alkalmazasa.

« Tobb érzékels, példaul a fényérzékels és tavolsagmérs szenzor (Light Detection
and Ranging, LiDAR), a kamerak, a radar és az ultrahang csatlakozik a dontéshozé
mikrokontrollerhez kiilonféle interfészeken, példaul Etherneten, CAN-halézaton
keresztill. A LIDAR-szenzor nyers bemenetét 3D pontfelh&nek nevezziik, amely-
nek dimenzidja nx4, ahol n az adatpontok szamat jeloli, és minden adatpont
4 dimenzids, amely all egy 3D vektorbol, wx, wy és wz koordinatakkal, valamint
a pont intenzitasabdl. Ezeket az adatokat dolgozza fel a rendszer, és detektdlja
az akadalyokat.™

A kamerakat széles korben alkalmazzak az 6nvezetd jarmivekben. Az auto-
ndm és félautondm jarmivek (SAE 2-es és magasabb szint) tobb pozicidban
elhelyezett kamerakra tamaszkodnak, hogy 360 fokos képet kapjanak a jarm(i
kornyezetérél. A kamerak olyan fontos autoném feladatokhoz nyujtanak infor-
macidkat, mint példaul a kozlekedési tablak felismerése és a savfelismerés.™
Akamerak a LIDAR helyettesitésére is hasznalhatdk targyészlelési feladatokhoz
és alacsonyabb koltségl tavolsagmérésekhez, de bizonyos helyzetekben, pél-
daul es6ben, kddben vagy héban gyenge teljesitményt nyujtanak. A LiDAR-ral
és aradarokkal egyiitt a kamerak b6séges és valtozatos adatokat szolgaltatnak
az autondm vezetéshez.

+ Aradar olyan érzékeld, amely elektromagneses hullamokat bocsat ki a radié- vagy
mikrohullamu tartomanyban, hogy észlelje a targyakat és mérje tavolsagukat
és sebességliket a visszavert jelek érzékelésével. Az dnvezet6 jarmUiivek eseté-
ben a radarok szamos alkalmazasban hasznosak. Példaul a kis hatotavolsagu

™ YAN-Xu-LIU 20176.

2 SANTRA et al. 2019: 2995-3008.
B Caoetal. 2019: 2267-2281.

™ BAR HILLEL et al. 2014: 727-745.
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radarok lehet6vé teszik a parkolas el6segitését. A nagy hatotavolsagu radarok
pedig segitik az automatikus tavolsagszabalyozast és fékrasegitést.”

Operdcids rendszerréteg

Itt két f6 tipusrol beszélhetiink az autondm jarmivek esetében. Az egyik, amely
az onvezetd funkciok 0sszehangolasaért és miikodéséért felel, ebben megtalalhato
a valds idejli operacios rendszer (real-time operating system, RTOS), illetve a masik,
amire sziikségiink van az RTOS mellett, egy koztes szoftverréteg, amely 6sszekapcsolja
a kilonbozd autondm vezetési szolgaltatasokat. Ezt a legtdbb létezd autondm vezetési
megoldas a robot operacids rendszer (robot operating system, ROS) segitségével éri el.

Applikacio 1 Applikacio 2 Applikacio 3 Applikacioréteg

[ ——

Koztes
szoftverréteg

1
%, I
Operacios |
rendszerréteg |

1

3. dbra: Az operacids rendszerréteg bemutatdsa
Forras: a szerzd szerkesztése Azumi-Maruyama—-Kato 2020. alapjan

Az RTOS operacids rendszerben van egy titemez6 nevii modul, amely Gtemezi a kiilon-
boz8 feladatokat, és meghatarozza, hogy egy folyamat mikor fusson le a processzo-
ron, és igy érhetd el, hogy az egyes feladatok akar egyszerre is lefussanak. Két tipusa
van, a kemény és a puha RTOS. A kett6 kozotti kiilonbség, hogy a kemény rendszer
esetében hatarid6ket hataroznak meg, és a feladatokat az adott idékereten belil kell
végrehajtani, kiildnben a késlekedés katasztrofalis kovetkezményekkel jarhat, példaul
|égzsakrendszer esetében. A puha rendszernél annak valaszideje elsédleges, de nem
kritikus a rendszer m(ikodése szempontjabdl, tehat a hataridé fontos, de a rendszer
elfogadja a hataridék esetenkénti elmulasztasat is.

A ROS egy kommunikaciéért felel8s koztes szoftver, amely megkdnnyiti az auto-
ném jarmUrendszer kulonbozd részei kozotti kommunikaciot. Példaul a képrog-
zit6 szolgaltatas lizeneteket tesz k6zzé a ROS-on keresztiil, és mind a lokalizacids

5 YAN-XU-LIU 2016.
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szolgaltatas, mind az akadalyérzékel6 szolgaltatas lekéri a kdzzétett képeket, hogy
helyzet- és akadalyfrissitéseket generaljon.™

Feldolgozd algoritmusok

Az automatizalt vezetési rendszerek gyors fejlédésével a biztonsagos vezetési kdrnye-
zethez elengedhetetlen a stabil és megbizhatd kdrnyezetelemzés. A feldolgozo algo-
ritmusok olyan megoldasok, amelyek az egyes autondm kozlekedést segité szenzorok
adatait dolgozzak fel, példaul a kameraalapu utszegmentaldsnak mara mar szamos
megoldasa létezik. Ez a feldolgozas a 3. abran, az applikacidrétegen megy végbe.
E feldolgozast elsegiti a jarmUvekbe implementalt gépi tanulas is. A mélytanulason
alapulo képszemantikai szegmentalas az egyik legjobb megoldas, mivel kell6en nagy
kiterjedés( és bonyolult kdrnyezeteket képes kielemezni. A rogzitett képet tobb régidra
tagolja, és minden egyes pixel osztalyat (objektumat) felismeri, igy pixelszintii osz-
talyozasnak tekinthetd. A képosztalyozastol eltéréen a képszemantikai szegmentalas
azonositja a képeken taldlhato objektumosztalyokat és megtaldlja a képeken lévd
objektumok helyét is. Ezenkivil pontos objektumhatar-informaciokat szolgaltat.”
Az egyik ilyen technoldgiai megoldas a konvolucios neurdlis haldzat (convolutional
neural networks, CNN), amelyet mar alkalmaznak szamos jarmiimodellnél.

Kilsé kommunikaciot tamogatd rendszerelemek

Akils6 kommunikaciot részlegesen érintettem a szenzorok esetében, amikor példaul
a GNSS-szenzort vizsgéltam, illetve a CAN-rendszernél a tovabbi miholdas kommu-
nikacio is érintve volt. Azonban ezt a részt azért terveztem kiilon fejezetben targyalni,
mert igen fontos annak a vizsgalata, hogy egy ilyen 6nvezetd jarm(i pontosan mivel
kapcsolddik még, és ezt milyen céllal teszi. Itt egy Uj rendszer fogalmat is tisztazni
kell, amely nem mas, mint az intelligens kozlekedési rendszer (intelligent transport
system, ITS), amely az 6sszekapcsolt jarm(ivek rendszere. Ahol a jarm(ivekbe épitett
érzékeldk és egy kozponti kdzlekedésiranyitasi rendszer adatai alapjan a jarmd képes
az intelligens déntéshozatalra.’

Ez a rendszer azért is hangsulyos, mert ezaltal a jarmiveknek nem csak a sajat
adataikra kell tdamaszkodniuk, példaul olyan esetekben, amikor a beépitett szenzorok
nem, vagy csokkent képességekkel rendelkeznek,” hanem egy kézponti rendszer tud
adatot szolgaltatni olyan informacidkrél, amelyeket a szenzorok a tavolsagi vagy
akadalyi korlatok miatt nem képesek érzékelni.

Az ITS keretében a kritikus vezetési informaciéok megosztasa a jarm( ad hoc
halozatan (vehicular ad hoc network, VANET) megy végbe. Ez a VANET harom f6
kommunikacios tipust kiildbnboztet meg:

6 AZUMI-MARUYAMA-KATO 2020.

7 CHEN et al. 2020.

8 ZHAO-WALKER-WANG 2012: 107-115.
1 ORBOK 2015: 221-226.
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+ V2V (vehicle-to-vehicle) kommunikacio, amely a jarm(ivek egymassal valo
kommunikacioja;

+ V2l (vehicle-to-infrastructure) kommunikacio, amely a jarmiivek és a kérnyez6
infrastruktura kommunikacioja;

+ V2X (vehicle-to-everything) kommunikacio, amely a legtagabb csoport,
magaban foglalja az el6z8 két teriiletet, és tovabb bdviti olyan eszkdzdkkel,
amelyek képesek a kommunikaciora, illetve helyzetmeghatarozasra, ilyen
példaul a gyalogosok okostelefonja.?°

Fontos az ITS-ben részt vevé elemeket is azonositani, amelyek kommunikalnak egy-
massal. Ezek a kovetkezdk:
- fedélzeti egység (on-board unit, OBU), amely a jarmiivekbe szerelt adévevs;
* Ut menti egység (road-side unit, RSU), olyan adovevé, amely az it mentén
biztositja a kommunikaciot a kdzlekedési kdzpont és a jarmivek kodzott;
« digitalis cellds tavkozlési allomasok, amelyek biztositjak példaul a 4G és 5G
kommunikaciot;
« felh&alapt szamitasi réteg az, amely kezelheti a foldi szervereken kiviil az ITS-ada-
tokat.?

elhéalapu szerver
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4. abra: Intelligens kbzlekedési rendszer lehetséges felépitése
Forras: a szerzd szerkesztése AL-KAHTANI 2012; SYFULLAH-LIM 2017. alapjén

2 MOSTAFA et al. 2011: 756-761.
21 AL-KAHTANI 2012; SYFULLAH-LIM 2017.
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A VANET harom f6 kommunikacios szabvanyt hasznal, amelyeket dedikaltan a jar-
mUivek kommunikacidjara alakitottak ki.

« Dedikalt révid tavi kommunikacio (Dedicated Short Range Communications,
DSRC) 75 MHz-es savszélességli spektrumban talalhaté 5850-5925 GHz kozott.
Ezt az amerikai Szovetségi Kommunikacios Bizottsag (Federal Communication
Commission, FCC) jelolte ki a jarm(i kommunikacidja szamara. A DSRC sav
7 dedikalt csatornara lett felosztva.

« AVillamos és Elektronikai Mérnoki Intézet (Institute of Electrical and Electronics
Engineers, IEEE) altal kiadott 1609 szabvanycsalad a vezeték nélkili halozati
hozzaférésekkel foglalkozik a jarmiikornyezetben (Wireless Access in Vehicular
Environments, WAVE). E szabvanyok olyan architekturat és szabvanyositott
szolgaltatasokat, valamint interfészeket hataroznak meg, amelyek lehet&vé
teszik a biztonsagos VANET kommunikaciét.?

« Az IEEE 802.11 eszkdzOk olyan kdrnyezetben hasznalhatok, ahol a fizikai réteg
tulajdonsagai gyorsan valtoznak, és ahol nagyon rovid ideig tarté kommuni-
kacidés adatcserére van sziikség. A 802.11p meghatarozza a VANET-ek fizikai

TSR]

Az autoném vezetés tarsadalmi megitélése

A cikkben vizsgalat ala vetettem az 6nvezet6 jarmivekkel kapcsolatos tarsadalmi
megitélést. Ez az elemzés két f6 részbdl all, egy kozosségimédia-elemzésbél, ahol
megvizsgalom, hogy miként jelenik meg a téma az egyes online feliileteken, illetve
egy kérddives kiértékelésbdl, amelyben tobbek kozott azt nézem meg, hogy mennyire
tartanak a kit6lték az autoném jarmuvek hasznalatatol. Jelen cikkben a téma online
platformokon valé megjelenésének kiilonbdz8 aspektusait mutatom be. A cikkso-
rozat masodik részében a tarsadalmi megitélés vizsgalatanak kérd8ivbol szarmazo
eredmeénye jelenik majd meg.

Onlinetartalom-analizis

Ebben a fejezetben megvizsgaljuk, hogy az onvezetd jarmlivek témaja miként jelenik
meg az interneten. Ehhez a SentiOne?* weboldalt hasznaltam, amely teljes vilagot
lefedé, 70 nyelvet feldolgozd és webes széveganalitikan alapulé social listening szoftver.
Ez kulcsszavas keresés alapjan, valos id6ben vagy akar 3 évre visszamendleg figyeli,
indexalja és elemzi az internetes férumokon, blogokon, weboldalakon és kdzosségi-
média-csatornakon kozzétett publikus szdveges tartalmak minden tipusat, amelyek
6nmagukban vagy kontextusukban tartalmazzak a felhasznalé altal mar elére definialt
és a platformra felvitt kulcskifejezések barmelyikét. A SentiOne jelenlegi adattarhazaban

2 MEJRI — BEN-OTHMAN — HAMDI 2014: 53-66.
2 |EEE 2010.
2 Lasd: https://sentione.com/hu
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tobb mint 20 milliard emlités érhetd el, és ez naproél napra béviil. A nyelvfelismeréshez
a SentiOne sajat fejlesztés( algoritmust hasznal, amely a lingvisztikai tulajdonsagokat
és az elérhetd metaadatokat is figyelembe veszi, igy 99,93 szazalékos pontossaggal
képes detektalni adott nyelvet. A rendszer miikddését tobb mint 200 dedikalt offline
adattarold szerver biztositja, és nyilt forraskdd alapjan mikodik. A SentiOne a kiilonbdz6
socialmedia-oldalakrol a hivatalos és nyilvanos API-hozzaféréseken keresztil gy(ijti
be az adatokat. Példaul a legnépszer(ibb Facebook-oldalak automatikusan bekerilnek
arendszerbe, az Uj oldalakat pedig a rendszerben mar korabban is hasznalt, felhaszna-
l6i kulcsszébazis alapjan keresi és talalja meg a technoldgia. A relevans tartalmakat
kvantitativ kutatas céljabol és ezt megkdnnyitends, kiilénbdzé fokuszpontok és kuta-
tasi paraméterek mentén rendezi 6ssze, amelyeket interaktiv grafikonokon abrazol.
A kvalitativ mélyelemzéseket is tamogaté moédszertani, technoldgiai felépités pedig
biztositja a kutatashoz kapcsolodo dsszes indexalt tartalom, poszt, komment, cikk
és emlités egyenkénti elemzésének és kategorizalasanak lehet&ségét is.

Az elemzés részletei

Avizsgalt id6tartam 2019. &prilis 3-t6l 2022. marcius 5-ig terjedt, ahol a kdvetkezd kulcs-
szavakra kerestem ra: automated vehicle, intelligent vehicle, automated car, intelligent
car, autonomus car, self-driving car, 6nvezetd jarmd, dnvezet6 auto, autondm jarm.

Az lathato, hogy Gsszesen ez alatt az id6 alatt 221 146 taldlat sziiletett, amely-
nek a szentimentanalizis szerint 86,93%-a semleges megjegyzés volt, kdzel 5,73%-a
negativ és 7,33%-a pozitiv.

87%

m pozitiv  msemleges ® negativ

5. dbra: A posztok érzelmi téltete
Forras: a szerzd szerkesztése a SentiOne alapjén

% BANYASZ-TOTH-LASZLO 2022: 99-125.
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A SentiOne algoritmusa mind magyar, mind angol nyelven megvizsgalta a tartalma-
kat, hogy milyen sz6vegezéssel irtak azt a bejegyzést, negativ, pozitiv vagy semleges.
Ez azeredmény azért johetett ki, mert van olyan megosztas, amelyben nem irnak semmit
az adott tartalomrol, amelyben a kulcsszavak szerepelnek, igy az algoritmus nem tudja
a megoszté latasmaddjat vizsgalni. Azonban ez a magas arany azzal is magyarazhatd,
hogy a megosztasok nagy része informativ jellegli volt, vagyis a megosztd személy
vagy oldal informaciot akart megosztani a témaban, nem pedig véleményét kifejteni.

Ezenfelll megvizsgaltam, hogy milyen platformokon fordultak el6 a vizsgalt
kifejezések. Itt az lathato, hogy a weboldalakon jelenik meg legnagyobb arany-
ban az énvezetd jarm(ivekrél tartalom 56%-kal, ezt koveti az X (amely a vizsgalat
ideje alatt a Twitter nevet viselte) 24%-kal, majd a Facebook 8%-kal és a forumok
és vélemények 5-5%-kal, mig a blogok és az Instagram 1-1%-kal. Ez a megoszlas
magyarazatot ad arra, hogy a szentimentanalizis soran miért volt ilyen nagy aranyu
a semleges érzelm(i tartalom, mivel a weboldalakon a szerz6k nem a véleményiiket
irtak le, hanem a témaval kapcsolatban informaciot szandékoztak megosztani.

Videok
Blogok
Instagram
Vélemények
Foérumok

Facebook

Twitter

Weboldalak |

0% 10% 20% 30% 40% 50% 60%

6. dbra: A posztok megjelenési platformjai
Forras: a szerzd szerkesztése a SentiOne alapjén

Jelen esetben a weboldalak olyan szakmai és hirkozld oldalakat jelentenek, mint
a VentureBeat,?® a Green Car Reports®’ vagy a Forbes®® magazin.

igy azt lehet megallapitani, hogy az 6nvezetés témaja az online térben szakmai
és hiroldalakra korlatozodik, és nem épiilt be még szervesen a kdzosségimédia-plat-
formokra. Ennek magyarazata az lehet, hogy jelenleg csak egyes autondm funkciok

% VentureBeat: https://venturebeat.com/
77 Green Car Reports: www.greencarreports.com/
% Forbes: www.forbes.com/
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érhetdk el a kozuti jarmUvekben, ami még nem alkalmas biztonsagos dnvezetés
biztositasara.

Osszegzés

A jelen cikkben megjelend kutatasi eredmény ramutatott arra, hogy az 6nvezetd kozuti
jarmivek nem azonosithatok kiilonallé rendszerként, hanem inkabb egy 6koszisztéma
tagjaként. Ezen Okoszisztémanak szamos mas szerepl6je is lehet, mas-mas techno-
l6giaval és céllal. A technologiai vizsgalat azonban arra is réamutatott, hogy a jarm(
egyes rendszerelemtipusait sem tudjuk elszigetelten kiilon kezelni. A jarmUvon belili
rendszerek is nagyban fliggenek az egymastdl kapott informacidktél, ami felértékeli
a kiberbiztonsag harom alapelvének (bizalmassag, sértetlenség, rendelkezésre allas)
folyamatos meglétét. Az online térben az lathatd, hogy az Onvezetés témakore jelenleg
a szakmai és hiroldalakra korlatozodik.
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