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Absztrakt

Akiberbiztonsagi gyakorlatok feladata felkésziteni a felhasznalokat a kibervédelmi stratégidk
aktiv és hatékony végrehajtasara. Azonban szamos jelenleg rendelkezésre all6 platform
és oktatasi anyaqg alkalmazasa sziikségessé teszi a mélyebb informatikai ismereteket, igy
leginkabb az IT-biztonsag teriiletén végzett szakért6k képesek eredményesen ellatni ezeket
a feladatokat.

A cél eqy olyan oktatasi anyag kidolgozasa, amelyet akar a kbzszolgalatban, iqy példaul
akozigazgatasban, illetve a honvédelemben részt vevé kiilonboz6 szervezetekben vagy akar
amaganszféraban is képesek lehetnek alkalmazni olyan foglalkoztatottak tovabbképzésére,
akik nem rendelkeznek mélyebb informatikai el6képzettséggel.

Jelen tanulmany célja a kbzszolgalati kiberbiztonsagi gyakorlati oktatds keretében
megvaldsitott szimulacids keretrendszer miik6désének definialasa, amelyben a hallgatok
kibertamadasok segitségével sajatithatjak el a védekezési mechanizmusok végrehajtasahoz
sziikséges készségeket, képességeket és ismereteket.

Kulcsszavak: kiberbiztonsdg, gyakorlati oktatas, szimulacios kérnyezet, kibertamadas
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Abstract

The aim of cyber security practices is to prepare employees to execute cybersecurity
strategies actively and effectively. However, the use of several currently available platforms
and educational materials requires deeper IT knowledge, hence mostly IT security experts
are capable of performing these tasks effectively.

The ultimate goal is to develop educational materials that can be usedto train employees
without deeper IT background, either in various organizations of the public service, such as
public administration or defence, or even in the private sector.

The aim of the present paper is to define the operation of a simulation framework implemented
in the framework of public service cybersecurity training, in which students can acquire
the skills, abilities and knowledge necessary to execute defence mechanisms in case of
cyberattacks.

Keywords: cybersecurity, practical education, simulation environment, cyberattack

Bevezetés

A kiberbiztonsag szerepe egyre nagyobb teret nyer az infokommunikaciés eszk6zok
és technoldgidk folyamatos fejlédésének koszonhetéen. A hackerek sok esetben
a felhasznaldk el6tt jarnak egy lépéssel, igy mindig ujabb és Ujabb kihivasokkal kell
megkiizdeni, ha biztonsagban szeretnénk tudni informacioinkat és eszkdzeinket.

Szémos, kibertérbdl érkez6 tamadas veszélyeztetheti a sajat infokommunikacios
eszkdzeinket igy példaul hordozhatd szamitogépiinket, mobiltelefonunkat, televizi-
onkat, okosérankat és egyéb okoseszkdzeinket. Azonban gyakran tapasztalhato, hogy
a felhasznalok csak felliletesen ismerik eszkdzeik biztonsaganak dsszetevéit, valamint
a hatékony és eredményes védekezési modszereket. Ebbdl kovetkezik, hogy a kiberbiz-
tonsag legnagyobb rizikojat a gyakorlati képességek hidnya okozza, amit mar szamos
tanulmanyban rogzitettek. Conklin, Cline és Roosa? szerint a kiberbiztonsagi oktatas
egyik legnagyobb problémaja a hallgatok gyakorlati tapasztalatainak hidnya, ami azt
eredményezi, hogy az elsajatitott készségek nem felelnek meg az ipar igényeinek.

Tobb kutatas is vizsgalta mar a kiberbiztonsag oktatdsanak lehetdségeit, aminek
keretében olyan platformokat is kialakitottak, amelyekkel a kibertdamadasok a gya-
korlatban is kiprobalhatdk. A probléma azonban sajnos az, hogy a legtébb felhasznald
nem rendelkezik részletes informatikai szaktudassal, ami miatt az igy atadhaté tudast
nehezen vagy egyaltalan nem képesek felszivni. A meglévé platformok lehet&séget
adnak a védelmi stratégiak kiprobalasara, azonban olyan jellegli megoldasokat nehéz
talalni, amelyek elsésorban a védekezésre fékuszalnak.

Emiatt fontos feladat egy olyan gyakorlati képzés kialakitasa, ahol a részt vevé
hallgatok valds helyzetekben élhetik 4t a kibertamadasokat, és a védekezésre fékuszal-
nak ugy, hogy a tdmadas részletes felépitését, kialakitasat, technikai hatterét nem kell

s

2 CONKLIN-CLINE-ROOSA 2014: 2006-2014.
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igényli mind szervezeti szinten (szerverkomponensek, VPN, egyéb periféridk stb.),
mind személyes szinten (hordozhaté laptopok, mobiltelefonok stb.). Ezek alapjan
a gyakorlati képzést két szinten kell megvalositani: sajat infokommunikacios eszkdzok
védelme, illetve szervezeti szint(i rendszerek lizemeltetése és védelme.?

Jelen publikaciéban a sajat infokommunikacids eszkdzok védelmére vonatkozé
gyakorlati oktatasra készitettem egy egyszer(sitett szimulaciés kornyezetet, amelynek
célja mély informatikai tudassal nem rendelkez6 hallgatok kibervédelmi képességeinek
fejlesztése és ezek gyakorlasa.

Hipotézisek

A fentiek igazoldsara az alabbi hipotéziseket allitottam fel:
H1 Sziikséges egy olyan szimulacids kornyezet kidolgozasa, amelynek segitségével
kibervédelmi technikak gyakorolhatok.
H2 Szimulalhato olyan kibertdmadas, amelynek azonositasahoz és megoldasahoz
nem sziikséges mély informatikai tudas.

Kutatasmaddszertan

A fentebb emlitett hipotézisek megvalaszolasara az alabbi mddszereket hasznaltam fel:

A H1 hipotézis igazolasara megvizsgaltam a jelenleg publikusan elérhetd, kiber-
biztonsaghoz kapcsolédo platformokat, amelyeken részletes 6sszehasonlité elemzést
végeztem, hogy képesek-e kibertdmadasok szimulalasara és ezzel a kibervédelmi
képességek fejlesztésére.

A H2 hipotézis esetén kibertdmadasi forgatokonyveket definialtam és szimulaltam
egy altalam kialakitott platformon, amelyet mély informatikai tudas nélkiili hallgatoi
csoporton értékeltem ki.

El6zetes technikai és fogalmi attekintés

Ahhoz, hogy a jelen tanulmanyban definialt szimulacids keretrendszer-prototipus
minden részletre kiterjed6 bemutatasa megvaldsulhasson, elengedhetetlen a kap-
csolédo f6bb fogalmak meghatarozasa.

Kibertamadasok

Az els6 ilyen fogalom a kibertamadas, amelynek meghatarozasara szamos defini-
cio létezik. Az Egyesilt Allamok Kiberparancsnoksaga altal kiadott lexikon szerint

a kibertamadas: szamitdgép vagy kapcsolodo haldzatok vagy rendszerek segitségével

3 DEeAk 2020a: 159-177.
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végrehajtott ellenséges cselekedet, amelynek célja egy ellenfél kritikus kiberrendszere-
inek, eszkdzeinek vagy funkcidinak megzavarasa és/vagy megsemmisitése.* Hathaway
és szerzOtdrsai szerint a kibertdmadas minden olyan intézkedést magéaban foglal, amelyet
politikai vagy nemzetbiztonsagi célok eléréséért, a szamitogépes haldzat funkcidinak
aladasasa érdekében hajtanak végre.> Owens meghatdrozasa alapjan a kibertdmadas
olyan szandékos cselekedetek végrehajtasa, amelyek célja az ellenfél szamitogépes
rendszereinek vagy haldzatainak, illetve az ezekben a rendszerekben vagy halézatok-
ban maradé vagy azokon atmené informaciok és/vagy programok megvaltoztatasa,
megzavarasa, megtévesztése vagy megsemmisitése.® Uma és Padmavathi szerint
a kibertamadas a kibertér kiaknazasa bizalmas informaciok megszerzése érdekében,
ami magaban foglalja példaul a kémkedést, a halézatok letiltasat, valamint adatok
és pénz illetéktelen eltulajdonitasat.’

Akibertdamadasok az alkalmazott technikatdl fliggéen rendkivil sokfélék lehetnek,
a teljesség igénye nélkil tobbek kozott ide sorolhatdk a DoS-, DDoS-tamadasok, adat-
halaszat, kartékony programok, keylogger programok, jelszavakra iranyuld tamadasok,
SQL-injektalas, kozbeékelédéses (man-in-the middle) tamadasok.

A jelen tanulmanyban ismertetett prototipusban a szolgaltatasmegtagadasos
tamadas (DoS), az adathalészat (phishing) és a hatsoajtd programok (backdoor)
alkalmazéasat mutatom be a gyakorlatban, igy ezen fogalmak ismerete is elenged-
hetetlen.

A DoS (Denial of Service), mas néven szolgéltatésmegtagadéssal jard tamadas
lényege, hogy olyan sok kéréssel tamadjak meg a halézatot, vagy azon keresztil
valamelyik alkalmazést, amennyit a fogadd oldal mar nem tud feldolgozni. Ennek
kovetkeztében nem lesz elérhet6 az adott szolgaltatas, mivel nem tud kiszolgalni
egyszerre ennyi kérést a szerver.® A tamadas iranyulhat a célpont haldzati kap-
csolatanak vagy pedig a célpont rendszerében m(ik6d6 valamely — szolgaltatast
nyujto — alkalmazéasanak tulterhelésére, amelynek soran a tamado célja a célpont
eréforrasainak lefoglaldsa.’

Az adathalaszat, mas néven phishing lényege abban rejlik, hogy az adathaldszok
a felhasznalokat valamilyen elektronikus csatornan keresztiil — példaul e-mailben,
azonnali Uizenetben vagy éppen szalagcim hirdetésekben — egy latszdlag teljesen
eredeti, valéjaban azonban egy hamis weboldalra iranyitjak, ahol arra kérik 6ket,
hogy adjak meg bizalmas adataikat. Az adathalaszatnak szdmos valfaja van, aszerint,
hogy milyen médon, milyen elektronikus csatornan keresztiil invitaljak a felhasznalét
a hamis weboldalra.™

A hatsdajto-alkalmazas (backdoor) a felhasznaldk szamara altalaban nem lathato
elem, amely a telepitést kovet&en egy vagy tobb tavoli személynek lehetSséget biztosit
a szamitogép elérésére és iranyitasara. Ennek segitségével a tamado megtekintheti

CARTWRIGHT 2011.

HATHAWAY et al. 2012: 817-885.
OWENS-DAM-LIN 2009.
UMA-PADMAVATHI 2013: 390-396.
FEHER 2016.

GYANYI 2007.

1 MUHA-KRASZNAY 2018.
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a masik eszkzon tarolt adatokat, informaciokat, de akar modosithatja vagy torolheti
is ezeket. A program veszélyessége abban rejlik, hogy nemcsak tavoli elérést biztosithat
idegeneknek, hanem rendszeradminisztracios jogok megszerzését is lehetévé teheti.”

Virtualizacio

A virtualizacié tdbb szamitogép szimulacidja egy hardverkonfiguracion, vagyis
hardverek emulacidja szoftveres kdrnyezetben. Ez lehetévé teszi egy eszkoz eré-
forrasainak felosztasat tobb kornyezet kozott. A virtualizacio céljai kozé tartozik
a meglévé eréforrasok kihasznaltsaganak maximalizalasa, az IT-szolgaltatasok
rugalmassaganak fejlesztése, a rendszerek biztonsaganak ndvelése és a ledllasok
sziikséges idejének csokkentése, valamint a meglévé rendszerek kezelésének egy-
szerUsitése, koltségeinek csokkentése.'?

A virtualizaciét csoportosithatjuk példaul aszerint, hogy a fizikai eszk6zoktél
milyen szinten valasztjak el a rendszert. Jelen tanulmanyban a prototipus elkészitése
szempontjabol relevans virtualizaciotipus az operacios rendszer virtualizacidja. Amikor
operacios rendszert virtualizalunk, altalaban egy gazda (host) operacids rendszeren
futtatunk egy vagy tobb vendég (guest) operacids rendszert.”

Egy virtualis gép allapotait, altalanos strukturajat szemlélteti az 1. dbra, illetve
lathato, hogy mely allapotokbdl mely allapotokba lehet jutni. A virtualis gépeket
el6szor is ledllitott formaban hozzuk létre. A leadllitott virtualis gépet el lehet inditani,
aminek hatésara futé allapotba keril. A futé allapotban természetesen a virtualis
gép leallithatd, illetve szlineteltethetd. A sziineteltethet§ allapotban a virtudlis gép
nem all le, csak felfliggesztjik a miikodését, és elmentjik a meméria tartalmat.
A sziineteltetésbdl azonnal folytathato a miikodés, ekkor futd allapotba kertl, illetve
a szlineteltetett allapotban pillanatkép készithet6. A pillanatképbél a virtualis gép
automatikusan elindithato ugy, hogy a sziineteltetett allapotba kerdil.

Leallitott Pillanatkép

1. abra: Virtudlis gépek allapotai
Forras: a szerz§ szerkesztése

" DEeAk 2019: 256-271.
2 VARGA 2010.
B VARGA 2010.
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Kibergyakorlatok csoportositasa

A gyakorlati kiberbiztonsagi ismeretek dtadasara mar szamos technoldgia all rendel-
kezéstinkre. F6 szempont, amely megkilonbdzteti ket egymastol, hogy a tamadok
és a védekez6k aktiv vagy passziv szerepet vallalnak a kibergyakorlatokban. Ezek
alapjan az alabbi tipusokat kilonboztethetjiik meg:

aktiv-aktiv: a tamado és a védekez6 oldalt is valos személy képviseli, avagy
valos személy irdnyitja a témadast, illetve a védekezést (Elsésorban csapat-
jatékok, ahol az egyik csapat megprobalja feltdrni a masik csapat rendszerét,
mikozben a masik csapat védekezik. Ilyen példaul a Capture the Flag, Red-Blue
Team gyakorlatok.);

aktiv-passziv: az aldozat egy passziv rendszer, mig a gyakorlat soran a hall-
gatoknak kell a tdamadé szerepét megszemélyesiteni annak érdekében, hogy
az aldozat infrastruktura gyenge pontjait felderitve adatokat szerezzen meg;
passziv-aktiv: a tdmadd egy passziv rendszer, amely el6re beallitott tamadasi
szekvenciat jatszik le automatizaltan, kiilsé felligyelet nélkil, mig a hallgatok-
nak az dldozat szerepét kell megvaldsitaniuk, amelynek soran fel kell ismernitik
az aktualis tamadasokat, és azokat meg kell akadalyozniuk, helyre kell allitaniuk
és reagalniuk kell a mar bekovetkezett eseményekre;

passziv-passziv: elsésorban tesztelési célbdl, illetve kibertamadasok szemlélte-
tésére alkalmazzak, valamint toébbek kdzott olyan automatizalt kibervédelmi
rendszerek tesztelésére, amelyeknek célja helyettesiteni, kivaltani az aldozatot,
ezaltal kilsé felligyelet nélkiil megakadalyozni a kibertamadasokat;
altalanos: olyan kiberbiztonsagi gyakorlatok végrehajtasara alkalmas platfor-
mok, amelyeken az el6bb felsorolt tipusok barmelyike megvalosithato. Legtobb
esetben haldzatok és szamitdgépek emulalasat végzik, amelyen keresztil
tetsz6leges kibergyakorlat szimulélhato;

egyéb: olyan kiberbiztonsagi gyakorlatok, amelyek az el6z6 kategoridkba nem
sorolhatok, de szorosan kapcsolédnak a kibergyakorlatokhoz és a kiberbiztonsagi
ismeretek gyakorlati oktatasahoz, igy kiiléndsen tarsasjatékok, szamitogépes
jatékok.

Publikusan elérheté kiberbiztonsagi platformok 6sszehasonlitasa

A H1 hipotézis vizsgalatahoz sziikséges attekinteni az aktualisan publikusan elérhetd

kiberbiztonsagi gyakorlatokhoz hasznéalhaté platformokat, amelyeket a kordbban
bevezetett csoportositas alapjan mutatok be. Az 1. tablazat szemlélteti kategorian-
ként a rendelkezésre 4llé relevans technoldgiakat, platformokat és azok jellemzéit.

Hadmérnok « 18. évfolyam (2023) 3. szam



Debreceniné Deak Veronika: Prototipus-implementacié kibervédelmi technikék gyakorlati oktatasara -

1. tablazat: Kiberbiztonsagi platformok 6sszehasonlitasa

Technolégia Kategoria Elérhet6ség | Célkozonség Telepités
KYPO aktiv-aktiv online akadémia/kutatas X

CDX aktiv-aktiv offline hallgatok/szakért6k X

Emulab altalanos offline akadémia/kutatas komplex
Cytrone altalanos offline akadémia/kutatas komplex
Leaf altalanos offline hallgatok/szakérték komplex
Cyber-Physical altalanos offline hallgatok/szakért6k komplex
Security Testbed

VulnHub aktiv-passziv offline hallgatok/szakérték szabadkéz
TryHackMe aktiv-passziv online hallgatok/szakért6k X
WebGoat passziv-aktiv online hallgatok/szakért6k X
Metasploitable aktiv-passziv offline hallgatok/szakért6k szabadkéz
Blackjack passziv-passziv | offline hallgatok/szakért6k komplex
ACD passziv-passziv | offline hallgatok/szakérték komplex
Cyber Defence egyéb offline gyerekek egyszer(
Tower Game

Riskio egyéb offline gyerekek X

Forras: a szerzd szerkesztése

Kategdria

A feldolgozott technoldgiakat, eszkdzoket tobb csoportba lehet sorolni aszerint,
hogy a kibergyakorlatok korabban nevesitett osztalyozasa alapjan melyik csoportba
oszthatok.

Az Emulab, a Cytrone, a Leaf és a Cyber Security Testbed altalanos platformo-
kat definialnak. Az Emulab™ egy olyan rugalmas felépitésti gyakorlati kurzus, amely
soran valddi hackertamadasok végrehajtasaval mutatjak be a kibertamadasok egyes
modszereit, ami iranyithatd kornyezetet biztosit a tamado és védekezd kiberbizton-
sagi kisérletek el6készitésére és mérésére. A Cytrone™ nevd integralt kiberbiztonsagi
képzési keretrendszer magaban foglalja a tdmadasorientalt, az elemzésorientalt, vala-
mint a védelemorientalt képzést. Ennek keretében specialisan erre a célra létrehozott
képzési kdrnyezetben végrehajthaté gyakorlati feladatokat biztositanak a hallgatok
szamara. A keretrendszer elemei k6zé sorolhatok a kdvetkezdk: a felhasznaloi feliilet,
a képzési adatbazis, a menedzsmentmodul, lehetséges tovabbi hozzaadhaté modulok,
valamint a szerverek és halézati eszkdzok infrastrukturaja. A Leaf' kiberinfrastruk-
turak szimulalasara, valdsaghti loT-forgatokonyvek reprodukalasara és versenyképes
kiberbiztonsagi tréningek végrehajtasara szolgald nyilt forraskodu platform. A Cyber

™ Kuoetal. 2018: 2245-2258.
> BEURAN et al. 2017: 157-166.
6 FIcCO-PALMIERI 2019: 107-129.
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Security Testbed" egy kiberfizikai biztonsagi platform, amely alkalmas kibertamadasok
szimulalasara és kiértékelésére, valamint a segitségével végrehajtott behatolastesztek
altal feltarhatok az elektromos halézatokra iranyuld kibertamadasok kdvetkezményei
és hatasai.

A KYPO és a CDX elsésorban olyan kdrnyezetet hataroznak meg, ahol Capture
The Flag jellegli feladatok hajthatok végre, vagyis mind a tdmado, mind a védekez6
félnek aktivnak kell lennie. A KYPO'™ egy kibergyakorlati és kutatasi platform, amely
komplex szamitdgépes rendszerek és hal6zatok modellezésére és szimulalasara 6ssz-
pontosit. A platform virtualizalt kdrnyezetet biztosit elére meghatérozott forgato-
konyv szerinti, komplex kibernetikai tdmadasok végrehajtasahoz egy szimulalt kritikus
infrastruktura ellen. A CDX™ gyakorlat sajatossaga, hogy a részt vevd csapatoknak
sajat magunknak kell kialakitani halézatukat, azon elvégezni a biztonsagi beallitasokat,
és az incidensekre valé reagalas, valamint a csapatmunkaval kapcsolatos készségek
fejlesztése egyarant célja a gyakorlatnak.?°

A Vulnhub,?" a TryHackMe# és a Metasploitable?® elsGsorban a tdmado felek
szamara biztositanak lehetéséget a fejlédésre (aktiv-passziv), mig a WebGoat?* alkal-
mazas elsésorban védekezésorientalt (passziv-aktiv).

Automatizalt kibervédelemmel kapcsolatos technologidk a Blackjack,? illetve
az ACD,*® amelyek célja, hogy emberi beavatkozas nélkiil képesek legyenek a tama-
dasok elharitasara, emiatt 6k a passziv-passziv kategoériaba sorolhatok.

Végiil a Cyber Defence Tower Game? egy egyszer( szamitogépes Tower Defense
jaték, mig a Riskio® egy tarsas tablajaték, amelyek inkabb kedvcsinalé és 6sztonzé
eszkozok lehetnek az oktatasban, mintsem konkrét tudasatadasra hasznalhaté tech-
nologiak.

Elérhetbség

A technoldgiak kivalasztasanal fontos szempont lehet az is, hogy a felhasznald képes-e
internetelérés nélkil is hasznalni a technoldgiat. Ez alapjan a kapcsolodé munkak
lehetnek
« online elérhet6k, vagyis internethalézatra van sziikség ahhoz, hogy a felada-
tokat megoldjak,

7 HONG et al. 2015.

8 CELEDA et al. 2015.

¥ SCHEPENS—JAMES 2003: 4300-4305.
20 SzABG 2018: 286-301.

21 Lasd: www.vulnhub.com

2 Lasd: https://tryhackme.com

23 KENNEDY et al. 2011.

24 Lasd: https://owasp.org/www-project-webgoat
% HECKMAN et al. 2013: 72-77.

26 HERRING-WILLETT 2014: 46-55.

7 JINetal. 2018: 68-73.

28 HART et al. 2020.
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+ offline elérhetbk, vagyis nem szlikséges az internethaldzat, a felhasznalé a sajat
lokalis szamitogépén is eléallithatja a kdrnyezetet.

Mig a KYPO, a TryHackMe és a WebGoat esetében sziikséges az internetelérés, addig
a tobbi esetben offline elérhetd technoldgiakrol beszélhetiink.

Célkozdnség

A kulonbozé technologiak kilonbdzd célkdzdnséget szolitanak meg. Ez alapjan
az alabbiak lehetnek:

« akadémia/kutatas: els6sorban az akadémiai életben hasznaljak a technologiat,
leginkabb prototipus szinten, mintsem termékként. Az elért eredményeket
pedig kutatasi célokra is felhasznaljak.

* hallgatok/szakértok: olyan kiforrott maga a technologia, hogy arra mar ter-
mékként is tekinthetlink, amelyeken szervezett oktatas zajlik kiberbiztonsagi
szakért6k szamara, akik mar jartasak az informatikai ismeretekben is.

« gyerekek: azok a technoldgiak, amelyek els6sorban figyelemfelhivasra, a tuda-
tossag novelésére, esetleg kedvcsinalasra és motivalasra alkalmasak.

A KYPO, a Cytrone és az Emulab rendszer els6sorban akadémiai célbol késziilt, mig
a Riskio, valamint a Cyber Defence Tower Game a biztonsagtudatossag novelését
célozza minden korosztaly szamara. A tobbi technoldgia a célcsoportot tekintve
a szakért6k kategdriaba sorolhatd, vagyis mély informatikai tudassal rendelkezé,
6nmagukat képezni kivano szakembereket szolit meg.

Telepités

A vizsgalt technoldgiak kategorizalhatodk aszerint, hogy a kibergyakorlatok soran
alkalmazott technoldgiak telepitése hogyan torténik:
+ komplex: amely soran komplex rendszereket, tobbféle alkalmazast, programot
szlikséges telepiteni, tovabba szamos beallitas, virtualizacié indokolt;
« szabadkéz: nincs meghatarozva, hogy mit kell telepitenie a felhasznalonak,
egy virtualis gépet kap, amelyet szabadon felhasznalhat;
* egyszer(: a telepitéshez nem sziikséges mélyebb informatikai tudas.

A Vulnhub és a Metasploit nem definial részletes kdrnyezetet a gyakorlatok elvégzé-
séhez, minddssze egy-egy virtualis gépet kell letoltenie a felhasznaldnak, amelyet oly
maodon hasznal, ahogyan csak szeretne. Az Emulab, a Cytrone, a Leaf és a Cyber-Physical
Security Testbed esetén egy teljes architekturat kell eléallitani kiilonboz6 programok
segitségével, amelyhez bar részletes leiras tartozik, mégis komplex miiveletnek tekint-
hetd. Végiil a Cyber Tower Defence Game esetében egy egyszer(i programrol van szd,
amelyet a szamitogépunkre kell telepiteni. A tobbi technoldgiahoz kapcsoléddéan nincs
sziikség telepités elvégzésére.
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Kévetkeztetések

A bemutatott 6sszehasonlitas alapjan a H1 hipotézist érdemes tovabb pontositani
a fejezetben meghatarozott kategériak mentén. Ezek alapjan a H1 hipotézist az alab-
biak szerint médositom: Sziikséges egy olyan passziv-aktiv, offline, hallgatok szamara
elérhetd szimulacios kdrnyezet kidolgozasa, amelynek segitségével kibervédelmi
technikak gyakorolhatok.

A részletes 6sszehasonlitas alapjan megallapithato, hogy jelenleg nem elérhetd
olyan kibervédelmi platform, amely tdmogatja a H1 mddositott hipotézisben meg-
fogalmazott tulajdonsagokat. Ezek alapjan a H7 hipotézist bizonyitottnak tekintem.

Egyszeriisitett szimulaciés kérnyezet

A H2 hipotézis vizsgalatahoz létrehoztam egy egyszer(sitett szimulacios kornyezetet,
amely megfelel a H1 hipotézisben meghatarozottaknak, vagyis képes a passziv-aktiv
végrehajtasra, elérhetd offline moédon, és a hallgatok szamara is kénnyen biztosithaté.
Az egyszerUsitett kornyezet architekturajat a 2. abra szemlélteti.

NIEN ®

KALI 3 ubuntu
(&3] VPC

anNnd>=01D D Windows 10

2. abra: Szimulaciés halozat
Forrds: a szerz6 szerkesztése

Infrastruktura

Az infrastruktura 6sszesen négy komponensbél épiil fel, amelynek célja egy tamadd
komponens, illetve tobb infokommunikacids eszk6z szimulalasa, amit a kézszolgalat-
ban dolgozé emberek is hasznalhatnak a mindennapjaik soran. Minden komponens
egy-egy virtuadlis gép, amelyekre kiilonb6z6 operaciés rendszereket telepitettem.
« Kali Linux: Sériulékenységvizsgalatra és behatolastesztelésre kialakitott
Linux-disztribucio. Olyan alkalmazésokat és eszkdzoket tartalmaz elére telepitett
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formaban, amelyek segitségével etikus tamadasok indithatok a haldzatban
talalhatd eszkozok ellen.

« Ubuntu: Az egyik legszélesebb kdrben hasznalt Linux-alapu operacios rendszer.
F& erdssége, hogy a mindennapokban sziikséges feladatok elvégzéséhez is
talalhato rajta megfeleld alkalmazas. A kivalasztas oka, hogy sok szervezeten
belul gyakran talalkozhatunk Linux-/Unix-alapu operacios rendszerekkel.

+ Windows: A legelterjedtebb operacios rendszer személyi szamitdgépekre,
amelyet egyetemek, vallalatok és (kozszolgalati) szervezetek is el@szeretettel
hasznalnak.

+ Android: Az egyik legelterjedtebb mobil operacios rendszer, amely megtalal-
hato mobiltelefonokon, tableteken és egyéb infokommunikacios eszkdzokdn
egyarant.

Az Osszes virtualis komponenst egyetlen haldzatra csatlakoztattam, amelyen keresztiil
képesek egymassal kommunikalni. Minden komponensnek fix halézati cimet allitottam
be (IP-cim), ezaltal minden egyes Ujrainditas soran ugyanazon a cimen érhetdk el.
Tamadas meghatarozasa és végrehajtasa

A definialt infrastrukturan felvehet6k, rogzithet6k és végrehajthatok kibertdmadasok
a komponensek kozott. A tamadoé fél minden esetben a Kali Linuxszal rendelkezé
virtualis gép volt. A tamadas meghatarozasahoz a 3. dbra szerinti feladatokat kell

elvégezni. A meghatarozas soran els6dleges cél, hogy a tdmadas elmenthetd és auto-
matizaltan Ujra végrehajthato legyen.

u Infrastruktura elinditasa

Virtualis gépek el6készitése

Akcidszkript definialasa Folyamatok elinditasa -
Pillanatkép készitése
e Pillanatképekinditasa

Kiindulas

Definialas

Végrehajtds

Forrds: a szerz6 szerkesztése
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. s

kertil sor elsé lépésként az infrastruktira elinditasara, ami minddssze annyit jelent, hogy
azokat a virtualis gépeket, amelyeknek szereplik lesz a szimulacié soran, elinditjuk.

A definialas folyamat soran a virtualis gépeket Ugy mddositjuk, hogy a kiberta-
madas végrehajthatd legyen. Ezek a mddositasok magukban foglaljak a virtualis gépek
elékészitését, az akcioszkript definialasat és a tamadashoz kapcsolédé folyamatok
elinditasat.

Avirtudlis gépek el6készitése soran az egyes virtualis gépeken elvégezziik a szik-
séges tamadasspecifikus modositasokat, beallitasokat. Ha szlikséges, ezek érvényre
juttatasahoz djrainditjuk &ket.

A kovetkezd lépést jelentésen meghatarozza, hogy a tdmadas komplex, tobb
lépésbél alld szekvencidlis folyamat (3a), vagy folyamatos tamadas lesz (3b), ame-
lyekhez olyan szolgaltatasokat kell elinditani, amelyek megallas nélkil futhatnak.

A szekvencialis folyamat soran akcidszkript deifindlasa indokolt, ilyenkor lépések
sorozatat irjuk le. Az egyik lépés felhasznalhatja az el6z6 lépés kimenetét, de minden
esetben, minden lépés befejez6dik a tdmadas végrehajtasa soran. A tamadas lépései
shell szkript® segitségével definialhatok a Kali Linuxot kiszolgald virtudlis gépen, amit
az asztalon taldlhato start.sh fajlban kell eltarolni. Ennek a fajlnak sajatossaga, hogy
hozzaadtam a crontable konfiguraciéhoz, emiatt minden ujrainditaskor automatikusan
végrehajtddik a fajl tartalma. Ha a szkript irdsa befejez6dott, és elmentettiik, akkor
a gépet allitsuk le, tovabba a tobbi komponenst is ledllithatjuk.

Folyamatos tdmadas esetén kerll sor a folyamatok elinditasara, amely soran
a tamadashoz kapcsolodo szolgaltatasokat kell elinditani, amelyek folyamatosan futni
fognak a tdmadas soran. Ebben az esetben a virtudlis gépeket nem allitjuk le, csak
szuineteltetjiik. (Természetesen ez a fajta folyamat is megoldhato lenne a 3a lépéssel,
azonban ebben az esetben nincs sziikség a szkript megirasara, ezaltal sokkal gyorsabb
és a konnyebb a tamadas definialasa.)

Az eddig bemutatott [épésekkel sikeresen elindithaték a tdmadasok, azonban
a cél, hogy ezek a tamadasok kdnnyen hordozhatok és Ujra végrehajthatok legyenek.
Emiatt sziikséges a folyamat utolso épése. Mivel a virtualis gépeken mddositasokat
hajtottunk végre, pillanatképeket kell késziteni réluk. A pillanatkép készitésének célja,
hogy a szamitégépet abba az allapotba toltsik vissza, amikor a kibertdmadas éppen
zajlott. Minden elinditott komponens esetén azonos nevet adtam a pillanatképeknek,
hogy kénnyen azonosithato legyen, mely tdmadashoz mely pillanatkép tartozik.

Utolsé lépésként a tdmadasok szimulalasdhoz az elz6ekben ismertetett modon
elkészitett pillanatképeket kell elinditani. Ez a jelenlegi implementacidban manualisan
tortént meg, de a virtualis gépek automatikusan is indithatok.

Kibertamadasok szimulacidja

A szimulacios kdrnyezetbe harom korabban ismertetett kibertamadasi tipust imple-
mentaltam a szolgaltatdsmegtagadasos tamadas (DoS), az adathalaszat (phishing)

29 GARRELS 2004.
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és a hatsoajto programok (backdoor). Ezeket Ugy alakitottam ki, hogy kiilonb6z6
infokommunikacids eszkdzokdn, operacids rendszereken lehessen szimulalni.
Minden egyes tdmadas leirasa soran a kovetkezd felosztast alkalmazom:
1. Tamado gép beallitasa: bemutatja, hogy melyek azok a fontosabb lépések,
2. Aldozat gép beallitasa: bemutatja, hogy melyek azok a fontosabb beallita-
sok, amelyeket az aldozat eszkdzén végrehajtottam annak érdekében, hogy
a tamadas sikeres legyen.
3. Tdmadas érzékelése: bemutatja, hogy az aldozat/tdmadd mit tapasztal a tama-
das soran.
4. Megszerezhet§ tudas: bemutatja, hogy mi az a tudashalmaz, amelyet a szi-
mulacié soran az aldozat megismerhet.

Szolgaltatédsmegtagadasos témadas (DoS)

Tamado gép beallitasa
A DoS-tamadashoz a Kali Linuxon el&retelepitett hping3*° alkalmazast hasznaltam
az alabbi paraméterezéssel:

hping3 10.0.2.5 —icmp -flood

A kiadott parancs hatasara a tamadd gép a halézaton talalhaté 10.0.2.5 IP-cimmel
rendelkezd eszkozt szélitja meg az ugynevezett Internet Control Message Protocol®'
(ICMP) protokollban meghatarozott kérésekkel. A tamaddgép pillanatképét akkor
készitettem el, amikor a parancsot kiadtam. Ezaltal Ujrainditas utan a kiadott parancs
fog futni.

Aldozat gép beallitdsa

A DoS-tamadashoz kapcsoléddan a Windows operacios rendszerrel rendelkezé virtualis
gépet valasztottam. A Windows alapértelmezetten nem reagal az ICMP-kérésekre,
ezért modositottam a tlizfalat ugy, hogy egy olyan bemend szabalyt vettem fel, amely
engedélyezi az ICMP-kérésekre valé vélaszadast (4. abra). Az aldozat pillanatképét
a szabaly aktivalasa utan kikapcsolt allapotban készitettem el.

Tamadas érzékelése

A szimulacids koérnyezet elinditasa utan, amikor az aldozat gépe csatlakozik a halé-
zathoz, teljes mértékben hasznalhatatlanna valik a rengeteg kérés kiszolgalasa miatt.
Els6sorban a processzor lesz tulterhelve, ami miatt az aldozat nem képes a rendszert
hasznalni.

30 hping3, Kali Tools, https://tools.kali.org/information-gathering/hping3
3 ICMP, IETF Standards, https://tools.ietf.org/html/rfc792
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Megszerezhetd tudds

Az dldozat ebben a szimulaciéban szembesiil azzal, hogy fizikai beavatkozasra is sziikség
van ahhoz, hogy egy kibertdamadast elharitson, hiszen a halézati kabelt ki kell hiznia
a gépbdl (esetleg a routert le kell allitani). Ezenkivil megismerkedik az dldozat a Win-
dows tlzfal beallitasaival és képes lesz értelmezni a bejové és kimend szabalyokat.

F 3B Forocot bztonsign Windows Dendert R
Fajl Mivelet MNézet Sdgé
Tes | 2m = HE

@ Fokozott biztonsagu Windows | Jl:PSE0rEor e s Miiveletek

=} B.eﬁvovszaballyok Neév Csoport 92 ~ || Bejové szabalyok 4

&8 Kimeno szabalyok . =

¥ Kapcsolatbiztonsagi szabaly) € ping -enedelyazes ] ] & Ujszabaly...

B Figyelés g @{Microsoft. AAD.BrokerPluain 1000.190...  @{Microsoft. AAD.BrokerPlu... —L szirésprofilal.. b
a ¥ Szirés allapot ... »
a Altalanos Programok €s szolgaltatasok Tavoli szamitogépek ¥ Szirés csoport ... P
] Protokollok és portok  Hatékér  Specidlis  Helyitagok  Tavoli felhasznalok =

Nézet »
g Protokallok és portok i Frissnes
#m  Protokolktipus: ICMPv4 ~ |5 Lista exportdla...
Probokollaz 15 Sigé
ICMP-beallitasok testreszabasa X

| ol

Ping enedelyezes -
A szabaly alkalmazasa a kovetkezd ICMP+kapcsolatokra: z
Szabaly letiltasa

® Minden ICMP+ipus . 5000-5010 Kivdgés

O Csak az alabbi ICMP-Gzenettipusok Masolés

[ Tl nagy csomag
A cél nem érhetd el
mas

. 5000-5010 Tulajdonsagok

HE X =
5

v

&
=1

o

L1802
AR 5 00 M

4. abra: Windows tiizfal szabalyok beallitasa
Forrds: a szerz6 szerkesztése

Adathalészat (phishing)

Tamado gép beallitasa

Ehhez a tdmadashoz a Kali Linuxon lévé SEToolkit csomagjaban talalhaté credential
harvester alkalmazast hasznaltam, annak érdekében, hogy lemasoljam a https://
freemail.hu levelez6 oldal bejelentkezd felliletét és megszerezzem az aldozat
e-mail-cimét és jelszavat. A bedllitas soran engedélyeztem a biztonsagos https
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kapcsolatot, amihez az openss! alkalmazas segitségével létrehoztam egy tanu-
sitvanyt is. Ennek célja, hogy a felhasznaléval elhitessiik, hogy egy biztonsagos
weboldalra latogat.
A pillanatkép elkészitéséhez két fontos alkalmazasnak kellett futnia:
+ Egy egyszer(i webszerver fut abban a mappaban, amelyben megtalalhato
az a tanusitvany, amelyet a kliensnek telepitenie kell a bongészében.
+ python2 -m SimpleHTTPServer 80
+ Acredential harvester fut, vagyis varja, hogy az dldozat meglatogassa a tdmado
altal klénozott weboldalt (5. abra).

2 > IP address for the POST back in Harvester/Tabnabbing [10.0.2.6]:
SET supports both HTTP and HTTPS
Example: http://www.thisisafakesite.com

> Enter the url to clone:https://accounts.freemail.hu/oauth/login#authdone/checkti

d/notid

[*] Starting built-in SSL server

5. dbra: A tdmado gép varakozik, hogy valaki meglatogassa az aloldalt
Forras: a szerzd szerkesztése

Aldozat gép beallitdsa

Az 4ldozat gépe jelen tdmadas soran az Ubuntu operacios rendszerrel rendelkezé
virtualis gép, amelyen az el&késziilet soran két fontos modositast kellett végrehaj-
tani. ELl&szor is az alapértelmezett bongészén keresztil letoltottem és telepitettem
a megfeleld tanusitvanyt gy, hogy az engedélyezze a tamado gépen lévé oldallal
valé biztonsagos kommunikaciét. Majd az /etc/hosts fajlhoz kellett felvennem
az alabbi sort:

10.0.2.4  freemail.hu

Ennek segitségével a tdmadod altal elSallitott weboldal az ismert domaincimen keresztil
is elérhetd, ahogy azt a 6. 4bra is mutatja:
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Activities @ Chromium Web Browser ¥ apr23 11:36

Freemail - Bejelentkezés - Chromium
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Connection is secure
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B Certificate (Valid)
@& Cookies (43in use)

£ Sitesettings
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Felhasznalones e

Maradjon bejelentkezve

6. dbra: A kliensoldalon biztonsagosnak tiiné megtévesztd oldal
Forras: a szerzd szerkesztése

Tamadas érzékelése
A felhasznalé megprobal belépni az e-mail-fiokjaba, beirja felhasznalonevét és jelszavat,
azonban az oldal els6re Ujratoltédik, viszont masodjara sikeresen be lehet jelentkezni
az e-mail-fiokba. A tamadas észlelését korlatozza, hogy a kommunikacio biztonsagos,
mivel a megfeleld tanusitvanyok rendelkezésre allnak. Azonban a weboldalhoz kapcso-
l6d6é domainnévhez tartozd IP-cim lekérdezésével lathatova valik, hogy a haldzaton
belili szerverhez kapcsolddik a felhasznald, amib&l mar sejthetd, hogy tamadas érte.
Fontos feladat az dldozat szamdra megmutatni a tamadé felhasznaloi feliiletét
és jelezni, hogy ténylegesen megkapja a tamado a beirt adatokat, hiszen ennek segit-
ségével még valdsagosabba valik a tamadas (7. abra).

[22/Apr/2021 :17: "GET / HTTP/1.1" 200 -

[22/Apr/2021 :17: "GET /fng-static/images/cbn.svg HTTP/1.1" 404 -

[22/Apr/2021 A7 "GET /fng-static/images/logo.svg HTTP/1.1" 404 -

[22/Apr/2021 : "GET / HTTP/1.1" 200 -

[22/Apr/2021 20: "GET /fng-static/images/cbn.svg HTTP/1.1" 404 -
2/Apr/2021 : "GET /fng-static/images/logo.svg HTTP/1.1" 404 -

[22/Apr/2021 120: "GET /loader.gif HTTP/1.1" 404 -

7. dbra: A tdmado sikeresen ellopta az adatokat
Forras: a szerzd szerkesztése

Hadmérnok « 18. évfolyam (2023) 3. szam



Debreceniné Deak Veronika: Prototipus-implementacié kibervédelmi technikék gyakorlati oktatasara

Megszerezhetd tudds

Az dldozat megismerkedik a tanUsitvanyok (certificate) szerkezetével és jellemzéivel,
a bongész6k limitacioival, illetve az SSL-kapcsolat jelentésével. Ezenkiviil a DNS szerve-
rek alapjaival, a domainnév feloldasaval, illetve az operacids rendszerek hosts fajljaval.

Hatsdajto program (Backdoor)

Tamado gép beallitasa

A Kali Linuxon taldlhaté metasploit keretrendszer segitségével lehet&ség van olyan
androidos telepitd alkalmazas létrehozasara, amely egy hatso kaput nyit azon
az androidos eszk6zon, amely telepiti az igy létrehozott alkalmazast. Az alkalma-
zast az alabbi paranccsal lehet létrehozni, ahol azt az IP-cimet és portot kell meg-
adni, amelyen a tamado gép figyelni fog, és varni fogja, hogy az aldozat elinditsa
az alkalmazast:

msfvenom -p android/meterpreter/reverse tcp
LHOST=10.0.2.4 LPORT=4444 R

Az alkalmazas elkésziilte utan el kell inditani a varakozast, amihez a metasploit keret-
rendszer exploit/multi/handler alkalmazasat sziikséges elinditani megfelel§ paramé-
terezéssel (8. abra). Végiil ahhoz, hogy az dldozathoz is eljusson a kivant telepitd, egy
tzenetet kildtem az aldozat e-mail-cimére a letoltd linkkel egyditt (9. abra).

msf6 exploit( ) > set payload android/meterpreter/reverse_tcp
payload = android/meterpreter/reverse_tcp

msf6 exploit( ) > set LHOST 10.0.2.9

LHOST = 10.0.2.9

msf6 exploit( ) > set LPORT 4444

LPORT = 4444
msf6 exploit( ) > run

Started reverse TCP handler on 10.0.2.9:4444

8. dbra: A tdmadd gép varakozik backdoor inditaséra
Forras: a szerzG szerkesztése

Aldozat gép beallitdsa

Az aldozat gépe az Android operacids rendszert futtato virtudlis gép, amely megsze-
mélyesithet mobiltelefont, tabletet, tv-t vagy barmilyen egyéb okoseszkdzt. Az aldozat
gépén engedélyezni kellett az ismeretlen alkalmazasok telepitését a Google Chrome
alkalmazasbol, aminek hatasara az aldozat képes telepiteni olyan alkalmazasokat,
amelyeket nem a hitelesitett Play Aruhazbol tolt le.
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.
E  MainActivity

Do you want to install this application? It will get access to:

SmartWallet alkalmazas megjelenés el&tt inbox

E modify system settings

RS readcall log

a Teszt Elek ~ » write call log
-

7.08 PM View details

(8] take pictures and videos
& modify your contacts
szial = ify youl
read your contacts
Kiildom a SmartWallet alkalmazas teszt valtozatat. Kérlek nézd meg és
probald ki. Ha taldlsz valami hibat nyugodtan jelezd nekem erre az @  access approximate location (network-based)
emailre valaszolva. access precise location (GPS and network-based)
(Telepités elétt lehet megjelenik egy felugro ablakban, hogy nem & record audio
biztonségos. De ne torédj vele, ez azért van, mert még nincs hivatalosan
kiadva.) R.  directly call phone numbers
® this may cost you mone v
SmartWallet letoltés P L may coatyalinancy
read phone status and identity
Udv,
Teszt Elek EI read your text messages (SMS or MMS)
receive text messages (SMS)
send and view SMS messages
® this may cost you money
'N XN B3 - -

Reply Reply Forward CANCEL INSTALL

9. abra: Megtévesztd e-mail 10. bra: Alkalmazas telepitése
Forras: a szerz6 szerkesztése Forras: a szerz6 szerkesztése

Tamadas érzékelése
A tdmadas érzékeléséhez az dldozatnak telepitenie kell a létrehozott alkalmazast
(10. abra). Ahhoz, hogy az aldozat lassa, milyen hatasa lehet annak, ha egy ilyen
alkalmazast telepit, érdemes megmutatni neki a tamado terminaljat (11. abra),
amelyen keresztiil néhany parancs beirdsaval konnyedén szembesiilhet azzal, hogy
mi minden elérhet6 tavolrol. A teljesség igénye nélkiil az alabbi parancsokat lehet
érdemes megmutatni:

« dump_sms: az 6sszes sms letoltése a tamadd gépére;

« dump_contacts: az 6sszes névjegy letoltése a tamadd gépére;

« webcam_stream: a kamera képének tovabbitasa a tamadé gépére;

« geolocation: a telefon helyzetének elkiildése a tamadé gépére.

msf6 exploit( ) > run

Started reverse TCP handler on 10.0.2.9:4
Sending stage (76756 bytes) to 10.0.2.1

.10
Meterpreter session 1 opened (10.0.2.9:4444 — 10.0.2.10:35110) at 2021-04-25 02:17:13 +020
0

meterpreter > ?

11. abra: A backdoor aktivizalodott a tamadd gépén
Forrés: a szerz6 szerkesztése
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Megszerezhetd tudds

Az dldozat szembesiil a megtévesztd e-mailek céljaval és legfébb tipusaval, az And-
roidhoz kapcsolddo telepitéfajlokkal és beallitasokkal, a Play Protect alkalmazas
fontossagaval.

Kiértékelés

Akiértékelést ugy folytattam le, hogy egy el6re kivalasztott, mély informatikai tudas-
sal nem rendelkezd felhasznaloéi csoporton kisérletet hajtottam végre, amely soran
a szimulacié mikodését és a tudasatadas hatékonysagat vizsgaltam. A kiértékelés
soran a csoportnak vizsgan és gyakorlaton kellett részt vennie. Ezeken a korabban
bemutatott kibertdmadasok szimulacidja zajlott, minimalis paraméterbeli eltérésekkel
(példaul mas weboldal alcazasa, mas IP-cimek hasznalata stb.), illetve a gyakorlati
rész soran egy oktatasi segédanyag is rendelkezésre allt.

A kiértékelés igazolasa lehet a H2 hipotézisnek, amely szerint szimulalhaté
olyan kibertamadas, amelynek azonositasahoz és megoldasahoz nem sziikséges mély
informatikai tudas. Ehhez két feltételt kellett ellendrizni. A résztvevk technikai segit-
ségnyujtas nélkil képesek a gyakorlatot és a vizsgat végrehajtani, illetve a résztvevék
mély informatikai tudas nélkil is képesek teljesiteni a vizsgat.

4[ Gyakorlati oktatas ]

12. dbra: Kiértékelés folyamata
Forrés: a szerz6 szerkesztése

A kiértékelés menetét a 12. dbra mutatja be, miszerint a résztvevék el6szér megpro-
balkoztak a vizsga teljesitésével, amennyiben az rosszul sikerilt, akkor a gyakorlati
oktatas keretében sajatitottak el a vizsga teljesitéséhez szlikséges ismereteket, ezutan
ismételten megprobalkoztak a vizsga végrehajtasaval. A gyakorlati oktatast addig
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hajtottak végre, amig a vizsga sikeresen nem zarult. Annak az oka, hogy a résztvevéket
rogton a vizsgakérdésekkel szembesitjiik, minddssze az volt, hogy ellendrizziik, tényleg
sziikséges-e a gyakorlati oktatas megtartasa és elvégzése, vagy esetleg rendelkeznek
mar a megfelel6 informatikai tudassal.

Résztvevik

Osszesen 12 résztvevdvel végeztem el a kisérletet, akik kozott vegyesen talalhatok nk
és férfiak is. A 24-56 éves korosztalybol, megfelel&en elosztott mértékben valasztot-
tam személyeket, tobbségében a kdzszolgalatbol, de egyéb szakmik is képviseltették
magukat, ahol az informatikai tudas nem jelentkezett kdvetelményként, el6feltételként.

Eredmények

A résztvevok altal a kdrnyezet dsszeallitasa és a vizsga végrehajtasa teljesen dnalldan
zajlott, azonban a gyakorlati oktatas soran személyesen is jelen voltam, aminek f&§
célja, hogy az oktatasi anyag mindségét fejlesszem. Abban az esetben, ha valamilyen
oktatasi rész nehezen érthetd volt, vagy a résztvevé érdekl6dését felkeltette az adott
téma, személyesen valaszoltam a felmerlt kérdésekre.

A kiértékelés soran a személyek azonos teljesitményt értek el, mindossze a telje-
sités idejében voltak eltérések. Egyetlen résztvevd sem volt képes a vizsgat gyakorlati
oktatas nélkil teljesiteni, viszont a gyakorlati oktatas utan mindenki teljesitette azt.

A virtualis gépek el&készitése és elinditasa a résztvevok tobbségének kdnnyedén
ment, de néhany esetben indokolt volt a technikai segitségnyujtas arra vonatko-
z6an, hogy a virtualis gépeket és a pillanatképeket milyen médon lehet kivalasztani
és elinditani.

Tapasztalatok

A résztvevék tobbsége korabban nem tapasztalt a gyakorlat soran bemutatottakhoz
hasonlo kibertdmadasokat, kizarolag e-mailben érkezé adathalasz-tamadassal talal-
koztak, amelyet a legtdbb esetben az lizenet helytelen magyarsaggal irédott tartalma
miatt ismertek fel. Eppen ezért a szimulaciés oktatas elényeként emelték ki a kiilénféle
tamadasi technikdk bemutatasat, azok felismerésének lehet8ségeit, hiszen a tama-
das elharitasara iranyuld intézkedések csak akkor alkalmazhatok eredményesen, ha
a tdmadas észlelése megtortént.

A tdmadasok szimulalasa soran a résztvevék felismerték, hogy a kibertamada-
sok tipusai és céljai rendkiviil sokrétliek. A szimulacids gyakorlati oktatast kdvetéen
arésztvevék azt nyilatkoztak, hogy a jovére nézve sokkal elévigyazatosabbak lesznek,
tovabba sokkal tudatosabban hasznaljak majd kilonféle infokommunikacids eszko-
zeiket és az online platformokat, kiemelt figyelmet forditva az altaldnos védelmi
intézkedésekre és az esetleges fenyegetések felismerésére.
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Minden résztvevé kiemelte, hogy a tdmadoé gép megmutatdsa a tamadas utan
sokkal jobban motivalta és meglepte 6ket, mintha csak az aldozat gépén kellett
volna végrehajtaniuk a védelmi intézkedéseket a gyakorlat soran, hiszen igy azt is
megtapasztalhattdk, hogy milyen informaciokhoz férhet hozza a tamado, igy még
valdsaghlibbnek tlint a gyakorlat. Tobb résztvevd is jelezte, hogy a tdmadasok valé-
sagos atélése raébresztette Eket a biztonsagtudatossag fontossagara, a sziikséges
védelmi intézkedések megismerésének, betartasanak és kivitelezésének szerepére,
a kibertérbdl érkez6 fenyegetések karos kovetkezményeinek mérséklése érdekében.
A gyakorlat elényeként fogalmaztak meg azt a véleményt, hogy segitségével nem-
csak elméletben tanuljak meg, hogyan reagéljanak a kiilénféle tamadasokra, hanem
a ,sajat bérukon” tapasztaljak, milyen szembesiilni egy valddi kibertamadassal, igy
sokkal hatékonyabban képesek megjegyezni a védekezés soran alkalmazandé intéz-
kedéseket, hiszen igy a gyakorlatban ki is prébalhatjak az egyes épéseket.

Osszegezve, a tapasztalatok alapjan megallapithatd, hogy a szimulacios gyakorlat
soran olyan tudast sikerilt dtadni, amelynek segitségével elérheté, hogy a résztve-
vOket ne érje varatlanul egy valds tamadas, illetve a mar megszerzett tudast éles
helyzetekbe is képesek legyenek atiltetni.

Kévetkeztetés

Az eredmények alapjan 6sszegezhetd, hogy a résztvevék koziil senki sem volt képes
gyakorlat nélkiil teljesiteni a vizsgat, ami alatamasztja, hogy nem rendelkeztek mély
informatikai tudassal. Képesek voltak azonban a gyakorlati oktatas utan énalléan
és eredményesen végrehajtani a vizsgat. Ezek alapjan teljesiilt az a két feltétel, amely
sziikséges ahhoz, hogy a H2 hipotézist bizonyitottnak tekintsik, vagyis a résztvevék
technikai segitségnyujtas nélkiil képesek a gyakorlatot és a vizsgat végrehajtani, illetve
a résztvevék mély informatikai tudas nélkiil is képesek teljesiteni a vizsgat. Ezek alapjan
a H2 hipotézist bizonyitottnak tekintem.

Osszefoglalas és jovébeni tervek

Ebben a publikaciéban megvizsgaltam a nyilvanosan elérhetd kiberbiztonsagi keretrend-
szereket, amelyek felhaszndlhatok a kiberbiztonsagi ismeretek gyakorlati oktatasara.
Ezeket tobb szempontbdl is értékeltem, amely alapjan kijelenthet6, hogy sziikség van
egy olyan passziv-aktiv offline szimulaciés platformra, amely képes a kibervédelmi
technikak gyakorlati kiprébalasara.

Ehhez kapcsoldddan bemutattam egy egyszer(sitett architekturat a kibertama-
hasznalni, amelyeket akar a sajat szamitégépiinkon is elindithatunk. A szimulaciék
definialasara pillanatképeket lehet hasznalni, illetve sziikség szerint szkripteket is lehet
irni, amelyek a virtualis gépek inditasakor automatikusan lefutnak.

Az igy kialakitott architektiran megvalositottam egy DoS-, egy backdoor és egy
phishing tamadast is kiilonbdz6 platformokon, amelyek mas és mas infokommunikacids
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eszkozt szimbolizaltak (asztali szamitogép, mobiltelefon, tablet stb.). A szimulacidhoz
kapcsoldddan a feladatokat csak az aldozat gépen kellett végrehajtani, de szemlélte-
tésképpen a tamadd gépen talalhato konzolt is meg lehetett tekinteni.

Az igy kialakitott rendszert kiilonb6zd, mély informatikai tudassal nem rendelkez6
személyekkel teszteltem le. Mindenki az el6re elkészitett szimuldcios kornyezetében
prébalta ki a vizsgafeladatokat és a gyakorlati oktatast. Ezek alapjan kijelenthetd,
hogy szimulalhatd olyan kibertdmadas, amelynek azonositasahoz és megoldasahoz
nem sziikséges mély informatikai tudas.

A kutatas folytatasaként szeretném kibdviteni a meglévé tamadasokat tovabbi
példakkal, mivel a hosszu tavu cél, hogy az igy kialakitott gyakorlat a kdzszolgalati
kiberbiztonsagi képzés keretében a sajat infokommunikacids eszk6zok védelme cimi
tantargy teljes gyakorlati anyagat lefedhesse.?* Ezutan a kiértékelés korét érdemes
kib8viteni nagyobb létszamra és a képzéshez kapcsolédoan részletesebb méréseket
végrehajtani. Végil az architekturat szeretném ugy kib6viteni, hogy ne csak sajat
infokommunikacios eszkdzokon torténé tamadasokat lehessen szimulalni, hanem
szervezeti szint( kiberfenyegetéseket is.
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