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Legard Ildikd'

Célpont vagy! — a kdzszolgalat
felkészitése a kiberfenyegetésekre

You Are a Target! — The Preparation of the Public
Administration against Cyber Security Threats

Napjainkban a kozigazgatas megszervezése elképzelhetetlen infokommunikaciés
technolégiak alkalmazasa nélkiil. Azonban barmennyire is védjiik rendszereinket
és a benniik tarolt adatokat a legmodernebb fizikai és logikai intézkedésekkel, még
mindig a human faktor jelenti a legnagyobb kockazatot. A fenyegetésekkel szembeni
hatékony védelmet a felhasznalék biztonsagtudatossaga tudja biztositani, amely egy
jol megszervezett és sikeres biztonsagtudatosité program segitségével alakithato ki.
A tanulmany bemutatja a human alapu és a szamitégép-alapu social engineering
tipusu tamadas technikait, attekinti a biztonsagtudatossag és az informaciobiz-
tonsag-tudatosit6 program fogalmat és ez utédbbi megvalésitasanak ot lépését,
valamint megyvizsgalja egy hatékony tudatositoprogramhoz sziikséges médszerek,
kommunikacids csatornak és bels6 PR-eszk6z6k alkalmazasi lehetSségeit.

Kulcsszavak: informacidbiztonsag, biztonsagtudatossag, informaciobiztonsag-tu-
datosito program, social engineering, belsé PR-eszkdzok

Nowadays, the organisation of public administration is unimaginable without
infocommunication technologies. Although the physical and logical protection of
the system and the stored data may be well developed, the human factor will be
arisk of security. The effective protection against the threats is to provide security
awareness through implementing a well-developed and successful Information
Security Awareness program.

This study presents the methods of human-based and IT-based social engineering
attacks, reviews the category of security awareness and security awareness programs,
determines five steps of the implementation and examines the different methods,
the potential communication channels and internal PR tools of an effective program.
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Bevezetés

Az utobbi b6 harom évtizedben bekdvetkezé technoldgiai fejlédés, a digitalizacié ugras-
szer(i megnovekedése, az infokommunikacids eszk6zok és szolgaltatasok rendkiviili
fejlédése, az internet széles kor(i elterjedése, a gyors hozzaférés visszavonhatatlanul
megvaltoztatta az emberek életét, a vallalkozasok miikddését és a kozigazgatas szer-
vezését.

Magyarorszagon a 2015-ben inditott Digitalis J6lét Program mar alapvetd célként
hatarozza meg a digitalis allam megteremtését és annak részeként a teljes kozigaz-
gatas digitalis atalakitasat [1].

A kozigazgatas altal donten elektronikus informaciés rendszerekben? térolt, fel-
dolgozott és tovabbitott adatok és informaciék mennyiségének, illetve mibenlétének
koszonhetden, napjainkban a magyar allami és énkormanyzati szervek egyre tobb,
a kibertér? feldl érkezé fenyegetésnek vannak kitéve, amelyek egyarant érinthetik
mind magukat a szerveket, mind pedig a munkavallaldkat.

+Napjainkban jol elkiilonithetd a kiberfenyegetések négy fajtdja. Ezek a kiber-
blindzés, a hacktivizmus és kiberterrorizmus, a kiberkémkedés és a kiberhadvise-
lés” [2: 143-144.]. A kozigazgatast érinté fenyegetések esetében mind a négy rele-
vanciaval bir.

Az NTT Security altal 2019-ben kdzzétett Global Threat Intelligence Report alapjan
a kozigazgatas a kiberfenyegetések 5 legnépszer(ibb célpontja kozott van [3].

A kozszféraban dolgozdk a tdmadok szdmara értékes és kiemelt célpontnak sza-
mitanak, hiszen altaluk a nemzeti adatvagyon részét képzé adatokhoz, informaciok-
hoz is hozzaférhetnek, vagy megbénithatjak egy egész szervezet és végsd soron akar
az egész orszag miikodését is.

Ahogy Belaz Annamaria fogalmaz tanulmanyaban, ,Ahhoz, hogy a kdzigazgatasi
rendszer hosszutavon miikddéképes maradjon, valamint a rendszerekben eldallitott,
tarolt, feldolgozott és tovabbitott adatok védelme biztositott legyen, az allamnak
elsérendl feladata az informacidbiztonsag szervezése és az informacidbiztonsagi
szemléletmdd kialakitasa, fenntartasa” [4: 93.].

2 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol 1§ (1) 14. b ,elekt-
ronikus informacids rendszer:
a) az elektronikus hirkézlésrél szolo térvény szerinti elektronikus hirkozld halozat;
b) minden olyan eszkoz vagy egymassal dsszekapcsolt vagy kapcsolatban allé eszkézok csoportja, amelyek kozil
egy vagy tobb valamely program alapjan digitalis adatok automatizalt kezelését végzi; vagy
c) aza) és b) pontban szerepld elemek altal miikodésik, hasznalatuk, védelmiik és karbantartasuk céljabol tarolt,
kezelt, visszakeresett vagy tovabbitott digitalis adatok;”

®  Akibertér egy globalis tartomany az informatikai kornyezeten beliil, amely tartalmazza az egymassal 6sszefiiggd
informatikai halézatok infrastrukturait, beleértve az internetet, a tavkozlési halézatokat, a szamitogépes rend-
szereket, valamint bedgyazott processzorokat és vezérlket [9: 30.].
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Social engineering

Az elmult évtizedekben az informacids rendszerek védelme egyre kifinomultabba
valt, ugyanakkor a rendszereket hasznalok biztonsagtudatossaga nem tartott lépést
atechnikai fejlédés titemével. [gy nem meglep6, hogy a kiberb(inéz6k egy Uj és nagyon
hamar népszeriivé valt tdmadasi format kezdtek el alkalmazni, az ugynevezett social
engineering-et.

A social engineering az emberi hiszékenységre, egyiittm(ikod6-képességre épitd
tamadasi forma. A tamadok olyan alapvet6 emberi tulajdonsagokat hasznalnak ki,
mint a segit6készség, a hiszékenység, a befolyasolhatdsag, a naivsag vagy a kivan-
csisag, amely j6 eséllyel minden emberben ott lakozik, amelyekhez hozzaadédhat
a biztonsagtudatossag kiulonbozd okokbol (alulképzettség, hanyagsag stb.) beko-
vetkezd hidnya, valamint a tamadé altali szandékos megfélemlités, zsarolas vagy
megvesztegetés. Ezek kihasznalasaval mar a tamado kdnnyen vagy mindenesetre
konnyebben megkeriilheti a rendszerek fizikai és logikai védelmi vonalat, példaul
tlizfalakat vagy behatolas-detektalé rendszereket [5: 117.].

A social engineering tipusu tdmadasokat, aszerint, hogy a tamadd milyen maéd-
szereket hasznal, két csoportba lehet sorolni:

1. Human alapu tamadasok [6], [7]

A human alapu technikdk alkalmazdsahoz nem feltétleniil sziikséges szaktudas,
a tamado nem hasznal informatikai eszkdzoket, barki altal kivitelezhetdk, azonban
elézetes megfigyelést és felkésziilést igényelnek. A tamado és aldozata kozott koz-
vetlen kontaktust feltételez, igy a lebukas veszélye is nagyobb [6: 4.].
Tipusai:
* segitség kérése;
« segitség nyUjtasa (forditott social engineering);
megszemélyesités, vagyis az identitaslopas;
+ thombstone theft, azaz a sirk6lopas, amely a megszemélyesités egy specidlis
fajtaja;
« shoulder surfing (képernyd lelesése);
+ azirodai hulladék atvizsgalasa, azaz a dumpster diving;
+ tailgating, vagyis a szoros kdvetés modszere a bejaraton torténd bejutashoz;
piggybacking: a tamadd az aldozat segitségével és tudtaval jut at a bejaraton.

2. Szamitégép-alapu tamadasok [8], [7]
A kozvetett kapcsolattartast preferalod, szamitégép-alapu tamadasok sokkal elterjed-

tebbek, mivel a tdmado valamilyen informatikai eszk6zon keresztil lép kapcsolatba
az aldozattal, igy kisebb a lebukas veszélye.
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Tipusai:

adathalaszat - phishing: olyan tizenet, jellemz6en e-mail, kiildése az dldozat-
nak, amely megtéveszti 6t és olyan hamis weboldalra ,iranyitja at”, ahol kiadja
személyes adatait, felhasznaldnevét, jelszavat. Tobb vallfaja ismert:

- hamisitott e-mailek és hamisitott weboldalak (scam); vishing (VOIP-csalas),
vagyis telefonos adathaldszat; smishing, amelynek soran az adathalasz
tizenet sms-ben érkezik; pharming, azaz az eltéritéses adathaldszat; whaling,
vagyis ,balnavadaszat”, amelyek esetében a célpontok kore a vezet6i réteg;
nyereményjatékokat, ajandékokat vagy ingyenes szolgaltatasokat hirdet6
aloldalak.

kartékony programok: a tdmadas soran olyan rosszindulatu koédok vannak

elrejtve az eszk6zon vagy a fajlon, amelyeknek segitségével megszerezhetik
a célszemély vagy egy szervezet adatait, példaul:

- keylogger, azaz billenty(izetnaplézd; baiting: fert6zott, kartékony kodokat
tartalmazo adathordozo eszkoz (pendrive, CD, DVD, SD-kartya) ,elvesztése”
a kiszemelt szervezetnél vagy annak kdzelében, amit a gyanutlan és évat-
lan alkalmazott csatlakoztat a sajat gépéhez, igy megfertézve a sajat, sét
j6 eséllyel az egész szervezet rendszerét; javitas, frissités felajanlasa; trojai
programok; veszélyes csatolmanyok.

Wi-Fi-haldzat veszélyei:

- Ahaldzat izemeltetdje képes monitorozni a halézaton zajlé adatforgalmat,
igy els6sorban a nyilt hozzaférésl Wi-Fi-halozatok rejtenek magukban
veszélyeket, hiszen gyakran adathalasz célokat szolgélnak, bar el6fordulhat
jelszoval védett haldzatok esetében is.

okostelefon-alkalmazasok altali hozzaférés — alkalmazasengedélyekbdl fakadd

kockazatok: az okostelefonra telepitett alkalmazasok nemcsak a késziilék alap-

vetd funkcidihoz, hanem hasznalatukért cserébe egyéb adatokhoz és informa-
ciokhoz is kérnek és altalaban kapnak hozzaférést, mint példaul a felhasznald
személyes adataihoz, névjegyeihez, fényképeihez, lizeneteihez.

A social engineering tipusu tamadas forgatokonyve — bar céljatol fliggéen mas és mas
kornyezetben hajtjak végre — altalaban allandd, és leggyakrabban négy lépésbdl all,
amelyeket egymasra éplilve hajtanak végre. A lépések a kovetkezék [9: 52-54.]:

2.

3.
4.

informacidszerzés: tipikusan internetrél szerzett informaciok: kozosségi halo-
zatok, kereséoldalak, a szervezet sajat honlapja, telefonon keresztili vagy
irasban torténd informacidszerzés, esetleg személyes felkeresés;

kapcsolat kiépitése a cél szempontjabdl legalkalmasabbnak itélt és kivalasztott
személlyel, aki akar egy vezetd is lehet;

kapcsolat kihasznalasa;

tamadas végrehajtasa.

A social engineering tipusu tamadas alapja a tamadas sikeres végrehajtasahoz szliksé-
ges informaciok megszerzése. Napjainkban az esetek donté tobbségében a tamadok
azinternet segitségével, online és els6sorban a k6zosségi oldalakrol (példaul Facebook,
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Twitter, LinkedIn) gy(ijtik a sziikséges informaciokat, mivel ezeken az oldalakon kis
koltséggel, gyorsan, nagy mennyiségii adat érhetd el [10: 396.].

A személyre utalo informacidk megszerzése el&segiti a tokéletes célpont, a leg-
gyengébb lancszem kivalasztasat a szervezetnél, akin keresztiil majd a tamaddk sike-
resen férhetnek hozza a kivant rendszerhez.

»A social engineering tipust tamadasok sikeres végrehajtasa két tényezén mulik,
egyrészt az informatikai eszkdzdk és rendszerek sebezhet8ségén, masrészt a felhasz-
nalok biztonsagtudatossagi ismeretein és azok megfelel6 alkalmazasan, hiszen ha
az alkalmazottak ismerik a lehetséges tamadasi és védekezési alternativakat, akkor
a kilonféle bizalmas informaciok megszerzésére iranyulé tamadasok bekdvetkezésének
valdszinlisége csokkenthetd” [11: 269.].

Biztonsagtudatossag (security awareness) és a biztonsagtudatosité
programok

Biztonsagtudatossag

A biztonsagtudatossagnak, pontosabban az informaciobiztonsag-tudatossagnak
(information security awareness) nincs egy altalanosan elfogadott fogalma, annak
Osszetevdit tobb magyar és nemzetkdzi kutatas is megkisérelte meghatarozni.

Egyes szerz6k a fogalom egyéni aspektusait hangsulyozzak, minthogy a biztonsag-
tudatos személy nemcsak a megfelel6 szintl tudassal rendelkezik az informacidébizton-
sag terliletén, hanem megérti és elfogadja annak jelent8ségét, és képes az elsajatitott
ismereteknek megfelelen cselekedni és viselkedni [12], [13]. Aldawood és Skinner
a felhasznalo azon képességeit emeli ki, hogy képes felismerni, beazonositani, elkerdlni
vagy megbénitani egy rosszindulatl tamadasi kisérletet [14: 6.].

Nemeslaki Andras és Sasvari Péter a definicio szervezeti aspektusait emeli ki,
mint hogy ,az informacidbiztonsag-tudatossag a szervezet kultlrajanak része, olyan
gondolkodas- és magatartdsmod, amely biztositja, hogy a szervezetek alkalmazottai
elkotelezettségbdl elismerik a biztonsagi intézkedések jogossagat, betartjak azokat,
és masokkal is megismertetik, illetve betartatjak ezeket” [15: 169.]. Bulgurcu és tar-
sai Ugy hatarozzak meg az informaciobiztonsag-tudatossagot, mint a munkavallalé
altaladnos ismereteinek és attitlidjének halmazat az informaciérendszerek hasznala-
taval kapcsolatban ugy, ahogy azt a szervezeti kérnyezetben értelmezik [16: 532.].
Az informacidbiztonsag-tudatossag ebben a vonatkozasban két f6 teriiletbdl all,
egyrészt az altalanos szintli informaciobiztonsaggal kapcsolatos tajékozottsagbol,
masrészt az informaciobiztonsagi szabalyozasok és stratégiak ismeretébél [17: 54.].

Az informaciobiztonsag-tudatossag fogalmanak alabbi, altaldnos meghataro-
zasara teszek javaslatot:

Az informacidbiztonsag-tudatossag a tudas, a képességek és a viselkedés olyan
harmasa, amely biztositja az egyén szamara a megfeleld szint(i informatikai és informa-
ciobiztonsagi ismereteket, az ezekre épil6 és alkalmazasukat biztosito képességeket,
valamint e két elemnek megfeleld, belsé igényként megjelend, az informacidbiztonsag
jelent6ségét elismeré viselkedést.
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Informacidbiztonsag-tudatositd programok

A biztonsagtudatossag fejlesztése kiemelt feladat az egyéneknél és szervezeteknél
egyarant, amelynek legfontosabb eszk6ze az informacidbiztonsag-tudatosité prog-
ramok kialakitasa.

Szamos nemzetkozi informatikai biztonsagi szabvany utal a tudatositasi prog-
ramra, mint a minGsités megszerzésének eléfeltételére, igy mint az ISO 27001, COBIT,
vagy az ISO 9001:2000 [12: 6.].

Szabalyozas

A kiberbiztonsagra vonatkozé magyarorszagi dokumentumokban, szabalyozasban
kiemelt figyelmet forditanak a tudatositas jelent6ségének hangsulyozasara.

A 2013-ban elfogadott Nemzeti Kiberbiztonsdgi Stratégia a kiberbiztonsag fogalmi
elemeként hatarozza meg a tudatossagnoveld eszkozok folyamatos és tervszer(
alkalmazasat [18].

Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol sz6lé
20173. évi L. torvény (Ibtv.) kimondja, hogy az elektronikus informacios rendszerek
védelme érdekében a szervezet vezetdje koteles gondoskodni ,,az elektronikus infor-
macios rendszerek védelmi feladatainak és felel&sségi koreinek oktatasardl, sajat
maga és a szervezet munkatarsai informaciébiztonsagi ismereteinek szinten tarta-
sarol” [19:11.§ (1) g)].

Az Ibtv. hatélya ala tartozo szervek szamara a biztonsagtudatossag képzésekkel kap-
csolatban tovabbi feladatokat allapit meg a 41/2015. (VI1.15.) BM rendelet [20: 3.1.7.].

Az informacidbiztonsag-tudatosité programok eredményessége

Szamos hazai és kilfoldi kutatas megerdsiti azt a tényt, hogy az alkalmazottak hidba
vesznek részt egy tudatositd képzésen, hidba vannak birtokaban a sziikséges infor-
macidbiztonsagi tudasnak, szandékosan vagy nem szandékosan mellézik vagy nem
veszik figyelembe a biztonsagi folyamatokat, el8irasokat [17], [21], [22], [5]. Nemeslaki
Andras és Sasvari Péter 2014-ben a magyar lzleti és kozszféra informacidbiztonsag-
tudatossagat vizsgalta, és arra a megallapitasra jutottak, hogy az informaciobiz-
tonsag-tudatossag fejlettnek mondhat6 a kdzszféraban az allami intézményeknél,
valamint az allami tulajdonu szervezeteknél, mégis az alkalmazottak kisebb részénél
még mindig fejlesztésre szorul [15].

Ezért a legfontosabb, hogy nem elegendd pusztan egy tudatosité programot
megszervezni, hatékony és sikeres program sziikséges ahhoz, hogy az alkalmazottak
viselkedése pozitiv iranyban valtozzon.

A szakért6k tobbsége egyetért abban, hogy a hatékonysag azt jelenti, hogy a biz-
tonsagtudatosito program képes a résztvevék tudasat, attitlidjeit és viselkedését pozitiv
irdnyban valtoztatni az informacidbiztonsag szempontjabol, ezaltal csokkentve és meg-
el6zve a szervezetre haté biztonsagi fenyegetéseket és kockazatokat [23], [24: 63-64.].
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Hogyan fejlessziink hatékony és sikeres tudatositasi programot?

Akovetkezd ot lépésben bemutatom, hogyan lehet egy szervezeti igényekhez igazodo,

ugyanakkor a felhasznaloknak nemcsak a tudasbévitésre, hanem a képességeik fejlesz-

tésére és viselkedésiik megvaltoztatasara fékuszalo tudatositasi programot kialakitani.
1. Atervezéshez sziikséges informaciok megszerzése:

+ aszervezet jellemzd8i: kdz- vagy maganszféra, milyen tipust adatokat kezel,
a szervezet stratégidja milyen hosszu- és révidtavu célokat fogalmaz meg;

+ az informaciobiztonsag szempontjabdl a kulcsteriletek beazonositasa,
ahol a biztonsagi problémak jelentkeztek, a fenyegetések, kockazatok
és incidensek tipizalasa és ezek gyokereinek elemzése, valamint a sziiksé-
ges helyreallitd intézkedések beazonositasa;

+ aszervezet human jellemzdi: hany f8s a szervezet, mekkora a fluktuacio;
mely munkavallaléi kornek szeretnénk a programot szervezni, az érintetti
kor kor szerinti 6sszetétele, munkakoreik és biztonsagtudatossaguk szint-
jének meghatarozasa.

2. Felsévezetdi tamogatas biztositasa: kutatasok igazoljak, hogy a tdmogatas

nélkilozhetetlen eleme a sikeres programnak [25].

3. Atudatositdé program megtervezése:

+ acélcsoportnak megfelel6 tudatositdanyag 0sszeallitasa,

+ aszervezeti és humanpolitikai jellemz6khdz igazodé modszerek és kom-

munikacids csatornak kivalasztasa, valamint

+ azid6zités megtervezése.

4. A tudatosité program megvaldsitasa.
5. Aprogram megvaldsitasa kdzben és végén a visszacsatolasok alapjan a prog-
ram korrekcioja.

A program sikeressége és hatékonysaga szempontjabdl a 3. pont, tehat a tudato-
sité program megtervezése kulcsfontossagu tényezd. Ahhoz, hogy a program képes
legyen a résztvev6k tudasat, attitlidjeit és viselkedését megvaltoztatni, sziikséges,
hogy a megfelel6 embernek, a megfeleld informacidt, a megfeleld formaban adjuk at.

A célcsoportnak megfeleld tudatositéanyag dsszeallitasa

A tananyag 6sszeallitasa szempontjabdl nagyon fontos tényezé, mondjuk ugy,
az ,érzékenyités". Egy szervezeten beliil az egyik leggyakoribb probléma a veszélyérzet
hianya, amely a fenyegetettség fel nem ismerésén, valamint a munkatarsak bizton-
saggal és a kapcsolodo védelmi intézkedésekkel vald passziv viszonyan alapszik, ami
kiegésziil a biztonsaggal kapcsolatos belsd szabalyozék nem megfelels alkalmazasaval
vagy mell6zésével.

A tananyag 0sszeallitasa soran a legfontosabb atadando lzenetre kell koncent-
ralnunk, arra, hogy barki aldozattd valhat ebben infokommunikacids technolégiak
és elektronikus informacios rendszerek altal atsz6tt vildgban, viszont néhany nagyon
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fontos tandcs és triikk segitségével id6ben elkeriilhetjik, hogy potencidlis célpontta
valjunk.

Tehat a program alapvetd célja, hogy felhivja a figyelmet a potencialis fenyege-
tésekre, segitséget nyujtson a tdmadasok idében torténé felismeréséhez és elharita-
sédhoz, valamint 6sszességében hozzasegitse a résztveviket elsésorban a munkahelyi,
ugyanakkor a személyes és az otthoni biztonsaghoz is. A cél elérése érdekében egy-
szer(, révid, a napi gyakorlatban és a munkavégzés soran j6l alkalmazhato tudast
szlikséges kozvetiteni a résztvevok felé érdekes, Ujszerl formaban.

A szervezeti és humanpolitikai jellemz8khdz igazodé mddszerek
és kommunikacios csatornak kivalasztasa

Az informacidébiztonsagi tréningeknek szamos formaja ismert, amelyek kiilonféle
kommunikacios eszkozdkre épitenek.

Aldawood és Skinner a tudatositasi programokrol irt tanulmanyukban, moédszereit
tekintve kiilonbséget tesznek a tradicionalis és a modern social engineering tréning
és tudatosito program koézott. Meglatasuk szerint a hagyomanyos tréningek eszkdz-
tara — a belsd vagy kiilsé képzések, tréningek, poszterek, emlékeztet6k és az online
kurzusok — altalaban unalmas, farasztd, nem tartjak fenn a figyelmet, tul dltalanosak,
formalisak és a tartalmat tul komoly kérnyezetben kdzvetitik, valamint a moédszerek
egyaltaldn nem alkalmazkodnak a résztvevék egyéni tanuldsi képességeihez. Ezek
a tréningek egyszertien csak elmondjak a tudnivaldkat a tamadasokrél, ugyanakkor
nem mutatnak be valddi, megtortént eseteket és nem adnak praktikus tanacsokat,
hogy hogyan ismerjenek fel, illetve kezeljenek a résztvevék egy ilyen tdmadast. Tehat
a tradicionalis formak egyediili alkalmazasa nem biztositja a megfelel6 biztonsagi
kultura kialakulasat a résztvevéknél.

Ezzel szemben a modern tudatositd programok szimulacios technikakat, inter-
aktiv jatékokat, virtudlis laboratériumokat, valamint tematikus videdkat és modulokat
alkalmaznak. A szimulacids technika példaul segit a social engineering modszerek
tudatositasaban, az interaktiv jatékok és virtualis laboratériumok kdzrem(ikodésével
kiprobalhatd, hogy egy tdmadas azonositasatol a karenyhitésig milyen [épcsékon
keresztill vezet az ut. Ezek a modern modszerek segitenek az alkalmazottaknak fel-
ismerni, hogy vajon egy lizenet tdmadas-e vagy sem. Rdadasul ezeket a gyakorlatokat
az alkalmazottak a munkajuk mellett is egyszeriien elvégezhetik, igy nem jelentenek
plusz terhet szamukra [14: 6-8.].

Széasz Anténia és Kiss Gabor tanulmanya a jelszévisszafejté programok oktatasi
célu felhasznalasarol aldtdmasztja a hagyomanyos és a modern eszkdzok kozotti
kilonbségtételt [26].

A legfrissebb nemzetkozi kutatasi eredmények mind kiemelik a tudatositas
szempontjabol a megfelel6 kommunikacio jelent8ségét. A SANS Intézet altal évente
Osszedllitott ,Security Awareness Report” mar 2017-ben a tudatositasi program sike-
rességének kritikus pontjaként emelte ki a megfelelé kommunikaciét [27].

Ezért is nagyon fontos, hogy beazonositsuk a célkdzonséget és igényeit, hogy
a megfeleld kontextusban és megfelel6 nyelvezettel tudjunk hozzajuk szélni.
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E feladat megoldasaban segitségiil hivom a marketing, a marketingkommunikacio,
valamint a PR fogalmat, és megvizsgalom e fogalmak és eszkozrendszereik alkalma-
zasi lehet8ségeit az informaciobiztonsag teriletén.

A marketing fogalmat sokan, sokféleképpen definialtdk mar, mégis a legelfoga-
dottabb és leginkabb idézett meghatarozasat Bauer Andras és Beracs Jozsef kozolték
Marketing cim( konyviikben [28]. Eszerint szlikebb értelemben ,a marketing olyan
vallalati tevékenység, amely a vevék/felhasznalok igényeinek kielégitése érdekében
értelmezi a piacot, meghatarozza az eladni kivant termékeket és szolgaltatasokat,
megismerteti azokat a fogyasztokkal, kialakitja az drakat, megszervezi az értékesitést
és befolyasolja a vasarlokat”. Kiterjesztett értelemben azonban ,a marketing minden
értékkel rendelkezd joszag (termék, szolgaltatas, eszme, Gtlet, érzés stb.) cseréje.
Az lizleti, vallalati szféran tul kiterjed az olyan nem nyereségorientalt teriiletekre is,
mint példaul az oktatas, a kultura, a vallas, a politika stb.” [28:1.1.1., 1.1.3.].

Mint lathato, a marketing nem csupan termékek és szolgaltatasok, hanem lénye-
gében barmilyen gondolat, eszme, s6t akar személy megismertetését, elfogadtatasat
és népszerlsitését is szolgalhatja. Ebben az értelemben a biztonsagtudatositas teri-
letén is alkalmazhatd a marketing fogalma, ahol a szervezet a biztonsagtudatossag
értékét kozvetiti a ,vevok”, azaz az alkalmazottak felé, és sikeres , értékesités” esetén
a munkatarsak megfeleld biztonsagtudatossaga lesz az eredmény.

A marketing egyik legfontosabb eszkéze a marketingkommunikacio, ami olyan
tervezett cselekvéssorozat, amely a vallalat marketingrendszerébe illeszkedik, célja egy
termék (szolgaltatas), marka vagy vallalat (intézmény) megismertetése, népszer(si-
tése, a fogyasztd figyelmének felkeltése, vasarlasra 6sztonzése, illetve érdeklédésének
megtartasa kommunikacié segitségével [29: 12.]. Az ismertetett célrendszer teljes
egészében megfeleltethetd a biztonsagtudatositasi program céljainak, sét, a jelenleg
alkalmazott programok alapvet6 célkitlizéseit meg is haladja, amennyiben beépiti Uj
elemként az érdekl&dés folyamatos fenntartasat kommunikacios eszkdzok segitségé-
vel. Ezért érdemes attekinteni, hogy a marketingkommunikacio eszkozei koziil melyik
adoptalhatd és alkalmazhatd a biztonsagtudatositasi programok megvaldsitasa soran.

A marketingkommunikacioé eszkozei kozil van egy kifejezetten olyan terdlet,
amely dedikaltan a vallalaton beliili kommunikacioval foglalkozik, ez pedig a belsé
PR (public relations). ,A bels8, vagy mas néven vallalati PR esetében a vallalat beosz-
tottjai és vezet6i kozott zajlik a kommunikacio, az informaciéaramlas. Ennek az a fé
célja, hogy a dolgozdk minél jobban megismerjék a céglik (munkahelyiik) céljait, azzal
tudjanak azonosulni, és azokat a sajat maguk altal alkalmazhatd megfelel6 eszk6zok-
kel tudjak elésegiteni” [30: 36.].

A tudatositasi program sikere szempontjabol kiemelked6 jelentdséggel bir, hogy
a résztvevok el tudjak-e fogadni és elismerik-e az informacidbiztonsag szervezeti
jelent8ségét, képesek-e a magatartasukat, mindennapi tevékenységiiket ennek meg-
felel6en alakitani és ezzel a szervezet hosszu tavu céljat, a biztonsagtudatos szervezeti
kultdra kialakitasat tamogatni.

Eppen ezért vizsgaljuk meg, hogy a belsé PR eszkdzei alkalmazhatok-e, és ha
igen, milyen formaban a biztonsagtudatositasi programban.

Akonnyebb attekinthet6ség érdekében a belsé PR harom csoportba sorolt [30:39-40.,
azaz a személyes, a csoportkommunikacids és a tomegkommunikacios eszkozei koziil
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a szamunkra relevans elemeket és azok lehetséges alkalmazasi terileteit az alabbi
tablazatban foglaltam &ssze.

1. tablazat

A belsé PR eszkézeinek lehetséges alkalmazasi terliletei a biztonsagtudatosito programban
[a szerz§ szerkesztése]

Belsé PR eszkozei Biztonsagtudatosité program

1. A személyes kommu- 1. A személyes kommunikacio eszkézei

nikacid eszkézei
Parbeszéd, megbeszélés | Az informaciobiztonsagi incidens altal érintett vagy érintettek személyes
megkeresése, a problémak okanak feltarasa, megoldasi javaslatok k6zos
kidolgozasa, visszaellendrzés.

El6adas El6adasok tartasa a felhasznalok szamara az informaciobiztonsag egy-
egy, ugyanakkor mindenkit érinté kérdésérol.
Telefonbeszélgetés Az informaciobiztonsagi problémaval, kérdéssel a szakteriilethez fordu-

L6k telefonon torténd tajékoztatasa a teend6krél, a felmeriild kérdések
atbeszélése, visszaellenérzés.

Levelezés, e-mailek Az informacidbiztonsagi problémaval, kérdéssel a szakteriilethez fordu-
lok e-mail utjan torténd tajékoztatasa a teenddkrél, a felmeriild kérdé-
sek atbeszélése, visszaellendrzés.

Meghivok Meghivok kiildése akar nyomtatva, akar online egy-egy rendezvényre,
megbeszélésre, el6adasra, amelynek célja a figyelem felkeltése a prog-
ram irant.

Oklevelek Motivacids eszkdzként, példaul interaktiv jatékban torténd részvételért,

egy incidens kezelésében nyujtott segit6 kozremUikodésért, informacio-
biztonsagi kvizek eredményes kitoltéséért.

2. A csoportkommuni- 2. A csoportkommunikacio eszkézei
kacio eszkozei
Konferencia tipusti ren- | Példaul:
dezvények [31:17] + tajékoztatok egy-egy, a legtdbb munkatarsat érint incidens esetén,;

+ tematikus konferencidk/forumok, példaul szakérték meghivésa so-
cial engineering témaban,;

« értekezletek egy incidens kapcsan az érintetti korrel;

+ képzések, tovabbképzések szervezése példaul vezetdi kornek, atlag-
felhasznaldknak;

+ tobb telephellyel rendelkezd szervezetek esetén road-show alkalma-
zasa.

Audiovizualis PR-eszko- | Audiovizualis eszkozoket szemléltetés céljabol nagyon fontos alkalmaz-

z6k, mint ni a konferenciatipust rendezvényeken, de személyes megbeszélések

-+ Diaképek, irasvetité |vagy értekezletek alkalmaval is, akar prezentdcio, akar képek, videdanya-
folidk, szemléltets- | gok vagy egyéb eszkozok formajaban.

eszkozok A PR-filmek és -videdk nemcsak konferenciatipusu rendezvényen alkal-
«  PR-filmek, videdk mazhatok, hanem példaul az intraneten is kdzzé lehet tenni, vagy korle-
+  Multimédia vélben elkiildeni. Ezek a figyelemfelhivé videok altalaban 1-5 perc hosz-
+  Szamitogépes pre- | szu, dramatizalt filmanyagok, amelyek egy biztonsagi kockazatot vagy

zentacio annak helyes kezelését mutatjak be [32], vagy példaul a saferinternet.hu

+  Computer-animacio |weboldalon szdmos a gyermekeknek, fiataloknak és sziiléknek, pedago-
gusoknak sz6l6 video talalhato [33].
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BelséS PR eszkozei
Hagyomanyos nyom-
tatvanyok

Biztonsagtudatosité program

Bar egyre kevésbé hasznalatos, de még mindig talalkozhatunk a hagyo-
manyos nyomtatvanyokkal, mint példaul
a vallalati/szervezeti Gjsag, amelybe egy-egy az informaciébizton-
saggal kapcsolatos érdekesség, fontos hir is helyet kaphat,
konferencia, szakmai férum meghivok,
téjékoztato kiadvanyok az informaciébiztonsag egy-egy kérdésérél,
szervezeti éves/féléves/negyedéves beszamoldban az informacio-
biztonsagot érinté statisztikak, tapasztalatok bemutatasa,
falitjsagon figyelemfelkeltd poszterek, plakatok elhelyezése, vagy
egy-egy program hirdetése.

Hirlevelek,
(News Release)

Hirlevelek, vagy professzionalisan megirt cikkek nyomtatott vagy
online verziéban. Lényege, hogy kdnnyen attekinthetd és kénnyen ol-
vashato legyen.

Hirlevél keretében tajékoztatni tudjuk a munkatarsakat egy rendkiviili
esemény kiértékelését kdvetSen a kovetkeztetésekrol.

Aktualis cikkajanlasok

Magyar vagy a nemzetkozi sajtobol egy-egy érdekes cikk ajanlasa tipi-
kusan online formaban.

Faliujsagok, hirdetések

A belsé intranethaldzaton figyelemfelkelt§ poszterek elhelyezése,
egy-egy program hirdetése, vagy tudatosité kiadvanyok népszerf(isité-
se, tajékoztatd honlapok elérési Gtvonalanak megosztasa (példaul EU,
ENISA aktualis dontései, kiadvanyai).

3. A témegkommunika-
cid eszkézei

3. A témegkommunikacio eszkézei

Online magazinok,
portaloldalak

Korlevélben vagy az intraneten érdemes megosztani azon oldalak el-
érhetdségét, amelyek naprakész informdaciokat, figyelemfelhivo médon,

réviden Gsszefoglalva osztanak meg az érdeklédSkkel (példaul a Nemzeti
Kibervédelmi Intézet hirlevele [34]).

Internetes cseveg6forumok, kdzosségi feliiletek

Online kapcsolatok: fo-
rum, hirlevél, levelez6-
lista

Az internetes csevegéférumok, kozosségi fellletek kapcsan kiildn szeretnék kitérni
néhany mondat erejéig a Nemzeti Kézszolgalati Egyetem (NKE) varhatdan 2019 decem-
berében induld pilot programjara. Az NKE altal lizemeltetett Tovabbképzési és Vizsga-
portalon, az Ugynevezett Probono oldalon egy olyan informaciébiztonsag-tudatosito
tesztcsatornat fejlesztettek ki, amely egy Facebookhoz hasonlé kdzdsségi oldal,
amelynek célja, hogy egyszerd, révid, a napi gyakorlatban és a munkavégzés soran
jol alkalmazhat¢ tudast kozvetitsen az érdekl6d6k felé érdekes, Ujszer(i formaban.
Harom, az IT és informacidébiztonsag terén jartas szakérté kdzremiikodésével a hét
minden napjan Uj tartalommal jelentkezik a portal hol hosszabb, tartalmasabb cik-
kek, hol pedig rovidebb bejegyzések, képek/poszterek, a nemzetkdzi, illetve a magyar
sajtéban megjelent, altaluk kommentalt hirek formajaban.

A csatornara feliratkozoknak lehet8ségiik van hozzaszélni a kdzzétett bejegyzé-
sekhez, kérdezni és segitséget kérni a szakértéktél, vagy esetleg egy altaluk fontosnak
tartott témat javasolni késébbi feldolgozasra.

A csatorna jelenleg tesztelés alatt all, de reményeink szerint az informaciébiztonsag-
tudatositas egy teljesen Ujszer(i és minden eddiginél hatékonyabb, a résztvevék sajat
belsé motivacidjara épité onfejlesztési format biztosit a kdzszolgalatban dolgozdknak.
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A tablazatban felsorolt eszk6zok, modszerek kivaldan alkalmazhatdk a tudatositasi
programok megvaldsitasa soran, sét, egy résziiket jelenleg is alkalmazzak a szerve-
zetek, ugyan nem tudatosan és kimondottan marketingkommunikacids eszkdzként.

Az 6sszehasonlitassal azonositottam azokat a belsé PR-eszkdzoket, amelyek
adaptalhatok egy tudatositasi programba, és meghataroztam az adott eszkdzok
alkalmazasi teriileteit és formait is, példakkal alatdamasztva. Célom egy olyan mod-
szertani gyljtemény létrehozasa volt, amelynek segitségével egyrészt hatékonyabban
tudja a vezetés az informaciodbiztonsag értékét eljuttatni a munkatarsakhoz, masrészt
a szervezetek - figyelembe véve a sajatossagaikat, a célcsoportot és az atadni kivant
ismereteket —, 0ssze tudnak allitani egy hatékony tudatositasi programot.

Tehat a felsorolt eszkdzok csupan egy dsszefoglalasa az alkalmazhatéd médszerek
sokszinliségének, minden szervezetnek maganak kell az eszk6zok megfelel6 kombi-

s

3.3. Az id8zités megtervezése

Nagyon fontos, hogy a tudatositasi program keretében a munkavallalok ne csak egyetlen
egyszer talalkozzanak az informaciobiztonsaggal, példaul egy hagyomanyos frontalis
képzés keretében, amikor belépnek a szervezethez, hanem gondosan megtervezett
tudatosito program keretében, meghatarozott idékdzdnként valamilyen formaban
talalkozzanak az informaciobiztonsaggal. Ahogy a mondas is tartja, ,ismétlés a tudas
anyja.” A tapasztalatok azt mutatjak, hogy ha abbahagyjuk a tanulast, akkor a meg-
szerzett ismeretanyag és tudas szintje exponencidlisan elkezd cs6kkenni, éppen ezért
nagyon fontos az élethosszig tart6 tanulds. Minél tobbet olvasunk és tanulunk, minél
nagyobb a tudasunk, annal nagyobb eséllyel hivjuk el6 az adott helyzetben sziikséges
informacidkat. Es ez igaz az informacidbiztonsag-tudatosité programokra is. Egyrészt
ezért is nagyon fontos, hogy rendszeresen kdzvetitslink Uj és ismételt informaciokat,
illetve tudasanyagot a munkatarsak felé, masrészt azért is, mert a tdmadok folya-
matosan Ujabb és Ujabb tipusl tdmadas megvaldsitasan kisérleteznek, ezért nagyon
fontos az informaciobiztonsaggal kapcsolatos ismeretek naprakészen tartasa.

Kovetkeztetések

A kozigazgatas digitalis atalakitasanak, az e-kozigazgatas megteremtésének kdszon-
het6en, mara mar a nemzeti adatvagyon jelent8s részét elektronikus informaciés
rendszerekben téroljak, amelyeket az arra kotelezett szervek a legmodernebb fizikai
és logikai védelmi intézkedésekkel és technologiai megoldasokkal védik az illetékte-
len személyekkel és a lehetséges tamadasokkal szemben. Eppen ezért a tdmadok azt
a pontjat tamadjak egy rendszernek, amely a leggyengébbnek bizonyul, ez pedig nem
mas, mint az ember. Barhogy is védjiik rendszereinket, mind hidbavald, ha munkatar-
saink figyelmetlenségbdl, hanyagsagbdl vagy netan rosszindulatbdl, vagy egyszerlien
csak az alapvetd informatikai és elektronikus informaciobiztonsagi ismeretek hianyabol
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fakadéan nem tudnak, vagy nem akarnak biztonsagtudatosan és felel&sségteljesen
viselkedni rendszereik és eszkozeik (példaul okostelefon, pendrive) hasznalatakor.

A hatékony és eredményes kiberbiztonsag és a biztonsagtudatos szervezeti kultura
megteremtésének az egyik legfontosabb eleme a kdzszféraban dolgozok megfeleld
felkésziltsége, a biztonsagtudatossag, aminek kialakitasahoz sikeres és hatékony
biztonsagtudatositasi program megszervezése és folyamatos fenntartasa, mene-
dzselése szlikséges.

Tanulmanyommal segitséget kivanok nyujtani egy olyan tudatositasi program
kidolgozasahoz, amely képes a felhasznalok biztonsagtudatossagat névelni. Ennek
érdekében megvizsgaltam a biztonsagtudatossag fogalmi dsszetevéit és megallapi-
tottam, hogy ez nemcsak az informatikai és informaciobiztonsagi ismeretekre épiil,
hanem nélkilozhetetlen elemei a fenyegetések korai felismerését és a reagalast biz-
tositd képességek és az informaciobiztonsag jelent8ségét hangsilyozd magatartas
is. E harom fontos teriiletet fejleszt® tudatositasi program kidolgozasa érdekében
tanulmanyoztam a programok lényegi elemeit, a cél- és eszkdzrendszerét vizsgalod
nemzetkozi kutatasokat, és arra a kdvetkeztetésre jutottam, hogy csak akkor biztosit-
hato a sikeresség, ha beazonositjuk a program célcsoportjat és annak biztonsagtuda-
tossagi szintjét (Kinek?), specifikusan meghatarozzuk a nekik megfeleld ismereteket
(Mit?), és ezeket a célcsoporthoz, valamint a szervezethez illeszked8 kommunikacids
csatornak és eszkozok segitségével kozvetitjik feléjik (Hogyan?). A megfeleld koz-
vetitd kozeg biztositasa érdekében megvizsgaltam, hogy a marketingkommunikacié
és azon belil a belsé PR fogalma és eszkozrendszere alkalmazhaté-e a biztonsagtu-
datossagi programra. Arra a megallapitasra jutottam, hogy a belsé PR-nak szamos
olyan személyes, csoportos és tomegkommunikacids eszkdze, mddszere van, amely
sikeresen alkalmazhatd a tudatositasi programok soran, s6t, néhanyat mar a szerve-
zetek alkalmaznak is.

Tanulmanyom legfontosabb kovetkeztetése, hogy a tudatositasi programok
tekintetében nem hatarozhaté meg egy minden szervezetre érvényes megoldasi
javaslat, amely hatékonysaghoz és sikerességhez vezet, minden szervezetnek a maga
sajatossagaihoz és igényeihez igazodd, valamint valtozatos kommunikacios csatornakat
és eszkozoket alkalmazé tudatositasi programot kell kidolgoznia és megvaldsitania.
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