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Absztrakt

Az infokommunikaciés technoldgiak és az azokkal szoros kapcsolatban lévé kbzdsségimé-
dia-platformok napjaink egyik leggyorsabban valtozo és fejléd6 teriiletei. A jelenben, ha
eqy képet megosztunk, ha egy posztot kiirunk, vagy elfogadjuk azokat a bizonyos , cookie”
beallitasokat, minden mozdulatunk és érdek(6dési koriink lekbvethetd. A technoldgia fej-
6dése megteremtette azt a kiilénleges helyzetet, hogy a felel6tlen, nem biztonsagtudatos
felhasznaldk nagyon kénnyen lekovethetdvé és lehallgathatova valtak.

Kutatdsom célja az OSINT-eszk6z6k és az infokommunikacios technoldgiak komplex vizs-
galata katonai aspektusokban. Jelenleg csak nagyon szlik kérben vizsgalt teriilet hazank-
ban a nyilt forrasu informacidszerzés, ennek megfeleléen ez 6sztdnzott arra, hogy ezzel
a tertilettel foglalkozzam.

El6zetes elemzéseim alapjén (jellemzSen nemzetkézi szakirodalmak vizsgalataval) arra
a kovetkeztetésre jutottam, hogy az OSINT-tevékenységeknek egyre nagyobb hatasa lesz
a katonai miiveletekre, iqy kiemelten fontosnak tartom egy ilyen iranyu kutaté-elemzd
munka végrehajtasat.

Kutatasi kérdéseimen keresztiil tematikusan épitettem fel a megallapitasokat, amelyeknek
részleteit a kutatas elsé felében ismertetem.

Kulcsszavak: OSINT, nemzetbiztonsag, katonai miiveletek, orosz-ukran haboru
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Abstract

Information and communication technologies and the social media platforms that are
closely linked to them are one of the fastest changing and evolving areas today. In the
present, by sharing a picture, posting a story, or accepting certain ‘cookie’ settings, our
every move and interest can be tracked. Advances in technology have created the unique
situation where irresponsible, insecure users are very easily tracked and intercepted.

The aim of my research is a complex study of OSINT devices and infocommunication tech-
nologies in military aspects. Currently, open-source information acquisition is only a very
narrowly investigatedarea in our country, and this is what prompted me to focus on this area.
Based on my preliminary analyses (typically by examining international literature), | have
concludedthat OSINT activities will have an increasing impact on military operations, and
therefore | consider it of utmost importance to carry out a research and analysis work in
this direction.

Through my research questions, | have structured my findings thematically, the details of
which are presented in the first half of this study.

Keywords: OSINT, national security, military operations, Russian-Ukraine conflict

Bevezetés

A nyilt forrast informacidszerzés (tovabbiakban: OSINT?) célja alapvetéen, hogy
a felhasznalod informacidigényeire minél pontosabb, teljesebb, hitelesebb valaszt
tudjon adni, illetve a felhasznalé szandékanak megfelel6 informaciét biztositson.
Az OSINT teljesen atformalta jelen korunk hirszerzését is. A k6z6sségi média mellett
szamos mas nyilt forras is rendelkezésre all.* Az interneten keresztiil elérhetéek
a radio- és tv-adasok, visszakdvethetdk a publikaciok, az ujsagok. Keresni lehet
képekre, videdkra, dokumentumokra, vagy akar webkamerakat is lehet nézni. Tovabba
az interneten a kiildonb6z6 geolokacids adatokat is le lehet kérdezni.

Katonai miveletek el6tt az informaciok korilbelil 80%-at nyilt forrasokbdl gydjtik
6ssze. Magyar vonatkozasban az Informécios Hivatal (IH) gytijti 6ssze az informacidkat
és sz(iri ki ezek koziil a feladatellatashoz a legmegfelelébbeket.”

A relevans hazai és nemzetkozi szakirodalmak elemzése mellett a kdvetkezd
kutatasi modszereket alkalmaztam: kérddives felmérés a kdzdsségimédia-haszna-
lat és digitalis higiénia kérdéskorokben a magyar szerz8déses és hivatasos katonak
korében, tovabba interju készitése a Magyar Honvédség felsé vezetésében dolgozd
szakemberekkel, a nyilt forrasu informacidszerzés hatasairdl napjaink miveleti kor-
nyezetére. Az OSINT rendkiviil fontos napjaink katonai m(iveleteiben, ezért a célom
ezeknek az allitasoknak a megvalaszoldsa és bizonyitasa.

A kutatasom kezdetén a kdvetkezé kutatasi kérdéseket fogalmaztam meg:

3 Open Source Intelligence.

4 BANYAsz 2015:16.
> DEzs® 2018: 100.
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+ Milyen Uj megoldasokat és kihivasokat jelent a katonai m(veletekben a nyilt
forrasu informacidszerzés szélesebb kdrben torténd elterjedése?

+ Melyek azok az OSINT-alkalmazasok és -szolgaltatasok, amelyek segithetik
a parancsnokokat a dontéshozatali folyamatok soran?

Ezek alapjan a kovetkezd hipotéziseket fogalmaztam meg:

1. Véleményem szerint a nyilt forrast informacioszerzés felgyorsithatja a mive-
leti informaciok gy(ijtését, amely gyorsithatja a dontéshozatali folyamatokat,
valamint az informacids folény megszerzését.

2. Az orosz-ukran konfliktusban megjelent OSINT-technikdk nagymértékben
tamogathatjak a szemben allo feleket az ellenséges csapatok helyének, moz-
gasanak azonositasaban.

A nyilt forrasu informacioszerzés szerepe a katonai szervezeteknél

»#Avildgunkat elaraszt6 adat- és informacidmennyiség céliranyos monitorozasara és kutatasara
aligha lenne lehet&ség a nyilt forrasbdl szarmazd informaciogy(ijtés nélkil. A nemzetbiztonsagi
szolgalatok eszkoztaraban az OSINT egyre inkabb meghatarozo szerepet tolt be."

A nemzetbiztonsagi szolgéalatoknal fontos azt elemezni, hogy milyen adatot vagy
informaciot szeretnénk megszerezni, ennek értelmében a képességek és lehetdségek
jelent6s mértékben fliggnek az adatszerzés jellegétsl és modijatol.

Az informacidszerzést pedig az alabbi hirszerzési agak végzik:

- emberi eréforrasokkal folytatott hirszerzés (HUMINT');

- radioelektronikai felderités (SIGINT®);

« nyilt forrasu hirszerzés (OSINT);

- képfelderités (IMINT®);

* mérés és jelmeghatarozd hirszerzés (MASINT'™);

- kiberhirszerzés (CYBINT")."

»A magyar nemzetbiztonsagi gondolkodasban - a titkos informacidgydjtés jogi szabalyozasa-
nak els6dlegessége mellett - féként a hirszerzés-felderités (intelligence) fogalomrendszerét
és az ott megjelend egyes agakat (igy pl. HUMINT, SIGINT, OSINT stb.) vehetjiik alapul. Ennek
kereteit tekintve azonban nem feltétlendil lehet és indokolt minden hazai informaciogy(ijté
tevékenységet a jelzett fogalomrendszerbe besorolni, mar csak az egyes teriiletek eltérd
adottsaga vagy akar rendeltetése okan sem."™

¢ SzABO 20179.

7 Human intelligence.

8 Signalintelligence.

° Imagery intelligence.

© Measurement and signature intelligence.
Cyber intelligence.

2 VIDA 2018: 119.

3 DoBAK 2018:99.
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Az egyik kiemelt szakasz az OSINT tekintetében a dontéshozatal. ,A nemzetbiztonsagi
szolgalatok eszkdztardban lévo lehet8ségeket aszerint is érdemes tehat megvizs-
galni, hogy jellemz6ik altal milyen hatast gyakorolhatnak a déntéshozok munkajara.
Ez az OSINT estében is sziikségszerd."* Tehat kiilonboz6 szolgalatoknak érdemes
Osszpontositaniuk az alkalmazasi kockazatokra.

Minden tevékenység mozgatdeleme a kiilonb6z6 médiumokon alapszik. Igaz az,
hogy a titkos informaciégyjtés forrasaibol szarmazo informaciok esetében megvan
a kockazata annak, hogy a minésitett informaciok el&bb-utobb nyilt informaciokka
alakulnak at és a médiaban is megjelenhetnek.™ A titkos informacidgy(ijtés eszkdzeinek
és mddszereinek alkalmazasa Utjan megszerzett mindsitett informacidknak az OSINT
lehet8ségeivel torténd visszaellendrzése pedig szinte lehetetlen. Viszont, ezekbél
az informaciokbdl is lehet szliri kiilonb6z6 adatokat, amelyek hasznosak lehetnek
a szolgalatok szamara. Vagy éppen az informaciok kikerilése kart is okozhat egy masik
orszagnak. Ismertet6ként mutatom be a kiilonb6z8 adatok kikeriilésének veszélyes-
ségi szintjeit hazai vonatkozasban, amely kategériaba tudjuk helyezni az OSINT altal
szerzett informaciokat."

.(4) Amennyiben az adat nyilvanossagra hozatala, jogosulatlan megszerzése, modositasa vagy
felhasznalasa, illetéktelen személy részére hozzaférhetdvé, valamint az arra jogosult részére
hozzaférhetetlenné tétele

a) rendkiviil sulyosan karositja a mindsitéssel védhetd kdzérdeket, akkor »Szigoruan titkos!«,

b) sulyosan karositja a mindsitéssel védhet6 kozérdeket, akkor » Titkos!«,

c) karositja a mindsitéssel védhet kozérdeket, akkor »Bizalmas!«,

d) hatranyosan érinti a min&sitéssel védhetd kozérdeket, akkor »Korlatozott terjesztéstil«

Ezt az elemzés fazisaban kell mérlegelni, és a kovetkeztetéseket levonni beldle.

Tovabbi, az OSINT-tal szorosan dsszetartozo, kibontakozé hirszerzés az ugyne-
vezett cyber intelligence (CYBINT) vagyis a kiberhirszerzés. Az ilyen tipusu hirszerzés
a fizikai kémkedés és a védelem keveréke a modern informacios technologiaval.

A kiberhirszerzés védelmet nyujt az olyan digitdlis fenyegetésekkel szemben,
mint a virusok, hackerek és terroristak, amelyek célja érzékeny informaciok ellopasa
az interneten keresztul.®

A CYBINT és az OSINT kozti kiilonbségnek az tekinthetd, hogy mig a CYBINT-nél
sziikséges hackertevékenységet folytatni, addig az OSINT-nal ez nem tul nagy mér-
tékben jelenik meg, hiszen lényegében csak a digitalis labnyomokat gydijtjik 0ssze.

Ehhez az alfejezethez zarszéként Vida Csaba véleményezését kdzlom, amely
a sajat meglatasommal is egybefiigg;

™ SzABO 2019.

* TOTH 2020.

' ToTH 2021

7 2009. évi CLV. torvény, II. Fejezet, 4. §.

8 Lasd: https://usnwc.libguides.com/c.php?g=494120&p=3381599
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a...] egy régi hirszerzési agként az OSINT a hirszerzési ciklus adatszerzési szakaszanak
integralt része, bar a korabbiakhoz képest joval nagyobb hangsulyt kapott, és esetenként
egyediil is képes biztositani a szilkséges adatokat. Az OSINT esetében azonban tigyelni kell
arra, hogy a hirszerzés ne valjon egyoldaliva, mert a hatékony és eredményes munkahoz
tovabbra is sziikség van a tobbi hirszerzési &g altal megszerzett adatokra és informaciokra.
A CYBINT-tel kapcsolatban mas a helyzet, mert az alapvetéen nem informacidszerzé
hirszerzési ag, hanem funkciojat vizsgalva inkabb a fedett és a titkos hirszerzési akciékhoz
lehet hasonlitani."™

Az orosz-ukran habord OSINT-vonatkozasai
A kozdsségi média a nyilt forrasu informaciégydjtés aranybanyaja, és az egyének vagy
a csapatmozgasok felderitésére szamos ingyenes, legélis eszkdz all rendelkezésre, amit

az el6zéekben is kiemeltem.
Haborus helyzetben haromfelé lehet osztani a hirszerzést, ahogyan az 1. abra szemlélteti.

L Hirszerzés J
L Stratégiai J L Hadmiiveleti J L Harcaszati J

1. abra: A hirszerzés felosztdsa
Forrds: a szerz6 szerkesztése

A stratégiai szint(i hirszerzéshez tartoznak a HUMINT és az OSINT eszkozei is (példaul
attasék, nagykovetek kiildése).

A hadmliveleti szint( hirszerzési feladatot féképpen a kiilonleges erék és a mély-
ségi felderit6k végzik el. Fontos tovabba a SIGINT — jelhirszerzés — és az IMINT — képi
hirszerzés — is ebben a szakaszban.

A harcészati szint( hirszerzés mar csak felderitésnek tekintheté a parancsnok
informacidigényei alapjan; legjobb megoldasa a dronokkal valo felderités.

Mindossze egy héttel azutdn, hogy Oroszorszag teljes kdr( invaziot inditott
Ukrajnaban, az OSINT-ot széles korben kezdték el hasznalni a hirekbdl és a kozdsségi
médiabdl szarmazd tényellenérzé narrativak megértésére.

Kiemeltem ezek koziil a harom legfontosabb lekdvetést:

+ Akatonai csapatok mozgasanak lekdvetéséhez a kdzosségi média tartalmaibol

vett rendszamadatokat példaul arra hasznaltak, hogy jarmiveket kapcsoljanak

¥ VIDA 2013.
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Ossze a kormanyzati szervekkel. A m(iholdfelvételek képei tovabba az orosz
jarmivek mozgasat is meghatarozhatjak.

« Felmérni az éppen zajlo eseményeket és a sériilteket. Mikdzben a felhasznalok
fotokat és videdkat tesznek kozzé az eseményekrdl, az elemz6k figyelemmel
kisérhetik a tamadasokat, és valos idében értékelhetik a karokat. A nyilvanos
kozdsségimédia-tartalmak és a miiholdképek szintén segitenek az elemz&knek
abban, hogy pontosan meghatarozzak a tevékenységek foldrajzi helyét.

« Ellendrizni a dezinformalt tartalmakat. Az elemz6k hasznalnak olyan alkalma-
zasokat, amelyek lehet8vé teszik az események id6 és hely szerinti csoporto-
sitasat. Tobb cég is foglalkozik ilyen tipust adatszelektacioval.

A Center for Information Resilience cég intelligens térképe a Russia-Ukraine Monitor
Map. A cég nyilt forrasu informaciokbdl dokumentalja és ellen6rzi az informacidk
hitelességét az ukrajnai konfliktus sordn tortént jelentés eseményekrél, majd egy
térkép segitségével vizualizalja azt. Célja, hogy megbizhatd informacidkat nyujtson
a politikai dontéshozdk, ujsagirdk, valamint igazsagugyi szervek szamara a valtozéd
helyzetekrél. A Bellingcat és a Conflict Intelligence Team is képes hozzajarulni a térké-
pek bévitéséhez azaltal, hogy a projekthez feliilvizsgalt 6sszes tartalmat dsszegydjtik,
és meg6rzésre elkiildik a Mnemonicnak.?® Erre lathaté példa a 2. dbran.

-

24/02/2022 Bombing in the city N2
DATE: 24/02/2022 w

LINK: https:/twitter.com/NewsX/status/1496729252795928578 s
BRIEF DESCRIPTION: Bombing in the city ; ° . |
GEOLOCATION: °
COUNTRY: Ukraine

PROVINCE: Ivano-Frankivsk Oblast A s Jo <
DISTRICT: y P

TOWNY/CITY: Ivano-Frankivsk
' COORDINATES: 48.906787, 24.712699
= ARMS/MUNITION:

VIOLENCE LEVEL: 1

ENTRY: UW0519

\R‘:;z;f;lc%“ v/l / df’/ \1' Y r-lne K

W

>

-y Slovakla . /

lh;tria _,‘ Hungary 3 MOldOVa‘o

Siavanial Sy : Romania on -~

2. dbra: Ivano-Frankivszkban tortént bombamerénylet részletes kimutatasa a térképen
Forras: www.bellingcat.com/news/2022/02/27/follow-the-russia-ukraine-monitor-map/

Lasd: www.mnemonic.io/company/
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A kovetkez6kben a Joker-botranyroél szolo kovetkeztetéseimet mutatom be, amelyben
az ukran katonai parancsnoksag altal hasznalt amerikai ,Delta” programot feltorte
a ,Joker DPR"?" hackercsoport.

Korabban az ukran média nyilvanossagra hozta az ukran katonak altal hasznalt
kulfoldi modern technologidkat és szoftvereket, amelyeket amerikaiaktdl kaptak.
Az ukran katondk megalazték az oroszokat, mondvan, hogy tul messze vannak azilyen
technologidktol.

Az oroszok viszont, mondhatni, nem torddtek a sajat rendszereik fejlesztésével,
és feltorték az ellenség altal hasznaltakat. November 1-jén a DPR sajtdszolgélatanak
vezetdje, Daniil Bezsonov meger6sitette, hogy a DPR hadserege hozzaférést kapott
az ellenséges szoftverhez.

Hogy vildgos legyen, ez egy parancsnoki és irdnyitasi program, amelyben a barati
és ellenséges csapatokra vonatkozo 6sszes adat szerepel, és rendszeresen frissiil, tobbek
kozott a hirszerzési forrasokbodl szarmazoé informacidkkal, és amelynek egy aktudlis
allapotat a 3. abra szemlélteti.?
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3. dbra: Képernydfoté a Delta rendszeren tarolt informaciokrol

Forras: https://southfront.org/us-delta-program-used-by-ukrainian-military-command-hacked-by-jo-
ker-dpr-hacker-team/

21 Donetsk People's Republic.
% Lasd: https://southfront.org/us-delta-program-used-by-ukrainian-military-command-hacked-by-joker-dpr-ha-
cker-team/
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A katonai szakértbkkel végrehajtott kérdéGives felmérés kovetkeztetései

Befejezésként az interjualanyokkal folytatott beszélgetés részleteit prezentalom.
Az 6 vélaszaik elemzése utan jutottam a kdvetkezd allitasokra, megvalaszolva ezzel
a kutatasi kérdéseimet.

Milyen megoldasokat jelent a katonai miiveletekben az OSINT szélesebb
kdrben torténd terjedése?

A katonai m(veletekhez vald szigort kapcsoldodast nehéz kivilrél megitélni, de
a jelenség gyokere abban rejlik, hogy azzal, hogy az infokommunikaciés eszkdzok,
onlinekdzdsség-megoldasok széles korben elterjedtek a tarsadalom tagjai kozott,
mindenki (és nem csak a katonai szereplék) sziikségszeriien fordul ezekhez. Kritikus
eseményeknél, példaul fegyveres konfliktusnal az informaciok kiemelt szerepet kap-
nak, igy minden forrasbdl (koztiik a nyilt) is varjak az aktualis, a helyzet megitélését
segité adatokat. Példaul az orosz-ukran haboru elsé napjaiban a keleti teriileten él6
lakossag tomegesen osztotta meg az orosz csapatmozgasokra vonatkozé informacidkat
(példaul Twitteren). Ezek nemcsak széveges, hanem képi informaciok, fotok, videok
is. Ezek a mivelet szempontjabdl pozitiv jellegliek lehetnek, hiszen a helyszinen évé
személyek altaluk rendkiviil értékes informacidkat nydjthatnak. Azonban ezen adatokkal
vagy azok egyes elemeivel kapcsolatban felmeriilhet a hitelesség kérdése. Kdnnyen
eléfordulhat, hogy e nyilt forrasok tudatos alakitasaval az elérhetd informaciok akar
dezinformacids elemeket is tartalmazhatnak.

Az OSINT kapcsan |étezik egy Ugynevezett CNN-effektus, amikor a média a tudo-
sitas és hirek tajékoztatasanak szandékaval akar hamarabb adott helyszinen lehet,
mint mas szerepl6k, igy ebben az esetben 6k lesznek az informaciok elsédleges forrasai
(ez esetben is a hitelesség és a fliggetlenség kérdése meriilhet fel). Tovabbi hatranya
(néz6pont kérdése) is lehet, hogy konnyen bemérhetévé valik az adott célpont.

Akihivasok lekiizdésére minden bizonnyal a mesterséges intelligencia hasznalata
és annak tanitasa lesz majd a megoldas.

Mely alkalmazasok segithetik a parancsnokokat a déntéshozatal soran?

Szamos megoldas nyiltan elérhetd a neten, a komolyabb valtozatok mar csak el6fizetés
ellenében, gondolhatunk itt példaul az informacidbrokerekre, akik fizetés ellenében
szolgaltatnak adatokat, vagy akar biztositjak az adott célra kifejlesztett szoftvereiket.

Akar ajanlhatdk bizonyos fellletek, azonban ezeket a masik fél a mar emlitett
maédon akar ki is hasznélhatja a befolyasolas érdekében. Felmeril a nyilt forrasok
hitelességének a kérdése, igy példaul a média szerepe is, amelyet a felek szintén
kihasznalhatnak sajat érdekeik érvényesitésére.

Az OSINT és megoldasai esetében a legnagyobb gond tehat az informaciok
hitelességének kérdése, amelyek konfliktusos helyzetekben témegesen jelennek meg,
és szinte lehetetlen csak erre a forrasra hagyatkozva megallapitani azok valodisagat.
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A parancsnokokat kielégité két legfontosabb informacié igénye az ellenségrél
és a terepr6l szerzett informacidk, megszerzésiikben segithetik 6ket a dronfelvételek
is, amelyeket az aktualis id6ben készitenek el, és biztosan hitelesek.

Fontossa valnak az OSINT elSnyei:

+ akar ingyenes megoldasok;

nem kell hozza engedély;

« tomegesen keletkeznek informaciok (ez akar gond is lehet);

« azinformacidk a helyszinrél érkezhetnek (példaul Twitter-video);

+ olcsobb lehet, mint a HUMINT.

Ezenfelul hatranyai:
+ tdmegessége, amibél nehéz kiszlirni a szamunkra értékeset;
+ sokféle nyilt platform, amely forrasként szolgalhat;
nehéz kiszlirni a hiteles informaciot.

Tovabba nagyobb hangsuilyt kell fektetni a Cyber Threat Intelligence-re (CTI) is.

Haborus helyzetben a HUMINT vagy az OSINT a célravezet6bb?

Mindkét felderitési fajta egyiittes alkalmazasa (természetesen a tobbi felderitési
madddal egyutt) sziikséges. A kozeli és a tavolabbi jovSben is sziikség lesza HUMINT-ra
is. Ezek nem kizarélagossagot, hanem egylittmiikddést jelentenek. A minden forrasu
felderités (ASI, all source intelligence) elve tovabbra is miikodik.

Amennyiben nincs adott helyszinen HUMINT-forras, akkor sziikségszertien fordul-
nak az OSINT-hoz. Ha csak OSINT van, akkor a mar jelzett hitelességi és tomegességi
problémak adédnak.

Ugyanakkor megfeleld szakmai tudassal a civil szerepld is akar mélyebb infor-
macioét kiashat, mint egy HUMINT-forras.

10 év tavlataban mennyire fog fejlédni a technoldgia ahhoz, hogy egyre
kevesebb legyen az adatszivargas?

A technoldgia folyamatosan fog fejl6dni, amivel mindenképpen sziikséges a lépést
tartani, azonban tobbnyire ezek magas koltségl licenszek, szolgaltatasok keretében
valésulnak majd meg, amelyet nem tud minden szervezet finanszirozni.

Annak ellenére is, hogy a technoldgia a védelemben is hatalmas fejl6désen
megy keresztiil, a jov6ben is lesz adatszivargas. A technoldgia mellett ebben a kulcs
az emberi tényezd lesz, hiszen a védelem egyik igen markans tényez&je az ember.
Meg lehet zsarolni, téveszteni, vagy mas mddszerekkel ra lehet venni a hibazasra.
Ugyanakkor a technoldgiai és technikai fejl6dés elérheti azt a szintet, amikor a human
eredet( veszélyek nagymértékben csokkenthet8k, mert a viselkedésalapu védelem,
azaz amikor a felhasznalé eddigi tevékenységétél eltérd viselkedését automatizaltan
figyeli/ellen6rzi, nagy segitséget jelenthet majd.
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Ami talan még érdekes lehet, hogy a hibrid hadviselés esetében a célok kdzott
jelenik meg a masik fél tarsadalmara vald hatasgyakorlas, ahol értelemszertien
elétérbe fognak kertlni a nyilt infokommunikacios fellletek, hiszen ezeket érik el
a tarsadalom tagjai.

Tovabbi radikalis megoldast jelenthet még a teljes telefontilalom, amelyet
az ukran-orosz haboruban is bevezettek, azonban ez hosszd tdvon nem tarthaté
cselekvési forma.

Osszefoglalé gondolatok

Tisztazom azt az allitast, hogy a mai technoldgia és energiaellatas nélkil a fent fel-
sorolt technoldgiak és eszkdzok nem is léteznének, és a megfeleld kommunikacids
eszkdzok az alappillérei az elektronikus hirszerzésnek egyarant.

A publikacioban a katonasag és az OSINT Osszefonddasat vettem alapul, és hogy
ez a jelen id6szakban is mennyire szamottevé kérdéskor. Elsésorban a katonai aga-
zatok, majd a nemzetbiztonsagi szolgalatok mentén kerestem az iranyt, hiszen
6k a f6 mozgatdrugoi egy allam informacidszerzésének. Ezutan érintettem a jelen
idénk egyik f&é konfliktusat, az orosz—ukran haborut, reflektalva arra, hogy az OSINT
mennyire befolyasolja a haboru kimenetelét, és mennyire elterjed a hire az egész
vildgon szinte masodpercr6l masodpercre; ezt nevezhetjiik technoloégiai csodanak
is, ugyanakkor sokkal nagyobb technikai problémakkal és valtozé helyzetekkel kell
szembenéznie a mai kor parancsnokainak. Ezért is szerettem volna interjut késziteni
hazank felsé vezetdivel, akik tapasztalatukkal és hozzaértésiikkel tudtak valaszolni
a feltett kutatasi kérdéseimre.

Ahipotéziseket elemezve a kdvetkezé megallapitasokra jutottam: az orosz—ukran
haboru kitling példa volt az 1. hipotézisem alatamasztasara, hiszen ott is megnyil-
vanult, mennyire meg tud valtozni egy hadszintér, ha nem kivant informacié kerdil
fel az internetre. Hasonloképpen vélekedem a 2. hipotézisemmel kapcsolatban is,
hiszen tobb olyan példat ismerhettiink meg mi is a k6zdsségi médiabol, amely ala-
tamasztotta, hogy bizonyos csapatok gy mértek csapast az ellenségre, hogy elétte
a kozosségi médiabdl tajékozddtak.
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