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Létfontossagu rendszerelemek
vizsgalata 1. — Halozatossagvizsgalat®

Critical Infrastructure Analysis 1 - Network
Analysis

Absztrakt

A létfontossagui rendszerelemek —mas néven kritikus infrastrukturak —interdependens kap-
csolatban alld [étesitmények és rendszerek, amelyek miik6désiik szempontjabol [étfontos-
saguak eqy adott orszag altalanos biztonsaganak, gazdasagi miikodbképességének, illetve
alakossag létsziikségleteinek fenntartasahoz. Bar a létfontossagui rendszerelemekrél tudjuk,
hogy elengedhetetlenek eqy orszag normalis miikdéséhez, nem teljesen feltart, hogy eqy
rendszerelem mtikodésének valtozasa milyen mddon befolyasolja a tobbiét. A kutatasom
soran elGszér a kritikus infrastrukturak hdlozatossaga altali interdependenciat, vagyis kol-
cs6nos fiiggbségét vizsgalom. A kritikus infrastruktirak haldzatossagat hazai viszonylatban
eqy nyilt forréskodu halézatelemz6 és -abrazold szoftver (Gephi) segitségével vizsgaltam.
Atanulmany harom darab [étfontossagu szektorhoz tartozd objektumokat, az egészségligyi
ellaté intézmények, a vizik6zmlivek és a villamosenergia-termel6 eqységek és -alalloma-
sok kozétti kapcsolatokat vizsgalja. A vizsgalat soran 189 darab objektumot régzitettiink
a Gephiben féldrajzi koordinata alapjan, majd vizsgaltuk kézottiik a haldzatossagot.

Kulcsszavak: létfontossagu rendszerelem, haldzatossag, interdependencia, kritikus infra-
struktura
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Abstract

Critical infrastructures are interdependent interconnected facilities and systems that are
vital to the overall security, economic viability, and livelihood of a country’s population.
Although critical infrastructures are known to be essential for the normal functioning of
a country, how changes in the functioning of one system element affect others is not fully
examined. In my research, | will examine the interdependence, or interdependence through
networking, of critical infrastructures. | examined the networking of critical infrastructu-
res in a domestic context using an open-source network analysis and mapping software
(Gephi). The study examines the interconnections between three critical sector objects:
healthcare facilities, water utilities, and electricity generation units and substations. In the
study, 189 objects were recorded in Gephi according to their geographical coordinates,
and the connectivity between them was examined.

Keywords: critical infrastructure, network, interdependence

Bevezetés

A létfontossagu rendszerelemekre egyre nagyobb figyelem terel6détt az elmult években
a kutatasok, illetve a szakpolitikai és politikai vitak soran, miutan a rendszerelemek
egyre nagyobb kitettsége, a katasztrofak okozta zavarok vagy akar az infrastrukturalis
rendszerek, eszkdzok tulajdonjoganak és felelésségének a valtozasa aggodalomra
adott okot.> Magyarorszagon vagy a vilag barmely mas térségében a létfontossagu
rendszerelemek jelentds szerepet toltenek be az emberek életében. Nap mint nap
kiszolgdljak a létsziikségleteinket, és hozzajarulnak a gazdasagi mikddbképesség, illetve
a kozbiztonsag fenntartasahoz is. Ilyen rendszerelem tobbek kozott az ivovizhaldzat,
a villamosenergia-rendszer és a kdzuthalozat is. Azt pedig mindenképpen sziikséges
nyomatékositani mind a tarsadalom tagjai szamara, mind pedig a dontéshozok részére,
hogy milyen fontos szamunkra a létfontossagu rendszerelemek védelme.* A hazai
jogszabalyi kornyezet a létfontossagl rendszerelemet a kdvetkez&képpen definidlja:

a[-..] szolgaltatas, eszkoz, létesitmeény vagy rendszer olyan rendszereleme, tovabba azok altal
nyujtott szolgaltatasok, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok
elldtasahoz - igy kiilondsen az egészségligyhdz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi és szocidlis kozszolgaltatasok biztositasahoz, az orszag honvédelméhez — és amelynek
kiesése e feladatok folyamatos ellatasanak hianya miatt jelentds kdvetkezményekkel jarna.™

A vilagnak mindig sziiksége volt az infrastrukturdkra, idével az emberek, a vilag
és a kdrnyezet valtozasaval pedig megjelentek a haldzatos infrastruktura-rendszerek,
mint példaul az 6korban is hasznalatos vizvezetékrendszer vagy Kina uthalézata. Az id6

3 STEELE-HUSSEY-DOVERS 2017.
4 HORVATH 2010.
5 2012. évi CLXVI. torvény.
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el6rehaladtaval pedig ezeknek az infrastrukturaknak a védelme mar nem opciona-
lis, hanem sziikségszerl. Ami még sziikségszerlibbé teszi a védelmiiket, az példaul
a napjainkban egyre gyakrabban megmutatkozé kiberhadviselés,® amelynek részét
képezi az elektronikai hadviselés’ vagy a kiberfenyegetettség, amely tobbek kozott
olyan létfontossagu rendszerelemeket is érint, mint példaul a kozlekedési agazat®
vagy akar a tanulmany részét képezd vizikozmui-szolgaltatas.® Amit érdemes meg-
emliteni még az infrastrukturak tekintetében az az, hogy az egyik milyen hatassal
van a masikra. Az emberek életében folyamatosan jelen évé alapvet6 szlikségleteket
kielégit6 szolgaltatasokat az infrastrukturak és rendszerei biztositjak, ezért vizsgalatuk,
a feladatuk fontossagat tekintve is elengedhetetlen. A létfontossagu rendszerelemek
és védelmik kapcsan nem csak az egyes fenyegetési tényezdket, jogszabalyokat,
human eréforrast és mas modon felmeriilé szempontokat lehet figyelembe venni,
de annak a vizsgélata sem elhanyagolhatd, hogy az adott étfontossagu rendszerelem
mikddése, kiesése vagy esetleg megsz(inése milyen hatassal van mas rendszerele-
mekre és azoknak a miikddésére. Az évek soran mar szamos szakember foglalkozott
a kritikus infrastrukturakkal, illetve, hogy egy-egy katasztrofa bekovetkezése milyen
hatéssal volt a létfontossagu rendszerekre,'® azonban azt is figyelembe kell venniink,
hogy az infrastrukturdk milyen hatdssal vannak egymasra. Jelen tanulmany kdzép-
pontjaban a hazai létfontossagu rendszerelemek haldzatossaga, kdlcsonos fliggdségiik
és Magyarorszag teriileti egységeinek a kritikussagi vizsgalata all. A nemzetkoézi jog-
szabalyi kornyezet kritikus infrastrukturaként, a hazai jogszabalyi rendszer 2012 éta
létfontossagu rendszerelemekként hivatkozik ezekre az alapvetd szolgaltatast nyujto
szervezetekre. A két megnevezés szinonimaja egymasnak, igy a tanulmany soran
mindkettd alkalmazhato.

Létfontossagu rendszerelemek halézatossaga

A halézatok mindenhol jelen vannak. Gyakori és ismert példava valt a mindenhol
jelen lévé halézatokra vonatkozdan az internet, az infrastrukturalis halézatok, a tar-
sadalmi, politikai és gazdasagi halézatok, a tudomanymetriai halézatok, de akar
emlithetnénk a taplalékhalozatot is." Ezek mellett szamos mas, jobban vagy kevésbé
emlitett haldzat létezik tobb kutatasi teriileten is. Erre példaként emlitheté tébbek
kozott a mobilhalézatok altal nyujtott lehet&ségek hasznalata a pandémia terjedésé-
nek kdvetése esetében is.’? A halozattudomany fejlédése tobb tényezdre vezethetd
vissza, mint példaul a dinamikus és sokrét(i halozatokhoz elengedhetetlen, fejlettebb
matematikai képességek, a nagy mennyiségli human adathoz torténd hozzaférés,
a nagy szamitasi kapacitassal rendelkezd szamitégépes technoldgia, amely nagy

5  BANYAsz 2017.

7 FARKAS-TOTH 2012.

8 BANYAsz 2016

® SZADECzKY 2021.

1 BANYAsz 2013.

™ BARABASI 2013: 13-15.
2 NEMETH-MAGYAR 2020.
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adatrendszerek rogzitésére és kezelésére képes, valamint az egyetemek, kormanyzatok
vagy az ipar részérél torténdé halozati gondolkodas elfogadasa.” A halozatelemzés
alapjait Leonhard Euler fektette le még 1736-ban, amikor a kdnigsbergi hidak esetét
egy Uj matematikai modszerrel oldotta meg. A kérdés az volt, hogy a négy szarazfol-
det 0sszekdtd hét hidon végig lehet-e Ugy sétalni, hogy minden szérazféldet érintve
egynél tobbszor egyik hidon se menjlink at.™ Euler elemezve a varos 1. abran lathato,
akkori infrastrukturalis adottsagait konkrét matematikai bizonyitast adott arra, hogy
nem létezik olyan Utvonal, amelyen minden szarazfoldet érintve minden hidon csak
egyszer tudunk atmenni. Euler bizonyitasa uttdrének tekinthet§ mddszertanat tekintve
annak ellenére vagy talan pont emiatt is, hogy magyarazata még a matematikaban
kevésbé jartasak szamara is testkozelbe hozza a probléma megoldasat.™

1. dbra: Kénigsberg elrendezése 1875 elétt, Kneiphof-sziget (A) és Pregel folyo két dga kéz6tti D
teriilet lathato az abran
Forras: BARABASI 2013: 13-15.

[gy nem is maga a megoldas kertilt végiil a térténelemkényvekbe, hanem a modszer,
ahogy a bizonyitas késziilt, ugyanis Euler a hidakat — mai szemsz6gb6l nézve — grafok-
nak tekintette, vagyis olyan éleknek, amelyek valamilyen fajta pontokat kapcsolnak
Ossze. A folydval elvalasztott terlileteket betlikkel jelolte, az élek a hidak voltak.
Olyan abrazolasmddot vezetett be, ahol a pontok és élek rendszerét atlathatéd modon,
a sziikséges informacidkat kozvetitve lehet illusztralni. Euler matematikai modsze-
rekkel bizonyitotta be, hogy a felvet6dott kérdésnek nincs lehetséges megoldasa.
Mivel a halézattudomany kialakulasanak alapjairél van szé, fontos tisztazni, hogy
sziikséges-e a grafnak és a haldzatnak az elhatarolasa.

A halézatok matematikai terminolégia szerint grafok, igy azok szinonimaként
hasznalhatoak. A grafokban lévé pontok és kapcsolatok mennyiségének drasztikus

B AUER-J00 2019: 9.
™ EULER 1736: 128-140.
> BARABASI 2013: 13-15.
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novekedésével egy Uj terilet kezdett kibontakozni, a halézatelemzés, amelynek
fokuszaban a nagy méretti grafok és az azokban lévé osszefliggések vizsgalata all." Mind
a grafelmélet, mind pedig a halézatelemzés fiiggetleniti magat a vizsgalat targyatol
és a pontok és élek kapcsolatrendszerére, strukturajara vonatkozéan von le kdvetkez-
tetéseket, mutat ra dsszefliggésekre. Ezen eredmények pedig adaptalhatdk a vizsga-
lat targyara. Osszefoglalva a fontos tudnivaldkat, a grafok, halézatok tulajdonsagai
magukban a felépitésiikben, vagyis a pontok és az élek kapcsolatrendszerében rejlenek.
Egy él hozzdadasa Ugy meg tudja valtoztatni a graf felépitését, hogy az egyes feltéte-
lek akdr meg is szlinhetnek, mig masok akar életre is kelhetnek.” A halézattudomany
arra is alkalmas, hogy megmutassa: a Foldon egymastol csak hatlépésnyi tavolsagban
vagyunk egymastol. A hatlépésnyi tavolsag roviden azt jelenti, hogy a Foldon létez6
6sszes ember kozil dtlagosan 6t mas egyénen keresztiil — akik koziil az egyik személyes
ismerds —kapcsolatot lehet létesiteni egy, a vilagban barhol lako, véletlenszer(ien vagy
meghatarozott mddon kivalasztott személlyel. Az elmélet alapjan a vilag tarsadalmi
kapcsolatrendszerének (vagyis haldzatanak) sajatossaga tehat, hogy az egymastélvalo
tavolsagunk egyiittesen, atlagosan hat.” A haldzati szemlélet hozzasegit minket ahhoz,
hogy mélyrehaté kérdésekkel foglalkozzunk az emberi, bioldgiai, gazdasagi és egyéb,
egymastol fliggd szervezettséget mutatd rendszerekkel kapcsolatban.

Haldzatossag és Osszetevdi

A halézattudomanyt fel tudjuk hasznalni arra, hogy elemezziink, tervezziink és 6ssze-
tett tarsadalmi, technikai rendszereket iranyitsunk. Alkalmas tobbféle tartomany
egylttes modellezésére, és iranyitani tudjuk az el6bb emlitett tarsadalmi, technikai
rendszerek kozosségi viselkedésre gyakorolt hatasat, a haldzati strukturan keresztiil.™
A haldzatelemzés pedig arra a feltételezésre épiil, hogy egy ok, egy effekt vagy egy
szempontok kdzétti kapcsolat magaban foglal valamit, ami halézatként fogalmazhato
meg. Az oka annak, hogy egyre gyakrabban fordul elé egy absztrakt vagy konkrét
rendszerr6l valo halézatos gondolkodas az, hogy egyre tobb Osszetett, nagyszamu
és egymassal kdlcsdnhatasban évé egységet magaban foglald, komplex rendszert
vagyunk képesek attekinteni, legf6képp az informaciétechnoldgia hatalmas, robba-
nasszer(i fejlédésének kovetkeztében.

A kutatas targyat szem el6tt tartva a vizsgalat soran a részletes matematikai
elemzések helyett a halozatok 0sszefliggései keriiltek a fékuszba. A halozatossag
mutatja meg, hogy mely rendszerek milyen 6sszekottetésben allnak egymassal.
Az abrazolashoz csomdpontokra és élekre, kapcsolatokra van sziikség, igy lehet érzé-
keltetni a rendszerelemek halézatat.?® A kutatas részeként ezért informaciot kellett
gylijtenem magyarorszagi viszonylatban az orszagban talalhat6 — és a jelen kutatas
szempontjabol is relevans — kritikus infrastrukturak hollétérdl.

6 BARABASI 2013.

7 BARABASI 2013: 13-15.
'®  BARABASI 2013: 25-36.
¥ VICSEK 2006.

20 PLATT 2019:12.
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Létfontossagu szektorok haldzatossaga

Egy adott halézatot egy nagy rendszerként lehet leirni, amely adott szamu részbél,
részegységbdl all. Ezek a részegységek dssze vannak kotve, és igy teszik lehetévé
a kommunikacidt egymas kozott, egymas mentén vagy az egységek és a kdzpont
kozott. A tanulmanyban targyalt halozatok kapcsan a részletes matematikai ismérvek
bemutatasa nem szlikséges, az 6sszefliggések feltarasa a kutatas folyaman anélkil is
kivitelezhetd és levezethet6. Két aspektusbol kozelithetd meg a létfontossagu rend-
szerelemek vizsgalata, egyrészrél az europai uniods irdnyelv alapjan:

»Az Eurépai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.)
a haldzati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas
szintjét biztosito intézkedésekrél” , (Directive 2016/1148 of the European Parliament
and of the Council of 6 July 2016 concerning measures for a high common level of
security of network and information systems across the Union", tovabbiakban: NIS-D).

Masrészrél pedig megkdzelithetd a mar emlitett 2012-es Lrtv. alapjan. Mivel
az interdependenciak azonositasat célozza meg a tanulmany, ebben a NIS-D altali
alapveté szolgaltatast nyujtéd szektorok vizsgalata akadalyokba titkdzott. A jelenleg
hatalyos NIS-D nem ad lehet8séget arra, hogy az altala kijelolt alapvetd szolgal-
tatast nyujto szektorok korében kolcsonos fliggbséget lehessen vizsgalni, ugyanis
e szektorok kijel6lésének listaja szlikebb, mint az Lrtv.-ben megnevezettek. A 2. dbran
szemléltetem a vizsgalt létfontossagu szektorokra vonatkozé kdlcsonods fliggdséget.
Az energiaszektor fuggésben all a vizszektortol, példanak okaért az utobbinak az Lrtv.
alapjan van vizbazisok védelme alszektora, ami &sszekothetd azzal, hogy vannak
energiat termeld, megujuld energiaforrasok. A NIS-D alapjan e szektoron beliil csak
ivovizellatas és -elosztasrél beszélhetlink, amely esetében az interdependencia-vizs-
galat nem redlis eredményeket hozna, hiszen e teriilet sok mas alszektora kiesne
a vizsgalat targya aldl, amelyek viszont szoros fliggéségben allnak mas szektorokkal.
Azonban nem ez az egyetlen olyan eset, amikor az interdependencia nem jelenik meg
megfelel6képpen a vizsgalat soran, igy az Lrtv. mint hazai jogszabaly alkalmasabb
a szektorok, infrastrukturak vizsgalatara.

2. dbra: Az Lrtv. alapjan létfontossaglinak azonositott dgazatok és az ezaltal kivalasztott szektorok
interdependenciéja
Forras: a szerz6 szerkesztése RINALDI-PEERENBOOM—KELLY 2002 alapjén
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Az energiaszektor létesitményeinek egy részéhez elengedhetetlen a viz mint létfon-
tossagu szektor alszektoranak, a vizbazisok védelmének a megléte. Altalanossagban
beszélhetlink az energiaszektor kozlekedéstél vald fliggésérol is, ugyanis egyes energiat
termeld aggregatorok nem mikddnek Gizemanyag nélkiil, amely pedig a logisztika,
mint olyan nélkiil nem tudna Magyarorszagra és Magyarorszagon belil mozogni. Itt
kertil el6térbe példaul az az evidencia, miszerint a villamosenergia-szektor kiemelt
szerepet jatszik a kritikus infrastrukturak kozott. Ez a megkozelités pedig feltételezhetd
olyan szempontbol, hogy aram nélkiil nem mUkddik mas infrastruktdra, de mivel maga
az energia léte is kdtott mas-mas szektorokhoz, igy a kritikussagot vissza is tudnank
vezetni azon tényez6k meglétéhez, amelyek elengedhetetlenek az energia termeléséhez.
Emellett az infokommunikacios technoldgiak (tovabbiakban: IKT-technologiak) azok,
amelyeket kiemelhetiink az infrastrukturak kozil kritikussag szempontjabél. Ennek
megalapozasa az, hogy az dsszes tobbi szektor fligg téle, ugyanlgy, mint az energiatol.

Amennyiben a kolcsonos fliggdséget szamszer(isitenénk, az IKT-technoldgiak
szektora mindsulhetne a legkritikusabb szektornak, ugyanis az 6sszes létfontossagu
szektor fuggésben all téle, azonban az IKT-technoldgiak szektora nem all fliggésben
annyi létfontossagu szektortol, mint példaul maga az energiaszektor is. Ezért a szam-
szer(iséget tekintve is kiilonbséget lehet tenni a kritikus és kritikusabb szektor k6zott.
Az egészségligy mint szektor mas modon lehet legkritikusabb kritikus infrastruktura,
ugyanis, ha a szektorok fliggéségét vizsgalom, megallapithatd, hogy egyik sem fiigg
téle. Amennyiben a kritikussagot gy mérném, hogy ettél a szektortdl emberi életek
fuggenek, ilyen szempontbdl feltételezhet6en ez lehetne a legkritikusabb kritikus
infrastruktura. Ezt egésziti ki az is, hogy egészséges emberek sziikségesek ahhoz, hogy
Uzemeltessék, mlikodtessék a rendszereket, ellassak a feladatokat, nyudjtsanak szol-
galtatasokat. A vizszektortél nemcsak az egészségligyi szektor, de akar a kdzlekedés,
agrargazdasag, raadasul az energiaszektor egy része is fugg. Ivéviz nélkil sem lenné-
nek képesek az emberek hosszu ideig élni, ilyen megkdzelitésbdl kovetkeztethetiink
arra, hogy az ivovizelldtas mint rendszerelem a legkritikusabb kritikus infrastruktura.
A halozatos szemlélettel végiggondolt interdependencidkkal azt kivantam kifejezni,
hogy egyrészt egyik-masik szektor fliggésben all egymastél, igy még jobban oda kell
figyelnlink a védelmiikre, hiszen sériiléstik, m(ikodésiik hatassal van egymasra. A masik,
amit szemléltetni kivantam az az, hogy a villamosenergia-rendszerek 0sszessége vagy
konkrétan az energiaszektor adott szempontok alapjan lehet a legkritikusabb kritikus
infrastruktura, de ez akar tul altaldnosnak is mindsilhet, igy meg kell el8szor hata-
rozni, hogy mely tekintetben mindsiil annak, ugyanis mas-mas modon, de valamennyi
|étfontossagl rendszerelemet feltételezhetden nevezhetnénk a legkritikusabb kritikus
infrastrukturanak.

A vizsgalt rendszerelemek bemutatdsa
Hazankban az MVM Csoport torekszik arra, hogy kihasznalja a villamosenergia-pi-

acok nyujtotta lehet8ségeket, és a villamos energidhoz k6t6d6 kereskedelmi, ella-
tasi-elosztasi tevékenységen kivil aktiv szerepld a villamosenergia-termelésben
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is.?" A hazai energiapiacon kiviil az MVM Csoport a nemzetkozi piacon is jelen van,
de a tanulmany szempontjabol nem relevans az MVM nemzetkozi részvételének
a bemutatasa. Az MVM célja tobbek kdzott a megfizethetd, tiszta energia biztositasa
a lakossag részére fenntarthato és ligyfélelvarasokhoz mélté médon. Az MVM Csoport
tagjai Magyarorszag-szerte Uzemeltetnek daramtermel6 egységeket, amelyek kozott
van atomerém,? vannak hagyomanyos erémlvek és megujuld energiaforrasok is.
Az MVM infrastrukturai altal a magyar villamos energia kulcsfontossagu ellatoja.?
Az MVM Csoport termelSegységei 2020-ban az orszagos nettd er6mdivi termelés tobb
mint 60%-at adtak, a megujulé alapon megtermelt villamos energia pedig az 6sszes
eléallitott mennyiség 3,5%-a.?*

Azivoviz az egyik, ha nem a legszigorubban ellendrzott élelmiszer. Az ivoviz-szol-
galtatas nagy felel&sséggel jard kdzszolgalat, a csapvizet rendszeresen kell ellenérizni,
és minden szolgaltatonak torvényben van elSirva az a kotelezettsége, hogy mintakat
vegyenek és ellendrizzék azokat.”> Hazankban a vizik6zm(i-ellatas, -szolgaltatas aktudlis,
illetve jov6beni kérdéskoreivel az elmult években fokozottan foglalkoztak. Ilyen kérdés-
kor a vizbazisok biztonsaganak fenntartasa, az ivovizellatas vizmin6ségi problémainak
megoldasa vagy akar a szabalyozasoknak megfelel6 vizikozmU-struktira fenntartasa.?
Magyarorszagon minden telepiilés rendelkezik kdzlizemi vizmdivel és a telepiiléseken
belil teljesen kiépitett a vizellato haldzat. A vizikdzm( kdzcélu vizilétesitmény, amely
tobbek kozott a telepilések ivovizellatasat, az ivoviztermelést, igy az ehhez kapcso-
l6d6 ivovizbazis-védelmet, az ivovizkezelést, -tarolast, -elosztast, -szallitast, illetve
a felhasznalasi helyekre valo eljuttatast biztositja.?” Osszesen 41 vizikozm(i tarsasag
rendelkezik engedéllyel, hogy hazdnkban szolgaltatast nyujtson.?®

Magyarorszagon az egészségbiztositas altal, adott jogosultsagok alapjan a magyar
allampolgarok természetbeni ellatds keretében nyujtott egészségligyi és pénzben
nyujtott pénzbeli elldtasokat vehetnek igénybe. Minden betegnek joga van ahhoz,
hogy az egészségligyi allapotdhoz viszonyitottan, indokoltan, megfelel és allando
jelleggel hozzaférhet6 mddon, az egyenlé bandsmod kovetelményéhez hlien egész-
ségligyi ellatast kaphasson, a jogszabalyi keretek k6zott.?® Hazdnkban az alapellata-
son kiviil — amelyet a beteg lakdhelyén vagy legalabbis annak k&zelében biztositani
kell — elérhet6 a jarobeteg-szakellatas és a fekvébeteg-szakellatas. Utébbi kett6t
gyogyintézeti, egészségligyi intézményi keretek kozott lehet igénybe venni, igy ezen
intézmények védelme kulcsfontossagu.®

2 MVM Energetika Zrt. — Termelés, lasd: https://mvm.hu/hu-HU/Tevekenysegunk/Termeles

22 Az Lrtv. alapjan az atomerémUvek nem minésiilnek létfontossagli rendszerelemnek, csak a miikddésiik kritikus.

#  MVM Csoport. Energiat adunk. Lasd: https://bit.ly/3M712bS

2 MVM Energetika Zrt. Termelés. Lasd: https://mvm.hu/hu-HU/Tevekenysegunk/Termeles

%  Magyarorszag kivalé min6ségl ivévizei. Lasd: www.maviz.org/fogyasztoi_informaciok/magyarorszag_kivalo_mi-
nosegu_ivovizei

% Lasd: www.ovf.hu/hu/ovf-vizikozmu

2 2071. évi CCIX. torvény.

% Lasd: www.maviz.org/46_vizikozmu_tarsasag_szolgaltathat_az_orszagban

#  Lasd: www.neak.gov.hu/felso_menu/lakossagnak/ellatas_magyarorszagon/egeszsegugyi_ellatasok

30 Lasd: www.eubetegjog.hu/az-ellatorendszer-felepitese.html
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Halozatossag

Hazai viszonylatban az energia-, egészségligyi és vizszektorhoz tartozo létfontossagu
rendszerelemeket szemléltetem. A szemléltetés targya, hogy Magyarorszagon, adott
foldrajzi koordinatak alapjan pontosan hol helyezkednek el a vizsgalt szektorokhoz
tartozé infrastrukturdk, mint a villamosenergia-termel6 egységek és alallomasok;
a vizikdzm(ivek és egészséguigyi ellatd intézmények. Ezek az orszag szempontjabodl
kritikus infrastrukturaknak tekintend6k, és a cél az, hogy hazai viszonylatban latni
lehessen, hol és milyen formaban (példaul szétszortan; tébb fajta infrastruktira egy
teriileten) helyezkednek el, tovabba cél az infrastruktirak halézatossaganak szemlél-
tetése. A halozatossag vizsgalatat a Gephi®' elnevezésli szoftverrel végeztem. A Gephi-
hez tartozik egy Geolayout elnevezés(i kiegészités, amelynek segitségével az egyes
pontokat foldrajzi elhelyezkedésiik alapjan lehet abrazolni, ehhez pedig a pontok
hosszussagi és szélességi fokara van sziikség. Ahhoz pedig, hogy vizsgalni tudjam hazai
viszonyok kozott a létfontossagu rendszerelemeket, elészor is meg kellett hatdrozni
a pontos elhelyezkedésiiket. A meghatarozashoz segitségemre voltak kiilénbdzé,
hiteles forrasbol szarmazé aktualis kiadvanyok és listak, amelyeket az tizemeltetd
vagy az adott tertileten elismert intézmény publikalt. Azon kritikus infrastrukturaknal,
amelyeknek csak az elnevezése volt meg, segitségemre volt a Google Maps, ahonnan
azinfrastrukturakhoz tartozé koordinatakat kinyerhettem. A létesitmények helyének
Gephibe valo felvétele manualis Uton tortént a név és a foldrajzi koordinata adatainak
megadasaval, amelyet a 3. dbran lehet latni.
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3. dbra: llusztracic a Gephi programrdl - a kritikus infrastrukturak foldrajzi koordinatak alapjén
torténd felvitele
Forras: a szerzd szerkesztése a https://gephi.org alapjén

3 A Gephi egy nyilt forraskodu haldzatelemz6 és -abrazold szoftvercsomag.
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Miutdn a rendelkezésemre allé adatokat felvittem a Gephibe, a kdvetkezd lépés
a pontok kozotti kapcsolatok megallapitasa volt. Kapcsolatok nélkil e pontok fold-
rajzi elhelyezkedésébdl minddssze azt tudhatjuk meg, hogy egy adott létfontossagu
rendszerelem hol helyezkedik el az orszagban, mely terileten van nagyobb szamd,
tobb fajtaju és melyik teriileten van kisebb szamu, kevesebb fajtaju infrastruktura, igy
elengedhetetlen feltérképezni a feltarhato dsszefliggéseket, kapcsolatokat a pontok
kozott. Az alaphelyzet lathato a 4. abran, ahol mar a koordinaték alapjan kinyerjik
a létesitmények elhelyezkedését. Az abrabdl j6l latszodik, hogy a Geolayout segit-
ségével milyen mddon rajzolodik ki a Magyarorszag tekintetében vizsgalt kritikus
infrastrukturak foldrajzi eloszlasa. A foldrajzi elhelyezkedést figyelembe véve vannak
olyan teriletek, ahol tébbfajta és nagyobb szamu vizsgalt infrastruktura helyezkedik
el, illetve olyan tertiletek is, ahol elszdrtan talalhatoak meg ezek. Le kell szdgezni, hogy
0sszességében ennél tobb létfontossagu szektor is van, illetve egy adott infrastruktura
sem pusztan egy létesitménybdl all, hanem példaul vezetékekbdl és egyéb elemekbél,
rendszerekbél is. A rendelkezésre allé adatokat figyelembe véve a tanulmany a harom
kivalasztott és vizsgalt szektor bazislétesitményeire fog koncentralddni. Az abrazola-
sok soran harom szint alkalmaztam, az energiaszektorhoz kapcsol6do narancssarga,
a vizszektorhoz tartozo kék és az egészségligyhoz kapcsolhatoé zold szinjelzéseket.
Az infrastrukturdk ellatashoz kapcsolédd pontjait az alapjan kotdttem Ossze, hogy
mekkora a fizikai tavolsag egy-egy pont kozott. Példaul egy villamosenergia-termeléshez
kapcsolédé alallomas a legkdzelebb talalhaté pontot fogja ellatni arammal, ugyanigy
a vizikdzmU-szolgaltato is a hozza kozel fekvé létesitményeket latja el ivovizzel.
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4. abra: A kritikus infrastrukturak féldrajzi koordinatdinak felvitele utani allapot
Forrds: a szerz6 szerkesztése
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5. dbra: A villamosenergia-termeld egységek és aldllomasok logikai kapcsolatai
Forras: a szerzd szerkesztése

A vizsgalt kritikus infrastrukturak kozotti kapcsolatok, bar valés adatok, koordinatak
alapjan abrazolom 6ket, nem fizikai, hanem logikai kapcsolatként vannak feltiin-
tetve, mivel nem ismerjlik a villamosenergia-, az ivoviz- és az ellatasban részt vevé
egyéb infrastrukturak pontos rendszerét. Az 5. dbran a f6ldrajzi koordinatak alapjan
lathaté Magyarorszagon a villamosenergia-termeld egységek és alallomasok pontos
helye. A villamosenergia-termel6 egységek kapcsolatban allnak a vizikdzmivekkel
és az egészségligyi létesitményekkel is. Mivel a pontos Utvonalat nem ismerjik, igy
csak feltételezhetd —a felvazolt termel&egységek és alallomasok okan —, hogy az egyes
rendszerelemek dramot kell hogy szallitsanak a kozelben taldlhatd tobbi infrastruktu-
ranak. A villamosenergia-termelé egységek és alallomasok kdzott is vélelmezhet&en
logikai kapcsolat all fenn. Ez a logikai kapcsolat kimeriilhet egy virtualis kdzponti
nyilvantartasban is, de akar a kibertérben 6sszekapcsolt informacids halézatban is.
igy tehat a villamosenergia-termels egységek és alallomasok egyenként nemcsak
a kozelben lév6é mas tipusu infrastrukturakkal, de egymassal is 6sszekottetésben vannak.

A 6. abran szemléltetett vizszektorba tartozé vizikdzmi-szolgaltatok szempont-
jabol is hasonlé a helyzet a korabbiakhoz, vagyis hogy az ivovizellatas és a szenny-
vizelvezetés Utvonalat pontosan nem ismerjlik, de a szolgéltaték Gzemi telephelyeit
igen. Feltételezhet&en a vizszektoron belili logikai kapcsolat is érzékelhetd, illetve
a szektoron ativel6 kapcsolat is, ugyanis a szolgaltatok biztositjak az ivovizellatast
mind az egészségligyi ellatod intézményekbe, mind pedig a villamosenergia-termeld
egységekbe. Végezetil pedig az egészségligyi intézmények halézatossagat bizonyi-
tando, hogy az ivdviz- és az dramellatas szintén biztositott ezeknél - igy lathato, hogy
a klilénboz6 szektorokhoz tartozé objektumok kapcsolatban allnak egymassal,tehat
az intézmények kozotti logikai kapcsolat is hasonlé médon vélelmezhet8en fennall.
Az egészségligyi létesitményeken bellil pedig megemlithetjik logikai kapcsolatként
itt is a virtualis kdzponti nyilvantartast. A 7. abra alapjan jol lathatd, hogy mivel
szamszerlien az egészségiigyi intézmények szama volt a legmagasabb, szinte teljesen
elfedi a tobbi abrazolt létfontossagu rendszerelemet és azok kapcsolatait.
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6. abra: A villamosenergia-termel6 egységek és alallomasok, illetve a vizik6zmdi-létesitmények
logikai kapcsolatai
Forras: a szerz6 szerkesztése

7. abra: A villamosenergia-termeld egységek, illetve a vizikbzmii-létesitmények és egészségiigyi
létesitmények logikai kapcsolatai
Forras: a szerz6 szerkesztése

134 Hadmérngk « 18. évfolyam (2023) 2. szam



Kiss Adrienn: Létfontossagl rendszerelemek vizsgalata 1. — Haldzatossagvizsgalat

Kovetkeztetések

A kutatas célja a vizsgalat alapjaul valasztott létfontossagu szektorokhoz tartozd inf-
rastruktura-elemek vizsgalata volt hazai viszonylatban. A vizsgalat az elemek kozotti
kapcsolatok, halozatossag, illetve a kolcsonos fliggéségek azonositasara terjedt
ki. Magyarorszag tekintetében a halézatossagot alapul véve megallapithato, hogy
azinfrastrukturakbol eredé haldzatok kdrbevesznek benniinket. Tovabba fontos, hogy
a jogszabaly altal meghatarozott tiz darab létfontossagu szektorbdl mar harom szektor
vizsgalata is interdependenciat feltételez, igy a jelen tanulmany alapjan logikai — de
tovabbi vizsgalatokat igénylSen, feltételezhetden az infrastrukturdk halézata okan
fizikai — kolcsonos fluggés is fennall. A kritikus infrastrukturdk foldrajzi értelemben is,
illetve virtualis értelemben is hatassal vannak egymasra, befolyasoljak egymas miiko-
dését. Tovabba megallapithato az is, hogy a vizsgalt kritikus infrastruktirak kdrében
a kolcsonos fliggdség mértéke nem egyenld, a kiilonbozd létfontossagl szektorokhoz
tartozd infrastruktirak mas-mas hatassal vannak egymasra.

Osszességében tehat feltételezhetSen a teriiletileg egymashoz kozel lévé infra-
strukturak fizikai, az egymastél nagy tavolsagra talalhatdak pedig logikai kapcsolatban
allnak egymassal és igy hatnak egymas mikddésére. Az is megallapithatd, hogy ezek
a fuiggéségek nem minden esetben allnak fent, hiszen nem minden rendszerelem nyujt
olyan szolgaltatast, amely egy masik mlikodéséhez elengedhetetlen. A kutatds soran
elért eredmények hasznosithatdsaga kapcsan mindenképpen érdemes megjegyezni,
hogy az interdependencia-vizsgalata — bar szamos tanulmany létezik a modellezé-
sére — még jelenleg is Ujszer( teriiletnek mindsdl, igy szlikséges a tanulmanyozasa.
A tanulmanyban felvazolt eredményeket fel lehet hasznalni a kritikus infrastruktarak
kockazatelemzése szempontjabdl, hiszen a kockazatok felmérése soran elengedhe-
tetlen, hogy a kélcsdnds fliggbségeket és az ebbdl ered6 hatasokat szamba vegyk.
Megjegyzendd, hogy a kockazatelemzés soran a rendelkezésre all6 kockazatregiszteren
felul olyan kockazatok is szamitasba keriiljenek, amelyekkel par évvel ezel6tt még nem
feltétlendl szamoltunk volna, mint példaul a social engineering tdmadasok®? vagy
akar az alhirekkel valé kiizdelem is.** Ezenfeliil célszer( lehet a Magyarorszagon tuli
tertiletekre is gondolni, tehat az orszagon kivil talalhato kritikus infrastruktdraknak,
igy példaul a katonai vonalon maradva a NATO kommunikaciés rendszerének® a vizs-
galata is lényeges. A jov6ben tervezem a tdbbi szektor — mint példaul a kormanyzati
célu infokommunikacios haldzatok®® — egymashoz fliz6d6 interdependens kapcsola-
tait is felmérni, annak érdekében, hogy a kritikus infrastruktirak kockazatelemzése
soran —amelynek elvégzése a védelem kiépitéséhez szilkkséges — szamba tudjuk venni
az interdependenciakat is, igy kapva még pontosabb kockazati eredményeket.

32 BANYASZ-BOTA-ZAGON 2019.

3 INANCSI-FARKAS 2022.

34 TOTH 2014; FARKAS 2020; FARKAS 2021.
35 FARKAS—PRISZNYAK 2017.
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