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Koller Marco'

Okoseszkozdk mint a személyi
hitelesitésre alkalmas interface-
technoldgia biztonsagi vetiletei

Smart Devices as Security Aspects of Personal
Authentication Interface Technology

A pandémia okozta lezarasok az élet minden teriiletén arra késztették az embereket,
a munkaltatokat és az allamokat, hogy a személyi jelenlétet nélkiilozé megoldasokat
talaljanak, igy a digitalizacio még inkabb el6térbe kerdilt. Az elektronikus lgyintézés
rendkivil gyors és hatékony megoldast kinalhat a kiilénbozd hatésagi tigyek rendezé-
sére az allampolgarok szamara, azonban szdmos olyan ligymenet létezik, és nem csak
a kozigazgatasban, amelyhez személyes jelenlét sziikséges a megfeleld hitelesitéshez.
Ezt a jovében kivalthatja egy elektronikus személyi hitelesitésre alkalmas applikacio.
Jelen tanulmany soran a személyi hitelesitésre alkalmas mobilapplikacidk lehetséges
magyarorszagi fejl6dését és az abban rejl§ kockazatokat mutatjuk be. Az Uj technold-
gidk szlikségképpen Uj tipusu fenyegetéseket hordozhatnak magukban, és a jelen iras
soran vizsgalt technoldgia jovébeni nagyaranyu elterjedése mar nemzeti biztonsagi
szempontbdl is relevans tényezé.

Kulcsszavak: okoseszkdzok, informacids miveletek, e-kozigazgatas, személyi hitelesités,
mobilapplikaciok, informacids biztonsag

The pandemic shutdowns have forced people, businesses, and governments in all walks
of life to find solutions that do not require a personal presence, and digitalization has
become even more prominent. E-government can offer citizens a very fast and efficient
solution to deal with various administrative issues, but there are many procedures, not
only in public administration, that require personal presence for proper authentication.
This could be replaced in the future by an application for electronic personal authen-
tication. This paper will discuss the possible development of mobile authentication
applications in Hungary and the potential of such applications. New technologies may
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inevitably bring with them new types of risks, and the future large-scale diffusion of
the technology under study in this paper is already a relevant factor from a national
security perspective.

Keywords: smart devices, information operations, e-government, personal authenti-
cation, mobile apps, information security

Bevezetés

A globalizaciéban és az egyre inkabb digitalizalodo tarsadalmakban az okoseszkdzok
és az egyes applikaciok szerepe felértékel6dében van, és nem csupan a magan, hanem
az allami szektorban is. Az egyes szolgaltatasokhoz valé hozzaférés csak személyi hite-
lesités utan lehetséges, amelynek fontossaga a kiilonbdz6 visszaélések visszaszoritasa
miatt kiemelt jelent8ségl. Az e-kozigazgatas és az elektronikus ligyintézés felhaszna-
l6barat és rendkiviil gyors és hatékony megoldast kinalhat a kiilonbdzé hatdsagi tigyek
rendezésében az allampolgérok szamara, ami a jov&ben alkalmas lehet a lakossag tavoli
azonositassal valé ligyintézéseihez. Ezeket alapozza meg az e-alairas, az Ugyfélkapu
és az Azonositasra Visszavezetett Dokumentumhitelesités (AVDH). A Covid okozta
jarvanyhelyzet is megmutatta a digitalizacié sziikségességét a QR-koddal? ellatott
oltasi igazolasokkal (EESZT), amelyek segitségével kizarélagosan szamos szolgaltatas,
koztik a nemzetkdzi utazas valt elérhetévé a pandémia idészakaban.

A fentiek és a késébbiekben kifejtettek alapjan nagy valdszinliséggel a jév6ben
a személyi igazolvanyt és/vagy mas személyi hitelesitésre alkalmas dokumentumot
helyettesiteni — esetlegesen kivaltani — fog egy applikacid, ahogy a bankkartyak esetében
is mar megfigyelhetd ez a tendencia. A tovabbiakban bemutatjuk, hogy az alkalmazas-
alapu személyi hitelesitési metddus milyen f&bb el6nydkkel, illetve — informaciébiz-
tonsagi — kockazatokkal jar, mind a felhasznald, mind adott esetben az orszag, illetve
az eljaro hatdsag szempontjabdl, kiemelt tekintettel az esetlegesen felmerilé infor-
maciobiztonsagi szempontokra és az informacios mliveletekre. A témakor relevanciajat
erdsitik az orosz-ukran haboru eddigi tapasztalatai, amelyek jol ravilagitottak arra,
hogy az informaciés mliveleteknek kiemelt jelent8sége van a 21. szazad hadviselésé-
ben, igy az okoseszkdzok evolucidja mint személyi hitelesitésre alkalmas technolégia
szlikségképpen nemzeti biztonsagi kockazatokat, kihivasokat hordoz magaban.

Jelen tanulmany célja, hogy a rendelkezésre allé szakirodalom vizsgalatan,
a Németorszagban alkalmazott jelenlegi elektronikus személyi igazolvany és a Horizont
2020 europai uniods finanszirozasu SMILE projekt bemutatasan keresztiil prezentalja
a lehetséges jovébeni alkalmazéasalapu személyi hitelesitési eljaras lehetdségeit
és a felmertil6 kockazatokat az informacids miveletek tiikrében.

2 A QR-kod egy kétdimenzids vonalkdd (tulajdonképpen pontkdd), amelyet a japan Denso-Wave cég fejlesztett ki
1994-ben. Nevét az angol quick response (gyors valasz) roviditésébél kapta, egyszerre utalva a gyors visszafejtési
sebességre és a felhasznalo altal igényelt gyors reakciora. A QR-kod felhasznélasa konnyii hasznalata miatt egyre
jobban terjed az iparban, logisztikaban, termelésben. Lasd Bartfai 2021.
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Fogalmi hattér

A téma kifejtéséhez és adekvat értelmezéséhez elengedhetetlen a felmerild fogalmi
keret meghatarozasa, a fontosabb kifejezések definidlasa. A tanulmany soran igy
az alabbi f6 fogalmak meriiltek fel: informaciés miiveletek, okostelefonok, okoseszko-
20k, e-kozigazgatas és m-kozigazgatas, amelyeket az alabbi alfejezetekben fejtiink ki.

Informacids miiveletek

Az informacios mUiveletek nem mas, mint az informacidért foly6 kiizdelem, olyan
6sszehangolt tevékenységek, ,amelyek a m(iveletek célkitlizéseinek elérése érdeké-
ben, kognitiv képességekkel kozvetlendil, illetve technikai képességekkel kozvetetten
hatasokat gyakorolnak a m(iveletekben részt vevé célk6zonség szandékara, helyzet-
értelmezésére és képességeire”.®> Az informacios miiveletek a szakirodalom alapjan
harom dimenziéban folyhatnak:

« afizikai dimenzidban;

 azinformacios dimenzidban;

« akognitiv (tudati) dimenzioban.

A fizikai dimenzio

Az informacios infrastrukturak és az infokommunikacios rendszerek egyes elemei ellen
elkovetett fizikai (Ugymond a valdsagban megjelend) tdmadasokat értjiik, tovabba
az elébbiek elleni védelmet is magaban foglalja.*

Az informacios dimenzid

Az elektronikus informacios folyamatoknak elektronikai uton valo, korlatozoé hatasu
tdmadasat jelenti fizikai rahatas nélkil kozvetlen befolyasolas érdekében. Ide tartozik
a sajat elektronikus informacids folyamatokra iranyulé tamadasok elleni védekezés
is. Jelen tanulmany szempontjabol allaspontom szerint az informaciés dimenzidban
megvaldsuld informaciés mliveletek allnak kiemelt szerepkérben.®

A kognitiv (tudati) dimenzié

Kozvetlenil az emberi gondolkodast (észlelést, véleményt, vélekedést) veszik célba
e dimenzioban, valos, csusztatott vagy hamis informaciokkal.®

*  Haig 2018:15.
“ Haig 2006.
> Haig 2006.
¢ Haig 2006.
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Okostelefon, okoseszkdz

»Az okostelefon egy olyan mobilkésziilék, amelynek kijelz6je érint6képernyds, a mindennapi
hasznalat folyaman a felhasznald els6dleges telefonkésziilékeként mikddik. Lehetévé teszi
a fejlett internetalapt szolgaltatasokhoz vald hozzaférést, és szamos tekintetben a szamitogé-
pekhez hasonlo funkcidkat képes ellatni. Olyan operacios rendszerrel rendelkezik, amely képes
alkalmazasok letoltésére és futtatasara még akkor is, ha azok kiilsé fejlesztékt6l szarmaznak.™

Természetesen a témaban tobb fogalom is létezik, azonban barmelyiket is fogadjuk
el, kozos nevezéként meriil fel az alkalmazasok megléte.® A fentiek alapjan megal-
lapithato, hogy okoseszkdznek nevezhet6 minden olyan késziilék, amely az eredeti
targyhoz képest (h(it6, tv stb.) olyan extra kényelmi funkciokkal rendelkezik, amelyek
kuilon alkalmazas(ok)on keresztil valosulhatnak meg, illetve az internethez csatlakozik.

E-kozigazgatas és m-kozigazgatas

A kozigazgatasi szolgaltatasok igénybevételének madja szerint harom szolgaltatasi
rendszert kilonboztethetiink meg:
,hagyomanyos” szolgaltatas (személyes ligyintézés);
+ elektronikus kozigazgatasi szolgaltatasok (e-kozigazgatas);
+ m-kozigazgatas.’

Az elektronikus Ugyintézés a kdzigazgatasi ligyek elektronikus uton valo elvégzését
elsésorban az elektronizalt, online szolgaltatasokat érthetjiik (példaul Ugyfélkapu).
Az m-kozigazgatas az e-kozigazgatas részeként is tekinthetd, azonban sajatossagai
miatt 6nalld szolgaltatasi rendszert képez. Alapvet6en harom kategoriat kilonboz-
tethetiink meg:

« SMS-alapu értesitések;

+ mobiltelefonos fizetés; és

« mobilapplikaciok.™

Jelen tanulmany szempontjabdl kiiléndsen relevansak az applikacidalapi m-kozigaz-
gatasi szolgaltatasok. Az alkalmazasok a mobil eszkdz beépitett képességeit hasznaljak
(példaul kamera, GPS, névjegyzék, NFC" stb.) A kozigazgatasi mobilapplikacidknak
alapvetéen két nagy csoportja van: informativ alkalmazasok és az tigyintézésre szol-
galé programok.™

7 Eriksson 2017, Forditva: Beldz 2020: 30-31.

& Banyasz 2014.

°  Belaz 2020: 34.

' Belaz 2020: 37.

" Near-field communication: révid hat6tavi kommunikacios szabvanygy(jtemény okostelefonok és hasonlé (al-
talaban mobil) eszk6zok kézott, egymashoz érintéssel vagy egymashoz nagyon kozel helyezéssel (maximum par
centiméter) létrejévé radios kommunikaciora.

2 Belaz 2020: 41.
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Jelenlegi magyar eSzemélyi igazolvany

A magyar elektronikus személyi igazolvanyt (eSzemélyi igazolvany) 2016-ban vezették
be, amely egy olyan kartyaalapu dokumentum, amely egy taroléelemmel rendelke-
zik és elektronikus tgyintézési szolgaltatas hasznalatara, illetve elektronikus alairas
alkalmazasara is képes.” 2022. marcius végén bevezettek egy fejlesztést az eSzemé-
lyi kapcsan, amely sokkal inkabb azokat a perspektivakat tarja fel, amelyeket jelen
iras is feszeget, ami nem mas, mint a személyi igazolvany mobilapplikacioként valod
megjelenése. A jelenlegi fejlesztés altal, az Ujonnan létrejott eSzemélyi applikacién
keresztiil az NFC-képes mobiltelefon mar kartyaolvasoként is hasznalhato, igy az app-
likaciéval az eSzemélyihez kapcsolédé elektronikus funkciok és szolgaltatasok valnak
elérhet6vé. (példaul megtekinthet6k az okmany chipjén tarolt adatok, ellenérizheté
az elektronikus funkcidk statusza, aktivalhaték és modosithatok az okmanyhoz kap-
csolédo PIN-kodok).™ Azonban a jelenlegi fejlesztés még nem teszi lehet6vé, hogy
az applikacién keresztili személyes megjelenést igényl6 tgyben tudjon kérelmezni
az ugyfél, csupan az eddig alkalmazott kartyaolvaso késziilék helyett merdilt fel egy
konnyebben beszerezhet6 alternativa. Ez egyel6re még nem az a személyi hitelesitésre
alkalmas applikacio, amelynek jovébeli alkalmazasa szamos lehet&séget és kockaza-
tot hordoz magaban, viszont felmeriilhet mar annak a lehet8sége, hogy a jelenlegi
alkalmazast uj funkcidkkal latjak el, amit er6sit az a hir, hogy Magyarorszag 2023-ban
megteremti a magyar digitalis allampolgarsag kereteit, amelynek révén legkésébb
2026-ig az allampolgarok minden olyan jogosultsaggal és tgyintézési lehetséggel
rendelkeznek majd a digitalis térben, mint a fizikai valdésagban.”™ Ez pedig azt jelenti,
hogy par éven belil minden, ami a személyi azonositashoz sziikséges, az mobiltele-
fonon keresztil is elérhetd lesz. Tovabba az applikaciot fejleszté IdomSoft Zrt. hon-
lapjan is az szerepel, hogy: , Az eSzemélyi igazolvany miikddése tehat egyfajta kapu,
a kartya pedig egy hozzaférést biztositd eszkdz, amely az elektronikus kézigazgatasi
szolgaltatasok folyamatosan b&viilé korének elérését biztositja. S6t a jovoben ezek
a lehet6ségek piaci szolgaltatoknal is elérhetdk lesznek, az erre irdnyuld fejlesztések
mar folynak."'® A fentiek miatt kiemelten sziikséges vizsgalni az okoseszkozdk mint

s

tarsadalmi elfogadottsagara, illetve a benne rejlé kockazatokra és lehet&ségekre."

A személyi hitelesitésre alkalmas applikacio jovGje Magyarorszagon

A kovetkezékben az eSzemélyi, vagy mas személyi hitelesitésre alkalmas applikacié
kozeli jovojét, legvaldsziniibb fejlédési trendjét fogom vizsgalni nemzetkdzi kitekintéssel.

B Ormai 2022b.

™ Ormai 2022a.

> Schopp 2022.

6 Lasd: https://idomsoft.hu/elektronikus-szemelyi-igazolvany

7 Jelen témakor a szerz6 doktori kutatasi témajat képezi, amellyel kapcsolatban késziti el a targykor lefedését
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Németorszagban mar alkalmazott applikacio

Németorszagban mar megjelent az okostelefonok NFC-funkcidja altal, e-személyi
igazolvannyal valo online személyazonositas. Az azonositas személyi igazolvannyal
és okostelefonnal torténik, amely sordn az AusweisApp2 elnevezés(i alkalmazas meg-
erésiti az Ugyfelek digitalis személyazonossagat Ausweis|Dent rendszeren keresztiil.
A rendszert a D-Trust és a Governikus fejlesztette ki, amelyet a német Szévetségi
Informaciébiztonsagi Hivatal (Bundesamt fiir Sicherheit in der Informationstechnik,
BSI) is akkreditalt.”® A BSI a biztonsagos digitalizacié 6 tervezéje Németorszagban,
egyik alapvet6 feladata a kormanyzati halozatok és a szévetségi kézigazgatas elleni
kibertamadasokkal szembeni védelem.™

Jol lathato, hogy Németorszagban mar létezik olyan technoldgia, amely altal
online tudja magat azonositani az adott személy egy kartyaalapu személyi igazolvany,
illetve egy applikacid segitségével, amely az okostelefon NFC-funkciojat alkalmazza,
mivel az NFC-képesség az, amely egy okoseszkozt (okostelefont, okosorat) olyan
szerkezetté alakithat, amely alkalmas lehet kiilonféle termékek, példaul tomegkdz-
lekedési jegyek/bérletek, beléps- és bankkartyak szimulalasara.°

Figyelemre mélto koriilményként értékelhetd, hogy az Ujonnan létrejott magyar
eSzemélyi applikacié mar szintén a telefonok NFC-funkciojat hasznalja, azonban
a hazai alkalmazassal még nem képes az allampolgar tavolrol hitelesiteni magat,
azonban ennek elérése egyaltalan nem tinik tavolinak. A fentiek alapjan vélelmez-
hetd, hogy a Németorszagban mar hasznalt technoldgiat hazankban is alkalmazni
fogjak a kozeli jovSben.

Horizont 2020 — SMILE projekt

A témakdr szempontjabol figyelmet érdemld kutatas a Horizont 2020 - SMILE
projekt. A ,SMILE" mozaikszd a ,Smart mobility at the european land borders”, azaz
az Eurdpai szarazfoldi hatarok okos mobilitasfejlesztése cim betliibél tevédik dssze.?
A projekt hivatalosan 2017. julius 1-jén indult el egy 14 tagot egybefogé konzorcium
0sszehangolt tevékenységével. A projekt teljes koltségvetése 4 999 276,25 eurd,
futamideje 36 honap, a szerz6dés szerinti befejezés datuma 2020. junius ho vége.
A SMILE projekt altalanos és részletes megvalosithatosagi, specifikacios célkitlizései
rendkiviil széles korliek, tovabba szamos elem Uzleti titok vagy mindsitett adat, amely-
nek nyilvanossagra keriilése veszélyeztetné a rendszer hatékony jovébeli alkalmazasat.
Ennek okan a projekt alapvetd elgondolasat és fejlesztési célkitlizéseit ismertetem.?

A projekt a koncepcié tgynevezett 6-os technoldgia érettségi szint (TRL 6)
elérését tlizte ki célul. ATRL 6 szinten a technoldgiat mar valds kdrnyezetben mutat-
tak be, a technoldgia tesztelését redlis, életszer(i, de még szimulalt szcenariékban

'8 D-Trust, lasd: www.d-trust.net/en/solutions/ausweisident-online

9 BSI, lasd: www.bsi.bund.de/EN/Das-BSI/Auftrag/BSI-Kurzprofil/kurzprofil_node.html
2 Cavoukian 2011, Forditva: Juhdsz-Nagy 2021.

21 Eurdpai Bizottsag CORDIS, lasd: https://cordis.europa.eu/project/id/740931

22 7sdakai 2019: 38.
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végezték.?* A projekt alapelgondoldsa a szarazféldi hatarforgalom-ellen&érzéshez*
sziikséges erék, eszkozok és koltségek csdkkentését vette alapul, szem el6tt tartva
a schengeni térség biztonsagat is természetesen.? A koncepcio jelenleg alkalmazott
fejlettségi szintet meghalad6 mindségl és szintl infokommunikacids technolégiak
alkalmazasat vette célul. A projekt egy prototipus-eszkdzkészletet valositott meg
a gyorsabb és biztonsadgosabb szarazfoldi hataratlépés elbsegitése céljabol. A SMILE
konzorciumi megéllapodasban? is nevesitett legfébb célkitlizései koziil az alabbiak,
amelyek kiemelten relevansak jelen tanulmany szempontjabol:
+ biometrikus adatok feltoltésének lehet&ségével kialakitott eléregisztracios
rendszer létrehozasa;
* hordozhatd személy- és okmanyazonositd eszk6zok bevezetése és az elektro-
nikus szolgaltatasok kiterjesztése a kozuti hataratkel6helyeken;
+ biometrikus azonositékon alapuld, hatékony személyazonositasi és adathite-
lesitési keretrendszer kifejlesztése;
+ egy fuggetlen, felh6alapu biztonsagi infrastruktura alapjainak kidolgozasa,
amely az utasok digitalisan tarolt adatainak biztonsagos tarolasara, megér-
zésére iranyul mind nemzeti, mind eurdpai szinten.?’

Akialakitott rendszerben lehet8ség nyilik a fentiekben mar nevesitett, a hataratkelést
megel6z8, ugynevezett elSregisztraciora is, amely biztositani tudja az utasok szamara
az 6sszes, utazassal kapcsolatos kiemelt informaciot (példaul jogok és kotelezettségek,
forgalom helyzete stb.). A SMILE segitségével a hatosagok hatékonyabban tudnak
gazdalkodni az eréforrasaikkal, tekintettel arra, hogy a rendszer segitségével tudhatjak
a kiilonboz6 idépontokban varhato utazok szamat, ennek megfelel6en moédosithatjak
az alkalmazando él&er6t. A fentieken tulmenden a SMILE-rendszer értesitheti az el6re
regisztralt személyeket, amennyiben sok utas varhato az altaluk megjelolt érkezési
idésavban, igy javasolhat egy tehermentesebb id6pontot.?

A projekt szamos felhasznaldi, illetve hatésagi szempontbdl hasznos és kiemel-
kedd teljesitményt tudhat maga mogott, jol lathato, hogy az alkalmazott applikacio
a hagyomanyos uti okmanyokat egésziti ki plusz funkciokkal, nem valtja ki egészében,
hiszen az ligyfelek szempontjabdl egy kényelmi funkcidt ellatd kvazi el6regisztracios
rendszer.

2 Lasd: www.h2020.gov.hu/hogyan-palyazzunk

2t A Schengeni hatar-ellendrzési kodex értelmében a hatarforgalom-ellendrzés a hataratkelShelyeken végzett el-
lendrzés annak megéllapitasara, hogy a személyek, beleértve az azok birtokdban lévé kozlekedési eszkézoket
és targyakat, beléptethetdk-e a tagallamok teriiletére, illetve elhagyhatjak-e azt.

» Balla 2017.

% Grant Agreement, number: 740931 - SMILE - H2020-SEC-2016-2017/H2020-SEC-2016-2017-1.

7 Zsékai 2019: 39.

%8 Zsakai 2019.
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A technoldgia alkalmazasa soran felmertild kérdéskorok

Az okoseszkdzdk mint személyi hitelesitésre alkalmas interface-technoldgia esetén
kérdésként meriilhet fel tobb tényez8, amelyek sordn az aldbbiakat emelném ki a fel-
dolgozott szakirodalom alapjan:

* Magaaz eszkoz (hardver) és a szoftver fejleszt6jének kiléte. Vagyis az alkalmazott
okoseszkdz, tovabba az applikacio fejleszt6jének, gyartdjanak és karbantar-
tojanak személye. Ugyanis az ilyen érzékenységl, adott esetben biometrikus
adatokat kezeld, allampolgari jogositvanyokat biztosito, azokat igazold szol-
galtatas esetén az allamnak mindenképpen szerepet kell vallalnia, azonban
ennek mélysége, mikéntje lehet kérdéses.

+ Kozelivagy tavoli hitelesitést tesz lehetdvé a technoldgia. Azaz kell-e személy
jelenlét az egyes ligymeneteknél és csak a kartyat hitelesiti az eszkdz, vagy
pedig mar személyes jelenlét sem kell, az applikacio (és az e-személyi) hitelesit
benniinket.

+ Adott esetben a hitelesités soran alkalmazott applikacional minden esetben
sziikséges-e az elektronikus taroloval ellatott személyi okmanyt érintkeztetni,
amennyiben az ember hitelesiteni szeretné magat, vagy elég egyszer ,bere-
gisztralnia” magat a felhasznalonak, onnan pedig az alkalmazas hasznalta mas
metodussal azonositani magat (PIN-kod, biometria stb.).

Jelen kérdéskor hosszabb elemzése, illetve az egyes eshetdségek modellezése terjedelmi
korlatok miatt nem képzik jelen tanulmany részét. A tovabbiakban a rendelkezésre
allé szakirodalom és a német példa alapjan végzett elemzés szerinti legvaloszintibb
eshetéséget mutatjuk be.

A kézeljovében megvaldsuld legvaldsziniibb fejlédési irany

A fentiekben kifejtettek alapjan allaspontom szerint a kozeli jovben (nagyjabol 2 éven
beliil varhatéan) hazankban a jelenlegi eSzemélyi applikacié olyan iranyba fejlédhet,
alakulhat at, hogy tavoli hitelesitést lehet&vé tevd alkalmazassa valik, amely a telefon
NFC-funkciojat hasznalja és leolvassa a személyi igazolvany tanusitvanyat, és hitelesiti
az adott allampolgart a kiilonboz6 ligymenetekben. Az applikacid jelen esetben maradna
a jelenlegi fejleszt&é (az allami hatter IdomSoft Zrt.),? illetve az alkalmazott eszkoz
is (azaz NFC-funkciéval rendelkez6 okoseszkéz). J6l lathato, hogy a legvaldszinlibb
fejlédési esetben szoftveres részrél egy kvazi allami szolgaltaté miikodne kozre, hard-
veres részrél viszont kiilonbozé hatterli maganvallalkozasok, annak fliggvényében,
hogy az adott felhasznalo milyen gyartmanyu okoseszkozt (példaul Apple, Samsung,
Huawei stb.) alkalmaz. Esetlegesen felmeriilhet annak a lehet8sége, hogy a hardverek
kapcsan az allam irdnymutatast adjon ki, hogy mely tipusu és gyartmanyu eszk6zok
szamitanak biztonsagosnak. Ennek kapcsan valészinlisithet8en egy kormanyhatarozat
szlilethetne, illetve az NBSZ Nemzeti Kibervédelmi Intézet és a maganszféra szakmai

2 Lasd: https://idomsoft.hu/elektronikus-szemelyi-igazolvany
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véleményének kormanyzati dontéshozatalba valé becsatornazasara létrehozott®
Kiberbiztonsagi Forum adhatna ki egy kézos allasfoglalast. Egy ilyen ajanlas kifeje-
zetten azokra a szerepl&kre lehetne kotelezd érvényd, akik az allam mikodésének
szempontjabdl kiemelt [étesitményekben dolgoznak (példaul minisztériumok, kozponti
koltségvetési szervek stb.), amig az atlagos felhasznald szamara csupan biztonsagtu-
datossagi iranymutatas lenne. Ennek sziikségességét az adja, hogy az allamigazgatas
és mas nemzeti biztonsagi szempontbdl relevans kiemelt szereplék magasabb szint(
kockazatnak vannak kitéve egy esetleges informacios miivelettel szemben, amely
kockazat az adott esetben akar a nemzetbiztonsagot is veszélyeztetheti.

Felmerild jovobeli lehetséges kockazatok és kihivasok

Jelen tanulmany soran a Banyasz Péter altal is alkalmazott felosztast fogom hasznalni,
amely a felmeril6 kockazatokat kvazi azok ,eredete/ helye” alapjan kategorizalta
az alabbiak szerint: adatatvitelbdl, alkalmazasokbdl (szoftver), a hardverbél (magabdl
az eszk6zbdl), az operacids rendszerbél és a felhasznaldi szokasokbdl.™”

Adatatvitel folyamataban rejl6 biztonsagi kockazatok

Adatatvitel alatt barmilyen informaciok egyik helyrél egy masikra valo tovabbitasat
értjuk, amely lehet vezetékes vagy vezeték nélkili. A vezeték nélkili adatatvitel tor-
ténhet tobbek kozott Bluetooth, mobilinternet vagy wifihalozat segitségével. Ezek
kilonboz6 kockazatot jelenthetnek. A Bluetooth sebezhet8sége kapcsan a BlueBorne
tamadovektort érdemes megemliteni, amely tavoli hozzaférést biztosit a késziilék-
hez.* Jelen tanulmany szempontjabdl kifejezetten relevans az NFC-funkcio sériilé-
kenységét vizsgalni, amely kapcsan a radiofrekvencias atvitelbél az alabbi kockazatok
allapithatok meg:
»Konnyen lehallgathatok az tizenetek,
+ zavarhaté a csomagok atvitele,
+ esetleg részben vagy egészében meghamisithatdk a kézleked6 adatcsomagok.”*

A folyamatosan bekapcsolt NFC-vel fokozott biztonsagi kockazatnak tesszik ki
az okoseszkozilinket és sajat magunkat.®* Erre példaként szolgal a darmstadti egye-
tem kutatoi altal készitett elemzés, amely megallapitotta, hogy az iPhone-ok (13-as
széria) akkumulatorkiméls tizemmaodija komoly biztonsagi kockazatokat rejt magaban,
ugyanis esetében a Bluetooth és az NFC tipust kommunikacids rendszerek a késziilék

%0 Lasd: https://nbsz.gov.hu/tevekenyseg-mukodes/nemzeti-kibervedelmi-intezet
1 Banyasz 2018a: 368.

2 Banyasz 2018a.

3 Juhédsz-Nagy 2021.

4 Juhasz-Nagy 2021.

wow owow
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kikapcsolasa utan is aktivak maradnak, és rosszindulatu szoftverek futtatasara is modot
adhatnak a kikapcsolt késziilékeken.*®

Az alkalmazésokban (szoftverben) rejlé kockazatok

Akésziilékre telepitett alkalmazasok a kockazatok széles tarhazat nyitjak meg. A tama-
dok gyakran masolnak le népszer( alkalmazasokat, amelyekben elrejtik a kartékony
kodokat, vagy az eredeti alkalmazasokat fert6zik meg.*® Az okostelefonok esetében is
gyakoriak az Ugynevezett zsarolovirusok, amelyek a megfert6zott késziilékek tartalmat
titkositjak, a feloldasért cserébe pedig pénzt kdvetelnek.*” Egy olyan applikacié ese-
tében, amely biometrikus azonositdinkat tartalmazza, kvazi a kdzigazgatas bizonyos
szegmenséhez valod hozzéaférésiinket blokkolja, az esetleges zsarolasok kifizetése iranti
hajlam is megnéhet.

Tekintettel arra, hogy ezek az eszkdzeinkre telepitett alkalmazasok sokfélék,
szamos kockazatot rejtenek magukban. Ezeket tobbféle mdédon lehet kategorizalni.®®
A Haig Zsolt altal 6sszefoglalt az infokommunikacids rendszerek elleni fenyegetések
kozll az alabbiakat kell kiemelni a témakor szempontjabdl:

+ ,illetéktelen hozzaférés az informaciokhoz, vagy illetéktelen adatbevitel,

« rosszindulatu szoftverek bevitele a rendszerbe, ezaltal megvaltoztatva, vagy
lehetetlenné téve annak miikodését. Ezek a szoftverek kiilénb6zd virusok,
»logikai bombak« és szoftverek lehetnek, melyek a védelmi programokat
(tlizfalakat, viruskeres6ket) kikerilve kertilnek a rendszerbe,

« rosszindulatu szoftverek Utjan az adatbazis lerontasa, modositasa, felhasznal-
hatatlanna tétele,

« elektronikai felderités utjan az infokommunikaciés rendszer adatainak meg-
szerzése."?*

A fenti rendszerezés alapjan egy olyan alkalmazas, amely haszndlhat6 személyiink
azonositasara, jarhat azzal a kockazattal, hogy valaki illetéktelenil fér hozzé ada-
tainkhoz, azokat illetéktelenil hasznalja fel. Azonban figyelemre méltobb léptékii
kockazat, ha egy elterjedt rendszer virusos tamadasa esetén az alkalmazott ligymenet
megbénul, esetlegesen a hatdsag adatbazisaihoz valé hozzaférés, amely esetén nem
csupan illetéktelen személyek juthatnak adatainkhoz vagy médosithatjak ket, hanem
hamis alteregdkat is létrehozhatnak, igy az okmanyhamisitas uj mddja lépne életbe,
s6t felmertilhet annak a lehet&sége is, hogy egy ellenérdek(i orszag titkosszolgalata
ezt kihasznalva hozna létre fedést sajat allomanya részére.

3 Nemzeti Kibervédelmi Intézet 2022a.
% Banyasz 2018a: 372.

¥ Banyasz 2019: 53.

3 Banyasz 2018a.

3 Haig 2006.
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A hardver kockazati elemei

A hardverben rejl6é kockazatok kapcsan allaspontom szerint a legfébb kategorizalasi
alap, hogy az adott hardveres hibat, amely miatt kompromittalddott a készilék,
direkt épitették be, vagy sem (példaul hatsdkapu [backdoor]: olyan szoftverbe vagy
hardverbe épitett eljaras, amelynek segitségével ki lehet keriilni az adott entitas
hitelesitési eljarasait).*® A nem tudatos hardveres kockazatra kivalé példa, amikor
2018-ban kideriilt, hogy az Intel, az ADM és ARM processzorok igen stlyos biztonsagi
rést tartalmaztak, amelyek kihasznalasaval hozzaférhettek az eszk6z6k memoridjaban
tarolt adatokhoz.*' Ezek a Spectre és Meltdown elnevezésti chipszintli sebezhet&ségek
amely érzékeny informaciokat, példaul jelszavakat tartalmazott.*

A masik eshetéség, hogy a hardver szandékosan biztosit adatokat, hozzaféréseket
a felhasznalon kivili entitasnak, akar nem allami vagy allami szereplének. Mint az mar
szinte kdztudott ebben a targykorben, az allami szereplék esetén mindenképpen
ki kell emelni Kinat. Greg Schaffer az amerikai Department of Homeland Security
kiberbiztonsagi igazgatdsaganak helyettes dllamtitkara mar 2011-ben nyilvanosan
arrél beszélt, hogy egyre nagyobb kockazatot jelentenek a kiilféldrél, példaul Kinabol
vasarolt hardverek.* A kockazatokat konkrétabban arnyalé 2021-es keletkezés(i hir
szerint, a német Szévetségi Informaciobiztonsagi Hivatal (BSI) vizsgalatot inditott
kinai gyartmanyu mobiltelefonok kiberbiztonsagat illetéen, mivel a litvan kiberbiz-
tonsagi kozpont jelentése szerint a kinai gyartmanyu Xiaomi és Huawei telefonokban
beépitett cenzurafunkciok voltak taldlhatok, amelyekkel akar tavoli hozzaféréssel
lehetett cenzUrazni a kinai vezetésnek nem tetsz6 keresési kifejezéseket, de szakértok
felhivtak a figyelmet arra, hogy az igazi kockazatot az jelentheti, hogy ezen eszk6zok
mas rejtett funkciokat is tartalmazhatnak, akar a kommunikacié megfigyelésére is
alkalmas képességet. Az eset kapcsan az is kiemelend6, hogy BSI szévivéje elmondta,
hogy a német szvetségi hatésagok mar jo ideje nem vasarolnak kinai késziilékeket
szolgalati célra.*

Az operacids rendszerekben rejlé kockazati elemek

Az operacios rendszer (specialis keretprogram, amely koordinalja és vezérli a hardver
eréforrasait)*> szamos sebezhetéséget rejthet magaban, amelyre a kiilonboz6 gyartok
frissitéseket bocsatanak ki, kiiktatva a felmerilé biztonsagi réseket. Ezért nem szabad
megfeledkezni az ugynevezett nulladik napi sebezhet&ségrél, amely olyan biztonsagi
fenyegetés, amelynek soran a tamadok egy szamitdgépes rendszernek még a fejleszték

40 Muha—Krasznay 2018: 68.

41 Banyasz 2018: 373.

4 Nemzeti Kibervédelmi Intézet 2022b.
“ Dajké 2011.

4 Nemzeti Kibervédelmi Intézet 2021.
4 Fazekas 2003.
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altal sem ismert sebezhetdségét hasznaljak ki,*® igy egy személyi hitelesitésre alkalmas
applikacié hozzaférhetdvé tétele elétt szamos tesztet kell végrehajtani, mint amilyen
a SMILE projekt esetében meg is volt. Azonban a megfelel6 mennyiségli tesztelés sem
zarja ki egy esetleges hiba fennallasat, f6ként nem a felhasznalok biztonsagtudatossagi
magatartasanak hianyat.

A felhasznaldban rejlé kockazati faktor

Mar-mar kozhelynek szamit, de igaz, hogy a vilag legerésebb fizikai és logikai védel-
mével lehet ellatva egy adott alkalmazas, rendszer, vagy barmilyen technologia,
a human tényezd mindig lehet gyenge pont.*” A felhasznalé mint biztonsagi faktor két
iranybol is megkdzelithet6: egyrészt ha az adott eszkdz vagy rendszer elleni tdmadas
egy —vagy tobb — felhasznald altal elkovetett figyelmetlenség, azaz az adott személy
részérél indirekt karokozas miatt valésul meg. Masrészt megvalosulhat (kifejezetten
tobb felhasznalot is magaban foglalo rendszerek esetén példaul egy multinacionalis
vallalat vagy egy 6nkormanyzat halézata) szandékos karokozas altal is. Elsé esetre
példa lehet egy kéretlen e-mail megnyitdsa és azzal egyidejlileg valamilyen karos
kéd letdltése, de az Ugynevezett social engineering is ebbe a kategoriaba esik, amikor
atamadok az informacidbiztonsagot nem, vagy csak nagyon kevéssé ismerd, johisze-
mUen egyuttm(ikodd személyektdl szereznek informaciét valamilyen pszicholoégiai
manipuldcioval.*®

A szandékosan elkdvetett karokozas esetében az adott informacios rendszer vagy
annak tartalma ellen elkdvetett cselekmény tudatos, a hatranyos kovetkezmény beko-
vetkezésével, vagy annak nagyfoku kockézataval a felhasznalé tisztaban van, azonban
valamilyen oknal fogva a tamaddkat segiti. A legkdnnyebben elképzelheté példa erre,
ha anyagi tdmogatasért cserébe az informacids rendszerhez hozzaférést biztosit egy
jogosulatlan személy részére. Természetesen el6fordulhat, hogy mas indittatasbol
segédkezik az adott személy (példaul zsarolas, jovébeli elény reménye stb.), azonban
a kdzds momentum a cselekmény természetének ismerete. A felhasznaldi attittid
kifejezetten relevans kockazat lehet egy személyi hitelesitésre alkalmas applikacio
esetében, tekintettel arra, hogy az applikacié adatbazisdhoz valé hozzaférés vagy egy
hamis alteregd létrehozasa, esetlegesen egy magas beosztasu személy profiljanak
ellopasa vagy lemasolasa tobb allami, vagy nem allami (példaul kiberblingz6k anyagi
haszonszerzés érdekében) szerepls érdekében allhat. Egy adott allam megszerezheti
a kiberfolényt egy masik allammal szemben, amennyiben hozzafér annak hitelesitésre
kivivasanak és megtartasanak harom egyenrangu és egymassal szoros kapcsolatban
lév6 elemét kiilonbozteti meg:

6 Marsi 2018: 42.
47 Banyasz 2018b.
4 Banyasz-Bota-Csaba 2019.
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+ ,akilonbozé elektronikai és informatikai adatgy(ijté eszkdzokkel, szenzorokkal,
valamint kommunikacios eszkdzdkkel az informacié biztositasa a masik fél
képességeirdl, a sajat lehetSségekrél és a kornyezetrdl;

+ amasik fél halézatos infokommunikacids rendszerei miikddésének akadalyozasa,
az informacié feldolgozasanak, tovabbitasanak korlatozasa és megnehezitése,
valamint a dontéshozok és a személyi allomany infokommunikaciés haloza-
tokon keresztiili befolyasolasa;

+ a sajat halozatos informacids képességek, valamint a sajat déntéshozok
és a személyi allomany védelme a masik fél halézaton keresztiil megvaldsitott
kuilonboz6 logikai és fizikai (elektronikai) tamadasaival, valamint befolyasolasi
kisérleteivel szemben."*

A fentiek alapjan is jol lathato, hogy az allampolgari személyi hitelesitésre alkalmas
technoldgia védelme kulcsfontossagu a 3. pont szerint, az elsé ketté pont szem-
pontjabol pedig a masik allamnak az érdeke, hogy megszerezze, ezaltal akadalyozza
vagy befolyasolja a személyi hitelesitésre alkalmas rendszert. A fentieket tovabba
sulyosbithatja, ha a jov6ben nem csupan a személyiink hitelesitésére lesz alkalmas
ez a technoldgia, hanem az perszénak altal betdltott szerepkorok, attribitumok iga-
zolasara is képes lesz (példaul ligyvéd, igazsagligyi szakérté, bird stb.).*

Az el6bbieket jol szemlélteti és a témakor aktualitasat is reprezentalja egy
2022 oktdéberében napvilagot latott hir, miszerint a korabbiakban is mar emlitett,
anémet BSI vezetdje, Arne Schoenbohm esetében felmerilt, hogy kapcsolatba kerdilt
az orosz biztonsagi szolgalatokkal.”’

Osszefoglalas és értékelés

Jollathato, hogy az m-kozigazgatas korunk tarsadalmanak nem csupan jovéje, hanem
mar jelene is, ezért az egyes applikaciok fejlédése elkeriilhetetlen, feltételezhet&en
lesz személyi hitelesitésre alkalmas interface-technoldgia az okoseszkdzokben, ami
megkonnyitheti az egyes ligyintézéseket, akar a hataratkelést is. Az tjfajta technologia
Ujfajta kockazatokkal jar, igy a biometrikus adatainkat, mar-mar a személyazonossa-
gunkat tartalmazo alkalmazasok kompromittalasa komoly kdvetkezményekkel jarhat.

Az informacidbiztonsag teriiletén olyan megoldasokat kell keresni, amelyek az infor-
maciods infrastrukturak és rendszerek teljes spektrumat lefedik a biztonsag oldalarol.
Ezaltal biztosithato csak az informacids sértetlenség, a fenyegetettség és sebezhetdség
csokkentése. A fentiek mellett sziikséges a felhasznalok biztonsagtudatossaganak
fejlesztése, mert, barmennyire is jol védett lehet egy adott alkalmazas és megfelelSen
lett fejlesztve, ha az adott személy gondatlansaga okan lesz sebezhet6 a késziilék.

A jelenleg alkalmazott technoldgiai megoldasok és jogszabalyi kdrnyezet kozott
azeSzemélyi kizarélag természetes személyek azonositasara alkalmas, céges képviseletre

49 Haig 2018: 234-235.
%0 Ormai 2022a.
51 Reuters 2022.
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nem hasznalhaté. Habar jelent8s ndvum lehetne, ha személyihez kapcsolhatok len-
nének a birtokos altal betoltott killonbozd funkcidk is (igazsagligyi szakért6, igyveéd,
cégvezetd stb.), ezek az igynevezett attribitumtanusitvanyok, az tovabbi biztonsagi
kockazatot hordozna magaban.

A felhasznaldi biztonsagon tulmenden kiemelt figyelmet érdemel maga a szol-
galtato, ez esetben az allam érintettsége. Egy a fentiekben kifejtetett szoftver, illetve
a hozzatartozé adatbazis ellen, az informaciés dimenzidban elkdvetett informacids
muvelet altal akar a szervezett blin6z8i haldzatok, vagy ellenérdekelt allamok is
hozzaférhetnek az adott nemzet allampolgarainak adataihoz, amelyeket kiilénb6z8
maodokon tudnanak felhasznalni. A fentieken kiviil kiemelend6 a hamis adatok bevitele
egy ilyen adatbazisba, amivel alszemélyiségek is létrehozhatok kiilonbozd célokkal.
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