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HADITECHNIKA

Gajdacs Laszlo'
Piléta nélkuli légi jarmd érzékelésének
lehetséges megoldasai

Possible Solutions for Unmanned Aircraft Vehicle
Detection

Napjainkban a drénok kiemelt figyelmet kapnak vilagszerte. Egyre nvekvé szam-
ban jelennek meg a kiilonb6z6 tipusok polgari, kereskedelmi, valamint kdzszolgalati
felhasznalasban is. Egyre szélesebb kori felhasznalasa viszont szamos kihivast jelent
a hatésagi szerveknek. A drénok integralasa a légi kozlekedésbe jelenleg is zajlik.
Kell6 odafigyelést és éberséget kovetel az egyéb ,hagyomanyos” légi jarmiivet
vezet6 hajozo allomanytél is, hiszen ezek az eszk6zok sokszor varatlanul jelennek
meg az égbolton, és jelenlétiik a legtobb esetben alig észrevehetd. A cikkben 6ssze-
gyjtom azokat a fizikai alapokon nyugvé miiszaki megoldasokat, amelyek segitsé-
gével informaciot kaphatunk a piléta nélkiili légi jarmlvek jelenlétérél, hollétérdl,
illetve nyomon kovethetjiik tevékenységiiket.

Kulcsszavak: dron, detektalas, radar, felderités, elektromagneses jel

Nowadays, drones are getting a lot of attention worldwide. They are becoming
more and more common in various types of civil, commercial and public service use.

Their increasing use poses a number of challenges for public authorities. The integ-
ration of drones into air transport is still in the particular focus of attention, as it is
currently being implemented. It also requires a high level of attention and vigilance
on the part of the crews of other “conventional” aircraft, as they often appear unex-
pectedly in the sky and in most cases their presence is hardly noticeable. In this
article, | will collect technical solutions based on physical sub-systems that can be
used to obtain information on the presence and whereabouts of unmanned aerial
vehicles and to monitor their activities.

Keywords: drone, detection, radar, reconnaissance, electromagnetic signal
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1. Bevezetés

A pilota nélkili légi jarm(ivek hasznalata nem Uj keletd. A torténelem folyaman
kilonbozé céllal késziltek ilyen repiil6gépek, de alapvet6en katonai feladatok vég-
rehajtasara tervezték éket.

E teriilettel ismerkedve szamos roviditéssel talalkozhatunk, amelyek a hosszu
évek folyaman alakultak ki vellik kapcsolatosan, példaul:

« UAV —-unmanned aerial vehicle: pilota nélkili légi jarmd;

« UAS —unmanned aircraft system: piléta nélkili légijarm(-rendszer;

« RPA - remotely piloted aircraft: taviranyithatd légi jarmd;

« RPAS - remotely piloted system: taviranyithaté légijarm(i-rendszer stb.?

»Hagyomanyos" - pilotaval vezetett — |égi jarmUivek felderitéséhez és mozgasuk nyomon
kovetéséhez régota hasznalnak miszaki megoldasokat Ugy a polgari, mint a katonai
repllésben. Azonban a pilota nélkiili légi jarm(ivek felderitésének megvaldsitasa
és annak hatékony alkalmazasa még varat magara. Ennek oka részben az, hogy ezek
a targyak méretlikb6l adédodan nehezen észrevehetdk, érzékelhetdk. Alkalmazasukkal
parhuzamosan szeretnénk informaciéval rendelkezni aktualis pozicidjukrdl, illetve hogy
milyen iranyba szeretnék tevékenységiiket folytatni. A repllésben ez nélkilozhetet-
len, nélkiile mintha vakon repiilnénk, nem latva és nem érzékelve a kérnyezetiinkben
jelen lév&ket. Ezekre az informacidkra sziiksége van egyrészt a légi iranyitasért felelés
szervezetnek, de leginkabb a légtérben kozlekedé repiilégépek hajézo allomanyanak,
illetve a drénokat lizemeltet6 személynek is.

Szlikséges ,latni" a repul6eszkdzoket, és ,lathaténak” is lenni a levegében az egyéb
légi kdzlekedk szamara. Ha e két feltételnek meg tudnank feleltetni a dronokat, akkor
megjelenésiik a légtérben sokkal kevesebb kockazattal jarna.

A repiilégépek jelenlétének érzékelése, nyomon kovetése kiilonb6z8 médokon
lehetséges. Lehet&ség van a légi jarmUivek altal kibocsatott hang, hé alapjan érzékelni
azokat, és helyzeti informaciot kapni jelenlétiikrél, példaul a hagyomanyos RADAR3-
és/vagy LiDAR*-technoldgiak segitségével.®

Ebben a cikkben a kiilonb6z8, mar létez6 mUiszaki rendszerek pilota altal vezetett
légi jarmUvek érzékelésének lehetséges mUiszaki megoldasait foglalom 6ssze, amelyek
megoldast nyljthatnak a pilota nélkili légi jarm(ivek érzékelésére is.

2. Légi jarmiivek detektalasanak madjai

Kilonboz6é miiszaki rendszerek kiilonféle mozgd célok érzékelésére szolgalnak, annak
fliggvényében, hogy a légi jarmu milyen informaciokat bocsat ki magabol és/vagy

Ujjady-Major 2021.

Radio direction and ranging.
Light detection and ranging.
Makkay 2014a.
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ver vissza, és ezeket milyen mddon képes az adott ,érzékelé rendszer” feldolgozni.
A dinamikusan mozgé célokat az alabbi médokon van lehet8ségiink felderiteni és adott
esetben figyelemmel kisérni:
+ elektroakusztikai méréssel, iranyméréssel;
+ elektromagneses hullamtartomany érzékelésével, ezen belil:
— az eszkoz altal kisugarzott radiojelek érzékelésével (passziv);
— radarrendszerekkel valo érzékeléssel (aktiv);
+ elektrooptikai rendszerekkel valo érzékeléssel.®”

3. Elektroakusztikai eljaras légi jarmiivek felderitésére

A mdszaki berendezések, rendszerek altal keltett zajfajtak az ember érzékszerveivel sok
esetben észlelhetdk. A kiilénbozd hangtipusok felismerése az emberi agy képességén
alapul. A hangok azonositéasa alapvet&en fligg a hang kibocsatasanak helyétél, annak
iranyatol és az érzékelés helyének tavolsagatdl, tovabba a hang intenzitasatél vagy

A kiiltérben végzett akusztikus felderitésnek mindig van negativ velejardja,

nevezetesen a kiildnféle kdrnyezeti terhelésbél adodo zajok jelenléte. Azonban
ez kiilonboz6 méréstechnikai mddszerekkel kiszlirhetd, de legalabbis negativ hata-
suk csokkenthetd.

Légi jarmlvek altal keltett zajforrasok az alabbi tényez&kbdl szarmaztathatok:

+ hajtom(- vagy motorzaj — az energiaatalakitas folyaman keletkezik;

+ hajtomuivek légcsavarjai altal keltett zaj — a légcsavar adott lapatja metszi
az el&tte halado lapat altal gerjesztett 6rvényrendszert, aminek kdvetkezté-
ben kdzepes és magas hangtartomanyu zajok jonnek létre. A zaj intenzitasa
alapvetden fligg a légcsavar vagy forgdszarny fordulatszamatdl, kialakitasatol
és méretétdl;

+ repul&gép sarkanyszerkezete és a levegd aerodinamikai kapcsolatabol keletke-
zett zaj— amely keletkezhet példaul a szarnynak a torzson vald elhelyezésébél
adddoan;

« fedélzetirendszerek, illetve egyes berendezések miikddésébsl addddan kelet-
kezett zaj.

Akusztikai felderitéssel egy mozgé légi jarm( altal keltett zaj intenzitasa és annak
forrasa hatarozhaté meg. A mérés hangképeit dsszevetve korabban eltarolt hang-
mintakkal meghatdarozhato egy légi jarm( tipusa és iranya. Az 1. abran kilonbozé
repulégéptipusok kornyezetében keltett zajforrasok lathatok.

& Makkay 2015.
7 Gajdacs-Palik-Dudas 2021.

Hadmérnok « 17. évfolyam (2022) 4. szam 19



20

Gajdacs LaszIo: Pilota nélkili légi jarmi érzékelésének lehetséges megoldasai
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1. dbra: Replilégépek kbrnyezetében keletkez6 zajforrasok
Forras: Merino-Martinez 2019.

A repiil6gépek altal keltett zaj tobb négyzetkilométer teriiletet érint a repuléterek
kornyezetében. A légi jarmivek miikddésébél keletkezett zaj a masodik legnagyobb
kornyezeti zajforras a kozlekedési utak zajat kdvetSen. A kiilonbozd repilégépek
szerkezeti méretiikbdl, repiilési magassagukbol adéddan kiilonbozé teriiletet képesek
lefedni, ami egyben azt is jelenti, hogy akusztikai érzékelés modszerével ezek viszonylag
jol detektalhatok. Ellenben a drénok — alapvet&en a kereskedelmi forgalomban elér-
hetd tipusok — méretlikb6l adéddan nehezebben érzékelhetSk az elébbi modszerrel.

A forgoszarnyas kialakitast dronoknak jellegzetes hangja (zaja) van, igy felderi-
téslik akusztikai modszerrel kivitelezhetd, azonban e mddszer hatékonysaga és ered-
ményessége — hogy milyen tavolsagbdl érzékeljik az altaluk kibocsatott zajt — nem
feltétlen biztosit kielégit6 megoldast detektalasra. Alapvetéen a légcsavarlapatok
forgasabol adodod turbulens légaramlatokbdl szarmazik, ami megfelelé méréstechnikai
eszkdzokkel, illetve rendszerekkel érzékelhetd. igy meghatarozhaté az tgynevezett
»ujjlenyomatuk” is (2. abra).
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2ujjlenyomat

2. abra: Négyrotoros quadcopter hangképe
Forras: Makkay 2014a.

Szamos kutatas igazolja, hogy mérettél fliggetlenil a dronok altal keletkezett hang-
mintak elektroakusztikus modszerrel vald mérése alkalmas a felderitésiikre és azo-
nositasukra.

3.1. Irdanymérés alkalmazasa légi jarmiivek felderitésére

Mint ismeretes, a repulégépek miikddésik, repiilésiik folyaman kiemelt zajforrasnak
tekintheték. Amennyiben a detektdlni kivant légi jarmi hangforrasa ismertté valik,
sziikséges lehet az érzékelés pontjahoz viszonyitott iranyanak és a tovabbi mozgasanak
felderitése, hiszen csak ekkor jelenthetjik ki, hogy megvaldsul az érintett légi jarm(i
figyelemmel kisérése, nyomon kovetése.

3. dbra: Repililégép zajforrasainak monitorozésa, nyomon kévetése
Forras: Makkay 2014a.
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A replil8terek kornyezetében hasznalatos kiilénbdz6 mérd/ellendrzd akusztikai allo-
masok szamos informaciot képesek biztositani (3. abra), példaul siklopalyaadatokat,
emelkedéssel és siillyedéssel kapcsolatos informaciokat. igy e mérérendszerek alkal-
mazasaval mar nemcsak a hangforras koordinatai lehetnek ismertek, hanem a légi
A hangalapu felderités legfébb jellemzdi:
« anem, vagy csak csekély radarvisszavero fellilettel rendelkezd légi jarmUivek
felderitésére is alkalmas megoldast kinal ez a mérési modszer;
+ 0nalléan és egyéb felderitési mdédszerekkel 6tvozve is képes repiilégépek
érzékelésére és/vagy nyomon kovetésére is egyben.®

4. Elektromagneses hullamtartomanyu érzékelés
4.1. Az eszkoz altal kisugarzott radidjel alapjan valo érzékelés

A drén és a taviranyitast megvalosité add (RC-taviranyito) kozotti kommunikacié
radiofrekvencias kapcsolattal valosul meg. E radiofrekvencias jel (RF) érzékelésével,
majd folyamatos mérésével a drén helyzeti koordinatdja, illetve az 6t irdnyitd kezeld
személy pontos pozicidja is meghatarozhatd. Ennek megvaldsitasat a 4. abra szem-
|élteti vazlatos formaban.

Dronérzékel6 rendszer

4. abra: UAV érzékelésének rendszermodellje
Forras: a szerzd szerkesztése Nemer et al. 2021. alapjan

Az érzékeld rendszer egy vevéegységen keresztiil észleli az ado-vevé (taviranyitd—gép)
kozotti kapcsolatot biztosito radiofrekvencias jelek also és fels6 hatarat, illetve meg-
kezdddik azok kisugarzasi forrasanak felderitése. A begyijtott adatok szamitogépes

& Makkay 2014a.
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feldolgozasat kdvet6en megtorténik a drén helyzeti koordinatainak azonositasa,
illetve tovabbi szinteken megvaldsulhat a légi jarm(i azonositasa, egyben a felhasznalt
és rendelkezésre allé adatok tarolasa.’

4.2. Radarrendszerekkel torténd érzékelés

Mozgd (repuld) targyak detektaldsara a hagyomanyos radarrendszerek is alkalmasak.
MUkodésik a radidlokator altal kisugarzott radidhulldmok visszaver6désének érzéke-
lése alapjan kiilonféle targyak helyét tudja megallapitani.

Az 5. abran lathato, hogy egy ,céltargy” (keresendd mozgd cél) fellletérél vissza-
ver6dve a rendszer Gsszegy(ijti (felfogja) ezen informaciocsomagot, illetve az energia
egy bizonyos részét.

Céltargy

Radar

5. dbra: A radarmérés elvi vazlata
Forras: a szerzG szerkesztése Seller et al. 2019. alapjén

A rendszer mUikddése folyaman idémérésre visszavezethetd tavolsagmérés valosul
meg. A kibocsatott jel és a vett jel (visszavert jel) kozott bizonyos idé eltelik, aminek
segitségével meghatarozhato a keresend6 céltargy tavolsaga. A visszavert vagy felfo-
gott jel egy indikdtoron megjelenithetd, igy informacioval szolgal az érzékelt céltargy
hollétérdl és mozgasardl. A rendszer miikddése folyaman tovabbi kiegészitd informa-
ciokat is kaphatunk a céltargyrol visszavert jel alapos vizsgalataval a jel kilonbdz6
osszetevdirdl (a jel amplitudojanak, fazisanak és frekvenciajanak mérésével).™® A visz-
szavert jel tovabbi vizsgalataval, elemzésével lehet8ség adodik még tobb informacié
megszerzésére a céltargyrol, ami lehet&séget teremt annak kategorizalasara, illetve
osztalyozasara. Az aktiv radarrendszer legfontosabb tulajdonsaga, hogy az elektro-
magneses jel kisugarzasat a radar maga kelti egy adéberendezés segitségével.
Azonban a mddszernek hatranyai is vannak, ami hozzajarult a passzivradar-kon-
cepcid (passive coherent location, PCL) létrejottéhez a 20. szazad masodik felében.

°  Nemeretal. 2021.
0 Krajnc 2019.

Hadmérnok « 17. évfolyam (2022) 4. szam 23



24

Gajdacs LaszIo: Pilota nélkili légi jarmi érzékelésének lehetséges megoldasai

Ellentétben az aktiv rendszerrel a passziv rendszer nem sugaroz ki a céltargy felderité-
séhez szlikséges megyvilagitd jelet, hanem a targy kdrnyezetében meglévé jelforrasokat
hasznalja fel a céltargy detektalasahoz. Az igynevezett megvilagito jelek valamilyen
mUisorszoro vagy telekommunikacios adotél szarmaznak. Ezeket az addkat nevezziik
a passzivradar-rendszerek megvilagito forrasainak, amelyet a 6. abra szemléltet.

— - N\
// '/ \( _, = ) / \
- - - _ _ ¥ \
| /_ s -»Y |
\ Passziv radar (Rx) /
N Megvil4gité forras (Tx) F
N =

6. abra: Passzivradar-rendszer elvi vazlata
Forras: Seller et al. 2019.

A passziv radar vev6berendezésébe a ,megvilagito forrasok” (illuminator of opportunity)
jelei tobb iranybdl érkezhetnek, kozvetleniil (igynevezett referenciacsatornan keresz-
tal), illetve a céltargyrol visszaver6dve (Ugynevezett felderitd csatornan keresztiil).
Aforrasok helye és elrendezése miatt az egyes jelkomponensek eltér6 id6ben érkeznek
avevéegységbe. Egy replld céltargyat szamos addk kiilénbozé frekvenciakon megvi-
lagitanak, példaul VHF-savi FM"-, UHF-savi DAB'- és DVB-T™-addk, m(iholdas jelek
stb. [gy a kdzvetlen vagy kozvetett jelcsomagok mérésével megvaldsulhat a képalko-
tas, amely tobbek kozott a céltargy méretérdl és alakjarol ad szamunkra informaciot.

A passzivradar-rendszer elényei:

+ nem igényel adéberendezést;

+ kisebb energiaigény sziikséges a rendszer mlikdodéséhez;

« nem terheli a kdrnyezetet elektromagneses sugarzassal;

« harcaszati szempontbdl, a passziv radarok felderitése elektromagneses elja-

rasokkal nehézkes.™

4.3. Elektrooptikai rendszerek alkalmazasa [égi jarm(ivek felderitésére

Alégtérben kozlekedd légi jarmiivek érzékelésének masik mddja, az igynevezett elekt-
rooptikai rendszerek alkalmazasa. A hagyomanyos radartechnolégia —amely alapve-
téen a céltargy feluletérdl visszaverédé radidhullamok mérésén alapul — eredményes

" analog-televizidmtisor-széro6 — frekvenciasavok: 47-862 MHz.

12 digitalis—foldfelszini radiomlisor-sz6rd — frekvenciasavok: 47-1467 MHz.

" digitalis—foldfelszini televizidmisor-szoré — frekvenciasavok: 174-862 MHz.
™ Seller et al. 2019.
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kilonbozé légi jarmlvek detektalasara, ami nagyban fligg a visszaverd felilet nagy-
Azonban a pilota nélkili légi jarmUvek érzékelése a hagyomanyos radartechnologi-
aval szamos kihivast jelent, hiszen ezek a repiilégépek kis méretiikb6l adododan egyrészt
kevesebb visszaverédésre alkalmas feliilettel rendelkeznek, masrészt pedig az épitésiik-
hoz felhasznalt szerkezeti anyagok (kiilonb6z6 alapanyagu és Gsszetételli mianyagok,
kompozitok) csak minimalisan alkalmasak a radarhullémok visszatikrozésére.
Napjainkban az egyre tobb drén jelenléte miatt azonban fontos lenne, hogy azok
a kornyezetiinkben lathatoak is legyenek. Lehetséges megoldas a kiilonféle elektrooptikai
szenzorok alkalmazasa. Ezek a megfigyelt célteriiletrél vagy annak kozvetlen kornyeze-
térél nydjtanak informaciot, az emberi szem szamara lathato és nem lathato frekvencia-
tartomanyban, és az adatok analizalasa és feldolgozasa soran hasznaljak fel Sket.™

4.4. Lathato spektrum

A lathato spektrum vagy mas néven lathato fény az emberi szem szamara érzékelhetd
elektromagneses frekvenciatartomany. Ebben a 380 és 750 nm-es tartomanybél
érkezé elektromagneses sugérzast képes érzékelni az ember a latashoz sziikséges
érzékszerveivel (7. abra). Ez azt is jelenti egyben, hogy ha e tartomanyon kiviilre esé
spektrumokat szeretnénk érzékelni, ahhoz specialis mliszereket, atalakitokat, illetve
képalkoto rendszereket kell alkalmaznunk.

Az elektromagneses spektrum = Novekvé frekvencia (v)
1024 1022 1020 1|018 1916 1?14 1?12 1|010 1IOB IIOS 1'04 1I02 1I00 v (HZ)
I I I
" ua- 04 . - oy
y sugarak rontgen  [ibolyal | infravérés (IR) | mikrohullim |FM AM hosszihulldmok
(Y < idichullimok = —
|
I I I I | |

I | 1 1 I
0%  10% 102 10 107 5510‘6 0% 1077 10° 10° 10* 108 10° A (m)
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7. abra: Elektromagneses spektrum felosztasa
Forras: Wikipédia

> Makkay 2014b.
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A lathatofény-tartomany képfelderitésére alkalmas megoldast kinal a PAL-opti-
ka's-rendszer.

A képfelderités folyaman a kovetkezd szinteket kiilonboztetjik meg: érzékelés,
felismerés és azonositas. Ebben a sorrendben kévetik egymast a nem felcserélhet6
atmenetek. A képfelderités és -feldolgozas folyamatanak lényege, hogy a rétegek
kozott a latdszoget idénként csokkenteni szilkséges. Ha az észlelés sikeres volt, akkor
folyamatosan elkezdjlik sziikiteni a latészoget, fokuszalva az optikai rendszerrel abba
az iranyba, ahol az éppen detektalni kivant vagy keresendd céltargy, példaul repu-
|6gép lathatd (érzékelhets). Igy haladunk a képalkotas adta informacidk birtokaban
az érzékelésen keresztiil a felismerésen tul az azonositasig.

A lathatéfény-tartomanyban a mesterséges vilagitas, kornyezeti fényviszonyok
szolgaltatjak azt az energiat, amellyel érzékelhetlnk (lathatunk) killonféle targyakat.
Azonban ennek felhasznalhaté mértékét — hogy mennyire kénnyen vagyunk képe-
sek észlelni a kdrnyezetiinkben — nagyban befolyasolja szamos id&jarasi korilmény,
allapot, mint példaul felhé, kdd, csapadék. Ezek a tényezék mindenképpen hatassal
vannak a felderités hatétavolsagara.”

4.5. Infravords tartomany

Nemcsak a lathatéfény-tartomanyban érzékelhetdk a testek a kornyezetiinkben,
hanem infravords tartomanyban is, amelyre igaz, hogy emberi érzékszerveinkkel nem
észlelhet8. Minden test kibocsat magabdl infravoros sugarzast (hdsugarzast), ameny-
nyiben a test h6mérséklete magasabb az abszolut nulla foknal. Ez az energiatartalom
vagy ennek valtozasa azonban mérhetd. Az elektromagneses spektrum infravorés
sugarzasanak hulldmhossztartomanya 1 nm és 1 mm kozott érzékelhetd (példaul
rovid, kozepes és tavoli hulldmhosszt infravords tartomanyok stb.).

A h6 mint energiaforras dtadasa megvaldsulhat hévezetés, h6aramlas és hésu-
garzas formajaban. Egy testbdl kisugarzott h6 értékének hékameraval valé mérése
folyaman nem lehet egyértelmden kilonvalasztani a h6energiat mint mérends fizi-
kai jelenséget, mivel abban reflektalt, emittalt és transzmittalt sugarzasok 6sszegét
meérjik egy idében.

Kulénbdz& méretd és kulonféle hbintenzitasu céltargyak kdzel azonos képet
adnak a megfigyeld szamara.

Erre kinal elektrooptikai miiszaki megoldast a HGH Infrared System (franciaor-
szagi székhely(i vallalat) a Spynel h6érzékelék csaladjaval, amely lehet8séget biztosit
drénok érzékelésére, illetve nyomon kovetésére (8. abra).

® Dr. Greguss Pal professzor a NASA (National Aeronautics and Space Administration — Nemzetkdzi Repiilési
és Urhajézasi Hivatal) altal is elismert talalmanya.
7 Makkay 2014b.
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8. abra: Drénok érzékelése Spynel h6kameraval
Forras: HGH Infrared company 2022.

A kiilonbozé tipust infrakamerak kiilonbdzé hullamhosszu infravords tartomanyban
képesek miikodni —kdzepes (3,0-5,0 pm) és tavoli (8,0-14,0 pm) hulldmhosszt infra-
vOros tartomanyban — igy képesek eltéré tipusu és méret(i pilota nélkili légi jarmivek
érzékelésére tobb kilométeres tavolsagbdl gy nappal, mint éjszaka. Tovabba a rendszer
kildnlegességének szamit, hogy tobb célpont megfigyelésére is alkalmas, igy akar
drdnraj egy idében vald megjelenését is tudja érzékelni, illetve azt nyomon kovetni.”

5. Osszegzés

Mozgé targyak, nevezetesen légi jarm(ivek érzékelésére gy(ijtottik 6ssze azokat
a fizikai elveken nyugvd miiszaki megoldasokat, amelyek kiilon-kilon vagy egylittes
alkalmazasaval detektalni, illetve nyomon kévetni tudjuk ezeket az eszkdzoket. A haté-
kony megoldast a tobb csatornabdl érkezd valos idejli adatok jelenthetik, amelyeket
vélhet8en a kilonféle érzékelési médok egyiittes alkalmazasaval érhetiink el.

8 Lasd: https://hgh-infrared.com/about-us/
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