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Cybersecurity Overview of Taiwan

A Tsai-adminisztracié kibervédelmi reformjai mentén Tajvan egy alapvet6en defenziv
berendezkedésii hatalombdl mara jéval szélesebb kor, proaktiv védelmi eszkdzkész-
lettel is rendelkez6 entitassa valt. A szerzé azt elemzi, hogy milyen lehetSségeket
nydjt, illetve milyen korlatok jelentkeztek az elrettentési koncepcié mentén felépiils
kibervédelmi stratégia alkalmazasaval. A tanulmany azzal a konkluziéval zarul, hogy
ajelenlegi tajvani vezetés stratégiai autonémia felépitésére torekszik a kibertérben,
amely visszatiikr6z6dik a kiberdiplomaciai aktivitasban és a 2021-2024-es Nemzeti
Kiberbiztonsagi Programban el&iranyzott célokban. A minél Git6képesebb és széles
koriibb — offenziv és defenziv — képességekkel rendelkezé kibertéri erd kialakitasaval
és folyamatos korszerdsitésével a diplomaciai eréfeszitések elérhetik, hogy Tajvan
mas védelmi szektorban is kimozduljon a kinai diplomaciai nyomas aldl, vagy kiegyen-
sulyozottabb eréviszonyokon alapulé szoros-menti kapcsolatokat tartson fenn.

Kulcsszavak: Tajvan, proaktiv kibervédelem, kiberbiztonsag, kiberelrettentés, kiber-
védelem, kiberdiplomacia

Along the cyber defence reforms of the Tsai administration, Taiwan has evolved
from a principally defensive power to a much broader entity with proactive defence
capabilities. The academic problem studied by the author analyses the opportu-
nities and constraints that Taiwan has encountered by applying a cyber defence
strategy based on the concept of deterrence. The study concludes that the current
Taiwanese leadership is seeking to build strategic autonomy in cyberspace, which
is reflected in its cyber diplomacy activities and the goals envisaged in the National
Cyber Security Program 2021-2024. By developing and continuously upgrading
a cyber force with the most effective and extensive, both offensive and defensive,
capabilities, diplomatic efforts could bring Taiwan out from Chinese diplomatic
pressure in other defence sectors or maintain more balanced relations based on
alignment of power.

! Doktori hallgats, Nemzeti K8zszolgalati Egyetem Hadtudomanyi Doktori Iskola, e-mail: tunde.lendvai@uni-nke.hu
¢ Atanulmany az Innovacios és Technoldgiai Minisztérium UNKP-21-3-1-NKE-124 kod-szamu ,Uj nemzeti kivalo-
sag” programjanak szakmai tamogatasaval készilt.
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1. Bevezetés

A 2000-es évektél kezdédéen Tajvan (Kinai Koztarsasag, a tovabbiakban Tajvan) az IT-te-
rileten, kilonoésen az informacio- és kommunikaciotechnoldgiai (IKT-) szektorban,
leny(igdz6 innovacion ment keresztiil, aminek eredményeképpen napjainkra globalis
viszonylatban szinte megkeriilhetetlen gyartoi és fejleszti szerepkorbe keriilt. Kiildndsen
érzékelhetd a tajvani elldtasi lancok jelent8sége a chipgyartasban, ami a kozeljovében
egyre komolyabb nehézségek aran tudja majd kiszolgalni a tobbek kdzt a hazankban is
stratégiai jelent6ségli autodipar ndvekvd igényeit. A jelenlegi tajvani vezetés biztonsag-
politikai alapvetése egy potencidlis katonai megszallas esetére, hogy a Kinai Népkoz-
tarsasag (a tovabbiakban Kina) aszimmetrikus eréfolényét csak az ellatasi lancokban
betdltdtt szerepével és hadereje elrettentd képességének folyamatos fejlesztésével
képes ellensulyozni. Tsai Ing-wen (25355 37), elnék asszony 2018-ban akképp irta le a de
facto allam politikai szuverenitasanak kulcsat, hogy Tajvannak ,nélkiilozhetetlenné
és potolhatatlanna kell valnia a vildgban” biztonsaganak garantalasahoz.? Az olyan bizalmi
garanciakra érzékeny gazdasagi szektorok, mint a microchipek, félvezetsk (példaul TSMC
vallalat, Taiwan Semiconductor Manufacturing Co.) és mas IT-termékek meghatarozo
vilagpiaci gyartdjaként a tajpeji dontéshozok szamara a kibertér védelme ugyanolyan
magas politikai prioritast élvez, mint a hagyomanyos hadszinterek.* A tanulmany kutatasi
célja, hogy atfogd jelleggel mutassa be, miként alakitja Tajvan kibervédelmi felfogasat
geostratégiai és biztonsagpolitikai helyzete.

1.1. Kutatasi kérdések és hipotézis

Tajvan biztonsagpolitikajat regionalis szinten két tényezé befolyasolja. Az els6 az Egyesiilt
Allamok és Kina regionalis szembenallasa, a masodik a kelet-azsiai biztonsagi komp-
lexumban tapasztalhaté militarizacids trendek, amelyek érvényesiilnek a kibertérben
is. A kelet-azsiai régidban kialakult fegyverkezési verseny a folyamatos észak-koreai
fegyverkisérletek okozta fenyegetésre és az USA elrettentését célzé kinai haderéfej-
lesztésbél eredd biztonsagi dilemmara vezethetd vissza. A Kinai Népi Felszabadito
Hadsereg (People's Liberation Army, PLA) képességeinek atalakitasa a biztonsagi
komplexum legtobb allamat (kiilondsen az ellentmondasos és konfliktussal terhelt
szoros-menti kapcsolatokkal rendelkez6 Tajvant) védelmi stratégiaja tertletvédelmi
célu megreformalasara és haderdfejlesztésre késztette.® Japanhoz hasonloan, a tajvani

3 Tajpej Képviseleti Iroda (Magyarorszag) 2018.

*  Taiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cimi konferencian elhangzott el6adasok alapjan.

°  Bartok-Wagner 2020.
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haderdfejlesztési program masik prioritasa, a terliletvédelem mellett, a kiberbiztonsagi
késziiltségi szint emelése.®

A Tsai-elnokség (2016-2020; 2020-2024) f& védelempolitikai iranyelve az , elto-
kélt védelem és tobb hadszinteret érint6 elrettentés” (resolute defence, multidomain
deterrence) megvaldsitasa. A koncepcidban megjelend, tigynevezett els6 védelmi réteget
(the first layer of deterrent force) a kibertérben kell megvalésitani hiteles elrettentést
mok mentén Tajvan egy alapvet6en defenziv berendezkedésii hatalombol méra mér joval
szélesebb kor(i, aktiv védelmi eszkdzkészlettel is rendelkezd entitassa valt a kibertérben.
A tanulmany elsé kutatasi kérdése arra keresi a valaszt, hogy milyen lehet&ségeket nyit,
illetve milyen korlatok jelentkeztek Tajvan kiberdiplomaciai mozgasterében az elretten-
tési koncepcio mentén felépild kibervédelmi stratégia alkalmazasaval parhuzamosan
(KK1)? Ehhez kapcsoldddan azt a hipotézist allitottam fel, hogy Tajvan kiberdiplomaciai
mozgasterének novelése érdekében arra torekszik, hogy tovabbi militarizalas nélkiil,
kooperativ eszkdzokkel novelje kiberbiztonsagi szintjét, mivel stratégiai érdeke, hogy
arégios biztonsagi dilemma ne terjedjen tovabb a kibertérben (H1). 2021 novemberében
Jyan Hong-wei (% ZZ{&), az U% yvezetd Juan (Kormany) Kiberbiztonsagi Osztalyanak
(Department of Cyber Security, & 8% 22 &%) volt igazgatoja, parlamenti meghallgatasan
megkozelitéleg napi 5 millié, kormanyzati szektort érint6 haldzati behatolasi kisérletrél
szamolt be, amelyek kozel felérél feltételezik az attribucidt kdvetben, hogy Kina tertletérdl
indult, vagy Kinahoz kéthet6 infrastrukturat hasznaltak fel hozza. A tajvani kibervédelmi
szervek allaspontja szerint, az allami szektort ér6, vilagszinten is kiemelkedé mennyi-
ségli tamadas osszefliggésben van Tsai Ing-wen 2016-0s és 2020-as Ujravalasztasaval.”
Akiemelkedd incidensszam Osszetételét tekintve féként dezinformaciés kampanyokrol,
kormanyzati weboldalak és hirportalok eltorzitasarol (igynevezett defacement tamadas)
és szolgaltatasmegtagado (DoS, DDos) tamadasokrol tettek jelentést a kibervédelmi
szervek. E tdmadasok idézitése, tartalma, TTP- (tactics, techniques, practices) elemzése
arra engedte kdvetkeztetni a tajvani szakembereket, hogy azok a de facto allam fligget-
lenedését vagy a kinai szeparatizmust promulgalo kijelentésekre adott valaszreakciok.®
Ugyanakkor az utébbi 6t évre visszamenden a tajvani szervek APT- (advanced persistent
treat)° jelenlétre utalé bizonyitékokat talaltak az allami szektor elleni sikeres tamadasok
kozt." A kinai diplomacia kdvetkezetesen tagadja allami érintettségét. Onallo, onérdek
vezérelte kiberblin6z6i tevékenységként tekint az incidensekre, mas esetben feliiletesen
elvégzett attribucion alapuld, a tajpeji vezetés vagy az Egyesiilt Allamok &ltal generalt
lejaratéd kampanyokra figyelmezteti a nemzetkozi kozosséget." Kérdéses, hogy a Taj-

®  Yau 2020.

7 AFP 2021; Strong 2021. A jelenlegi elnok a Kinai Népkoztarsasagtol vald elhatarolodast és Tajpej fliggetlene-
dését szorgalmazza kiilpolitikajaban, ellentétben a korabbi Koumintang-adminisztracié politikajaval, amely
az anyaorszaghoz valo kozeledést szorgalmazta. Az irdnyvaltas fokozta a szoros-menti politikai ellentéteket
és novelte az er6demonstracios katonai aktivitast.

8 A tajvani Webinar on Digital Governance cimii (2022. janius 21-i) konferencian elhangzott eléadasok alapjan.

® Az APT-k tevékenységét allamilag tamogatott hacker- vagy kiberblin6z6i csoportok tevékenységéhez szokas
kotni, a szofisztikalt modszereik, jelent6s infrastrukturalis eréforrasaik és hosszan tarté halozati jelenlétiik miatt,
amelyek féleg rendkiviil érzékeny informaciok, mindsitett adatok megszerzésére vagy karositasara iranyulnak.

1 Huang 2018.

" Yu-Blanchard 2018; Cheung-Ripley-Tsai 2021; Kinai Népkoztarsasag Killigyminisztériuma 2022.
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vant éré kibertamadasokat lehet-e informacids mveletekként (INFOOPS) értékelni
(KK2). A tanulmany masodik hipotézise, hogy jelenleg a tajpeji kiilpolitikai fordulatra
reagald, a hibrid miveletek kozé sorolhato sziirke z6nas tevékenység tapasztalhato
a KNK részérél, amely nem mindsil informéaciés miiveletnek (H2).

1.2. Mddszertan

A kutatasi mddszereket tekintve a tanulmany deduktiv megkdzelitést alkalmaz, esetta-
nulmany feldolgozasan és dokumentacioelemzésen alapuld kutatasi stratégia mentén.
Az els6dleges forrasbdl szarmazé adatgy(ijtés modszere szakértéi interju lefolytatasaval
valosult meg. A szerzének lehet8sége nyilt kérdéseket feltenni az Ugyvezet§ Juan Kiber-
biztonsagi Osztalya volt igazgatdja részére, a magyarorszagi Tajpej Képviseleti Iroda
kozrem(ikddésével, és részt venni a Taiwan International Cooperation and Development
Fund (ICDF) International Human Resource Development Workshop programsorozata
keretében, a 2022. junius 21-i Webinar on Digital Governance cim( konferencian. Ezt
kiegészitve, a masodlagos forrasokon alapulé adatgy(ijtés sajtohirek, publikus tajvani
kormanyzati jelentések és a vonatkozé szakirodalom feldolgozasaval valésult meg.

2. A tajvani kibervédelmi stratégia témakorében rendelkezésre allé
szakirodalom attekintése

Kiberhadviselés Kiberbiztonsag
] r \
Koncepci6: Koncepcié:
Elrettentés Kooperacié
Kibervédelem eszkozei: Kibervédelem eszkozei:
1) Sériilékenységek gy(ijtése 1) Sériilékenységek megosztasa
2) Offenziv képesség, 2) Védelmi ipar tdmogatésa
kiberfegyver fejlesztése 3) Nemzetkézi gyakorlatok
3) Nemzetkozi gyakorlatok

1. abra: A nemzeti kibervédelem kiépitésének elrettentésen és kooperdcion alapulé koncepcidi
Forras: a szerzG szerkesztése Taddeo 2018 és Yau 2020 alapjan

A tudomanyos probléma, amely a tajvani kiberképesség-fejlesztés kapcsan korvonala-
z6dik, azt veti fel, hogy amennyiben egy allam — esetiinkben de facto allam - kibertéri
védelmét elrettent® koncepcidra alapozza abbodl a célbdl, hogy ndvelje kiberbiztonsagi
szintjét, ellentétes hatast érhet el a nemzetkozi kapcsolatok realista szemléletmaodija
alapjan. Az elrettentési koncepcion alapulé nemzeti kibervédelem kiépitése soran
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kiberhadviselési eszkozoket is felhasznal (lasd 1. abra), amelyek mas allamokat kész-
tethetnek ugyanerre, igy biztonsagi dilemma vagy fegyverkezési verseny alakulhat
ki, csokkentve az adott régio és allam kiberbiztonsagi szintjét. Az offenziv képessé-
gek — lehetnek akar magas vagy alacsony technolégiai fejlettségi szinten — a politikai
szandékot is figyelembe véve fenyegetettségérzetet kelthetnek a kdrnyezé orszdgokban,
katonai és egyéb nemzetkdzi szdvetségekben. A kelet-azsiai biztonsagi komplexum
allamainak védelempolitikai gondolkodasaban rendkiviil elterjedt az elrettentéskon-
cepcio, amely célnak megfeleld kibertéri alkalmazhatdsaga szamos kritikat vet fel
elméleti oldalrol.™

A kiberelrettentés-elmélet kritikusai szerint a kiberbiztonsagi szintet valdjaban
csokkenti és nem emeli a koncepcié megvaldsitasanak eszkozkészlete. EL8szor is,
anemzetkozi vagy bilateralis gyakorlatokon (red team és blue team tipust szimulaciok)
vald részvétel er6demonstraciova valik a nemzetkozi kozdsség szamara. Masodszor,
a malware-ek és mas tdmado programok fejlesztése, a célpontkivalasztas fényében
kiberfegyverként értékelhet8k, kiilondsen, ha kontrollalhatatlanna valik terjedésik
a halozatokban. Harmadszor, az offenziv képességek fejlesztésének el6feltétele, hogy
az allami aktor a felfedezett sériilékenységeket ne publikalja a gyartd vagy a nyilva-
nossag részére, hanem gy(ijtse a késébbi kihasznalas érdekében. Ez a gyakorlat végsd
soron csokkenti az adott allam kiberdiplomaciai mozgasterét, a piaci és allami szereplék
kozti bizalmat, valamint a szoftver- és hardvergyartok termékeibe vetett fogyasztdi
bizalmat, ami kiilénésen fontos a vilagszinten kiemelkedd IKT-technolégiai iparral
rendelkezd Tajvan szamara.™

Tajvan esetében, a mar emlitett kiemelked8 szamu kormanyzati és dllami szerveket
érinté incidensszam mellett, a kibertéri fenyegetések széles skalaja fordul els, amelyek
akognitiv dimenzidt célzé miveletekt6l kezdve a kritikus informacios infrastrukturat éré
incidensig terjednek. E tényezék mellett a tajvani kiberbiztonsagi stratégiai gondolkodast
jelent&s mértékben alakitja a kinai megszallashoz kapcsolédo fenyegetettségpercepcio.
Ebben a kiberbiztonsagi és biztonsagpolitikai kdrnyezetben, 2018 szeptemberében a Nem-
zetbiztonsagi Tanacs kdzzétette els6 nemzeti kiberbiztonsagi stratégiai jelentését, amely
kiterjesztette a nemzetbiztonsag értelmezését a kiberbiztonsagra (cybersecurity as national
security). 2019-ben a tajpeji vezetés elérte a nemzeti biztonsagi torvény modositasat,
amellyel jogi felhatalmazast biztositott az allami szervek, koztiik a hadvezetés részére,
hogy offenziv képességekkel biztositsak Tajvan kibertéri védelmét. A 2019-es Nemzeti
Védelmi Jelentésében (The 2079 National Defense Report) a Tsai-elnokség offenziv
és defenziv képességek adaptaciojaval kivanta felépiteni a hiteles kibertéri elrettentd
er6t.”* A szakértdi interju soran megerGsitették, hogy az e mogott allé kibervédelmi
stratégiai elképzelés az, hogy a valaszcsapas lehet&sége rettenti el a tdmado aktorokat
(példaul a tamadd infrastruktdra ellehetetlenitésével), és egyelére nem fogalmazddott
meg politikai szandék egyéb alkalmazasi célokra vonatkozéan, példaul a megel6z6
csapasmérés lehet6ségével kapcsolatban. Ebben a nézépontban a passziv védelmi
képességek, vagyis a korai észlelési és detekcids képességek, a fejlett incidenskezelés

2° Yau 2020. 11.
" Taddeo 2018.
" Yau 2020. 2.
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annyira megnovelhetik a védelem attoréséhez sziikséges eréforras-raforditast, hogy
az mar nem lesz 8sszhangban az elérni kivant eredmény nyujtotta elényokkel. Ez elté-
ritheti a legtobb kevésbé szofisztikalt mddszerekkel és szerényebb technoldgiai hat-
tér-infrastrukturaval rendelkezé tdmadd aktort, azonban nagy valdszinliséggel az allami
hatter(i csoportokat nem. Elméletben az ,ellentdamadas” meginditasanak lehet&sége,
vagyis az aktiv kibervédelem alkalmazasa eltantorithat egy allami szereplét. Ilyen esetben
a megtamadott fél, offenziv képességeit a tdmadd infrastruktura vagy akar barmely
mas célpont ellen is bevetheti. Az ellentdmadasnak pont a megfeleld mértékd, halozati
és kinetikus karokat kell okoznia (Stuxnet) kontrollalt, példaul foldrajzilag korlatozhatd
kiterjedésben. Az elmélet alapjan ez a karokozasi képesség tantorithatja el szandékatol
a potencialis allami hatter(i tdamadokat, aminek hitelességét ala kell tamasztani (pél-
daul egy szimulacios gyakorlat alkalmaval vagy éles demonstracidval).” A kibertéri
elrettentéselmélet hatékony alkalmazhatdésaga tobb problémat is felvet. Egyrészt
a valaszcsapas kdnnyen eszkalalhatja a konfliktust, vagy elmarasztald reakciot valthat
ki a nemzetkdzi koz0sségbdl, akar diplomaciai elszigeteltséghez is vezethet. Masrészt
azon offenziv képességek, amelyek ilyen hatas kivaltasara képesek, mar tulmutathatnak
a nemzetkdzi jogban bevett aranyos fellépés és dnvédelem esetpéldain. Sokkal inkabb
értelmezhet6k kiberfegyverként.'

A szakirodalom alapjan Tajvan és Kelet-Azsia szamara az alternativat egy olyan
egylttmUkodésre épitd stratégia jelenti, amelyben a hasonlé fenyegetettségpercep-
cioval és kiberdiplomaciai célokkal rendelkezd, kozel azonos értékek mentén gon-
dolkodé orszagok 0sszehangoltan er@sitik meg védelmi technoldgiai képességeiket.
A kooperacid mélységétél fliggden a gyakorlati teriiletek a kiberbiztonsagi termékek
fejlesztését, malware-elemzések és sériilékenységek publikalasat és a felfedezett
szoftveres sebezhet&ségek kijavitasaval kapcsolatos informaciomegosztast foglalhatjak
magukban (lasd. 1. abra). Ezek a lépések Gsszességében emelik barmely orszag vagy
régio kiberbiztonsagi szintjét és rezilienciajat.”

3. Akibervédelem szerkezeti felépitése és stratégiai hattere

A tajvani vezetés mar 1999-ben megtapasztalta a kibertérbél érkezd fenyegetések
lakossagra gyakorolt karos kognitiv hatsait™ és ezzel egyiitt felismerte az atfogd nemzeti
kibervédelmi intézményrendszer és C3I-struktdra (command, control, communications
and intelligence, parancsnoksag, iranyitas, kommunikacio és hirszerzés) kiépitésének
sziikségességét, az informacios halézatok folyamatos korszer(isitésének fontossagat.™
Tajvanon a kibervédelmi keretrendszer és intézményi struktura alapjait a 2000-es
évektdl kezdték kiépiteni, els6sorban a digitalis informaciok védelmét célozva.
A 2001-ben létrehozott Nemzeti Informaciés és Kommunikaciés Munkacsoport

* Yau 2020.7.

® Taddeo 2018.

v Yau 2019.

'8 1999-ben szamos kormanyzati szerv weboldala szenvedett el defacement tamadast azt kdvetden, hogy Li Teng-
hui elnok ,kiilonleges allamkozi kapcsolatnak” nevezte a Tajvan és Kina kozi viszonyt.

¥ Rawnsley 2005.
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(National Information and Communication Task Force) feladata, hogy 6sszefogja
a minisztériumokon, kormanyhivatalokon és egyéb allami szerveken belili kiberbiz-
tonsagi részfeladatokat ellaté munkacsoportok tevékenységét.? Ezt az alapstrukturat
egésziti ki a Nemzeti Kiberbiztonsagi Technoldgiai Kozpont (National Center for Cyber
Security Technology) — amelyen belil a tajvani CERT (TWNCERT, kormanyzati ese-
ménykezeld kdzpont) miikodik —, amely technoldgiai biztonsagi szolgaltatasokat nydjt.?!

// \\

Nemzetvédelmi Minisztérium Nemzeti Biztonsagi Tanacs
Informaciés, Kommunikacios és Nemzeti Informécio- és
Elektronikus Er6k Parancsnoksag KommunikaciébiztonsagiHivatal
(Haderd) (EInok)

\ )
\. S/

KIBERBIZTONSAGI STRATEGIAI
HAROMSZOG

Ugyvezetd Jiian —Kiberbiztonséagi osztaly
Nemzeti Kiberbiztonsagi Technolégiai
Kézpont [NCCST; TWNCERT]
(Kormany)

N

2. abra: A tajvani kiberbiztonsagi szervek elhelyezkedése a védelmi szempontbdl relevans (elnék,
kormany, hadsereg) allamigazgatasi teriileteken
Forras: a szerz6 szerkesztése Huang 2018. 101. alapjan

A stratégiai horderejli védelmi reformokat tekintve, Ma Ying-jeou (2008-2016, Kuo-
mintang) elnoki ciklusa soran, 2015-ben allitottak fel egy kiberhirszerzésre szakosodott
szervezeti egységet a nemzetbiztonsagi hivatalon beliil. A Tsai-elnokség 2016-0s
beiktatasat kdvet6 egyik els6 intézkedése volt a Nemzeti Informacio- és Kommunikaci-
obiztonsagi Irodanak a felallitdsa a Nemzeti Biztonsagi Tanacson beliil, amely az elndk
kdzvetlen tanacsado testiilete. Ugyanebben az évben az Ugyvezeté Yiian (a kormany)
is felallitotta végrehajtd szervezetrendszerén beliil a Kiberbiztonsagi Osztalyt, amelyhez
tartozé munkacsoportok felel6sek tobbek kozt a kritikus informacids infrastruktura
védelméért, a szabalyozasi és standardizalasi elSirasok megalkotasaért és fejlesztéséért.
2017-ben a hader@szervezési reform keretében allitottak fel a tajvani hadsereg negyedik
parancsnoksagaként a Nemzetvédelmi Minisztérium irdnyitasa alatt az Informacids,

Példaul az Oktatasligyi Minisztériumon beliil miikédik a tudatosito képzésekért és tehetséggondozasért felelds
csoport (Awareness Education and Talents Cultivation Group) az Igazsagiigyi és Belligyminisztériumok kozés
feliigyelete alatt miikadik a kiberbiindzés felderitéséért és megelSzéséért felelés csoport (Cybercrime Protec-
tion and Control Group), mig a Nemzeti Kommunikacios Bizottsag alatt az un. Informacids és kommunikacios
Skoszisztéma és az internetes tartalom biztonsagi csoport (Information and Communication Environment and
Internet Content Security Group).

Példaul altalanos tervezés és stratégiai elemzés (oktatas, jogi és szabalyozasi iigyek), incidensbejelentés és inci-
denskezelés (monitoring, forensics szolgaltatas is), adatelemzés, kutatas-fejlesztés, penetration testing (offenziv
vizsgalatok) stb. A két szervezet tevékenységi kore magyar relacioban a Nemzeti Infokommunikaciés Szolgaltatd
Zrt. és a Nemzeti Kibervédelmi Intézet feladatkoréhez hasonlithato.
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Kommunikaciods és Elektronikai Hadviselési Parancsnoksagot, amely égisze alatt meg-
kezdddhetett az offenziv kiberképességek kiépitése. Hsini Huang tajvani kiberbiztonsagi
szakember arrél értekezett, hogy a kibervédelmi szervezetrendszer dtalakitasat érint6é
reformokban is megfigyelheté a Kuomintang-adminisztraciot jellemz6, fenntarthato
Kina-kapcsolatok megtartasa miatti dvatosabb, provokaciot kertild védelmi atszervezés.
Ezzel szemben a jelenlegi elnokséget adé Demokratikus Progressziv Part, a kiberbiztonsagi
kérnyezet valtozasat (ndvekvé incidensszam és APT-jelenlét) is kihasznalva, képes volt
keresztilvinni a katonai szervezetrendszert érintd reformokat. Emellett 0j stratégiai
irdnyt hirdetett — amely a nemzeti biztonsag részének tekinti a kiberteret, tovabba
elrettentésre és offenziv technoldgidkra épiti védelempolitikajat —, és a korabbiaktol
eltéré megkozelitést alkalmazva a hazai kiberbiztonsagi iparag tamogatasaval kivanta
korszer(siteni a kiberbiztonsagi infrastrukturat. A Tsai-elnokség védelempolitikai elkép-
zeléseihez illeszkedd szervezeti strukturat , kiberbiztonsagi stratégiai haromszog”-nek
(lasd 2. abra) nevezték el a szakirodalomban, mert integralja a védelmi stratégiai terve-
zéshez és reagaldshoz sziikséges harom allamigazgatasi kulcsteriletet: a hadvezetést,
az elnoki tandcsadd testiiletet és a kormanyzatot.?

A kibervédelmi fejlesztések politikai prioritasanak kormanyokon ativel6 konti-
nuitasa figyelhet6 meg abban, hogy 2001-t6l folyamatosan publikaltak a négyéves
ciklusra meghatarozott kibervédelmi és kiberbiztonsagi kornyezetet fejlesztd progra-
mokat. Két fejlesztési programot hataroztak meg 2001-2004 és 2005-2008 kozott
Nemzeti informacids és kommunikacios infrastruktira-biztonsagi mechanizmusterv
(National Information and Communication Infrastructure Security Mechanism Plan)
néven. A 2005-2008 kozotti fejlesztési idszakban kialakitottak egy nemzeti szinten
mtikodd kiberbiztonsagi miiveleti kozpontot (Security Operation Center, SOC), amely-
nek feladata az incidensek megel6zése, detektalasa és figyelmeztetések kiadasa. Ezt
kovetden —illeszkedve a nemzetkozi trendekhez — a fejlesztési programokat Uj néven
hirdették meg, a kiberbiztonsag és kibervédelem szélesebb fogalmi értelmezése miatt,
amely figyelembe veszi a pszichologiai hatasok kivaltasat az informacids és kommuni-
kacids technoldgiak felhasznalasaval. Ennek fényében négy tovabbi ciklusra vonatkozé
Nemzeti Stratégiat adtak ki a Kiberbiztonsag Fejlesztési Tervérdl (National Strateqy for
Cybersecurity Development Plan), amely legutobbi, hatodik szakaszat a 2021-2024-es
id8szakra tervezték. A 2013-2016-as idészaktol kezd6d&en fokozatosan tovabb béviilt
anemzeti SOC rendszere, ami révén napjainkra kialakitottak az igynevezett Nemzeti
K6z6s Védelmi Rendszert (National Joint Defence System), amely ISAC- (Information
Sharing and Analysis Center, informaciomegoszto és elemzé kozpont) és CSIRT-
(Computer Security Incident Response Team, szamitogép-biztonsagi incidenskezels
csoport) képességeket is integral.2® A reformsorozat névelte a nemzeti helyzetfelis-
merd képességet az Ugynevezett domain szint(i specialis nagyvarosi 6nkormanyzati
(domain level) és helyi 6nkormanyzati, igynevezett szolgaltato szinteken (service
provider level) nyujtott feliigyeleti szolgaltatasok informacioinak becsatornazasaval.
A 2017-2020-as fejlesztési program egyik f6 eleme a legmagasabb biztonsagi osztalyba
sorolt allami szervek érettségi szintjének novelése és a hazai kiberbiztonsagi piacot

%2 Huang 2018.101-103.
% Taiwan National Computer Emergency Response Team Annual Report 2021. 2022.

Hadmérndk « 17. évfolyam (2022) 4. szam



Lendvai Tuinde: Kiberbiztonsagi korkép Tajvanrol

tamogato akcioterv megvalositasa volt. Emellett a teljes korl ISAC, SOC és CERT
kiépitésének megkezdését iranyozta eld a kritikus infrastrukturaban.?

A 2020-ban kiadott, 2021-2024-es Nemzeti Kiberbiztonsagi Program (National
Cyber Security Program) harom {6 céltertiletet hatarozott meg a vizidjaban a ,bizton-
sagos és ellenalld intelligens nemzet” (smart country) felépitéséhez:

+ akiberbiztonsagi kutatas és képzés kdzpontjava valni az azsiai és csendes-o6ce-

ani térségben;

- felépiteni egy proaktiv védelmi alapokon nyugvé infrastruktira-halézatot;

+ koz- és maganszféra kdzotti partnerség megteremtésével megfeleld 6koszisz-

témat létrehozni a kiberbiztonsagi szint ndvelése érdekében.

Az elsé célteriilethez kapcsoldddan novelik a gyakorlati szakemberek szamara elérheté
tehetséggondozd lehet&ségeket, és megnovelték a felsGoktatasban a kiberbiztonsagi
kutatasi eréforrasok és oktatok létszamanak kvétajat, tovabba megnyitjak a kor-
manyzati szolgalati halézat (Government Service Network, GSN) egy részét a gya-
korlati oktatas részére. Emellett Kiberbiztonsagi Kivalosagi Kozpontot (Cybersecurity
Center of Excellence) hoznak létre az akadémiai kutatasok és kritikai ,jovékutatd”
elérejelzések (critical cybersecurity prospective research) elvégzésére. A tervek szerint
a kézpont csereprogramokat fog inditani és nemzetkdzi kutatodkat is fogad majd.
A masodik célteriilet a kritikus infrastrukturdk ellenalloképességének névelésére,
valamint a kormanyzati infrastruktira felderitd képességei fejlesztéséhez fogalmaz
meg intézkedéseket. Ilyen a kritikus infrastruktura-szolgaltatok rendszeres audita-
lasa és az egységes védelmi mechanizmus tovabbfejlesztése (informaciomegosztas,
értesités az incidensekre adott valaszokrdl, kiberbiztonsagi felligyelet). Fontos célki-
tlizés a CISO-k kinevezése és a biztonsagi alapszint (cyber security baseline) kiépitése
a létfontossagu infrastruktura-szolgaltatoknal. A harmadik, magan- és allami szféra
szal, valamint az 5G infrastruktura biztonsaganak novelésére (Tajvan is biztonsagi
el6irasokra vonatkozé megallapodast irt ala az Egyesiilt Allamokkal: Joint Declara-
tion on 5G Security).?> Ennek keretében a kiszervezett szolgaltatasok ellatasi lancara
vonatkozo kockazatkezelési rendszer megerdsitését tlizte ki, és elSrevetiti egy allami
megfelel8ségi tanusitas (compliance certificate) kidolgozasat az loT-eszkdzok részére.
Emellett fontos szegmens a lakossag tudatossagi szintjének novelése a dezinformacio
kisz(irése érdekében, amelyben célprogramokkal aktivan részt vesz a maganszféra,
példaul a Google tajvani képviselete is.?®

Arra a kérdésre, hogy védelempolitikai kérdésekben a tajvani vezetés mennyire
tartja fontosnak a kibertér védelmét a haditengerészeti és légvédelemhez képest,
a megkérdezett szakérté elmondta, hogy mindharom domain egyforma fontossagu,

2 Huang-Li 2018.

» Her 2021.

% Azinformaciok alapjaul a szakértdi interju és a Taiwan International Cooperation and Development Fund (ICDF)
International Human Resource Development Workshop programsorozata keretében, a 2022. junius 21-i Webinar
on Digital Governance cim( konferencian elhangzottak szolgaltak. Lasd még a tajvani Nemzeti Kiberbiztonsagi
Technoldgiai K6zpont weboldalan megjelent 6sszefogalét: National Center for Cyber Security Technology 2022.
(A program teljes sz6vege angol nyelven itt elérhetd.)
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mivel a biztonsag és védelem értelmezését kiterjesztették a fizikai térrél a kibertérre
is, a tamadasok altal kivalthaté hatasokra tekintettel. Ebben a kérdésben Tajvanon
konszenzus van a kdzvéleményben és a politikai diskurzusban.

4. Kibertéri fenyegetések
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3. dbra: Kormanyzati szervek dltal jelentett kiberbiztonsagi incidensek szdzalékos megoszldsa
a TWNCERT éves jelentései alapjan (2018-2020)

Forras: a szerz6 szerkesztése a Taiwan National Computer Emergency Response Team Annual Report 2018-2021.
alapjén

A TWNCERT részére bejelentett biztonsagi események és incidensek évenkénti meg-
oszlasanak szézalékos ardnyat mutatja meg a 3. abra.?” Az éves részadatok 7709 db,
2022. januar 31-én felugyelet ala tartozd intézménytdl szarmaztak, amelyek kdzponti
vagy helyi kormanyzati szervek, kritikusinfrastruktura-szolgaltatok, allami vallalatok
és alapitvanyok. Az 0sszesité tablazat 2021-es ,Haldzati behatolas” adatcsoportjara
vonatkozik a sajtohirekben megjelent, 6sszességében 7709 intézményt érd, napi
5 millids arté szandéku esetszam, amelybe egyarant beletartozik a sériilékenységeket
keres6 halozati letapogatas (scan) és a tamadas (incidens), valamint ez utébbi sike-
ressége esetén az iranyitas megszerzése (control).?® A CyCraft tajvani kiberbiztonsagi

# Mivel a TWNCERT jelentéseiben hasznalt cimszavak pontos definicidi, a konkrét szdmadatok és hattérszamita-
sok nem ismert, érzékeny informaciok, ezért csak korlatozott pontossagii megallapitasok vonhatok le. Fontos
megjegyezni tovabba a sajtohirekben megjelent allami szerveket éré nagyszamu tamadas — havi 30-40 millio
halozati behatolasi kisérlet — kapcsan, hogy a tajvani kormanyzati kozleményekben a biztonsagi eseményekre
és incidensekre hasznalt definicidk kiilonbozhetnek az egyes nemzetkozi szervek, az akadémiai és a civil szféra
altal hasznalt munkadefinicioktdl, emiatt a kiilonféle forrasokban eltéréek lehetnek a vonatkozé szamadatok.

% A Taiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cim(i konferencian elhangzottak alapjan.
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véllalat, a Taiwan News-ra hivatkozva atlagosan heti 2644 tamadasrol (incidensrdl) irt
blogbejegyzésében, igy szamitasaik szerint 2020-rol 2021-re 38%-kal nétt a tajvani
allami szféraban tapasztalt incidensek szama. A heti 925 tamadasra tehetd globalis
atlagtol valo eltérés okat a CyCraft elemz&i Tajvan egyediilalld geopolitikai helyze-
tére, csucstechnologias gazdasagara és kiforrott kommunikacios infrastrukturajara
vezetik vissza.?® Tovabb arnyaljak az 6sszképet a tajvani kormanyzat altal publikalt,
sikeres incidensek szamara vonatkozd adatok, amelyek alapjan 2019-ben 310 sikeres
haldzati behatolas tortént, 2020-ban 525 és 2021-ben 642 eset. A kihasznalt sérilé-
kenységek leggyakoribb ered6i a gyenge jelszavakra, a social engineering technikakra
és a frissitések hianyara (unpatch) vezethet6k vissza.>°

4.1. A dezinformacié esetpéldai

A 2021-es World Press Freedom Index Azsian beliil a masodikként (Dél-Korea mégott),
vilagszinten negyvenhatodikként értékelte (180 vizsgalt allambol) a tajvani média
diverzitasat és a szélasszabadsag biztositottsagat. 2020-as statisztika alapjan a haz-
tartasok 99,99%-a rendelkezik digitalis televizidval, tovabba 252 online és nyomtatott
sajtoszolgaltatd, 32 hirligyndkség, valamint 64 kabel- és 105 miiholdas csatorna érheté
el.>' Ebben a médiakornyezetben a kormanyzati szerepldk és a kiberbiztonsagi szakérték
egyarant a dezinformacié mértékét tartjak a Tajvant éré legsulyosabb kihivasnak.*
A dezinformacié elleni kiizdelem részeként 2019-ben a Nemzetvédelmi Minisztérium
politikai hadviselés elleni irodaja (Political Warfare Bureau) bejelentette egy alhirekre
adott valaszreakciokért felelés gyors reagalasu csoport létrehozasat, tovabba azt, hogy
a Nemzeti Biztonsagi Tanacs big data elemzési technoldgiat alkalmazva elemzi a Kinai
Kommunista Part narrativajaval egyezd alhirek terjesztési taktikait a megfelel6bb, tech-
nolodgiaalapu valaszlépések kidolgozasahoz. Ezzel parhuzamosan a kormanyzat egyik
Uj megkozelitésében a koztisztviselSk kreativitasara bizta, hogy az ,internet nyelvén”,
vagyis mémekkel reagaljanak az alhirekre, amely technikat a tajvani digitalizaciéért
felel8s miniszter, Audrey Teng egy 2019-es beszédében ,,a humorral a hiresztelés ellen”
("humor over rumor’, meme engineering) mechanizmusként irt le. A minisztériumok-
ban olyan csoportokat alakitottak ki, amelyek feladata, hogy az alhirekre 1 6ran beliil
reagaljanak, legfeljebb 20 szavas cimet és 200 karakternyi szoveget tartalmazo tisztazod
mémlizenet kozzétételével a kdzosségimédia-felileteken. A kezdeményezés mogott
olyan felmérés all, amely aldtdmasztotta, hogy azon felhasznalo, aki latta a tisztazo
Uzenetet, tobbé nem osztotta meg a kapcsolddo alhireket, igy gyors kiszlrés esetén
révid id6n belil képesek visszaszoritani annak terjedését.>® A mddszer sikerének eld-
feltétele, hogy a lakossag magas digitalizaltsagi mutatokkal és tudatossagi szinttel

#  CyCraft Technology Corp 2022.

% ATaiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cim(i konferencian Jyan Hong-Wei (Végrehajtd Jiian Kiberbiztonsagi osztalyanak volt igazgatdja)
National Cyber Security Program of Taiwan cimi el6adasa alapjan.

31 Tajvan Kiliigyminisztériuma 2022.

* A Taiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cimti konferencian elhangzottak alapjan.

# Blanchette et al. 2021. 16-17.

Hadmérndk « 17. évfolyam (2022) 4. szam

141



142

Lendvai Tuinde: Kiberbiztonsagi korkép Tajvanrol

rendelkezzen, tovabba a kormanyzati kommunikacios csatornaknak széles elérési
haloja legyen a tarsadalomban.

Az alhirek terjedésér6l a tajpeji The DoubleThink Lab nevd kutatélabor végzett
nagyszabasu felmérést annak apropdjan, hogy nagyszamu hamis vagy félrevezetd
informacid jelent meg a tajvani médiaban 2020-ban, ami a koronavirus okozta pandémia
kiindulasa mellett az elndkvalasztas éve is volt. A tamaddk azt sugalltak, hogy Tajva-
non megbukott a demokracia, és ezt a koronavirussal kapcsolatos hamis allitasokra is
visszavezették. Ezzel prébaltak megosztottsagot generalni a lakossagban, csdkkenteni
a kormanyzat iranti bizalmat, valamint megzavarni a politikai folyamatokat olyan
eszkodzokkel, amelyek tgynevezett hir- és informacids visszhangkamrakba®* szoritjak
az egyes tarsadalmi csoportokat. A hamis vagy félrevezet6 informaciét tartalmazoé
kozdsségimédia-posztokon vizsgalt indikatorok, amelyek a dezinformacid eredetét,
céljat, hatasat, célkdzonségét és terjesztésének modjat elemezték, 6sszehangolt tevé-
kenységre és pekingi narrativara vezethetdk vissza. A The DoubleThink Lab elemzése
feltarta, hogy a tdmadok szoros egyuttmiikodést kezdeményeztek célorszagbeli (nem
csak Tajvan), valés online influencerekkel (véleményformalok), akiket arra probaltak
ravenni, hogy megosszak az alhireket nagy elérési platformjaikon. A kutatolabor
0sszességében nagyszabasu informacios miveletként értékelte a 2020-as dezinfor-
macids kampanyt, amelyért allitasuk szerint a Kinai Kommunista Part tehetd felel8ssé.
Megoldasi javaslatukban jogi normak meghozatalat vagy modositasat és tartalom-
szabalyozasi intézkedéseket ajanlottak a tajpeji vezetés részére.>> Fontos megjegyezni,
hogy Magyarorszag és euroatlanti szovetségesei tagabban értelmezik az informacios
mveleteket a Tallinn Manual (Tallinni kézikényv, a kiberhaborura alkalmazando
nemzetkozi jog tallinni kézikonyve) alapjan. A pszicholdgiai miiveletek (PSYOPS)
és a szamitégép-halozati miveletek mellett — amelyet a dezinformacios kampany
érint - beletartoznak a fogalomba a képi és radidelektronikai felderités (IMINT, SIGINT)
és az elektronikai hadviselés m(veletei. Annak megallapitasdhoz, hogy Tajvant érik-e
informaciés miveletek Kina részérél, komplexebb képet kell vizsgalni az euroatlanti
katonai gondolkodasmaod alapjan.

Maradva a dezinformacio esetpéldainal, a tajvani rendérség csucstechnologias
blinozéselleni kozpontja (High-tech Cybercrime Center)3¢ 2020 és 2021 folyaman
az alabbi két jelentds, allami hatterl dezinformacios tdmadasrol szamolt be. Az elsé
eset 2021 aprilisaban tortént, amikor a Twitteren egy hamis allami dokumentumrol
késziilt fotd kezdett el terjedni, amely azt tartalmazta, hogy Tajvan nuklearis anyagokkal
szennyezett vizet vesz at Japantol. Az dlhireket tartalmazoé eredeti posztot kozzé tevé
fiokok lenyomozasa utan megallapitottak, hogy a felhasznalé IP-cime kinai szolgaltato-
hoz van regisztralva, tovabba mar korabban is hasznaltdk tdmadasok soran. A masodik
esetpéldaban az 6sszehangolt hiteltelen magatartas (coordinated inauthentic behaviour)

34 Egy jelenség, amelyet a keresémotorok és a k6zosségi halozati oldalak tizemeltetdi altal miikodtetett hirvalo-
gatasi algoritmusok (példaul a felhasznalé altal beallitott szempontok vagy egyedi aktivitas) sziirébeallitasai
okoznak. Emiatt a felhasznald a teljes médiakornyezet helyett csak korlatozott, megsz(irt hireket és hirforrast ér
el kozésségimédia-feliiletén vagy a keresémotorokban, ami nem feltétlentil fedi a valdsagot. GALIK 2019.

*  Allen-Ebrahimian 2021.

6 A kozpont és annak digitalis igazsagligyi laboratériuma (digital forensics lab) rendelkezik ISO/IEC 17025 Win-
dows Program Analysis Operating Procedures tanusitvannyal.
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technikajat fedték fel 2021 szeptemberében egy tajvani kiberbiztonsagi céget érint6é
dezinformacios kampanyban. A tamadas elsé hullamaban egy japan hirmegosztasi
szolgéltatast nyujtd weboldalon keresztil jelenitettek meg alhireket szeptember
17-én, amelyeket négy napig terjesztettek a tajvani kozdsségi médiaban. Szeptember
25-én, a masodik hullam kezdetén a tamadok altal létrehozott felhasznalé hamisnak
nevezte a kiberbiztonsagi cég hivatalos magyarazatat, két nappal késébb ugyanaz
a japan weboldal a Kaspersky Lab japan kirendeltségének bejegyzésére hivatkozva
Ujabb hamis informaciot kézolt, amelyet a korabban is hasznalt felhasznaloi fiokon
keresztil terjeszteni kezdtek a kdzdsségi médiaban. Szeptember 30-an a Kaspersky
Lab Japan kozzétette hivatalos oldalan a helyesbitést, és elismerte, hogy a tamadok
megszemélyesitették. A tdmadok identitasara tobbek kdzt a bejegyzésekben hasznalt
egyszerdsitett kinai irasjegyek (ezeket Kinaban hasznaljak hivatalosan, mig Tajvanon
a régies, komplexebb irasjegyeket) is utaltak, a nyomozas végén a tajvani rendérség
két elkovetd személyt azonositott.>”

4.2. APT-jelenlét esetpéldai

Az egyértelmd politikai indittatas miatt emlitésre méltd az Apple Daily tajvani hirszol-
galtatot 2014-ben éré tamadasok sorozata, amely a szolgaltatd hongkongi ,eserny6s
forradalom” tiintetéssorozatrél sz6lo, kinai kormanyzatot elitélé hangvételd riportjaira
adott valaszreakciok voltak.?® Jelent8s eseményként tartjak szamon a tajvani szak-
emberek a Kdzszolgalati Minisztériumot ért 2019. juniusi adatszivarogtatast, amely
a kozszolgalatot ellatok személyes adatait érintette.**

A tajvani kritikus informacids infrastrukturat 2020 majusaban érte zsaroldvirus
(ransomware) altali kibertamadas. A célpont a nemzeti olajvallalat —a CPC Corp - volt,
amely az olajtermékek szallitasaért és a cseppfolydsitott foldgaz (LNG) importjaért
felel8s. A tajvani hatosagok a tamadasi lanc els6 eseményét 2018 juliusara vezették
vissza, amikor a tamadok malware-t helyeztek el az aldozatok weboldalan. A tamadok
2022. marcius végén kezdték meg a miiveletet, ekkor a weboldal abnormalis csatlakozast
kezdeményezett az intranet iranyaba, majd négy nappal kés6bb a hackerek behatoltak
a domainszerverre és nagyszamu csatlakozasi kérést generaltak, ami riasztast valtott
ki. Masnap a tamadodk két szamitogépre helyeztek el programot (backdoor), amely
utat nyitott a rendszerbe torténd behatolashoz. Ezt a trojai tipust tdmadast tekint-
hetjiik a behatolasi pontnak (intrusion point). Negyvenkét nappal késébb, a munka
Unnepe miatti harom napos hosszu hétvégét kihasznalva, majus 4-én a tamado
atvette az iranyitast a rendszergazda fiokja felett, és bejelentkezve az AD-szerverre,
a csoporthazirendek (GPO) segitségével szétteritette szervezeti szinten a zsarolovirust,

¥ ATaiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cim( konferencian, Rufus Lin (Beliigyminisztérium Nemzeti Rendészeti Ugynokség Informacié Me-
nedzsment Irodajanak Igazgatoja) Fighting High Tech Crime Experience in Taiwan cim(i el6adasa alapjan.

¥ Yang-Chung 2014.

3 Huang 2018.
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majd hajnalban aktivalta a programot, igy az titkositotta az adatokat.*° Bar a tama-
das nem érintette a vallalat energiatermelését, egyes ligyfelek esetében megzavarta
a vallalat altal kiadott kartyakkal lebonyolitott fizetési tranzakcidkat.*” A CyCraft
Technology Corp elemzésében az APT10 tevékenységére utalé bizonyitékokat talalt,
amely tobb hatsé kaput, koztiik a CobaltStrike backdoor-t kihasznalva juttathatta be
a rendszerbe a ColdLock zsaroldvirust. A vallalat malware-elemzésének eredményei
alapjan a ColdLock eltavolitotta az 6sszes fizetési informaciot, a kapcsolattarté e-ma-
il-cimét és az RSA nyilvanos kulcsot, amelyek mind informacioként szolgalhattak
volna a titkositas feloldasdhoz.* 2020 majusaban zsaroldvirus-tamadas ért 10 masik
kritikusinfrastruktlra-tizemeltetd szervezetet is, koztik a Chunghwa Telecom-ot.

2020 augusztusaban legalabb 10 kormanyzati intézményt ért tdmadasra derilt
fény: a Waterbear malware mintegy 6000 e-mail-cimet kompromittalt, igy bizalmas
informaciok és személyes adatok is érintettek voltak. A tajvani kiberbiztonsagi nyo-
moz6 osztaly attribucioja két kinai hatter( hackercsoport —az Ugy nevezett Blacktech
(APT10) és Taidoor csoportok — tevékenységére talalt bizonyitékot. A nyomozohivatal
igazgatohelyettese, Liu Chia-zung egy 2020-as interjuban elmondta, hogy a tdmadok
céljaként, az adatlopas mellett, a bizalmas adatok kiszivarogtatasa sem kizarhato.
A halozati behatolas legkorabbi idépontjat ebben az esetben is 2018-ra vezették vissza
a szakemberek. A kampanyban legalabb négy tajvani technoldgiai cég is érintett volt,
amelyek mind kormanyzati beszallitok voltak.*?

5. Nemzetkozi egyiittmiikodések és gyakorlatok

Tajvan szamos nemzetkdzi kooperacids platformon van jelen, sokrét( technikai jel-
legli tevékenységgel, igy kiberdiplomaciai mozgasterének alapjat is ezek a képességei
adjak, féként a Nemzeti Kiberbiztonsagi Technoldgiai Kézpont, a TWNCERT és a kor-
manyzati Kiberbiztonsagi Osztaly munkaja nyoman. Tajvan nemzetkozi kiberbiztonsagi
egylttmUikodési lehetSségeinek egyik f6 sarokkove az APCERT- (Asia Pacific Computer
Emergency Response Team) tagsag, amelyen keresztiil nemzetkdzi szimulacidn vett
részt 2018 majusaban (Data Breach via Malware on 10T),* 2019 juliusaban (Catast-
rophic Silent Draining in Enterprise Network)*> és 2020 marciusaban (Banker doubles
down on Mining).*® Az egylittm(ik6dés masik teriilete a technikai képzések megtartasa
az APCERT Képzési Munkacsoportjaban (Training Working Group), amelyben Tajvan
minden évben részt vett oktatoként a TWNCERT 2018-2021-es éves beszamoldi
alapjan.”

40 ATaiwan International Cooperation and Development Fund altal szervezett 2022. junius 21-i Webinar on Digital
Governance cim(i konferencian, Jyan Hong-wei (Végrehajté Juan Kiberbiztonsagi osztalyanak volt igazgatoja)
National Cyber Security Program of Taiwan cim(i el6adésa alapjan.

“ Lyngaas 2020.

4 Cycraft Technologies Corp 2021.

* Lee 2020; CyCraft Technology Corp 2020.

4 Taiwan National Computer Emergency Response Team Annual Report 2078. 2019. 8.

> Taiwan National Computer Emergency Response Team Annual Report 2079. 2020. 8.

4 Taiwan National Computer Emergency Response Team Annual Report 2020. 2021. 9.

47 Taiwan National Computer Emergency Response Team Annual Report (A TWNCERT éves beszémoldi.) 2022.
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Az allamkozi egylittmiikodések kapcsan a megkérdezett szakértd kiemelte, hogy
Tajvan minden évben megrendezi a Cyber Offensive and Defensive Exercise (CODE)
gyakorlatot, amely kétévente (2019-ben és 2021-ben) egy alkalommal nemzetkozi
résztvevdket is fogad, altalaban a tamad¢ fél szimulalasahoz. Az interjlualany azt is
megerdsitette, hogy Tajvan, az iranyaba mutatott nyitott és baratsagos hozzaallasu,
barmely nemzetkdzi szervezettdl és orszagtdl érkezd egyiittmiikodési lehetSségre nyitott.
Jellemz8en a kézos védelem (joint defence) jegyében valdsulnak meg az egytittmUiko-
dések, amelyben Tajvan szivesen megosztja a fenyegetésekrol gy(ijtott informacioit
és az altaluk szerzett tapasztalatokat, példaul a CODE-gyakorlatok alkalmaval.

Egyes sajtoorganumok szalagcimei ,kiberhaborus gyakorlatként” emlegették
a 2019. novemberi négynapos 2019 CODE multinacionalis, halézatbiztonsagi gyakor-
latot, amelyet az Amerikai Intézettel (American Institute in Taiwan, az USA képviseleti
szervezete) egylitt szerveztek meg Tajvanon. A gyakorlat k6z6s megtartasa azért is
jelentds diplomaciai elérelépésnek szamitott, mert Tajvan mégsem kapott meghivast
az Egyesiilt Allamok ltal szervezett 2018. tavaszi Cyber Storm nemzetkdzi gyakorlatra.
A kordabbi helyzetgyakorlatoktol eltéréen a 2019-es CODE teljes kor( szimulacio volt,
amelyet pénzigyi kiberbiztonsagi kornyezetre terveztek. A nemzetkdzi résztvevék
a tajvani pénzigyi szervezetek szakembereivel alkottak integralt csapatokat, hogy
fejlesszék mindkét szerepkor technikai és reagdld képességeit.*® A TWNCERT 2019-es
jelentése alapjan a gyakorlaton részt vevék 4 tamado csapatot (Red team) alkottak,
koziliik egyet-egyet Malajzia (MyCERT) és a Cseh Koztarsasag (NCISA) alkotott,
kett&t pedig a tajvani kormanyzati tigynokségek. A két védekezd csapat (Blue team)
14 tajvani banki alkalmazottbdl allt.*

A 2020-as évben a TWNCERT részt vett az Iszlam Egyuttmiikddés Szervezete
(OIC-CERT) altal tartott gyakorlaton (Cyber Drill), valamint a CyberEx gyakorlaton,
amelyet a Spanyol Nemzeti Kiberbiztonsagi Intézet (INCIBE-CERT) vezetett.™® Felte-
hetéleg a 2020. majusi CPC Corp energiavallalatot ért tamadastapasztalat feldolgo-
zasanak jegyében, a 2020-as évhez hasonléan, a TWNCERT 2021-es Cyber Offensive
and Defensive Exercise (CODE 2021) nemzetkozi gyakorlatan ismét energiaipari
létfontossagli informacids infrastrukturat (Cll) éré tamadast szimulaltak. A CODE
2021-en 20 nemzetbdl érkeztek résztvevek, igy 0sszesen 31 allami és magénszer-
vezet vett részt Red vs. Blue team feldllasban. Az interjualany hozzatette, hogy tiz
kilonboz6 allam csatlakozott hivatalosan az eseményhez, az érkez6 szakemberek
harom tdmado csapat felallitasat tették lehet6vé. A TWNCERT belfoldi (ugynevezett
Nemzeti Kiberbiztonsagi Gyakorlat) helyzetgyakorlatokat is tartott a kormanyzati
szervek részére, amelyek kozt a social engineering szimulaciét és az incidensreagald
képességek fejlesztését célzod gyakorlatot nevesitették.®

Arra a kérdésre, hogy miként reagaltak a régi¢ orszagai Tajvan offenziv kiberké-
pességek kiépitésére iranyuld eréfeszitéseire, a szakérté elmondta, hogy Tajvan nem
offenziv képességként tekint a fejlesztésre, hanem proaktiv védelemként, amellyel
céljuk, hogy megallitsak a tamadast annak folyamataban, vagy miel6tt kifejtené

4 Department of Information Services, Executive Yuan 2019; BBC News 2019.

4 National Center for Cyber Security Technology 2019. 7.

0 Taiwan National Computer Emergency Response Team Annual Report 2020. 2021. 9.
! Taiwan National Computer Emergency Response Team Annual Report 2021. 2022.7.
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karokozé hatdsait. Az utolsé interjukérdés arra kereste a valaszt, hogy Tajvan miként
latja szerepét a nemzetkdzi kozdsségben, milyen kiberdiplomaciai célkitlizései van-
nak. Az interjualany elsésorban az orszag kibertéri védelmét noveld eszkdzként
tekint a kiberdiplomaciai lehet8ségeikre. Ezt kiegészitve a konferencia hazigazdaja,
a tajvani Nemzeti Chengchi Egyetem Kozigazgatasi Karanak professzora ugy irta le
Tajvan nemzetkozi latdsmaddjat, miszerint nagyon komolyan szamol a kiberhaboru
veszélyével és lehetGségével.

6. Osszegzés és konklazié

A szakértdi interjun kapott valaszok alapjan az a kdvetkeztetés vonhato le, hogy Tajvan
a kibertérbdl érkezé fenyegetéseket akképp igyekszik csékkenteni kiberdiplomaciai
eszkozokkel, hogy nemzetkozi informaciomegosztason (riasztasi informaciok, threat
intel, forensics és malware-elemzések megosztasa) alapuld halézatot épit région beliili
partnereivel és az USA-val. A Kinahoz f(iz8d& specidlis helyzete ellenére az utobbi 6t
évben részt tudott venni nemzetkoézi kiberbiztonsagi szimulacids gyakorlatokon, ame-
lyek mellett az altala rendszeresen megszervezett CODE nemzetkdzi gyakorlatokon
folyamatosan képes az allami szervek szakemberdllomanyanak technikai készségeit
emelni. Tajvannak mas iranyba is bévitenie kell kiberdiplomaciai mozgasterét, amire
a 2021-2024-es Nemzeti Kiberbiztonsagi Program tudasmenedzsmentre vonatkozé
célkitlizései alkalmasak lehetnek. A tervben el8iranyozottak sikeres megvaldsitasa
regionalis szint( (és vilagszinvonall) tudaskozpontta emelnék Tajvant, amibél a bel-
Kdzponton keresztiil.

A belféldi kiberbiztonsagi piac tamogatasa egyrészt a nemzeti infrastruktura kor-
szer(isitését szolgalja, masrészt a Nemzeti Kiberbiztonsagi Programban kérvonalazott
allami megfelel8ségi tanusitvany bevezetése az loT-eszkozokre és a rendszeres allami
auditok tovabbi bizalmi garanciakat adhatnak a tajvani félvezets- és chipgyarték
fogyasztoinak, valamint az IKT-szektor piacanak. Ezen intézkedések hatasara er6sit ra
a Tajvan altal képviselt diplomaciai szerepkdr, amelyben a regionalis kiberbiztonsagi
szintndvelés egyik elémozditéjaként kivan megjelenni, az informaciémegosztast
és kooperaciot promulgalo szerepléként. Tajvan emellett felhasznalja a dezinformacios
kampanyok kezelésébdl és a kormanyzatot éré tdamadasokbdl szarmazé tapasztalatat,
és incidenskezelési kompetencidjat helyezi a kiberdiplomaciai kapcsolatok megindi-
tasanak mérlegére.

A kibervédelmi reformok és a kiberdiplomaciai aktivitas értékelése alapjan
az a konkluzié vonhato le, hogy a Tsai-elndkség stratégiai autondmiara torekszik
a kibertérben, amellyel célja, hogy ebben a védelmi agazatban Kina ne tudja nem-
zetkozileg elszigetelni, igy akadalyozva képességeinek korszerUsitését. Tajvan szamara
a kibertér védelme egyet jelent a sziirke z6nas és hibrid fenyegetések elleni felké-
sziiltséggel és a nemzetgazdasagi huzéagazatok prosperalasaval, mig a nemzetkdzi
kozOsség szamara Tajvan kibertéri biztonsaga 0sszefonodik a kiilonbdz6 gazdasagi
szektorokkal, példaul az elektronikai és autdipari ellatasi lancokban betdltott szerepe
okan. Ennélfogva Tajvan védelmi ipari fejlesztési lehet&ségeit és korlatait figyelembe
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véve, katonai szempontbdl a kibertér jelentheti azt az agat, amelyben 6nerejére és,
érdekegyezés alapjan, a nemzetkdzi kdzosség segitségére is szamithat a terlletvéde-
lemhez szlikséges hiteles elrettentési képesség felépitésére. Ez is jol mutatja, hogy
a tajvani védelempolitikai stratégia, ,Eltokélt védelem, t6bb dimenzidra kiterjedd
elrettentés” koncepcidjanak elsé védelmi rétegeként miért a kibertér van megne-
vezve. A minél lit6képesebb és szélesebb korli — offenziv és defenziv — képességekkel
rendelkezd kibertéri erd kialakitasaval és folyamatos korszer(isitésével a diplomaciai
er6feszitések elérhetik, hogy Tajvan mas védelmi szektorban is kimozduljon a kinai
diplomaciai nyomas alol, vagy kiegyensulyozottabb eréviszonyokon alapuld szo-
ros-menti kapcsolatokat tartson fenn.

KK1:

A tanulmany elsd kutatasi kérdése arra vonatkozott, hogy Tajvan elrettentési kon-
cepcid mentén felépulé kibervédelmi stratégiaja milyen lehet8ségeket nyit, és milyen
korlatokat szab Tajpej kiberdiplomaciai mozgasterének. A tajvani IT-ipari termékek
jelent8sége, a kiberbiztonsagi szakemberek incidenskezelési tapasztalata és szakér-
telme kiegésziilve a proaktiv védelmi képességekkel komoly nemzetkdzi figyelmet
iranyitott Tajpejre. A tajvani diplomacia azt a tékét, amelyet a technikai képességek
nemzetkozi gyakorlatokon valé demonstralasaval, valamint a szaktudas szakmai foru-
mokon és képzéseken tortén atadasaval halmozott fel, kibertéri fenyegetettségekkel
kapcsolatos hirszerzési és elemzési informaciokra tudta valtani, am politikai, stratégiai
értékd egylittmiikddést még nem tudott megvaldsitani regionalis partnereivel vagy
az USA-val, a bonyolult Kina-kapcsolatok miatt.

H1:

Ebben a kontextusban vizsgalva az elsé hipotézist, miszerint Tajvan kiberdiplomaciai
mozgasterének ndvelése érdekében arra térekszik, hogy tovabbi militarizalas nélkdl,
kooperativ eszkdzokkel ndvelje kiberbiztonsagi szintjét, mivel stratégiai érdeke,
hogy a régids biztonsagi dilemma ne terjedjen tovabb a kibertérben, csak részben
tekintheté helytallonak. A kooperativ eszkdzdk, mint amelyeket a 2021-2024-es
Nemzeti Kiberbiztonsagi Program tudasmenedzsment céljaiban, illetve az allami
és maganszféra IKT-ipar, valamint kiberbiztonsag tertiiletein megvaldsulé koopera-
cidjanak el6émozditasara tett intézkedésekben fektetett le, ugyanugy hozzajarulnak
a kiberdiplomaciai mozgastér bévitéséhez, mint a gyakorlati képességek a proaktiv
tégiai autondmia eléréséhez. Emellett lényeges az a politikai narrativa is, amelyre
a szakért6i interju hivta fel a figyelmet, hogy Tajvan az offenziv képességeit proaktiv
védelemként definidlja, habar az magaban hordozza a csapasmérés lehetségét is.
Osszességében a kiberhadviselési képességek barmelyike indukalhatja a kelet-azsiai
biztonsagi komplexumban a kibertér militarizalasat, ami végsd soron geopolitikai
okok miatt csokkenti a kibertér biztonsagi szintjét. Az északkelet-azsiai biztonsagi
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szubkomplexum militarizaciés trendjei és fenyegetettségpercepcidi mar jelenleg is
érvényesilnek a kibertérben, igy a folyamat ongerjesztévé valhat, ami kedvez6tlen
a régio osszes allamara nézve, amelyek IT-ipari nagyhatalmak. Tajvan viszont akar
elényére is fordithatja ezt a helyzetet, mivel gazdasagi huzdagazatai - a félvezetdk
és a microchipek gyartasa — alaptermékként szolgalnak példaul Kina IT-iparanak. Ezt
a gondolatmenetet tdmasztja ala Tsai Ing-wen elndk asszony niche piac (réspiac)
er@sitésére utald beszédének részlete, miszerint Tajvannak ,nélkilozhetetlenné
és potolhatatlanna kell valnia a vilagban” biztonsaganak garantélasahoz.

KK2:

A masodik kutatasi kérdés arra kereste a valaszt, hogy értékelhet6-e a Tajvant ér6
kibertdmadasok volumene és 6sszetétele informacios mliveletekként. Tekintettel a kuta-
tas azon korlatjara, miszerint az informacios muiveletek fogalmaba beletartozé képi
és radioelektronikai felderités, valamint elektronikai hadviselés esetpéldairdl, tovabba
ezek sulyossaganak mértékérdl nem all rendelkezésre részletes, publikus informacio,
nem lehet objektiv valaszt alkotni. Mindazonaltal a dezinformaciés kampanyok okozta
fenyegetés és az APT-jelenlét esetpéldai 5nmagukban nem tekinthetdk informacios
mUveleteknek, annak ellenére, hogy sulyosan érintik a pszicholdgiai dimenziot és allami
hatter(, szofisztikalt szamitdgép-haldzati miiveletek voltak.

HZ2:

A kutatas fent emlitett korlatait figyelembe véve, a tanulmanyban felsorakoztatott
esetpéldak, valamint a kiemelked6en magas incidensszam &sszetevGinek elemzése
részben aldtamasztja a masodik hipotézist, amely a tajpeji politikai fordulatra reagalo,
szlirke zénas m(veletek kdzé sorolja a KNK kibertéri aktivitasat. Ezzel kapcsolatban
az a kiegészités tehetd, hogy a szlirke zonas miiveletek volumene és az altaluk generalt
konfliktus intenzitasa igen magas, amit sulyosbit a PLA aktiv katonai tevékenysége
a tajvani szorosban és az ukrajnai haboruval kapcsolatos helytelen parhuzamok,
amelyeket mindkét fél tagad.>

Tajvan kiberbiztonsagi korképének megismerése nyoman Magyarorszag az alabbi

ajanlasok mentén profitalhat:

+ Atajvani Nemzeti K6z6s Védelmi Rendszerhez hasonlé nemzeti SOC-, CSIRT-
és ISAC-képességeket integralo struktura kialakitasanak megkezdése.

+ A fentiekhez kapcsolodo tudas- és tapasztalatcsere érdekében, a diplomaciai
érdekek vizsgalata mellett, megfontoland6 a magyar nemzeti kiberbiztonsagi
szervezetek és a tajvani szervezetek kozti technikai és akar mas teriileten
megvalosuld kooperacid elémozditasa, valamint az akadémiai, gyakorlati
és kutatdi tudasmenedzsment-lehet&ségek és -kezdeményezések kiaknazasa.

2 Portfolio 2022.
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+ Atajvani Nemzeti Kiberbiztonsagi Programban és fejlesztési tervekben megfo-
galmazott célok atiltetése a magyar kiberbiztonsagi strukturaba és kornyezetbe.

+ A tajvani dezinformacié elleni kezdeményezések magyarorszagi megvaldsit-
hatésaganak vizsgalata és alkalmazasa.
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