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Absztrakt

Az objektumvédelem terliletén folyamatosan
felmeriil6 kérdés az élberbs védelem és a
biztonséagtechnikai rendszerek
alkalmazasanak aranya. Egyesek az él6
er6ben biznak, az él6er6s védelem
megerdsitésére helyezik a hangsudlyt, mig
masok az O&rzési koltségek csbkkentése
érdekében inkabb a biztonsagtechnikai
megoldasokat részesitik elényben. Az éléerés
védelem mikédését a technikai eszkdzdk
nagymeértékben segithetik, illetve a
biztonséagtechnikai rendszerek sem
biztositanak megfelel6 védelmet élGerds
felligyelet  nélkil. Az élber6 és a
biztonsagtechnikai rendszerek szimbiozisanak
megvalésitasa a  cél, az  optimalis
objektumvédelem kialakitasa érdekében.
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Abstract

In the area of object protection, the ratio of
human guarding and security technology is a
constantly raised question. Some people trust
in living force, in the strengthening of human
guarding, while others prefer security
technology solutions to reduce the guarding
costs. The function of human guarding can be
supported by technical means and also the
security technology systems do not ensure
sufficient protection without human
surveillance. Out target is to realize a
symbiosis of living force and security
technology systems in order to establish
optimal object protection.
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BEVEZETES

Az kozismert tény, hogy a vagyonvédelmi tevékenységet folytatd ¢élderd napi
munkavégzésének hatékonysagat fokozo technikai megoldasok alkalmazésa napjainkra kiemelt
jelentéségli. Az azonban kevéssé ismert, hogy a védelmet timogaté mechanikai elemek mellett
az azt kiegészitd elektronikai berendezések alkalmazasara mar a villamos energia kezdeti
felhasznalasanak iddszakaban kisérletet tettek.

Biztonsagtechnikai rendszerek alapjanak tekinthetd elsd elektromagneses riasztd rendszer
szabadalmat az Egyesiilt Allamok Szabadalmi és Védjegy Hivatala (USPTO)* 1853. junius 21-
én, US9802A [1] szamon jegyezte be. A feltalalo a Massachusetts allambeli Somerville-bdl
szarmaz6 Augustus Russel Pope (1819-1858) volt. Ez a ,rendszer” tulajdonképpen a
nyildszarokra szerelt nyitasérzékelok allapotat figyelte. Az alapallapotban nyitott
nyitasérzékelok zarddasa esetén egy csengd aramkort mitkodtetett.

Augustus R. Pope rendszerét elséként egy Boston melletti nagy cipégyarban alkalmaztak
1856-ban. A 37 éves feltalalo Pope egészségi allapota ebben az idében jelentésen leromlott,
ezért sziikkségesnek latta a szabadalmi jogait tovabbadni. Edwin Holmes (1820-1901) befekteto
vasarolta meg a szabadalmi jogokat 1858. majus 6-an, néhany héttel Augustus Russell Pope
1858. majus 24-én bekovetkezett haldla el6tt. Holmes Bostonba koltozott és meg-alapitotta az
elsd riasztd rendszereket telepitd és lizemeltetd vallalkozést, amely igazdn 1859 utan kezdett
fejléddni, amikor Holmes New Y orkba koltozott és ott kezdte értékesiteni rendszereit. Kiilonféle
érzékelési modokat fejlesztettek, akkumulatoros megtaplalast alakitottak ki, hogy a rendszerek
aramkimaradas esetén is miikodoképesek maradjanak. [2]

A riasztd rendszerek ebben az iddben helyi jelzést adtak, egy csengd szolalt meg a
helyszinen. A hangjelzés rendszerint az els6 alkalommal behatoldkat riasztotta el. Azonban a
betorések nagy részét visszatérd elkdvetdk hajtottdk végre, akiket a csengd hangja mar nem
zavart meg az elkovetésben. A tanulsag az volt, hogy egy folyamatosan feliigyelt jelzésfogado
kozpontot kell kialakitani, ahonnan a beérkezd jelzés esetén reagald erd tud kimenni a betdrés
helyszinére. Tavir6 hal6zaton mikodd tizjelzést tovabbitd rendszer mar mikodott az 1850-es
évekt6l. Ennek alapjaira épitve hozta 1étre Holmes 1872-ben New Yorkban, majd nem sokkal
késObb Bostonban is tavfeliigyeleti kdzpontjat. A tavfeliigyeleti kozpontba kozvetlen vezetékes
Osszekottetésen érkeztek a jelzések. Az atjelzd halozat szabotazsvédelmét a napjainkban is
alkalmazott ellenallas lezarassal valdsitottak meg. [3]

A Holmes vallalat 1882-ben atszervezddott, Holmes Electric Protective Company néven
folytatta miikodését €s 1étrehozott egy magéan rendvédelmi szervezetet The Holmes Patrol Force
néven. [4]

Az els6 biztonsagtechnikai rendszer izembe helyezését6l kezdédéen a Holmes vallalatnak
koszonhetden a rendszerek rohamos fejlédése indult meg. Nyilvanvalova valt, hogy a
biztonsagtechnikai rendszerek nyujtotta segitség nélkiil nem biztosithatdé a vagyon védelme,
ugyanakkor a technikai rendszerek se képesek dnmagukban megfeleld biztonsagot nytjtani
¢lderds feliigyelet és reagalas nélkiil.

AZ ELOERO MUNKAJAT SEGITO RENDSZERINTEGRACIO

A megfelel6 objektumvédelem kialakitasdhoz — az elengedhetetlen mechanikai védelmi
megoldasokat most nem targyalva — tobb féle biztonsagtechnikai rendszer tervezése, telepitése
sziikséges. Az egyes rendszerek mas-mas feladatot latnak el, telepitésiikre kiilonféle ajanlasok,

1 United States Patent and Trademark Office
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szabvanyok, jogszabalyok vonatkoznak. Ezek az 6nalléan is mitkoddképes rendszerek példaul
az automatikus tlizjelz6 rendszerek, az elektronikus behatolas-jelz6 rendszerek, a beléptetd
rendszerek, Orjarat ellendrzé rendszerek, a vide6 megfigyeld és rogzitd rendszerek, az
aruvédelmi rendszerek és még folytathatnank a felsoroldst. Az egyes biztonsagtechnikai
megoldasok pedig még tovabb bonthatok, 6nalldan is mikddéképes, sajat vezérld szoftverrel
rendelkez0 rendszer részekre. Ilyenek példaul az egyes keritésvédelmi rendszerek, az
oltasvezérld kozponttal vezérelt beépitett oltorendszerek, a kiilonféle zsilip megoldésok,
személy-, és csomag atvizsgald berendezések, értéktarolod-, érték szallitdé rendszerek stb. [5, p.
18]

Az egyre kifinomultabb technikai megoldasok napjainkra lehetové tették olyan
biztonsagtechnikai rendszerek kialakitasat, amelyek szinte mindenféle behatolasi kisérletet
képesek id6ben jelezni. Szinte mindent, mert 100 %-os biztonsagot nem lehet megvaldsitani,
csak torekedni lehet a maradék kockazat minél nagyobb mértékii csokkentésére. [6, p. 8]

A sokféle érzékeld eszkoz és a komplex védelmi megoldasok, a komplexitas mértékének
csokkentése érdekében sziikségszertivé tették a kiillonféle biztonsagtechnikai alrendszerek
attekinthetébbek a kiilonféle jelzések és az integracid mértékétol fliggden tobbszintii
kapcsolatok alakithatok ki az egyes alrendszerek k6zott. Ezek az alrendszerek kozotti kozvetlen
vezérlések megkonnyithetik a kezeld személyzet munkéjat (pl. ha a beléptetd rendszer jelzi,
hogy mindenki elhagyta az épiiletet, akkor a behatolas-jelz6 rendszer beélesiti az adott
teriiletet), novelhetik a jelzésbiztonsagot (pl. keritésvédelmi rendszer jelzése esetén az adott
kerités szakaszt megvilagito reflektorok felkapcsolddnak, a kozeli kamerak az adott szakaszra
fordulnak, igy azonnal megallapithatd a riasztas oka, az esetleges téves riasztas kiszlirhetd).
Mindezeken feliil a kozvetlen vezérlések akar kényelmi, energiatakarékossagi célokat is
szolgalhatnak (pl. ha kinyitjak egy helyiségben az ablakot, akkor a riasztdé komfort fokozatra
allitja a klima berendezést, vagy ha ¢jszaka kikapcsoljak az épiilet védelmét, akkor felkapcsolja
lehetéségek szama megtobbszorozodik. [7, pp. 41-47]

A kiilonféle rendszerek integracidjakor azonban figyelembe kell venni azt a tényt, hogy nagy
(esetenként nd), emiatt a meghibasodasok valoszinlisége is emelkedik. A meghib4asodasok
ilyenkor nemcsak a hibds elemet tartalmazo alrendszer miikodését befolyasolhatjak, hanem
kihatassal lehetnek mas alrendszerekre is. Sz€lsdséges esetben akar a teljes biztonsagtechnikai
struktira 0sszeomlasat is okozhatjak. Ilyen esetekben sziikség lehet az alrendszerek funkcio
szerinti szétvalasztasara, majd az azonos funkciot ellatdo alrendszerek magasabb szintli
integralasaval csokkenthetd a meghibasodasok szama, illetve a meghibdsodas altal okozott
tovabbi rendszerleallasok valosziniisége. (pl. elektronikus behatolas-jelzd rendszerek sajat fel-
igyeleti szoftveriikkel, sajat halozati csatoloikkal torténd Osszefogdsa — protokoll szintll
illesztése — egy integralt rendszerbe, automatikus tlizjelz0 rendszerek Osszefogisa sajat
szoftveriikkel, sth.)

Osszefoglalva, a biztonsagtechnikai berendezések nagymértékben segitik az éléerd
munkajat, azonban minél tobb alrendszerbdl 4ll az adott komplex biztonsagtechnikai rendszer,
annal inkabb elkeriilhetetlen az alkotod alrendszerek integralasa, a konnyebb kezelhetOség
érdekében.

Az integracion kiviil azonban még sok olyan technikai megoldas létezik, amelyek
alkalmazésa kevéssé elterjedt, pedig azok nagymértékben megkonnyithetik az élderds Orzést
ellatok munkéjat, feleslegesen végzett feladatokat, terheket vehetnek le réluk.
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AZ ELOERO MUNKAJAT SEGITO TECHNIKAI MEGOLDASOK

Az él6erds 6rzést ellatoknak munkavégzésiik soran egy sor olyan feladattal kell foglalkozniuk,
amely jelentés kapacitasukat emészti fel. Ezeknek a feladatoknak nagy részét technikai
megoldasokkal részben vagy egészben ki lehet valtani. Ezek a miiszaki-technikai megoldasok
rovidtdvon megtériild beruhazésok. A kovetkezokben bemutatok néhény kevésbé hasznalt
technikai lehetdséget. [8, p. 46]

Kulcs/kulcsdoboz tarol6 rendszerek

A legtobb védett objektumban a kulcsok kezelése a beléptetésért is felelds Orszolgalat egyik
feladata. Ez a munka a reggeli beléptetések és a délutani kiléptetések idészakaban annyi plusz
feladatot ad, hogy az a szolgalat 1étszdmanak emelését is sziikségessé teszi. A kulcsok kezelése
soran dokumentaljadk a kulcs felvételét, illetve leadasat (felvevd/leadd személy neve,
felvétel/leadas idépontja). Ez tipikusan olyan mivelet, amelyet egy technikai rendszer is
hibatlanul el tud végezni.

A fenti feladatra kifejlesztett eszkdzok az 6nélldan is mitkoddképes, de beléptetd rendszerbe
is integralhat6 kulcsorzé szekrények, vagy kulcsdoboz tarold berendezések.

_—
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1. abra Procontrol Keysafe lock intellingens kulcsszekrény [9]

2. abra Seawing SWRI rekeszes tarol6 [10]

Ezek az eszk6zok a felhasznéalok altal a beléptetd rendszerben hasznalt kartyaikkal (vagy
akér biometrikus azonositassal) kezelhetok. A felhaszndl6 azonositasat kdvetden a kulcstarolo
az eldre beallitott jogosultsaghoz rendelt kulcsokhoz/kulcsdobozokhoz biztosit hozzaférést. A
felvétel és a leadds id6pontjat napldzza, a naplozott llomany kereshetd, tarolhato, archivalhato.
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Gépjarmialvaz-vizsgal6 berendezés

A gépjarmii beléptetés soran elterjedt gépjarmui atvizsgalod eszkoz az alvazvizsgald tiikor. A
gépjarmi beléptetés idejét jelentdsen megndveli a gépjarmi alvazanak vizsgalata, amit szintén
a beléptetést végzd ¢élderd hajt végre. Az alvazvizsgald tiikkorrel végrehajtott atvizsgalas
nagymértékben megnoveli a gépjarmivek beléptetésének idejét. Ennek a feladnak az
elvégzésére szintén létezik miiszaki megoldas, az alvaz szkenner mas néven gépjarmuialvaz-
vizsgald berendezés. [11]

Az alvaz szkennert a gépjarmiivek behajtasi Utvonalan kell elhelyezni, az uttestbe
siillyesztve vagy az uttest feliiletére rogzitve. Az gépjarmiialvaz-vizsgalod berendezés a felette
athaladd gépjarmii alvazardl egy nagyfelbontasi képet készit.? A rendszer része egy rend-
szamfelismerd kamera, amely az alvazak képének taroldsahoz tovabbitja a gépjarmiivek rend-
szamat is. A letarolt alvaz képek igy rendszam alapjan barmikor visszakereshetok. A rendszer
tovabbi nagy elénye, hogy a felismert rendszdm alapjan a korabban letarolt alvaz képpel
Osszeveti az éppen szkennelt képet és ha eltérést tapasztal a két kép kozott, azt jelzi. Az alvaz
szkenner hasznalataval nem ndvekszik a gépjarmiivek beléptetésének ideje €s nagymértékben
megkonnyiti az alvdzhoz rogzitett robbandszerkezetek, csempészaruk felderitését.

3. abra A gépjarmualvaz-vizsgalo altal rogzitett kép [11]

Automatikus térfigyel6 kamera

A speed dome® kamerak alkalmazésa a vide6 megfigyeld rendszerekben jelentésen megndvelte
a kiilonféle lopasok-rablasok, drog kereskedelem, prostitucio stb. felderitésének hatékonysagat.
A fixen telepitett kamerak latoszoge mogé el tudtak rejtézni az elkovetdk, a 360°-ban korbe
forgathatd, zoomolhaté kamerak azonban jelentds mértékben lecsokkentik a kamerak altal nem
latott holt tereket.

Fontos megjegyezni, hogy ezek a kamerak is csak azt a teriiletet képesek megfigyelni, ahova
éppen forgattak-beallitottak dket. Ha fix kamerakkal felszerelt teriileteken a kamerakat kezeld
személyzet folyamatosan felligyeli a kamerak képeit és kdzben a fix kamera képén nem lathato
kisebb részletekre rakozelit a speed dome kameraval, esetleg koveti a gyanusan viselkedd
személyeket, akkor nagyon haté¢kony lehet az adott teriileten a biincselekmények felderitése. Ez
az aktiv kamerahasznalat sok energiat igényel, a rendszert kezel6k rovid idd alatt elfaradnak,
¢berségiik csokken. Ha viszont nem ilyen intenzitassal kezelik a speed dome kamerakat, akkor
azok tulajdonképpen fix kameranak tekinthetdk azzal a kiilonbséggel, hogy akar szandékosan
el is lehet forgatni ket a megfigyelni kivant teriiletekrol.

2 A szkennerben egy kamera iizemel, amely egy keskeny tiikdrcsikon keresztiil tobb képet tovabbit az alvazrol
egy feldolgozo szoftverbe. A szoftver a képeket dsszefiizi egy nagy képpé, ez a nagyfelbontasu kép mar
alkalmas a tovabbi elemzésre.

3 Nagy sebességgel sajat tengelyeik koriil forgathato, tavvezérelhetd, zoom-, fokusz- és iriszallitasi lehetséggel
rendelkez6 kompakt kameraegység. [12]
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Létezik azonban olyan technikai megoldéas, amely a speed dome kamerdk folyamatos
kezelési feladatat atveszi az embertdl. llyen eszk6z példaul a magyar fejlesztésti Scout kamera,
amely egy automatikus térfigyeld eszkdz.* A Scout kamera egy speed dome kamera koré épitett
fix kamerakbol (referencia kamerak) all6 megfigyeld eszkoz. A fix kamerak szama a megfigyelt
terlilettdl fliggden tetszés szerint megvalaszthatd. A fix kamerdk a speed dome kamera koriili
teljes térrészt folyamatosan figyelik, ezek képe onalloan is rogzithetd. A kamerak folyamatos
mozgas analizist végeznek ¢€s a detektalt mozgasok pozicidjaba vezérlik a kdozépen elhelyezett
speed dome kamerat. A vezérelt kamera objektivének nyilasszogét a mozgas miatt megvaltozott
képtartalom méretének megfelelden allitjdk be. A Scout kamera ezéltal képes a referencia
kamerak képtartalmaban tortént valtozas helyére vezérelni a speed dome kamerat, a kamera
képet optimalis méretiire zoomolni, majd a mozgd embert vagy targyat addig kdvetni, amig az
a referencia kamerak 1at6szogét el nem hagyja. A dome kamera vezérlését a kezeld személy
barmikor atveheti, feliilbiralhatja. Ha a feliigyelt teriileten egyidejiileg tobb mozgas is torténik,
akkor a mozgassal érintett teriileteket felvaltva mutatja a vezérelt dome kamera, a valtasi id6
elére definialhato. [13]

4. abra Scout kamera [13]

Video képtartalom elemzés

Napjaink tendenciaja, hogy nagyszamu, egyre nagyobb felbontast kamerat telepitiink. Ez két
problémat vet fel. Az egyik, a rengeteg tarolt felvétel utdlagos elemzése, a szamunkra fontos
informaciok elérése rovid id6 alatt. Ennek megoldasara a képrogzitok gyartoi fektetnek nagy
hangstlyt, évrol-évre egyre hatékonyabb indexelési megoldasokat kifejlesztve. A masik
probléma az él0képek feliigyelete, amely az €élderds Orzés feladata. Ennek megkonnyitésére
fejlesztik a kamera-, illetve szerver oldali vided analitikai szoftvereket (VCA-Video Content
Analysis). Kiilonféle video analitikai megoldasok Iéteznek. Ilyenek példaul a kamera
eltakarasanak-elforgatasanak feliigyelte, a figyelmeztetés elhagyott csomagok, ellopott targyak,
vagy a forgalom irdny megszegése esetén, csoportosuldsra figyelmeztetés, futd ember
megkiilonboztetése, megallasi tilalom megszegése, virtualis keritésen athatolas meghatarozott
iranybol, cél nélkiilinek tling sétalgatas a védett teriileten stb. [14, p. 362]

A video analitikai szoftverek hasznalatdval a rendszer figyelmeztet az analitikaval
rendelkezd kamerak képtartalmaban felismert rendellenes cselekmények esetén.® Ez

4 Mar tavol keleti gyartok termékei kozott is megjelent hasonld megoldas.

% A video analitika licenszelése kameranként és analitikai megolddsonkeént torténik, ezért ha sok kameran
szeretnénk alkalmazni akkor amellett, hogy rogzitd oldali intelligencia a rogzit6t nagymértékben terheli,
meglehetdsen koltséges is!
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nagymértékben megkonnyiti a kamerak feliigyeletét ellatdé személy munkdjat. Az analitika
alkalmazaséaval kevesebb ember, tobb kamerat képes feliigyelni.

OSSZEGZES

A fizikai védelem eszkozeire sokan gyakran, mint kiilonallé alrendszerekre tekintenek. A
mechanikai-, valamint az elektronikai védelmi eszkozok azonban kozOs rendszerbe
szervezhetSk. Igy a védelmi rendszer éléerés csoportjat hatékonyan tamogathatjak a védelmi
funkcidkon tal. A vagyonvédelemre szervezett biztonsagi szolgalatok manapsag tobb védelmi
rendszert is lizemeltetnek feladataik ellatdsa soran (CCTV rendszer, beléptetdé rendszer,
behatolasjelzé rendszer, tlizvédelmi rendszer, stb.). A nagy értéket képviseld elektronikai
rendszerek szakszerii és a célnak megfeleld tizemeltetése kiemelt figyelmet igényel, annak
tamogatasa éppen ezért fontos feladat. Torekedni kell ugyanakkor a konnyen menedzselhetd,
olyan integralt technikai rendszer kialakitasara, amely hatékonyan tamogatja az él6er6t. [15]

A bemutatott technikai megoldasok csak néhany a technika nyujtotta lehetdségek tarhazabal,
amelyek nagymértékben meg tudjak konnyiteni az ¢€léerds 6rzés munkajat. A technikai
fejlesztések nagy litemben folynak. Az emberi munka draga, de az 6rzés koltségei ezekkel az
egyszeri beruhdzast igényld befektetésekkel csokkenthetdk, ezért a mar lizemeld biztonsag-
technikai rendszerek fejlesztése a bemutatott lehetéségekkel, rovidtavon megtériilé beruhazas.
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