y [ X J
17. évfolyam (2022) 3. szam 153-168.
DOI: 10.32567/hm.2022.3.10

FORUM

Mészaros Istvan,' Bognar Balazs?

Uzletmenet-folytonossagi
tervezés kérhazi kornyezetben
ll. — Kockazatértékelés
és hatékonysagmeérés

Business Continuity Planning in a Hospital
Environment Il — Risk Assessment and Efficiency
Measurement

Hazankban 2016-ban kezd6d6tt meg az egészségligyi agazatban, azon beliilis a fekvé-
beteg-ellatas alagazatban a létfontossagl rendszerelemek azonositasa és kijelolése.
Alétfontossagl rendszerek és létesitmények azonositasarol, kijelolésérél és védelmé-
rélszolo torvény, illetve végrehajtasi rendelete a kijelolt rendszerelemek lizemeltetdi
szamara Uzemeltet6i Biztonsagi Terv készitését irjak el8. Az lizemeltetdi biztonsagi
tervezéshez bevalt, nemzetkozi gyakorlatban alkalmazott ISO 22301 szabvany all
rendelkezésre, amely az izletmenet-folytonossagi menedzsmentrendszerek terve-
zését irja le. Az egészségiigyi agazatra vonatkozd tovabbi elSirasokat az egészségligyi
létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérol és védel-
mérél sz6l6 agazati rendelet hatarozza meg. A kozigazgatasban és igy az egészség-
Ugyben a profitorientalt, igy a ,termelés” fenntartasara fokuszalo szemléletméd
gyakorlati alkalmazasa nem megszokott, a profit és a termelés fogalma nehezen
alkalmazhaté. A tanulmany az lizletmenet-folytonossagi menedzsmentrendszerek
alapjainak, a kockazatértékelés és az lizletmenet-folytonossagi tervezés hatékony-
saga visszamérésének kozegészségligyben valé alkalmazasi lehet8ségeit vizsgalja.
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Kulcsszavak: étfontossagu rendszerelem, kritikusinfrastruktura-védelem, egész-
ségligy, fekv6beteg-ellatas, lizemeltetdi biztonsag, lizletmenet-folytonossag,
kockazatértékelés

In Hungary, the identification and designation of critical infrastructures of the
healthcare sector began in 2016, including the subsector of the inpatient care. The
Act on the identification, designation and protection of critical systems and facilities
and its implementing decree requires operators of designated system components
to prepare an Operator Security Plan. The ISO 22301 standard, which is a proven
in international practice for operator security planning, is available and describes
how professionals can design Business Continuity Management Systems (BCMS).
Additional requirements for the health sector are set out in a separated government
decree on the identification, designation and protection of health-critical systems
and facilities. In public administration and thus in healthcare sector, the practical
application of a profit-oriented approach, and the focusing on the maintenance of
“production”, is not the common practice. The concepts of profit and production
are difficult to apply. The study examines the fundamentals of BCM thus the Risk
Analysis, and Key Performance Indicators (KP1), as the BCMS efficiency measure-
ment in public health.

Keywords: critical infrastructure protection, healthcare sector, inpatient care,
operational safety, business continuity, Risk Analysis, KPI

1. Problémafelvetés

Hazankban a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérsl
és védelmérdl szold 2012. évi CLXVI. torvény (Lrtv.), illetve végrehajtasi rendelete,
a65/2013. (Ill. 8.) Korm. rendelet a létfontossagui rendszerek és létesitmények azono-
sitasarol, kijelolésérél és védelmérél szold 2012. évi CLXVI. tdrvény végrehajtasarol
(Vhr.) szabélyozza a kritikus infrastrukturak, azaz a létfontossagu rendszerelemek
azonositasaval, kijeldlésével és védelmével kapcsolatos feladatokat. A jogszabaly
a mar beazonositott és hatdsagi hatarozattal kijelolt létfontossagu rendszerelem
lizemeltetdje szamara tobbek kozott Uzemeltetdi Biztonsagi Terv (UBT) készitését
és annak folyamatos felllvizsgalatat irja elé. Az UBT alapvetd tartalmi elmeit az Lrtv.
2.sz. mellékletében hatarozta meg a jogalkotd. Ezenkiviil egyes dgazati jogszabalyok
tovabbi kotelezé tartalmi elemeket irhatnak el8. A jelen tanulmanyban targyalt
egészségligyi agazat fekvdbeteg-ellatas alagazatara vonatkozo tovabbi eldirasokat
azegészségligyi létfontossagu rendszerek és [étesitmények azonositasarol, kijelolésérdl
és védelmérél szolo 246/2015. (IX. 8.) Korm. rendelet hatarozza meg.

Az UBT készitése, a versenyszféraban a nemzetkézi szakmai terminologia alapjan
a business continuity planning (BCP) tervezési gyakorlatra, azaz az izletmenet-folyto-
nossagi atfogd megkozelitésd szemléletre épiil, amely alapvet&en egy vallalatiranyitasi,
folyamatalapu megkozelités, dinamizmust ad a tervnek és a terv , karbantartasanak”.
Ezt a dinamizmust pedig az alapfolyamatok azonositasa és azok ciklikus igazgatasa,
azon belil is ciklikus tervezése adja.
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Az ilyen tipusu tervezési és iranyitasi feladatokra leginkabb a szabvanyositott
mindségiranyitasi rendszerek alkalmasak. Az (izletmenet-folytonossagi tervezés
és iranyitasi rendszer alapjait az MSZ EN ISO 22301:2020 Tarsadalmi biztonsag,
Uzletmenet-folytonossagi iranyitasi rendszerek cimii szabvany irja le.

Jelen tanulmanyban a szabvany kozegészségligyi, azon bellil is a fekvébeteg-ellatd
kornyezetbe vald bevezetésének lehet8ségeit kivanjuk megvizsgalni, megalapozni,
az lzletmenet-folytonossagi szemléletmdd rendszerbe illesztésével. Ezen szemléletmod
els6 lépései, a Stakeholderelemzés és az tizleti hataselemzés alkalmazasi lehet8ségei
utan —amelyeket tanulmanyunk elsé részében vizsgaltunk — jelen tanulmanyunkban
a kockazatelemzés, majd a tervrendszer hatékonysaganak visszamérésére alkalmazhaté
KPI-k rendszerbe foglalasat elemezziik.

Atanulmany elsé részében levezetett modon a CITDGVKE (célkit(izés, informaci-
Oszerzés, tervezés, dontés, végrehajtas, koordinalas, ellendrzés) —igazgatasi ciklust is
leiré — képlet alapjan kezdtiik el kérvonalazni egy BCP-terv felépitését. igy a , Célkit(izés”
soran megallapitottuk, hogy a tervrendszeren beliil melyik id&szakra vonatkozdan
melyik tervet készitjik, és egy javasolt Stakeholderelemzési modszertanon keresztiil
meghataroztuk, hogy a tervezés soran az értékgazdakat milyen mélyen és milyen
moédon tudjuk bevonni a tervezésbe. Ezek utan az ,Informacidszerzés” szakaszaban
azonositottuk egy fekv6beteg-ellatd intézmény altalanos alapfolyamatait, mint
az Uzleti hataselemzés (business impact analysis, BIA) els6 lépését, illetve levezettik
a maximalisan toleralhato leallds mértéke, a helyredllitasi pont és a sziikséges hely-
reallitasi id6 meghatarozasanak sziikségességét a kockazatértékelés megkezdéséhez.

2. Informacidszerzés: kockazatértékelés

Az lzleti hataselemzés soran azonositottuk a betegelldtast mint egy kérhaz/klinika
védendd alapfolyamatat, ennek alapvetd részfolyamatait és azok kiszolgald folyamatait.

A kovetkez6 |épés, hogy informaciot szerezziink az e folyamatokat érd kockaza-
tokrol, tehat azonositsuk és értékeljik a lehetséges kockazatokat. Az értékelés célja,
hogy meghatarozzuk, a tervezési folyamat soran tervezziik-e a kockazatot csékken-
teni, megsziintetni, vagy egyiitt éliink vele, igy intézkedést sem igényel a folyamatos
nyomon kovetésen kiviil.

»Az alapfolyamatok kockazatai megkozelithet&k az egészségiigyi szolgaltatasok nyujtasahoz
szilkséges szakmai minimumfeltételek (melyeket az egészségiigyi szolgaltatasok nyljtasahoz
sziikséges szakmai minimumfeltételekrél szold 60/2003. (X. 20.) ESzCsM rendelet rogzit
részletesen) és a létesitmény lizemeltetési oldalardl is. Az UBT készitése soran mindkét
megkozelitési modot sziikséges alkalmazni a valds képességek felmérése érdekében, kiilonds
tekintettel arra, hogy a két megkozelités egyes elemei szoros dsszefliggésben allnak egymassal.

igy a minimumfeltételek oldalarél mindenképpen sziikséges felmérni és kockazati

oldalrol elemezni:
* az egészségligyi szakszemélyzet |étszamat, rendelkezésre allasat;
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aszlikséges orvostechnikai eszk6zok szamat, karbantartottsagat, felhasznalasra
alkalmas voltat;

a gyogyszer-, egészségligyi textilia-ellatas és mosatas, illetve élelmezés helyi
sajatossagait.

Létesitménylizemeltetési oldalrol:

Viz-, elektromos energia-, gaz-, orvosi gaz-, g6zellatas és csatornaszolgaltatas
madjat, lehetséges redundanciait;

A létesitmény és a benne taldlhatd, izemeltetésbe bevont eszkdzok karbantar-
tottsagat, a tervszer(i megel6zé karbantartas és a hibaelharitas koriilményeit;
Lifteket, illetve egyéb személy- és anyagmozgato eszkdzoket;

Fentiek meghibasodasa esetére vonatkozd terveket;

A hulladékkezelés modjat kiilonods figyelemmel a vegyi és fert6z6 veszélyes
hulladékokra;

A veszélyes anyagok kezelésének mddjat;

A szervezet védelmi tipusu szabalyzatait (munka-, tliz-, vagyon-, kornyezet-
és polgari védelmi, informatikai biztonsagi), illetve a mingségiranyitasi rendszer
dokumentumainak elérhet8ségét, ismertségét, alkalmazhatosagat.
Informatikai és egyéb kommunikacids eszkdzoket és haldzatokat, illetve azok
biztonsagat.

Akuls6 veszélyeztetd tényezdk felmérésekor kiilondsen az alabbiak felmérése szilkséges.

Akijelolt létfontossagu rendszerelem mUikodési kdrnyezetének bemutatasa;

- foldrajzi kornyezet;

— akerilet lakossaga, hivatalok, kézintézmények, szolgaltatasok;

a kijelolt létfontossagu rendszerelem miikddési kornyezetének természeti

eredet( veszélyeztetettsége;

vizjarassal 6sszefliggd veszélyeztetettség (talajviz, belviz, arviz);

geoldgiai eredetli veszélyeztetettség;

meteoroldgiai eredetl veszélyeztetettség (jellemzd széliranyok is);

a kijelolt létfontossagu rendszerelem miikddési kornyezetének civilizacios,

ipari és kommunalis eredet(i veszélyeztetettsége;

- kozlekedésbdl, szallitasbol fakado veszélyeztetettség;

- a lakossag alapvet6 ellatasat és a létfontossagu rendszerelem miikddését
biztosito szolgaltatasok, infrastrukturak bemutatasa, sériilékenysége;

— akertlilet kozm( és energia ellatdsanak helyzete;

- infokommunikacids szolgaltatasok, haldzati ellatas;

egyéb eredet(i veszélyek;

- akijelolt rendszerelem kdrnyezetében talalhatd, a miikodésére befolyassal
bird veszélyes lizemek, gyarak, erémivek;

— akerlet katasztrofavédelmi osztalyba soroldsa.”

®  Katai-Urban Lajos — Mészaros Istvan — Vass Gyula: Iparbiztonsag, valsaghelyzeti tervezés. In Major Laszlo:
A katasztrofa-készenlét, a reagalds és a beavatkozasbiztonsag egészséqligyi alapjai. Budapest, Semmelweis Kiado,
2019. 68-69.
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Az Orszagos Katasztréfavédelmi Féigazgatosag (OKF) altal 2020-ban a létfontos-
sagu rendszerelemek lizemeltet&i részére megkiildott altalanos formadokumentum
az alabbi f6csoportokra bontja a felmérend6 kockazatokat:

meteorologiai kockazatok;

geoldgiai kockazatok;

human kockazatok;

technikai kockazatok;

kommunikacids kockazatok;

tlizeset;

informatikai kockazatok;

veszélyes anyagokkal és technolégiakkal kapcsolatos kockazatok;
egyéb, az adott agazat szempontjabol specifikus kockazatok.

Tekintettel arra, hogy ez egy altaldnos formanyomtatvany, ahogy az utolso sora is
emliti, szlikséges az adott lizemeltetd részérdl az dgazatspecifikus kockazatok felmé-
rése és értékelése is. Itt van lehetdség a minimumfeltételek és ezek kiszolgald folya-
matainak oldalardl s vizsgalni a kockazatot, igy egy fekvébeteg-ellaté létfontossagu
rendszerelem esetében ezek az alabbiak lehetnek:

hiba az orvostechnikai eszkdzokben;

liftek és egyéb betegmozgatd eszkdzok lizembiztossaga;

— liftek (kilonos tekintettel a szamukra és a biztonsagi felvonok szamara);

— kézi betegmozgatd eszkdzok (kiilonds tekintettel, azok szamara, elérhetéségére
és hasznalhatosagara);

betegélelmezés;

— normal izemmenet szerinti;

- egészségligyi valsaghelyzeti;

egészséglgyitextilia-ellatas és -mosatas;

orvosi gazrendszerek;

— oxigén;

— vakuum;

- sUritett levegd;

légtechnikai rendszerek (kilonos tekintettel a légsz(irék cseréjére, a sziikséges

légcsereszamra, a csiramentes miikodésre és ezek mérésére);

gyogyszerellatas;

vér, vérkészitmény, laborminta-ellatas, -szallitas;

egyéb egészségligyi anyagbiztositas (egyéni védbeszkozok, kémesovek, pelen-

kak, tapszerek, kotszerek stb.);

takaritas;

egészéglgyi (fert6z6), vegyi veszélyes és kommunalis hulladékok (kilonos

tekintettel ezek belsé kezelésére, az ezekbdl adédé munkabalestekre, veszé-

lyeztetd tényezbkre).

Az OKF altal kiadott formadokumentum a kockazatok értékelésére az alabbi képletet
alkalmazza:
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A kockazat értéke (KE) = kockazat valészintisége (KV) x (kockazat hatésa [KH] +
kitettség [KI]).

KE = KV x (KH +KI)
A fenti képlet sszetev6it az 1. sz. tablazat mutatja be, ahol a kockazat valdszinlisége
a bekovetkezési valdszinliségnek, a kockazat hatdsa pedig a veszélyeztetd hatasok

szintjének felel meg.

1. tablazat: Kockazatértékelés Osszetevéinek lehetséges értékei

A bekovetkezési valészintiség Nagyon ritka

Ritka

Alkalmankénti

Gyakori

Nagyon gyakori
Veszélyeztet6 hatasok szintje Elhanyagolhato
Alacsony

Kozepes

Magas

Katasztrofalis

Kitettség értékei Nincs kitettség

Egy fél felé van kitettség
Tobb fél felé van kitettség

N[—=lolV|hflWIN|[=|lUTAM[W|IN| =

Forras: BM OKF K1V kockazatelemzési formadokumentum. BM OKF, 2021.

A képlet alapjan megkapott kockazati érték alapjan képes eldonteni az tizemeltetd,
hogy az adott kockazattal intézkedés nélkil egylitt él, vagy intézkedik a sziikséges
slirg6sséggel. A 2. tablazat foglalja 0ssze a képletben szereplé értékek szorzataként
megjelend kockazati értéket, a szinkddnak megfeleld intézkedési kiiszébértékeket
pedig a 3. sz. tablazat mutatja. Ez alapjan hatdrozhaté meg, hogy az adott kockazati
értékre milyen reakciot, intézkedést sziikséges tennie az lizemeltetének.

2. tablazat: A kockdzat lehetséges értékei

Elhanyagolhato | Alacsony Kozepes Magas Katasztrofalis
Nagyon ritka 1 2 3 4 5
Ritka 2 4 6 8 10
Alkalmankénti |3 6 9 12 15
Gyakori 4 8 12 16 20
Nagyon gyakori | 5 10 15 20 25

BM OKF (2021):i. m.
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3. tablazat: Kockazati értékek besorolasa

20-25 Azonnali beavatkozast megel&z6 védelmi intézkedést igényld kockazat
15-19 Megel6z6 védelmi intézkedést igényld kockazat

10-14 Intézkedést igényl6 kockazat

5-9 Tervezett, késébbi intézkedést igényld kockazat

1-4 Elhanyagolhato kockazat

BM OKF (2021):i. m.

Fentiek alapjan egy adott kockazat értékelése a kovetkezéképpen irhato le a forma-
nyomtatvany segitségével.

4. tablazat: Példa egy adott kockazat értékelésére BM OKF formadokumentum alapjan, 1. rész

g N [ n @
s o © '§ )4 i 8 I
2 = k=] g w0 g L3 1 o0 — b= —
g BB (B g 5 o 32 |S < 3 e |28
£ T |2 2y 338 33c |8 £g |8 Ex |28
§ |32 (82 53 3% 325 (24 5 5T (23
N 2¥® |7 2o o 2 aSc|T e |x so |28
Ameg- [Akoc- |Fékategéri- A kockazati Abban az A, Ma- [A,Ma- |A,Ma- |Moddszer, |Teljes |Sza-
felel6 |kazat |abdleredd tényez6 esetben,ha  |gyara- |[gyara- |gyara- |amellyel |[sza- |mitott
felha- |[ere- specifius ismertetése |a kockazati zat KIV” | zat KIV” | zat KIV” | meg tud- | mitott | (max-
talma- |[dete |kockazati esemény filon fiilon filén  [jukel8zni |érték |25) érték
zassal alkategoria bekovetke- talal- talal-  [talal- |akockazat [(kérér-
bird sze- [a 65/2013. zik, milyen haté haté haté bekovet- ték+ki-
mély (111.8.) Korm. hatdssaljara |[tabla- |tabla- |tabla- |kezését, tettség)
rendelet 2. vizsgalt folya- |zatbol |zatbol |zatbdl |[vagy x bek.
mellékletében matra, annak |nyert nyert nyert csokken- valo-
szerepld sor- eredményére |érték érték érték tenia szinliség]
szamozassal] vonatkoztatva hatasat
Igazgatd |Human [4.2.3.8. hu- [Humanere- |Betegellatds |4 4 3 Jarvany- |24 24
man eredet(i |detlijarvany- |akadalyozasa, tgyi
jarvanyhely- | helyzet illetve esetle- utasitasok
zet kialakulasa, az | ges alapella- és elja-
egészségligyi |tasok leallasa, rasrendek
ellatds olyan |miitétek és kialakita-
mértékd kezelések sa, infra-
leterhelését | elhalaszta- stuktdra
eredményezi, |sa, human esetleges
amia mu- eréforras atalaki-
kodését és és eszkoz0k tasanak
alapellatdsat |hidnya, meg- tervezése,
veszélyezteti |novekedett el6zetes
munkavallaloi felkészii-
terhelés lés

Forras: a szerz6k szerkesztése
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Kockazatcsok- Intézkedés Azintézkedés |Intézkedés Intézkedés
kenté intézkedés |részletesebb leirasa statusza felelse hatarideje
révid neve
Kockazatcsokkentd | A kockazatcsokkentd Az intézkedés- |Felel6sck meg- | Elfogadott
intézkedés tételes |intézkedés részletes nek a kitoltés | hatarozasa hataridé (,,In-
megnevezése leirasa. Osszetett elja- | idépontjaban | (,,Intézkedést | tézkedést nem
ras esetén hivatkozni aktudlis alla-  [nemigényel” és |igényel” és
lehet intézkedési tervre, | pota »Megvalositott” | ,,Megvalositott”
SZME-re, egyéb szaba- statusznal nem | statusznal nem
lyozasra kell kitolteni) kell kitolteni)
Jarvényigyiuta- | Jarvanyigyi utasita- Folyamatban |lgazgatd, kor- Folyamatos
sitasok és eljaras- | sok és eljarasrendek hazhigénés
rendek kialakitasa, |kialakitdsa, sziikséges tertlet, m(iszaki
infrastruktura épitészeti alkotasok, teriilet, gazda-
esetleges atalaki- | véddfelszerelések és sagi terilet
tasanak tervezése, |eszkozok, berendezések,
el&zetes felkésziilés | munkavallalok oktatdsa
Forras: a szerzk szerkesztése
6. tablazat: Példa eqy adott kockdzat értékelésére a BM OKF formadokumentum alapjan, 3. rész
Beko- Hatas |Kitett- | Megvalositott A kontroll Akont- |Marad- |Kocka-
vetkezés | (1-5) |ség kontrollok helye (doku- |roll vany- zatcsok-
valo- (0-2) mentum) helye kocka- |kenés
szinlisé- (oldal) |zat
ge (1-5)
A kockazatcsokkentd intézkedések eredményeként varhato becsdilt értékek, illetve Az intéz-
a kockazatcsokkentd intézkedések megvalosulasanak igazolasa kedések
eredmé-
nyeként
a kocka-
zat csok-
kentése
4 2 1 Mingségiranyitasi | Infekcidkont- 12 12

audit, gyakorlatok,
elézetes szakha-
tosagi engedélyek
megkdtése, jarvany-

roll kézikdnyv,
Jarvanyligyi
utasitasok és
eljarasrendek,

ligyi osztalyok Egészségligyi
allomanysziikség- | Valsaghelyze-
letének elézetes ti Tery,
tervezése, atprofi- | Tobbletfel-
lozés feladatainak, |adatok ella-
er6-eszkdz szitkség- | tasa

leteinek tervezése, |Részterv

biztositasa

Forras: a szerz6 szerkesztése
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Az adott kockazat esetében, azt lathatd médon az adott létfontossagu rendszer-
elem lzemeltet6je nem képes hataskorén belil elfogadhato szintre csdkkenteni.
Az ilyen esetekben elengedhetetlen a szakhatdsag és az agazati dontébizottsag
altali helyzetértékelés és intézkedés. Jelen esetben példaul az 6sszes rendszerelem
kockazatértékelésének elemzése hatéssal lehet az Allami Egészségiigyi Tartalékban
lebiztositott eszkdzokre (jarvanyligyi modul), az orszagos pandémias tervezésre, vagy
akar az azonositasi eljaras és kijeldlés kritériumrendszerére is.

A létfontossagl rendszerelem altal harmadik féltéligénybevett szolgaltatasok befolyasolhatjak
az Uzemeltet6 altal nyUjtott szolgdltatast, vagy a rendszerelem tizemfolytonos miikodésére
kihatassal lehetnek. Ezeket a képlet stlyozottan veszi figyelembe (altalanosan elmondhato,
hogy a fenti metodika mentén, a sulyozas hatéasara legaldbb egy kockazati kategdriat emelke-
dik a kapott érték). A kitettség csokkenthetd példaul megfeleld garanciakat biztositd partneri
szerzédések (SLA) megkdtésével, melyek kockazatcsokkentd intézkedésként a maradvanykoc-
kazati értéket megfeleld szintre tudjak redukalni."*

Kitettség azonban nemcsak szerz6dott partner felé (bar ilyen a kdzm(iszolgaltatoként
megjelend dependens kritikus infarstruktura is), hanem befelé, sajat folyamataink
interdependenciajabol is adédhat. Eppen ezért a folyamatalapt megkézelités soran
a kitettségi értéket dependeciaértékkel célszer( helyettesiteni.

Véleménylink szerint a fenti kockazatértékelési modszertant nem egyszerre
az egész létesitményre sziikséges vizsgalni. A tanulmany eléz6 részében, az lzleti
hataselemzés soran megallapitottuk a fekvébeteg-ellatd létfontossagu rendszerele-
mek alapfolyamatat és f6 folyamatait. Mindezt azért, hogy e f6 folyamatok esetében
legyen megallapithatd azok kiesésének maximalisan toleralhatd értéke, illetve a leg-
utolso helyreadllithato dllapot és a helyreallitasi id6. A kockazatokat e folyamatonként
egyesével kell értékelni, és figyelembe kell venni a folyamatok interdependenciait is.
Ezek alapjan megallapithatd az egyes részfolyamatok kockazata egymasra nézve is.
Az egészségligyi, fekvébeteg-ellatod infrastrukturan belili f6 folyamatok interdepen-
dens jellegét az alabbi, 1. dbra mutatja:

Jarébeteg-elldtds <+——— Fekvbbeteg-ellatas

Diagnosztika —_— Mdtétek

1. abra: Fekvébeteg-ellatd létfontossagu rendszerelem f& folyamatainak interdependenciai
Forras: a szerz6k szerkesztése

4 BM OKF Kockazatelemzés kit6ltési utmutato. BM OKF, 2021.
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Az interdependenciak konkrét, kockazatértékelések alapjan végzett vizsgalata agaza-
tokon ativel8en is sziikséges. Az interdependencia

»kétirdnyu kapcsolat két infrastruktura kozott, amelyen keresztiil az egyes infrastrukturak
allapota befolyasolja vagy korrelal a masik allapotaval. Altalanosabban fogalmazva, két inf-
rastruktdra kolcsénodsen fligg egymastol, ha mindegyik fligg a masiktél. Ez a meghatarozas
azt sugallja, hogy az egyik infrastrukttra mikoddéképessége fligghet egy masik infrastruktura
miikodSképességétol. Ez azt is jelenti, hogy az infrastrukturak kélcsonos fuggbségei ndvelik
azaltalanos strukturaltsagot, hozzajarulnak a rendszer dsszetettségéhez, és alapjat képezhetik
olyan rendszereknek, amelyek funkcionalitdsa az egymastol kélcséndsen fliggd rendszerek
Osszteljesitményétdl fligg. Ez a felfogas aldtdmasztja azt az allitast, hogy a kdzjolét — bele-
értve az egészségligyet, a gazdasagot és a biztonsagot — fenntartasanak célja tobb, egymassal
szorosan 0sszekapcsolt rendszer bemeneteitdl és kimeneteitdl fligg. Az ilyen infrastrukturak
kozotti kapcsolatok nem egy-, hanem tébbiranyuak. Ezért az ilyen infrastrukturakban a koc-
kazatok megfogalmazasakor figyelembe kell venni a létfontossagu infrastrukturdk kodzotti
kapcsolatok kétiranyu jellegét”.®

3. Tervezés

A tervezés tébb részbdl all, amelyek eredményeként létrejon a komplex Uzletme-
net-folytonossagi Terv.

Az lizletmenet-folytonossagi alapok azonositasa és az lizletmenet-folytonos-
sagi megoldasok kivalasztasa az lizleti hataselemzésen és a kapcsolodo koltségeket
figyelembe vevé kockazatértékelésen keresztil kell hogy torténjen,® igy az informa-
cioszerzés szakaszaban megismert fogalmakon keresztiil a terv az alabbi részekbdl
all 6ssze:

« kockazatértékelés intézkedési terve, amely a kockazatok csdkkentését hivatott

szolgalni;

+ rendkivili események kezelésnek terve;

« katasztréfakorilmények kozotti miikodés terve — Egészségiigyi Valsaghelyzeti

Terv;,

+ deeszkalacids tervezés, amely soran a rendszerelem visszaall a ,békeidei”

mUkdodésre.

A tervezés célja tehat a kockazatok csokkentése, a szervezet képessé tétele arra, hogy
az egyes részfolyamatok csak az Uizleti hataselemzésben meghatdrozott maximalisan
toleralhato idére allhassanak le egy-egy rendkiviili esemény idejére, és a meghata-
rozott ponton visszaallithatok legyenek, az alapfolyamat pedig a valsagegészségiigyi
ellatas keretein belil ez id6 alatt is miikdd&képes maradjon.

> Katina Polinpapilinho et al.: Interdependency-Induced Risk with Applications to Healthcare. International Journal
of Critical Infrastructure Protection, 7. (2014), 1. 12-26.

6 ISO 22313:2020 Tarsadalmi biztonsag. Uzletmenet-folytonossagi irdnyitasi rendszerek. Utmutaté az 1SO
22301 alkalmazasahoz. 25.
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A kOzponti egészségligyi igazgatas szintjén a tervek dsszegy(ijtésének, elemzésé-
nek célja pedig nemzeti szinten a maximalisan toleralhato ledllasi értékek ndvelése,
a relokacion keresztiil a sziikséges erék és eszkdzok létfontossagu rendszerelemek
iranyaba valo6 csoportositasa, mindezek tervezése.

A fenti alapelvek érvényesiiléséhez minden lizletmenet-folytonossagi tervnek
meg kell hatarozni a rendeltetését, hatalyat és céljait olyan formaban, amely az azt
hasznalok szamara egyértelm(. Az lizletmenet-folytonossagi tervnek a kovetkez6ket
is tartalmaznia kell:

« aktivalasi kritériumok és eljarasok;

+ végrehajtasi eljarasok;

+ kommunikaciés kovetelmények és eljarasok;

+ belsd és kiilsé kolcsonos fliggbségek és kolcsonhatasok;

« erdforrasigény;

+ informaciéaramlasi és dokumentacios folyamatok.”

4. Dontés

Egyes kockazatok csokkentésére, a valsagegészségligyi tevékenység megvaldsitasi
madjara tobb alternativ lehet8ség is szoba johet, amelyek prioritasi sorrendjét sziik-
séges meghatarozni, illetve el kell donteni, hogy el6sorban melyiket valdsitjuk meg.
Ez a dontés a koltségvetési forrasok, illetve a szakiranyitd (anyagi, eszkéz-, eréallo-
kacios) tamogatasanak flggvénye.

Atanulmany els6 részében megallapitottuk, hogy az altalanos lizleti folyamatalapu
megkozelités soran alkalmazott szemlélet, amely a pénziigyi profit maximalizalasat
tartja szem el6tt, az egészségigyben nem alkalmazhato, hiszen az egészségiigyi
intézmények alapfolyamatainak profitja a beteg egészsége, élete, amely pénzben
nem mérhet6. Ennek megfelel6en a kontrollhatékonysagi megfontolasok sem klasz-
szikus mddon alkalmazhatok, tehat a kockazatkezelés koltsége nem vethetd dssze,
igy egyensulyban sem tarthaté a kockazat kezelésének elmaradasa altal létrejohetd
karértékkel. A dontés soran tehat az egyetlen pénziigyi megfontolds a fekvébeteg-el-
l4to intézmény — az évente Ujra és Ujra felhalmozodo kérhazi adossagallomanyt latva,
egyébként mikddtetésre is elégtelen — koltségvetési kerete.

E dontés, dontések tulajdonképpen fentiek kiadmanyozasa tervrendszer forma-
jaban a létfontossagu rendszerelem lizemeltetdje, azaz vezetdje altal.

A kiadmanyozassal, igy a dontéssel egylitt meghatarozzak a kockazatcsokkentd
intézkedések felel8seit, hataridejét, hozzarendelik a végrehajtashoz sziikséges kolt-
ségvetési forrast. Meghatarozzak a rendkiviili események és a valsagegészségligyi
tevékenység végrehajtasaért felel6s vezetdket, torzseket.

7 ISO 22313:2020 Tarsadalmi biztonsag. Uzletmenet-folytonosségi irdnyitasi rendszerek. Utmutaté az 1SO
22301 alkalmazasahoz. 40.
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5. Végrehajtas

A tervrendszer végrehajtasa altalanossagban a végrehajto allomany mint eré, illetve
eszkdzok az adott feladathoz vald hozzarendelése, beszerzése, lebiztositasa.

»A szervezet akkor minésiil megfelelének a veszélyhelyzeti feladatok ellatasara, ha rendelkezik
egy megfelelSen kivalasztott iranyitasi ponttal és az iranyitas technikai infrastrukturajaval
(kommunikacio, dontés-el8készités, dokumentacio stb.).

A végrehajto szervezet akkor alkalmas feladatainak ellatasara, ha:

az er6-eszkdz szamitasok alapjan megfelel6 mennyiségben rendelkezésre allnak
az er6k, és a rajuk bizott feladatokat a terv szerint képesek ellatni,

rendelkeznek egyéni védéfelszereléssel, specidlis eszkdzzel, kommunikacios eszkdzzel,
anyaggal, és ezek operativ alkalmazasra hozzaférhetéek,

a rabizott veszélyhelyzet-kezelési feladatok elfogadhaté id6n beliil elvégezhetdk,
képzésiiket, gyakorlataikat az el&irdsoknak megfelel6en végezték."®

Az egészségiigyi intézmények tervrendszere alapjan a végrehajtas két részre oszthato:

,Békeidei" végrehajtas: leginkabb az lizletmenet-folytonossagi, tehat kockazat-
csokkentd intézkedések végrehajtasa, személyzettel és eszkodzzel valo ellatasa,
a dontés soran hozzarendelt koltségvetési forrasok biztositasa, beszerzések,
kozbeszerzések lefolytatasa.

Egészségligyi valsaghelyzeti végrehajtas: az egészségligyi valsaghelyzeti terv,
illetve annak a rendkivili eseményhez illeszked& részterveinek alkalmazasa,
a terveknek megfelel6 médon, illetve belsé és kiilsé egylittm(ikddési rendben.

6. Koordinacio

A koordinacid a tervek és a végrehajtas dsszehangolasat jelenti. A végrehajtasnak
megfelelSen szintén két részre bonthaté.
+ ,Békeidei” koordinacié: jelenti a kiilonbozé agazati fejlesztési programok, intéz-

ményfejlesztési tervek és a kockazatkezelési intézkedések, valamint intézményi
és kozponti kdzbeszerzési tevékenység dsszehangolasat.

Egészségligyi valsaghelyzeti koordinacio esetében egyrészt er6sebb kdzponti
koordinacio jelenik meg, hiszen a teljes egészségligyi igazgatas mlikodése
és iranyitasi, egyuttmikddési rendszerei valtoznak meg, masrészt az intéz-
ményi valsagegészségligyi tevékenység iranyitasa is atvalt a tervekben kijelolt
torzsvezetési rendszerre, amely altal a szokasos feladatkiadasi és jelentési
utvonalak is megvaltoznak.

8  Katai-Urban Irina et al.: Risk Management in Population Protection. Science for Population Protection, 11. (2019),
2.1-8.
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7. Ellendrzés

»A biztonségra kihaté folyamatokat és tevékenységeket figyelemmel kell kisérni, monitorozni
sziikséges annak érdekében, hogy a norman aluli teljesitmények kdzvetlen okait meg lehessen
hatarozni, és azon Osszefliggéseket fel lehessen tarni, melyek a biztonsagi irdnyitasi rendszer
miikddtetésére hatassal lehetnek.

A teljesitményeket kiilon meghatarozott normakkal kell sszevetni a sziikséges valtoztatasok
azonositasa érdekében. Az aktiv monitoring eljarasokkal megallapithato a biztonsagi irdnyitasi
rendszer m(ikodésének hatékonysaga."

Az ellen8rzés soran elengedhetetlen:

+ azlzleti hataselemzés feliilvizsgalata rendszeres id6kdzonként, amely megva-
l6sulhat a létfontossagu rendszerelemek négyévenként esedékes azonositasi
és kijelolési feliilvizsgalata soran, illetve a valsagegészségligyi tevékenység
vonatkozasaban évente, az egészségligyi valsaghelyzeti tervek kotelez6 felul-
vizsgalata soran;

+ akockazatértékelés feliilvizsgalata rendszeres id6k6zonként, amely természe-
tesen minden egyes esetben megvaldsitandd, amikor az tzleti hataselemzés
valtoznak, illetve olyan rendkiviili események utan, amelyek hatassal lehetnek
a kockazati értékek egyes 0sszetevéire;

« a munkavallalok tudasanak ellen6rzése, ami megvaldsulhat éves oktatasok
és kulonosen e-learning-rendszerd oktatas soran hatékony teszteléssel, illetve
gyakorlatokkal;

+ azegyik leghatékonyabb és legpraktikusabb médja az ellendrzésnek —elsésorban
a rendkivili események kezelési, visszaallitas, és egészségiigyi valsaghelyzeti
tervezés esetében — a gyakorlatoztatas, amely soran mindharom fenti ellenér-
zési modszerhez kaphatunk adatokat. Amennyiben a gyakorlatnak nemcsak
a végeredményét mérjiik (sikeres/sikertelen), hanem az egyes részfeladatokat
is ellatjuk kvalitativ és kvantitativ mutatdkkal, ugy egyén, raj, torzs, illetve
intézményi szintli adatokhoz is juthatunk, amely segiti a tovabbiakban a tervek
komplex, egyes részfolyamatok egymasra hatasat is figyelembe vevé modosi-
tasat, illetve a sziikséges er6-eszkoz allokacio finomhangolasat is.

Az ellendrzés lehetséges eszkdze lehet a monitoring, mérés, elemzés és értékelés,
amely kévetelményrendszert annak biztositasara hoztak létre, hogy megfeleld mérd-
szamok alljanak rendelkezésre az lizletmenet-folytonossagi rendszerek hatékony
kezeléséhez, illetve bemenetet biztosit a vezet6i attekintésekhez. Ellendrzési eszk6z
a belsé audit, amelynek elsédleges kdvetelménye, miszerint az ellenérzott teriletért
felelds vezet6nek gondoskodnia kell arrél, hogy minden szlikséges korrigald intézkedés
késedelem nélkiil megsziilessen az észlelt eltérések és okaik felszamolasara. A veze-
t6i felulvizsgalat soran pedig tajékoztatast kell nyljtani az audit soran feltart nem

® Katai-Urban Lajos — Mesics Zoltan: Veszélyes lizemi biztonsagi irdnyitasi rendszer miikddtetése. Hadmérnok,
10. (2015), 1. 99-107.
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megfelel6ségekrél és korrekcids intézkedésekrél, a monitoring és mérési értékelés
eredményeirdl és az dsszefoglalé auditeredményekrol.™
Altalanosan az ellenérzés soran felteendé kérdések:
« Csokkennek a kockazati értékek, 0sszeségében a lehetséges veszteségek?
— A bekovetkezés valoszintisége.
— Az okozhato kar értéke.
- Akitettségek.
« Noveltik a maximalisan toleralhato leallasi értéket?
+ Kitoltuk a visszaallitas még lehetséges utolso kezdeti id6pontjat?
« Csokkentettiik a visszaallitashoz sziikséges idészakot?
+ |gy 6sszességében tehat az egész rendszer biztonsagosabb?

Az ellendrzés soran alkalmazott f6 teljesitménymutatok (key performance indicators,
KPI) segitségével az lizletmenet-folytonossagi rendszereink hatékonysagat mérhetévé
tudjuk tenni.

Ilyen f6 teljesitménymutatd a fent meghatdrozott 6sszes, az ellen6rzés soran
felteendd kérdésre kidolgozhato. Egyesek szerint a hatékony mérés kovetelménye
a mért adatok szélesebb korén alapszik, tehat minél tobb mérészam és tovabbi
informacio gydjtésén, minél tobb helyrél, mas szakérték szerint pedig az adatok
min&sége fontosabb, mint a mennyiség. Ez utdbbi szempont szerint a mérési céloknak
egyszerre kell SMART-nak és DUMB-nak lennie, azaz az angol akronimek megfejtése-
ként a kovetelmény a mérési célokkal szemben a specifitas (specific), a mérhetéség
(measurable), az elérhet8ség (available), a relevancia (relevant) és az id6alaptsag
(time-based), valamint a megvalosithatdsag (doable), érthet8ség (understandable),
a kezelhet8ség (manageable) és a jotékony hatas (beneficial).”

8. Osszefoglalas

Az egészségligyi agazat és alagazatai létfontossagl rendszereinek és rendszerelemei-
nek, jogszabaly altal elSirt, izemeltetdi biztonsagi tervezésében szemléletmaodvaltas
érhetd el, és a tervezés, illetve az lizemeltetés hatékonysaga névelhetd mingségira-
nyitasi rendszerek, azon belil is az Uizletmenet-folytonossagi menedzsmentrendszerek
alkalmazasaval.

Tanulmanyunk elsé részében ramutattunk, hogy az uzletmenet-folytonossagi
rendszerek miikodtetésének elsé mérféldkdve a tervezés, amelyet azonban a célki-
tlizésnek és az informacioszerzésnek meg kell el6znie. Ehhez elsédleges fontossagu
amenedzsment meggy6zése, az értékgazdak azonositasa, aki a megfeleld informacidkkal
el tudnak latni és a tervezésben is részt vesznek, majd ezen értékgazdakkal kdzosen
azonositandok az alapfolyamatok és ezek megzavarasanak tizleti hataselemzése, tehat
az alapfolyamatra gyakorolt hatasanak feltarasa.

1 MSZ EN ISO 22301:2020 Tarsadalmi biztonsag, Uzletmenet-folytonossagi iranyitasi rendszerek. 50-52.
" BSI UK: Measurement Matters — The Role of Metrics in ISO 223017 - A BSI Whitepaper for Business. 2015. 4.
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Tanulmanyunk jelenlegi, masodik részében feltartuk, hogy az lizleti hataselem-
zés utan kezd6dé kockazatértékelésnek minden egyes folyamatra ki kell terjednie,
és a megallapitott maximalisan elfogadhato leallasi értékek alapjan rangsorolhaték
a kritikus nyomvonalak, az egyes kockazatok, fenyegetések. Majd az azonositott
kockazatok a kritikussag rangsorolasa, az interdependenciak figyelembevétele, illetve
a toleralhatd leallasi és szlikséges helyreallitasi értékek alapjan elkésziilhet a komplex
intézkedési terv.

A tervezés fazisa utan a dontési fazisban vissza kell térni az egészséguigyi kritikus
infrastrukturak tzletmenet-folytonossagi rendszereinek tervezése soran kimondott
alapvetésiinkh6z, amely soran megallapitottuk, hogy az egészségiigyi intézmények
alapfolyamatainak profitja a beteg egészsége, élete, amely pénzben nem mérhetd,
tehat a kockazatkezelési dontések soran nem alkalmazhato a koltség-haszon elv
pénziigyi értelemben.

Ahhoz, hogy a komplex tizletmenet-folytonossagi rendszer, tehat a jogszabalyok
altal el&irt Uzemeltet6i Biztonsagi Terv és Egészségligyi Valsaghelyzeti Terv praktikus,
a gyakorlatban is alkalmazhato legyen, elengedhetetlen a tervrendszer ellendrzése,
hatékonysaganak visszamérése. Ennek legcélszerlibb eszkdze a jogszabaly altal is els-
irt, azonban az Uzemeltetdi és hatosagi gyakorlatban az egészségiigyi létfontossagu
rendszerek esetében nem alkalmazott komplex gyakorlatok végrehajtasa, amelyek
részfolyamatai kvalitativ és kvantitativ teljesitménymutatdinak meghatdrozasaval,
mérésével a tervrendszer tokéletesithetd.
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