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Bak Gerda,'” Kelemen-Erdés Aniko?

Informaciobiztonsag-tudatossag
az Y generacié szemszdgebdl,
kvalitativ megkdzelités alapjan

Information Security Awareness
from Generation Y Perspective Based on
a Qualitative Approach

A digitalis technologia behalézza életiink, a pandémia pedig tovabb noveli és eré-
siti az elektronikus eszk6zokkel valo kapcsolatunkat. Ezzel egyiitt a kibertamada-
sok szama is jelent6sen megnovekedett, annak ellenére, hogy ezek jelentds része
megel6zhet6 lenne.

Jelen tanulmany célja az Y generdcios fiatalok informaciébiztonsaggal kapcsola-
tos attit(idjét, tudatossagat befolyasold tényezdk feltarasa, mélyebb megértése
kvalitativ jellegli empirikus kutatas, mélyinterjuk alapjan. Az interjuk elemzése
triangulacio6 keretében két megkozelitésben, tartalomelemzéssel és grounded
theory moédszertannal tortént. Az interjuk ramutatnak, hogy az alanyok jelentés
tényezbként tekintenek elméleti sikon az online és digitalis biztonsagukra, azonban
a gyakorlatban a megfelelé védekezési médok hianyossaga, az alanyok sebezheté-
sége deril ki a kutatasbol. Az alapozé jellegl kutatas tovabbi kvantitativ kutatas
alapjat képezheti.

Kulcsszavak: informaciodbiztonsag-tudatossag, kiberbiztonsag, Y generacio, mély-
interju, tartalomelemzés, grounded theory

Digital technology is embedded in our lives, and the pandemic will further increase
and strengthen our connection to electronic devices. At the same time, the number
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of cyberattacks has increased significantly, despite the fact that a significant part
of them could be prevented.

This study aims to explore and deepen the understanding of the factors influencing
the attitudes and awareness of Generation Y youth towards information security,
based on qualitative empirical research in form of in-depth interviews. The inter-
views were analysed using a triangulation approach with two perspectives: content
analysis and grounded theory methodology. The interviews demonstrate that the
interviewees consider their online and digital security as a significant factor on
atheoretical level, however, the practice reveals the lack of appropriate protection
methods and the vulnerability of the respondents. This foundational research can
form the basis for further quantitative approaches.

Keywords: information security awareness, cybersecurity, Generation Y, in-depth
interview, content analysis, grounded theory

1. Bevezetés

Az informaciébiztonsag még mindig jelent8s problémat okoz nemcsak a szervezetek
szamara, hanem az egyének életében is, annak ellenére, hogy szamos technolo-
giai megoldast, védekezési modot fejlesztettek ki a probléma lekiizdésére,? s bar
a szakirodalomban az a meglatas terjedt el, hogy az egyén a leggyengébb lancszem
az informaciobiztonsagi lancban,* mégsem sikerdilt erre megoldast talalni.> Ez pedig
akar egészen addig komoly problémakat okozhat, ameddig az egyének tudatossagat
nem sikeril ndvelni.

Az informacidbiztonsag-tudatossag (information security awareness, 1ISA) téma-
korét szamos megkozelitésbdl vizsgaljak,® és annal is tobb kutatas probalja feltarni,
melyek azok a tényez6k, amelyek hatassal lehetnek az egyének és a szervezetek
informacidbiztonsag-tudatossagara, illetve annak mérése, ndvelése,” valamint eld-
rejelzése miként lehetséges.

? Kevin Grant et al.: ‘Risky Business’: Perceptions of E-Business Risk by UK Small and Medium Sized Enterprises

(SMEs). International Journal of Information Management, 34. (2014), 2. 99-122.

Verena Zimmermann — Karen Renaud: Moving from a ‘Human-as-Problem” to a ‘Human-as-Solution” Cyberse-

curity Mindset. International Journal of Human-Computer Studies, 131. (2019). 169-187.

> Gershon Hutchinson — Jacques Ophoff: A Descriptive Review and Classification of Organizational Informa-
tion Security Awareness Research. In H. Venter et al. (szerk.): Information and Cyber Security. Cham, Springer,
2020. 114-130.

¢ Abdul Rahman Ahlan — Muharman Lubis — Arif Ridho Lubis: Information Security Awareness at the Know-
ledge-Based Institution: Its Antecedents and Measures. Procedia Computer Science, 72. (2015). 361-373.; Bak
Gerda - Kiss Sandor: A biztonsagtudatossag szisztematikus szakirodalmi attekintése. Hadmérnék, 16. (2021),
4.85-99.

7 Zeng Zhongping et al.: Increasing Employees’ Awareness and Enhancing Motivation in E-Government Security
Behavior Management. In 2073 Fourth International Conference on Digital Manufacturing & Automation. |EEE,
2013. 684-687.
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A viselkedési modelleket alapul vevd kutatasok megprobaljak megérteni
és magyarazni az egyén és a biztonsag, valamint a technologia viszonyat.® A viselke-
déstudomanyi megkdzelitések kdzelebb visznek a relevans aspektusok megértéséhez,
azonban az egyén vagy szervezet informaciobiztonsag-tudatossaganak hatterét nem
képesek megvilagitani.® Jelen kutatas célja az informaciébiztonsag-tudatossagot
befolyasold egyéni tényezék feltarasa és azonositasa, valamint az interjualanyok
informaciobiztonsag-tudatossagrol alkotott képének, illetve a digitalis technolo-
giaban rejld veszélyek ismeretének vizsgalata, aminek kovetkeztében novelhetd
a tudatossag a digitalis eszkozoket hasznalok korében, esetlegesen csdkkenthetk
és/vagy megelézhetdk a kibertdmadasok mind mennyiségben, mind az okozott
karok értékében, hatasaiban.

Kutatasunkban az Y generacidra fokuszalunk, az 1980 és 1994 kozott sziiletetteket
vizsgaljuk.'® Szamos, akar ettdl eltérd kategorizalds létezik a generacios megkilon-
boztetésre, ugyanakkor azért valasztottuk a magyar szerz6 kormeghatarozasat, mert
alapvetden torténelmi, tarsadalmi fejlédésbeli eltérések hatarozzak meg az egyes
generaciok elkilonilését.

Ennek alapjan a kdvetkezd kutatasi kérdéseket fogalmaztuk meg:

K1. Hogyan érzékelik a megkérdezett Y generacios fiatalok az informaciobizton-
sagi kockazatot?

K2. Mely tényez8k hatarozzak meg az Y generdcios interjualanyok informacio-
biztonsag-tudatossagat?

K3. Mely tényezék jarulhatnak hozza az Y generacids interjualanyok informacio-
biztonsag-tudatossaganak fokozasahoz?

A cikk elsé felében szakirodalmi attekintés keretében az informéaciobiztonsag-tudatos-
sag témakaorét vizsgaljuk, majd az Y generacio kérében végzett kvalitativ mélyinterjuk
elemzésére alkalmazott modszertant, a kvalitativ tartalomelemzést és a grounded
theory médszertant mutatjuk be. Ezt kdvetSen a kutatas f6bb eredményeit és tovabbi
kutatasi irdnyokat fogalmazunk meg.

2. Szakirodalmi attekintés

A digitalis technologia fejl6désével egyre tbb informaciot tarolunk digitalis eszkdzeinken
és a felhében, a technolégia nemcsak lehet&ségeket, hanem biztonsagi kockazatokat
is magaban rejt. A kdzdsségimédia-feliiletek térnyerésével napjainkban egyre tobb
informaciot tudnak megszerezni rolunk digitalis labnyomunk és digitalis eszkdzeink
nem megfelel6 hasznalatanak eredményeképp. A felhasznalok ennek kovetkeztében

8  Burcu Bulgurcu — Hasan Cavusoglu — Izak Benbasat: Information Security Policy Compliance: An Empirical Study
of Rationality-Based Beliefs and Information Security Awareness. MIS Quarterly, 34. (2010), 3. 523-548.

® Kathryn Parsons et al.: Determining Employee Awareness Using the Human Aspects of Information Security
Questionnaire (HAIS-Q). Computers & Security, 42. (2014). 165-176.

0 Tari Annamaria: Y generacid. Klinikai pszichologiai jelenségek és tarsadalomlélektani dsszefiiggések az informacids
korban. Budapest, Jaffa Kiado, 2010.
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sokszor kellemetlen helyzetbe keriilhetnek, akar a sajat, akar masok karara, hiszen
el6fordulhat, hogy zsarolas aldozatai is lehetnek.” Mivel a dontéshozatal az egyének
szintjén torténik, az emberi tényez6 fontos szerepet jatszik az informaciébiztonsag
szempontjaiban.

A szervezet informacios rendszerének biztonsagat gyengité incidensek egyik
leggyakoribb tényez6je az alkalmazottak viselkedésére vezethetd vissza.'? A legmo-
dernebb és legerésebb virusirtorendszerek, szabalyozasok és egyéb védelmet célzé
intézkedések ellenére, az alkalmazottak koziil elég, ha csak egy valaki kaput nyit
atamadok prébalkozasainak, mert ezaltal tdmadhatoéva valik a rendszer.” A technoldgiai
biztonsagi megoldasokra tdamaszkodva ezért soha nem tudjuk megfelel6en megvé-
deni rendszereinket.™ Fontos, hogy megértsiik a megfeleld biztonsagi viselkedéshez
kapcsolddd emberi tényez6ket, hogy ne csak a sebezhetdséget csdkkentsiik, hanem
olyan képzési és oktatasi programokat is tervezhessiink, amelyek ezeket a mogottes
tényez6ket kezelik.

Asocial engineering' olyan tdmadasokra vonatkozik, amelyek soran az embereket
szandékosan manipulaljak, hogy bizalmas informaciokat adjanak ki, vagy a tamadé
altal kiszemelt személy vagy vallalat biztonsagat veszélyeztets cselekményeket
hajtsanak végre.”® A tamadas arra épit, hogy az egyének hiszékenyek és manipulal-
hatok.” A social engineering tamadasok fizikai, tarsadalmi és technikai szempon-
tokat is tartalmaznak, amelyeket a tamadas kiilénbo6zd fazisaiban hasznalnak. Még
ha egy ilyen tdmadas kezdetben sikertelen is, az egyéni és szervezeti biztonsagi
folyamatokba vald betekintés felhasznalhaté a jovébeli tamadasokhoz. A social
engineerek olyan technikakat hasznalnak, mint a célzott (szigonyozo) adathalaszat
([spear] phishing), a latszatlizenet, vagy egy kifejez6bb kifejezést hasznalva operativ
csapda (pretexting),' a célcsoport weboldalainak megfert6zése, a befurakodas (water
holing), az adatkiszivarogtatas (data breach), a csalas (scam),’ vagy a személyes
adatokhoz, védett rendszerekhez valé hozzaférés. Az adathaldszat soran a tama-
dok f6ként e-mailek formajaban szereznek az aldozataikrél informacidkat, amelyet

" Samar Muslah Albladi — George R. S. Weir: User Characteristics that Influence Judgment of Social Engineering
Attacks in Social Networks. Human-centric Computing and Information Sciences, 8. (2018), 1.

12 Reza Alavi - Shareeful Islam - Haralambos Mouratidis: An Information Security Risk-Driven Investment Model
for Analysing Human Factors. Information & Computer Security, 24. (2016), 2. 205-227.

B Sonja Stirnimann: Der Mensch als Risikofaktor bei Wirtschaftskriminalitdt: Handlungsféahig bei Non-Compliance
und Cyberkriminalitdt. Wiesbaden, Springer, 2018.

™ Steven Furnell - Kieran Millet — Maria Papadaki: Fifteen Years of Phishing: Can Technology Save Us? Computer
Fraud & Security, (2019), 7. 11-16.

> Asocial engineeringnek nincs tudomanyos kérokben széleskoriien elfogadott magyar megfeleldje.

' Deanna Hauser: Social Engineering Awareness in Business and Academia. In MWAIS 20176 Proceedings. Wis-
consin, 2016. 3-6.

V' Oroszi Eszter Diana: Social engineering technikak. In Deak Veronika (szerk.): Célzott kibertamadésok. Eves
tovabbképzés az elektronikus informdcios rendszer biztonsagaval Osszefiiggd feladatok elldtasaban részt vevd
személy szamara 2018. Budapest, Nemzeti Kozszolgalati Egyetem, 2018. 77-118.

'® Magyar Sandor: Adatbiztonsag, adatvédelem az egészségiigyben. El6adas. Semmelweis Egyetem, 2019. mar-
cius 4.

9 Soudabeh Vahdati — Niloofar Yasini: Factors Affecting Internet Frauds in Private Sector: A Case Study in
Cyberspace Surveillance and Scam Monitoring Agency of Iran. Computers in Human Behavior, 51. (2015),
180-187.
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a késébbiekben akar egy tovabbi latszatlizenet keretében vald tamadas alkalmaval
felhasznalnak. A célzott adathaldszat esetében a célkdzonség szlikebb. A befurako-
das soran a célszemély altal gyakran latogatott weboldalakat torik fel, és helyeznek
el rajta virust azzal a céllal, hogy igy fert6zzék meg az aldozat szamitogépét, vagy
jussanak be a munkahelyi halézatéara.?® Az adatkiszivarogtatas kiilsé fél elektro-
nikus vagy offline, sokszor titkos adatokhoz valé szandékos vagy nem szandékos
hozzaférése.?' Az internetes csalds célja az aldozat(ok) becsapasa,? amelynek soran
a csald kilonboz6 mddszereket alkalmaz az aldozatok személyes informacidinak
ellopasara és pénziigyi tranzakcidk elvégzésére.?® Ennek egyik legismertebb tipusa
az online vasarlasokhoz kapcsolédo csalas, amelynek soran a csalok 6sszegydijtik
az internetfelhasznaldk hitel- vagy bankkartyaadatait és PIN-kodjat, amelyeket arra
hasznalnak, hogy pénzt hivjanak le az 4ldozat szamlajarél.*

A social engineering biztonsagi kockazataival kapcsolatos ismeretekkel nem
rendelkezé alkalmazottak a vallalat legnagyobb kockézatai kozé tartoznak.? Jelen
tanulmany az Y generaciéra fokuszalva kutatja az informaciobiztosag-tudatossag fébb
tényez6it, hatterét.

3. Médszertan

Kvalitativ megkozelitést, mélyinterjukat alkalmaztunk a kutatasi probléma mélyebb
megértésére. A mélyinterju lehet6vé teszi, hogy a biztonsagtudatossagot a fentiekben
bemutatottaktdl eltéréd mdédon kdzelitse meg a tanulmany. Ez a mddszertan hozzajarul
a kutatasi probléma és kiilondsen annak érzékenyebb teriilete feltarasahoz.?®

A vizsgalat eszkozeként félig strukturalt interjukon keresztil tartuk fel az inter-
jualanyok informaciébiztonsag-tudatossaganak és az érzékelt kockazatnak a fébb
tényez6it, illetve attit(idjiket.

Azinterjuk atiratait tartalomelemzéssel és grounded theory (GT-) médszertannal,
azaz megalapozott elmélettel elemeztiik. A tartalomelemzés Krippendorff szerint
egy komplex technika, amelynek segitségével a kutaté nemcsak a szdveget, hanem
a szoveg kontextusat is figyelembe véve értelmez és értékel.?” A mddszer lényege,

2 Szappanos Gabor: Kartékony kodok hasznalata a célzott tamadasok végrehajtasaban. In Deak Veronika (szerk.):
Célzott kibertdmadasok. Eves tovabbképzés az elektronikus informécios rendszer biztonségaval &sszefiiggd
feladatok ellatasaban részt vevd személy szamdra 2018. Budapest, Nemzeti Kézszolgélati Egyetem, 2018. 119-
159.

21 Freeha Khan et al.: Data Breach Management: An Integrated Risk Model. Information & Management, 58.(2021),
1.103392.

22 Tom Buchanan - Monica T. Whitty: The Online Dating Romance Scam: Causes and Consequences of Victim-
hood. Psychology, Crime & Law, 20. (2013), 3. 261-283.

2 Vahdati-Yasini (2015): i. m. 31.

24 Arokia Jesu Prabhu Lazar et al.: Analysing the User Actions and Location for Identifying Online Scam in Internet
Banking on Cloud. Wireless Personal Communications, (2021).

5 Jéri Tamas: Az elektronikus levelezés és a kiberbiztonsag dsszefiiggései. Hadmérnék, 16. (2021), 2. 169-185.

% Hanna Kallio et al.: Systematic Methodological Review: Developing a Framework for a Qualitative Semi-Struc-
tured Interview Guide. Journal of Advanced Nursing, 72. (2016), 12. 2954-2965.

¢ Klaus Krippendorff: Content Analysis. An Introduction to Its Methodology. Thousand Oaks, SAGE, 2018.
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hogy az interjukban elhangzottakbél induktiv médon kdvetkeztetiink az elhangzottak
mogott megbuijo, rejtett gondolatokra, tartalmakra, ezaltal felfedjiik az elsére nem
észrevehetd osszefliggéseket.?® Ugyanakkor az elméleti megkdzelités integraciojaval
abduktiv megkozelitést alkalmazunk. Az alapvetden kvalitativ jelleg(i tartalomelem-
zés lehet&vé teszi a narrativak alapjan a kutatas szempontjabol relevans tényezék
feltarasat, azonositasat.?

A GT-modszertan lényege, hogy a kvalitativ adatok értelmezésébél jutunk el
az elmélethez kozeli dltalanosabb szintli megfogalmazasokig. Mint a szovegelemzési
modoknal, itt is lényeges hangsuly van a kodolason és az elemzésen, akarcsak a kuta-
tén, ami altalaban a kvalitativ kutatasok egyik korlatozé tényezdje.*

A félig strukturalt interjuk soran projektiv technikdk kozil is alkalmaztunk két
maodszer, a sz6asszociacion alapuld modszert, illetve a mondatkiegészitési technikat.
A szdasszociacio lényege, hogy az elhangzott ingerszavakra a vizsgalt alany a szamara
elséként eszébe jutd gondolatot adja meg.®' A mondatkiegészités soran alkalmazott
nyitott mondatok, amelyeket az alanyoknak kell befejezni korlatlan és valtozatos
valaszokat eredményeznek.?? A projektiv technikdk révén kapott eredményeket
beépitettik az elemzésbe.

3.1. Aminta

Az interjualanyok kivalasztasa soran szlrdkritériumot alkalmaztunk. Az Y generacié
tagjait, vagyis az 1980-1994 kozott szliletetteket kértiik fel. A megkérdezett inter-
jualanyok kozil kettd a szakmai hatterét, illetve tapasztalatait tekintve kiemelke-
dik a tobbiek kozil, hiszen a biztonsadgtudatossagot tekintve a tobbiekhez képest
messzemend&en mélyebb informacidkkal rendelkeznek a témaban.

Az interjuk soran 11 személlyel, 7 n6vel és 4 férfival, foglalkozasukat tekintve
5 tanuldval és 6 munkavallaloval készitettlink interjut. Az elméleti telit6dést
ezzel a mintaval jol sikerilt kozeliteni, miutan az interjdalanyok valaszai mar
a hetedik valaszaddt kdvetden 6sszecsengtek. Az életkor terjedelem 27-40 év.
Az aktualis pandémias helyzet miatt az interjuk atlagosan 1-1,5 éraig online
formaban zajlottak.

% Ehmann Bea — Balazs Laszlo: A Sarkvidéktdl a vilagtirig: A pszichologiai tartalomelemzés alkalmazasa izolalt
kiscsoportok vizsgalatara. Magyar Pszicholégiai Szemle, 70. (2015), 4. 723-742.

2 Kelemen-Erdés Aniko — Molnar Adél: Cooperation or Conflict? The Nature of the Collaboration of Marketing
and Sales Organizational Units. Economics and Culture, 16. (2019), 1. 58-69.

30 Szokolszky Agnes: A pszicholdgiai kutatas médszertana. Budapest, Osiris Kiadé, 2020.

31 Lewis R. Aiken — Gary Groth-Marnat: Psychological Testing and Assessment. Boston, Allyn and Bacon, 2006.
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4. Eredmények

A kutatasi eredmények elemzésének elsd fazisaban kvalitativ tartalomelemzést
alkalmaztunk. Ennek keretében narrativak segitették el6 az eredmények vizsgalatat.
Ezt kdvet&en az elemzést grounded theory mddszertannal végeztiik.

4.1. Eredmények kvalitativ tartalomelemzés alapjan

Az interjualanyok digitalis eszkdzokkel valo kapcsolata ugy jellemezhet§, hogy
az a mindennapjaik szerves része, mondhatni létsziikséglet mind a munkat, mind
a maganéletet tekintve, annak ellenére, hogy igyekeznek offline médon is kikap-
csolédni azért, hogy legalabb a maganéletikben egyensulyt tudjanak teremteni
az offline és online tér kdzott. Az interjualanyok szdmara az informaciébiztonsag
az adatvédelemmel és az informaciomegosztas feletti kontrollal, valamint az infor-
macios dnrendelkezéssel hozhato kapcsolatba. Az informaciobiztonsag ... nagyon
fontos, pozitiv dolog, amiért érdemes tenni..."” (13). Két olyan vélemény is elhangzott
azonban, amelyek szerint figyelni kell az adataink és az okoseszkdzeink védelmére,
annak ellenére, hogy ez ,néha tul komplikalt” (14). Ez a biztonsag percepcidjanak
komplexitasara utal.

4.1.1. A digitalis eszkdzok hasznalatanak potencidlis kockazatai

A valaszadok altal azonositott észlelt kockazat féként a személyes adataik illetékte-
lenek altali megszerzésére, illetve az azokkal vald visszaélésre vonatkoztak, azonban
tobben is megemlitették mint potencidlis veszélyt az emberi felelStlenséget, felké-
sziiletlenséget. Az alanyok altal érzékelt digitalis kockazatokat és a kockazatforrasokat
az 1. tablazat tartalmazza.

Akockazatokkal dsszefliggésben a potencidlis aldozatok korére is kitértek az interjuk,
ahol elmondhatd, hogy az alanyok két gondolatsikon fogalmaztak meg valaszaikat.
Egyrészt azt hangsulyoztak, hogy barkibél lehet aldozat, illetve azt hogy, melyek azok
az egyéni jellemz6k, amelyek hozzajarulnak egy-egy személy kitettségének ndvekedé-
séhez. ,Aveszélyek nagyrészt a védekezés hianyabdl, emberi naivsagbdl és lustasagbol
addédnak.” (14); ,Sokan azt hiszik, hogy nekik nem lehet bajuk. A legtobb ember még
virusirtot sem hasznal.” (16); ,Miutan feltorték a cégem rendszerét, az adataim tobbsége
elveszett, Uj megoldasokat kerestem, most mar tudatosabb vagyok." (18). Masrészt
az alanyok az aldozatok és elkovetSk kozotti elmosodo hatarvonalat hangsulyoztak,
valamint az ipari, vallalati sebezhet&ségre asszocialtak. ,Vannak egyértelmi helyze-
tek, amikor elkiilonithetd az aldozat és az elkdveté [...] nagyon sok esetben azonban
a hatarok nem ilyen élesek [...]. A GDPR rengeteg adatkezelési dolgot szabalyoz, de
a vallalatok felé semmiféle hivatalos elvarast nem tamasztanak a hatésagok kiber-
biztonsagi szempontbdl.” (16).
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1. tablazat: Az interjualanyok altal érzékelt digitalis kockazatok

A kockazat forrasa

Digitalis kockazat - interjurészlet

Emberi tényezé

,az ember a leggyengébb lancszem, nem is a kiilénboz6 jelszavak, tlizfalak,
biztonsagi megoldasok” (11); ,elhlzzak az orra el6tt a mézesmadzagot és ra-
harap..." (13); ,a felel&tlen viselkedés” (14); ,tudatlansag, nemtorédémség,”
(13); ,a kivancsisag, felelétlen kattintgatas” (13); ,egy része emberi hiilyeség,
masik része emberi lustasag, vagy szimplan felkésziiletlenség, plusz a tav-
munkat is idesorolnam” (16); ,,amikor nem sajat gépen kell bejelentkezned
valamelyik e-mail-fiokodba, és utana elfelejtesz kijelentkezni” (110);

Nem megfelel
technoloégiai adott-
sagok

,webes alkalmazasok, mobileszkozok, végpontok és szerverek sériilékenysé-
ge — védelmi hidnyossagok és egyéb technikai jellemz6k, hozzaférési problé-
mak” (16)

Social engineering

,a kiilénbéz6 social engineering technikak” (15)

potencialis
adatsértés (data
breach)

wjelszo meg hozzaférési adatok kiszivarogtatasarol vagy megszerzésérdl”
(I5); ,a kilonbozd cégek adatokat gydjtenek rolunk” (12); ,tudnak rolunk
mindent, [...] mindenhova kovetnek, hogy ez legalis-e, nem tudjuk azono-
sitani." (18); ,Gyakran kapok olyan spameket, amit a spamsz(ir6 nem ismer
fel. Tobb levél megprobalja elérni, hogy valaszoljak ra azért, hogy ellopja

a jelszavaimat.” (111) ,adatlopas (anyagi haszonszerzés, know-how-k megis-
merése, ipari kémkedés, zsarolas stb.)" (16)

internetes csalas
(scam)

segyrészt megprobalnak pénzt kicsalni az emberbél, informaciét megtudni
mddszerek” (11); ,ellopjak a kartyaadataimat, jelszavaimat, a személyes ada-
taimat”; ,mar elloptak a kartyaadataimat valoszin(ileg” (17); ,visszaélhetnek
az adataimmal” (12); ,elvesznek az adataim, vagy ellopjak Sket” (14)

adathalaszat
(phising)

»a kilonbozé felhasznaldi fidkok feltérése” (11); ,az adathalaszati modsze-
rek” (14, 15); ,a kozdsségimédia-profilok feltérése meg a kamuprofilok” (19);
n,adatlopas (anyagi haszonszerzés, know-how-k megismerése, ipari kémke-
dés, zsarolas stb.)" (16)

internetes befurako-
das (water holing)

,bizonyos oldalak megnyitasaval virus keriilhet a gépiinkre.” (111)

Forras: a szerz6k szerkesztése

4.1.2. Informaciodbiztonsag-tudatossag

Az informaciobiztonsag-tudatos személy az interjualanyok szdmara ismeri a ra lesel-
kedé veszélyeket, tudja, hogy egyes tevékenységei, tettei mivel jar(hat)nak, valamint
érti is ezeket. ,Tisztdban van a veszélyekkel, azzal hogy melyik [épésnek milyen
kovetkezményei lehetnek, pl. ha az egyes internetes oldalakon elfogadja a sitiket...,
érti is,,hogy mirél van sz¢, illetve szem elétt tartja azt is, hogy semmi sincs ingyen,
a kérdés csak az, hogy ezt hol és mivel fizeted meg." (11) A tudatossag kapcsan
egyéni tulajdonsagokat is megemlitettek a valaszaddk, miszerint olvasatukban egy
informaciobiztonsag-tudatos egyén kritikus gondolkodasu, 6vatos, felel6sségteljes,
mértékletes, és tobbnyire naprakész tudassal rendelkezik a témaban.

A biztonsag novelése, vagy épp a sebezhet&ség mértékének csdkkentése kardinalis
kérdés az adatok védelmét tekintve. Az az érdekes kdvetkeztetés vonhato le, hogy
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az altalunk megkérdezett személyek féként a legalapvet&bb és talan a legnépszer(ibb
védekezési modokat gyakoroljak, mint a bonyolult jelszavak és a biztonsagi mentések.

»lgyekszem tudatosan tobbféle jelszot hasznalni és prébalom nem a hétkdznapi élet-
bél vett adatokat alkalmazni (pl. sziiletési datum, nevek), amelyek tartalmaznak specialis
karaktereket. A tobb e-mail-cim hasznalata is kifizet6dé tud lenni, mindegyik egy-egy
célra (egy magancélra, egy munkaligyben stb.)." (14); ,Minimum egy virusirté hasznalata
azért ajanlatos, az adataimrol, a kiilénbozé fajlokrél van biztonsagi mentésem a felhében
is és egy kiilsé merevlemezen is, bar ezeknek a frissitése nem mindig rendszeres” (13).

A kiszolgaltatottsag csokkentésére egy-egy interju soran még emlitették a
zart rendszerek hasznalatat, a hozzaférés korlatozasat akar az interneten, k6z0sségi
médidban megosztott informaciokat tekintve, akar a munkahelyi halézaton az egyes
mappakat, dokumentumokat tekintve, tovabba a rendszeres sériilékenységvizsgala-
tat. A valaszokat tekintve meglepd, hogy az alanyok csak egy-két esetben tértek ki
akar egyéni, akar szervezeti szinten az oktatasra, képzésekre, amelyek a felhasznalék
digitalis tudasat hivatottak novelni, ezaltal is csokkentve a kockazatot.

4.1.3. Potencialis kibertamadas lehetséges kdvetkezményeinek értékelése

Egy esetleges kibertamadas potencialis kovetkezményeit is vizsgaltuk az adott alanyra
nézve, illetve vallalati szinten. A felhasznalok magukra nézve leginkabb az anyagi kart
emlitették meg, mig a munkavallalok az anyagi kar mellett a jogi és presztizsbeli
kovetkezményeket is emlitették.

»Mindig az anyagi karrol szél alapvetden, kivéve, ha valaki olyan személyrél van
sz6 [...] és 6t zsarolni, bar azis tulajdonképpen pénzre fordithato dolog, de szerintem
alapvet8en mindig a pénz korul forog.” (13); ,Szinte elolrél kéne kezdeni mindent,
ez hatalmas anyagi raforditassal jarna, valdszin(ileg a vallalatoknal is, mivel esetiikben
akar hatranyba is kertilhetnek a versenytarsakkal szemben, elveszthetik a vevéiket,
meg persze a jogi kovetkezmények." (12).

4.2. Eredmények grounded theory (GT-) modszertan alapjan

Azinterjuk vizsgalata abduktiv mddon tértént, a grounded theory moédszertan alapjan.
A GT szerinti elemzés soran az interjuk egészére vonatkozd visszatéré motivumok
keresése a f6 mozzanat, ezt kdveten az egyes interjukban beazonositott mintakat
a tobbi interjuban is be kell azonositani és 6sszehasonlitani egymassal, majd sziikséges
a kapcsolatokra ravilagitani, illetve szlirni az egyes tényez6k kozott alkalmazva. A cél
egy modell vagy keretrendszer felallitasa, amely az adatok definialasa soran integ-
ralja az elméleti (szakirodalmi) tényezérendszert is. A GT esetében egy négyszint(i
kédrendszer allithato fel, amelynek szintjei a kovetkez6k: nyilt kédok, axialis, szelektiv
és teoretikus kodok.** Az 1. abra a kddok hierarchikus rendszere, valamint a képzett f6
kategoriak alapjan definidlhatd modellt mutatja be.

33 Szokolszky (2020): i. m. 42.
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Technolégiai
hianyossagok

Social engineering

Korlatozott
digitalis védelmi
eszkodzrendszer

egyeéni szinten

Kényelmi
szolgaltatasok (pl.
jelszémegjegyzés)

Kockéazatok
alulértékelése

Digitalis tamadassal
szembeni kitettség
novekedése
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Digitalis eszk6zok
védelme

Zart rendszerek
hasznalata

Rendszeres
sériilékenység-

vizsgalat

szintek
korlatozasa

Certificate
management

Biztonsagi mentések
klils6 merevlemezre is

Biztonsagi beallitdsok

Tudatos
szoftverhasznalat

Felelés
jelszéhasznalat,
osszetett jelszavak,
rendszeres frissités

Kétléepcsds azonositas

Digitalis eszk6zok
automatikus
parositasanak
korlatozasa
(helyadatok,
bluetooth)

Képernydfeloldasi
védelem

Portok korlatozasa

Programozasi
nyelv/felilet védelme

1. abra: Informécidbiztonsdg-tudatossdg grounded theory mddszertan alapjan
Forras: a szerzék szerkesztése a mélyinterjuk alapjan, N =11
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5. Osszegzés

A kutatas célja az volt, hogy képet adjon az Y generacids felhasznalok informaci-
obiztonsag-tudatossagarol, kiberbiztonsaggal és kibertamadasokkal kapcsolatos
asszociacidirol, attitlidjérdl. Bar a jelen kutatas kvalitativ jellegébdl adodoéan nem
mindsiil reprezentativnak, nem tesz lehet6vé altalanositast, illetve nem vonhatok le
az eredményekbdl messzemend kovetkeztetések, alapozé kutatasként hasznosithatd
eredményekkel szolgalhat. Tovabbi vizsgalat, vallalatvezetSk kdrében végzett szakértéi
mélyinterju el8segitené a téma megkozelitését mas szemszogbéol.

A kutatas egyik legfontosabb eredménye, hogy az alanyok annak ellenére,
hogy eltér6 mértékben és mélységben rendelkeznek informaciokkal a kiilonb6z6
kibertamadasokrol, azok mdédjarol, kovetkezményeirél, valamint azok kivaltd okai-
rol, kdnnyelmUlen bannak sajat és személyes adataik védelmével. Egyes kutatasok
szerint az egyén biztonsagtudatossagara a kozvetlen kornyezetéhez valé viszonya,
gondolkodasmaodja is hatassal van,** masok szerint a személyiségjegyek is befolyasold
tényezdéknek mindsilnek.*®

Azinterjualanyok biztonsagtudatossaga nem megfeleld szintd, esetenként az infor-
maciobiztonsaggal kapcsolatos ismereteikhez, tudasukhoz képest messze elmarad.
Ezzel tobb nemzetkozi kutatds is egybecseng, Hanus Bartlomiej és szerz6tarsai*® szerint
a fenyegetések ismerete mit sem ér, ha a felhasznald nem képes felismerni és hasznalni
azokat az eszkdzdket, amelyek a védelmét szolgaljak. Burcu Bulgurcu és munkatarsai
a szabalyok mogotti okok megértését is kiemelik, azaz a tudatos viselkedést elGsegiti,
ha a felhasznalo érti, mit miért tehet, vagy nem tehet.?’

Az el6z8kkel kapcsolatban allo Ujszerl eredmény, hogy az alanyok alulértékelik
sajat sebezhet8ségiiket. Az interjualanyok annak ellenére, hogy sajat elmondasuk
alapjan barki lehet az emberi tényez6t kihasznalé spam és social engineering aldo-
zata, mégis ugy érzik, nem tartoznak kiilonb6z6 okok miatt (munkahely, jovedelem,
online aktivitas stb.) ezek célpontjai kozé, példaul ,nem érdeklek senkit, hogy az én
adataimra kivancsiak legyenek” (12). A nemzetkozi kutatasokbdl egyértelmdien kiderdil,
hogy a felhasznalok kockazatérzékelése nagymértékben elbrejelzi az online térben
valo viselkedést és a kiberbiztonsag kérdéséhez vald hozzaallast.®®

Tovabbi eredmény, hogy a kibertamadasokkal kapcsolatos személyes tapaszta-
latok nagyban befolyasoljak a biztonsagtudatossagot és a sebezhet&ség megitélését.
A 11 valaszado kozil harom tapasztalt a sajat eszkdzeihez, adataihoz kapcsoldddan

34 Charlette Donalds — Kweku-Muata Osei-Bryson: Cybersecurity Compliance Behavior: Exploring the Influences of
Individual Decision Style and Other Antecedents. International fournal of Information Management, 51. (2020),
102056; Réka Saary — Agnes Csiszarik-Kocsir — Janos Varga: Examination of the Consumers’ Expectations Regar-
ding Company's Contribution to Ontological Security. Sustainability, 13. (2021), 17. 9987.

*  Jaime Ortiz et al.: The Contradiction between Self-Protection and Self-Presentation on Knowledge Sharing Be-
havior. Computers in Human Behavior, 76. (2017). 406-416.

% Bartlomiej Hanus - Yu “Andy" Wu: Impact of Users’ Security Awareness on Desktop Security Behavior: A Protec-
tion Motivation Theory Perspective. Information Systems Management, 33. (2015), 1. 2-16.

3 Burgurcu et al. (2010): i. m. 29

3 Mark J. Keith et al.: Information Disclosure on Mobile Devices: Re-Examining Privacy Calculus with Actual User
Behavior. International Journal of Human-Computer Studies, 71. (2013), 12. 1163-1173.; Ardion D. Beldad: Sharing
to be Sociable, Posting to be Popular: Factors Influencing Non-Static Personal Information Disclosure on Face-
book among Young Dutch Users. International Journal of Web Based Communities, 11. (2015), 3-4. 357-374.

Hadmérnok « 17. évfolyam (2022) 3. szdm 91



92

Bak Gerda, Kelemen-Erdds Aniko: Informaciobiztonsag-tudatossag az Y generacio szemszogébdl...

kibertdamadast, amelynek kovetkeztében azéta fokozottan tigyel a kiberbiztonsagra.
A kibertamadasokkal kapcsolatos tapasztalat és a biztonsagtudatossag szintje kdzotti
Osszefliggést mas tanulmanyok is megerdsitik.>

Az oktatas hozzajarulhat az egyének informaciobiztonsag tudatossaganak nove-
léséhez, amelyet mar az altalanos iskolai képzésbe célszerl integralni. Ennek soran
érdemes Ujabb interaktiv modszerekkel, illetve jatékositassal (gamifikacioval) egyéni
elkotelezettséget kivaltani, amely tamogatja a késébbi tudatos magatartast az egyének
és a vallalatok tevékenysége soran.*® A képzési programok, illetve ennek eredmé-
nyeként az informaciobiztonsag-tudatossag novekedésének tarsadalmi és gazdasagi
haszna egyarant jelentds.
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finanszirozott szakmai tamogatasaval késziilt.
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