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Assessment of Biometric Identification — Part 1

Dr. Kovacs Tibor emlékére ajanljuk

A technolégiai fejl6dés és a biztonsag iranti igény névekedésének kovetkeztében
egyre tobb helyen talalkozhatunk a biometrikus azonositas kiilonb6z6 maédjaival;
jelen van az okostelefonokban, illetve szamos vallalkozas is alkalmazza, felismerve
annak elényeit.

Jelen tanulmany azt hivatott felmérni, hogy a felhasznalék kérében a biometrikus
azonositasrol milyen vélemények alakultak ki, illetve miként vélekednek ezekrél
a modszerekrél. A kutatas jelentésége abban rejlik, hogy 2006-ban és 2014-ben
az Obudai Egyetem keretein beliil mar lezajlott két hasonlé céllal megfogalmazott
kutatas, amelyet a jelen kutatas soran igyekeztiink folytatni, valamint tovabbvinni.

Az elsé rész a felmérés azon részét hivatott bemutatni, amely a megkérdezettek
biometrikus azonositasi rendszerek ismertségével és hasznalataval foglalkozik.
Az eredmények alapjan elmondhato, hogy a biometrikus azonositas kapcsan a fel-
hasznaldék ismeretei bévitésre szorulnak, mivel még mindig sokan csak hasznaljak
ezeket a technologidkat a hozza tartozé tudasanyag és tudatossag nélkiil.

Kulcsszavak: biometrikus azonositas, megitélés, elfogadottsag, 2006, 2014, 2021

Nowadays, biometric identification is becoming more and more common, as it is pre-
sent in smartphones and is also used by many businesses that recognise its benefits.
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Bak Gerda, Kovacs Tibor, Oszi Arnold: A biometrikus azonositas megitélése — 1. rész

This study aims to assess the perceptions and opinions of users on biometric identifi-
cation. The significance of the research lies in the fact that two studies with similar
aims were conducted in 2006 and 2014, also at Obuda University, which we tried
to continue and further develop in the present research.

The first part presents the part of the survey dealing with respondents’ awareness
and use of biometric identification systems. Based on the results, it can be said that
the users' knowledge of biometric identification needs to be expanded, as many
people still simply use these technologies without the corresponding knowledge
and awareness.

Keywords: biometric identification, perception, acceptance, 2006, 2014, 2021

1. Bevezetés

A biometrikus azonositas iranti igény az elmult években megsokszorozddott, amit
mi sem bizonyit jobban, mint a rendszer elterjedtsége, sokrétl felhasznaltsaga
és a biometrikus rendszerek piaci részesedése. A Statista* adatai alapjan a digitalis
személyazonositasi rendszerek piaci értéke a kovetkez6 évek soran a kétszeresére né,
ami kozel 50 milliard dollart jelent vilagszerte, tovabba a biometrikus rendszerekre
koltott 6sszeg 2025-re globalisan elérheti a 68,6 milliard dollart is.

Azonban a biometrikus rendszerek adta kényelemnek szamos kockazata is van:
az egyes szenzorok megtéveszthetk, az egyén biometrikus adatait tarolé adatbazis
vagy akar a halézat célpontja lehet a téamaddknak.> Az IBM® online felmérésébél kideril,
hogy bar a megkérdezettek szamara fontos a kényelem a kiilonb6z8 applikaciokba
és alkalmazasokba torténé bejelentkezés sordn, a biztonsagot fontosabbnak itélik
meg. Az is kiderllt, hogy a megkérdezettek 67%-anak nem okoz gondot valamilyen
biometrikus azonositasi médot alkalmazni, 44%-uk az ujjnyomatot mint azonositasi
maodot tekinti a legbiztonsagosabbnak, illetve a pénziigyi alkalmazasok kapcsan tekintik
igazan lényegesnek a biztonsagot, a kdzosségi média applikacidinak esetében pedig
a kényelmes, gyors bejelentkezés a fé szempont.

A felhasznalék azonban hajlamosak egyszer(, kénnyen megjegyezhet6 jelsza-
vakat, PIN-kddokat hasznalni, amelyeket viszonylag ritkan valtoztatnak meg, ezzel
is novelve a kockazatot.”

A digitalis technoldgia fejl6désével és hasznalataval szamos informacié keletkezik,
valamint tarolddik a szamitdgépeken, telefonokon vagy akar az interneten egyetlen
nap leforgésa alatt is. Ezeket a tartalmakat pedig érdemes, sét ajanlott gondosan
6rizni, jelszavakkal, azonositékkal védeni. A jelenlegi technoldgiat tekintve harom
azonositasi, hitelesitési modot kilonboztetiink meg, illetve |étezik egy negyedik is,
azonban az csak az 6tvozete az elsé két modnak, ezt mutatja be a kdvetkezé, 1. abra.

Liu 2021.

Foldesi 2015; Rui-Yan 2019; Dargan—-Kumar 2020.
IBM 2021.

Shen-Chen-Guan 2018.
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Ami az egyén testi
tulajdonsagaihoz
kapcsolédik

Amivel a felhasznald

Amit a felhasznalé tud erdalkesik

kartya

DNS

jelszo

PIN-kod

retina

digitalis alairas

ujj(le)nyomat

1. abra: Az egyén azonositasi médjainak tipusai
Forrés: a szerz6k szerkesztése Datta et al. 2020 és Szlics-Oszi-Kovéacs 2020 alapjan

Jelen kutatas a kdvetkez&kben a felsorolds utolsd, vagyis az egyén fizikai sajatossagaival
foglalkozé azonositasi médokra terjed ki.

2. Biometrikus azonositas

A biometrikus azonositas az emberek automatikus hitelesitését jelenti fiziologiai vagy
viselkedésbeli jellemz6ik vagy tulajdonsagaik alapjan.t A viselkedésbeli jellemzdk egyik
jelentds hatranya, hogy az idé elérehaladtéaval valtozhatnak (mutalédik a hang, valtozik
az alairas képe, dinamikaja), ezzel szemben a fizikai tulajdonsagaink, mint az ujj(le)
nyomat, nem, mint ahogy a DNS-link sem.? Azonban a fizioldgiai jellemz&knek is van
néhany hatranya. El&szor is, masolhatdk: az ujjlenyomatok és a kézgeometria kdnnyen
ujraalkothato;" masodszor, a fiziologiai jellemzdk kiils6 hatasra kdnnyen torzulnak vagy
megvaltoznak (példaul a hegek vagy zuzédasok megvaltoztatjak az ujjlenyomatokat,
az arc kiilonboz6 pdzai Gsszezavarhatjak az arcfelismerd rendszert);"" harmadszor,
a fizioldgiai jellemz6k mindig specialis hardveres tamogatast igényelnek. Masrészt
az okostelefonokban rendelkezésre all6 kiilénféle szenzorok, példaul az érintéképernyé
és a mozgasérzékelk képesek atfogd informacidk hatékony gy(jtésére. Ezért a visel-
kedésbeli biometria az okostelefon-hitelesités egyik kutatasi fokuszpontjava valt.'
A biometrikus rendszerek kapcsan a szakirodalom kiilénbséget tesz az unimodalis
és a multimodalis rendszerek koz6tt: mig az unimodalis rendszer egyetlen biometri-
kus tulajdonsag alapjan hitelesiti, értékeli a felhasznalét, addig a multimodalis kettd
vagy tobb biometrikus jellemz6 alapjan végzi el ugyanezt, ezzel is ndvelve a rendszer

8 Flynn—Jain-Ross 2008; Hazai 2019.
Sarhan-Alhassan-Elmougy 2016.
1 Tamviruzzaman et al. 2009.

" Jain—Ross-Prabhakar 2004.

2 Shen—Chen-Guan 2018. 9.
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megbizhatdsagat és pontossagat.” Az unimodalis rendszerek hatranya lehet a nem
megfeleld dllapotban tartott érzékels, aminek kdvetkeztében a szenzor deformalt vagy
zajos adatokat eredményezhet, illetve a megkiilonboztethetdség is gondot okozhat
arendszernek: a felhasznalé nem megfelel6 modon Lép interakcidba a szenzorral (nem
jol tartja az ujjat az érzékel6hoz, tul kozel vagy tavol all stb.), vagy a felhasznalok
korének novekedésével el6forduld hasonlo karakterisztikdju egyének atfedéseket
okozhatnak, ami ronthatja a rendszer pontossagat.™

A fenti problémak mellett az unimodalis biometrikus rendszerek tovabbi hatra-
nyokkal is kiizdenek, ezek a problémak pedig magasabb hamis elutasitasi aranyhoz
(false reject rate, FRR) és hamis elfogadasi aranyhoz (false accept rate, FAR) vezetnek."
A biometrikus azonosit6 rendszerek pontossaganak, teljesitményének értékelésére
az el6bb emlitett két mutatén kivil még létezik az egyenld hibaarany (equal-error
rate, ERR), ami azt a pontot jeloli, ahol az FRR és FAR értéke egyenls.®

3. Mddszertan

Akutatashoz kérdGives vizsgalati modot alkalmaztunk, amelynek adatbegydijtési id6szaka
2021. oktéber 23. - 2021. december 12. kdzé esett, hdlabda modszerrel. A kérdéivet
online és papir formaban is terjesztettiik, ami 209 kitoltést eredményezett. Az adatok
nem tekinthet6k reprezentativnak, elemzésiik IBM SPSS 26 programmal toértént.

A kérddiv két f& részbdl tev6dott dssze: az altaldnos demografiai részbél és a bio-
metrikus azonositassal kapcsolatos részbél. A kérdések zart formaban, illetve Likert-
skala segitségével voltak megvalaszolhatok.

Akutatas legelején négy f6 kérdés fogalmazddott meg, amelyek a kdvetkezékben
lathatok. A negyedik, egyben utolsé kutatasi kérdésre a tanulmany masodik részében
kapnak helyet az eredmények.

Kutatasi kérdések:

« Mely biometrikus azonositasi rendszereket hasznaljak a hétkdéznapokban

az okostelefonjaikon?

« Mennyire elfogadottak ezek a rendszerek a hétkdznapokban?

+ Van-ekiilonbség a biometrikus azonositasi rendszerek megitélésében a nemek

tekintetében?

« Miként vélekednek az emberek a biometrikus azonositasi rendszerekrél?

3.1. Minta bemutatasa

A kérdéiv kitoltsirél nemek szerinti bontasban elmondhatd, hogy a férfiak nagyobb
aranyban (60%), féként Z generacids fiatalok (54%) toltotték ki, akik jelenleg is a fel-
s6oktatasban tanulnak (Fo.-ban tanul) (32%), illetve tobbségében a févarosban (43%)

B Ammour-Bouden-Boubchir 2018.

™ Gadetal. 2015.

> Kovacs-Foldesi 2021; Devi-Sujatha 2017.
® Fejes 2018.
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laknak. A kitoltok leird statisztikai jellemzdit a 2. bra foglalja 6ssze. A kitolték kozott
legkisebb aranyban a baby boom generacio képviselte magat. A képzettséget tekintve
a befejezett 8 osztallyal rendelkezdk, a posztgradualis képzést végzettek, a szakmunkasban
tanultak, valamint az egyéb képzést végzdk szerepeltek alacsony aranyban. A lakhelyet
tekintve pedig a faluban és kozségben él6khoz jutott el kis aranyban a kérdé&iv.

mFérfi mN6 m Z generacié mY generacio
w X generécié mBaby boom
40%
60%
mBef8oszt. mErettségi m Szakmunkés mBSc m MSc
mPhD m Fo-ban tanul m Posztgrad = Egyéb

‘ =
6%

mFévéaros mMegyeszékhely mVéros mKozség mFalu

W

2. bra: A kérdéiv kitéltSinek leird statisztikaja (n=209)
Forras: a szerzGk szerkesztése a minta adatai alapjan
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4. Eredmények

A kérd6iv els6 felében megkérdeztik, hogy a kitolték hallottak-e mar réla, illetve
kiprébaltak-e mar valamilyen biometrikus azonositasi rendszert. Az alabbi, 3. abra
ennek a két kérdésnek az eredményeit mutatja be. Ahogy az lathaté, a kitdlt6k
87%-a hallott mar errdl, illetve 69%-uk ki is probalt mar legalabb egy biometrikus
azonositasi modot.

Hallott-e mar a biometrikus Kiprébalt-e mar valamilyen
azonositasi rendszerekrél? biometrikus rendszert?
mlgen mNem migen mNem

87%

3. dbra: A kitolt6k megoszlasa aszerint, hogy hallottak-e rdla, illetve kiprébaltak-e mar valamilyen
biometrikus azonositési médszert (n=209)

Forras: a szerzGk szerkesztése a minta adatai alapjan

Az el6bb abrazolt eredmények két szempontbdl is jelentdsek, illetve érdekesek. Egy-
részt érdekesek, mivel a kérdGiv tovabbi részében, amikor arra kerestik a valaszt, hogy
amegkérdezettek milyen azonositasi modokrol hallottak, akkor a kitoltok kivétel nélkiil
minimum egy azonositasi format jel6ltek az elére megadott opcidk kozil. Tovabba
arra is kerestik a valaszt, hogy a mobiltelefonjukon milyen azonositasi modo(ka)t
alkalmaznak: néhany (5 db) valaszadé kivételével mindegyik alkalmaz valamit. A 4. és
5. abra az elébb targyalt két kérdésre adott valaszokat mutatja be. Mind a két kérdés
esetén tobb valasz megjeldlése is lehetséges volt. Ahogy azt az abra is mutatja, a legis-
mertebb azonositasi médszer az ujjnyomat-azonositas, amelyet 208 kit6lt6 ismer, ezt
koveti a PIN-kod 204 és a jelszd 203 jeloléssel. Az elére felsorolt azonositasi modok
kozil a legkevésbé ismert a DNS-azonositas, 92 6 nyilatkozta a mddszer ismeretét.
A valaszokat tekintve az eqyéb opciét is jelolhették a kitolt6k, ahol megnevezhettek
tovabbi, szdmukra ismert mdédozatokat is. Az egyebek kdz6tt az irisz-, retinavizsgalat,
vénaszkenner fordultak elé tobbnyire, de emlitették az alairast és a mozgaselemzést is.

Hadmérnok « 17. évfolyam (2022) 4. szam
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Az aldbbiak kozil mely személyazonositasi médo(ka)t ismeri?
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4. abra: A vélaszadok altal ismert személyazonositasi médok (n=209)
Forras: a szerzGk szerkesztése a minta adatai alapjan

A vélaszadok altal a mobiltelefonokon alkalmazott azonositasi modokat abrazolja
az 5. abra, itt is tobb valaszadasi lehetbség volt. Lathatd, hogy a leggyakoribb azonositasi
modszer a megkérdezettek korében a PIN-kéd 173 valaszaddval, ezt koveti 136 jeloléssel
az ujjnyomatos feloldas, illetve 122 jeldléssel a jelszd. A legkevésbé elényben részesitett
mobiltelefon-feloldasi mod a minta, amelyet 60 valaszadd alkalmaz, tovabba 5 kitoltd
ugy nyilatkozott, hogy nem hasznal semmilyen feloldasi médot, vagyis barki feloldhatja
amobiltelefonjat. Az altalunk el6re megadott azonositasi modok mellett a kitoltéknek
természetesen lehet&ségiik volt megnevezni egyéb azonositasi modot is, amennyiben
azt alkalmazzak az okostelefonjukon; egy valaszado jelezte, hogy 6 egy altalunk nem
nevesitett médszert is hasznal, méghozza a QR-kdédos azonositast.

Melyik személyazonositasi médo(ka)t alkalmazza a mobiltelefonjan?

200
180
160
140
120
100
80
60
40
20
0

O . > o) P 2 » Q

(&) QO &V Z Q& 3

& S ¥ <« « & &
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5. bra: A valaszaddk éltal személyazonositasra hasznalt mobiltelefon-feloldasi médok (n=209)
Forras: a szerzGk szerkesztése a minta adatai alapjan
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A kérdéiv biometrikus azonositasi rendszerek elfogadottsagat vizsgald része el6tt
négy olyan kérdést tettiink fel a kitoltéknek, amelyek egyrészt atvezetésil szolgalnak
amélyebb kérdésekhez, masrészt a segitségiikkel altalanos képet kaphatunk a felhasz-
nalék biometrikus azonositasi médszerekkel szembeni véleményérél és hozzaallasarol.
Az emlitett kérdések esetében, az elsd kivételével, 6tfokozatu Likert-skalan kellett
a valaszaddknak jeldlnitk a valaszukat. A négy kérdés a kdvetkezd:
+ Keltene-e dnben valamilyen averziot, ha irisz- vagy retinavizsgalatos belép-
tetést kellene hasznalnia?
« Altaldban mennyire tartja korszerlinek a biometrikus azonositason alapuld
beléptetési lehetSséget?
+ On szerint mennyire kénny(i/egyszer(i egy biometrikus rendszer hasznalata?
« Mennyire talalja gyorsnak a biometrikus azonositasi folyamatot?

A fentebb emlitett kérdések koziil az elsére — azaz, hogy kelt-e bennik barmilyen
kellemetlen, rossz érzést az irisz- vagy retinavizsgalatos beléptetési modszer alkalma-
zésa - adott valaszokat szemlélteti a 6. dbra. Az eredmények alapjan elmondhatd, hogy
a megkérdezettek tobb mint a felét (65%) nem toltené el rossz érzés, ha az irisz- vagy
retinavizsgalatos beléptetési modszert kellene hasznalniuk. Ezzel szemben 21%-ot
zavarna, valamint 14% a sajat elmondasa alapjan nem ismeri a fent nevezett modszert.

Kelt-e Onben valamilyen averziot, ha irisz- vagy
retinavizsgalatos beléptetést kéne hasznalnia?

Higen HENem Nem ismerem

65%

6. abra: Irisz- vagy retinavizsqélatos beléptetéssel szembeni averzié megjelenése a vélaszaddk
kérében (n=209)
Forras: a szerz6k szerkesztése a minta adatai alapjan

A kérdGiv soran arra kértik a kitoltéket, hogy rangsoroljak az egyes biometrikus azo-
nositasi médokat aszerint, hogy melyiket tartjak a legbiztonsagosabbnak és melyiket
a legkevésbé. A 7. abra ennek eredményeit mutatja be. Az eredmények értelmében
elmondhato, hogy a megkérdezettek kozel 60%-a (58,85%) a kombinalt, hibrid
modszereket itéli meg a legbiztonsagosabbnak, ezt kdveti az iriszvizsgalat 46,89%-kal,

Hadmérndk « 17. évfolyam (2022) 4. szam
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az ujjnyomatos 44,98%-kal, a legkevésbé biztonsagosnak az egyéb beléptetési mddot
jelolték 64,11%-kal.

A beléptetd rendszerek rangsora biztonsag alapjan

Egyéb NN -.. 444

Kartyas [ L —

Szémkédos [ L —

Ujjnyomatos [ .

Iriszvizsgalatos NN

Kombinalt, hibrid . [~ .
0% 20% 40% 60% 80% 100%

mlhely m2hely =3hely m4hely m5hely m6.hely

7. abra: Az egyes biometrikus beléptetési rendszerek megitélése biztonsag szempontjabdl (n = 209)
Forras: a szerz6k szerkesztése a minta adatai alapjan

5. Kovetkeztetések

A jelen kutatasi részt tekintve az lathato, hogy a felhasznaldk sokrétlien és elterjedten
hasznaljak a biometrikus azonositasi rendszereket. Az eredmények tiikrében elmond-
hato, hogy az dltalunk megkérdezettek korében is nagy elfogadottsagnak 6rvendenek
a biometrikus azonositasi médok, kiilonds tekintettel az okostelefonokon. Hayiel
Hino az online vasarlas kapcsan vizsgalta, hogy mely tényezék befolyasoljak a bio-
metrikus azonositas elfogadottsagat, és arra a kdvetkeztetésre jutott, hogy tobbek
kozott az észlelt adatvédelem mértéke, a tarsadalmi befolyas és a technoldgiaval
valé ismeretség (tapasztalat) jelent&sek. A megkérdezettek szinte mindegyike ketté
vagy tobb azonositasi modrol hallott, illetve hasznalja is. A kiillénb6zd beléptetd
rendszerek, valamint az azokrol alkotott biztonsagi megitélés is a tobbség esetében
megfeleld.” Lauren Norfolk és Michael O'Regan kutatdsa hasonlé eredményeket
hozott; a szerz6paros az ujj(le)nyomat hasznalatanak elfogadottsagat vizsgalta a zenei
fesztivalokon, ahol a valaszadék majdnem 71%-a vélekedett Ugy, hogy szivesen
hasznalna, 68,5%-uk az arcfelismerét is komfortosnak tekinti.’® Michele Cornacchia,

" Hino 2015.
8 Norfolk-O'Regan 2020.

Hadmérnok « 17. évfolyam (2022) 4. szam 13



14

Bak Gerda, Kovacs Tibor, Oszi Arnold: A biometrikus azonositas megitélése — 1. rész

Filomena Papa és Bartolomeo Sapio szintén specialis kzonséget vizsgalva jutott
hasonld eredményekre; kutatasuk a hangazonosité rendszerek alkalmazasanak elfo-
gadottsagat mérte a Milano-Linatei nemzetkdzi repll6téren, ahol a megkérdezettek
szintén pozitivan viszonyultak a rendszerhez, elfogadhatonak tartottak a hasznalatat.™

6. Osszefoglalas

A kutatds eredményei alapjan elmondhato, hogy bar a kiilénféle biometrikus azono-
sitasi modszerek rendkiviil elterjedtek, a felhasznalok egy része csak hasznalja azokat,
a hasznalat mégil pedig hianyzik a kell6 tudatossag. Ezt tamasztja ala az is, hogy
a valaszadok nagy része a sajat mobiltelefonja feloldasahoz is biometrikus azonosi-
tasi modot hasznal (ujjnyomat-azonositas, arcfelismerés), mégis, kozilik sokan azt
nyilatkoztak, hogy még nem probaltak ki egyetlen biometrikus azonositasi rendszert
sem. Az eredmények masik érdekességét az adja, hogy a biometrikus rendszerek biz-
tonsag szerinti rangsorolasanal helyesen jelolték a kitoltok, hogy a kombinalt, hibrid
rendszerek szamitanak a legbiztonsagosabbnak, megel6zve az ujjnyomatos, illetve
a kartyas modokat, amelyek megtéveszthet6bbek, illetve a kartya sériilékenyebb és el
is tulajdonithato. Ez viszont azt feltételezi, hogy bizonyos informaciokkal, tudassal
rendelkeznek a témaban, még ha akadnak is hianyossagok, illetve az egyes kifejezések
kapcsan is érdemes lenne rendet tenni.

Az eredmények alapjan megallapithatd, hogy az altalunk megkérdezettek igénylik
és hasznaljak is a kullonféle azonositasi médokat, amelyek révén névelhetik adataik,
személylk és mobiltelefonjuk biztonsagat. Azonban a biometrikus azonositasi médok
altalanositasa tertiletén hatalmas eltérések talalhatok. Az azonositasi médok megité-
lése pozitiv, nyitottak a hasznalatukra, am az egyének a biometrikus adataik rogzitése
kapcsan mar negativabban vélekednek.
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