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The Use of Cloud-Based Services

in the U.S. Military, Particularly in the Strategy
of the U.S. Army

A rohamos technolégiai fejlédésnek hala a kormanyzati és a védelmi szerveknek
is ideje modernizalni rendszereit. Ennek egyik lépése a felhSalapu szolgaltatasok
lehet6ségeinek kiaknazasa a kormanyzati és rendvédelmi szféraban. A cikk célja
bemutatni a U.S. Army altal kiadott két stratégiat a felhSalapu szolgaltatasok
alkalmazasarol.
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Thanks to rapid technological development, it is time for both government and
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use of cloud-based services.
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1. Bevezetés

Az elmult évtizedekben rohamos technoldgiai fejlédésnek lehettiink tanui, amellyel
egyidejlileg exponencidlisan megndétt a tarsadalom fliggésége az infokommunikaciods
rendszerektél. Ezek az Uj technoldgidk felgyorsitjak a folyamatokat, koltséghatékonyak
és egyre szélesebb korben elérhet&ek. Ugyanakkor megndtt a biztonsag iranti igény
is, ez pedig felveti az egyes technoldgidk biztonsagossaganak és alkalmazhatdsaganak
kérdéseit

Napjaink egyik kiemelkedd technoldgiai trendje a felhdalapu rendszerek tér-
nyerése a piacon. A Microsoft jelentései mar 2016-ban és 2017-ben is, a negyedéves
eredménybeszamoldkban rendre a felhdszolgaltatast emelték ki mint meghatarozé
huzéagazatot.?

A f& kérdés a felhSalapu rendszerekkel kapcsolatban, hogy mennyire biztonsago-
sak és mennyire ellendrizhet&k? Els6dleges, hogy a megfeleld biztonsag garantélhato
legyen a felhasznalénak. Masrészrél a hatdsagoknak és védelmi szerveknek meg kell
gy6z8dniik arrdl, hogy az adott rendszer megfelelséget mutat az egyes, meghataro-
zott biztonsagi kovetelményeknek, ugyanakkor tisztaban kell lenniink a fennmaradé
biztonsagi kockdzatokkal is.?

Abban az esetben, hailyen Uj tipusu rendszereket szeretnénk integralni a meglévé
(hon)védelmi rendszerekbe, akkor felvetédik a torvényes ellenérzés problematikaja
is. Az informatikai rendszerekkel kapcsolatos biztonsagi kdvetelmény legpontosabb
megfogalmazasa a CIA- (confidentiality — bizalmassag, integrity — sértetlenség,
availability — rendelkezésre allas) alapelv.*

Viszont, a rendkiviil gyors Gtem( technoldgiai fejlédéssel egyiitt jar az is, hogy
a védelmi szféra, a hader6k sem kertilhetik el a felhSalapu szolgaltatasok alkalmazasat.

A 2000-es években a vilag egyik vezetd hadereje, az amerikai hader§ is felfe-
dezte a felh6alapu szolgaltatasokban rejlé lehet&ségeket. Egy 2016-ban kezd6d6
pilotprogrammal — hibrid felh&kornyezettel — kezdték meg a felh8alapu rendszerek
integralasat a konnyebb informaciomegosztas érdekében. Ez a hibrid felh8kornyezet
magaban foglalta a helyszini Védelmi Minisztériumi (Department of Defence, DoD)
felh&kornyezetek kombinaciojat, példaul a DoD-létesitményben elhelyezett milCloudot,
valamint a kereskedelmi felh8szolgaltatokat és a nem helyszini szovetségi felh6kor-
nyezeteket, példaul azokat, amelyeket mas szovetségi ligynokségek lizemeltetnek.

Habar a felh&alapu rendszereknek sok el6nye van, felmerdil, hogy milyen keretek-
ben haszndlhatok katonai célokra, és mennyi kockazatot rejtenek magukban, illetve
kielégitik-e a CIA-alapelvet?

E felvetések okan jelen cikk célja bemutatni, milyen tervei, torekvései és szabalyzdi
vannak az amerikai haderének a felhdalapu szolgaltatasok integralasara, vizsgalva
a kormanyzati felhéstratégiakat, a haderd szintli felh6stratégiakat és a U.S. Army
specialis terveit.

Clarke 2016; Clarke 2017.

Kovacs 2021.

Lasd: www.itbiztonsag.siteset.hu/index.php?m=996
Vergun 2016.
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2. Felhdalapu szolgaltatasok katonai alkalmazasanak alapjai

Korunk egyik legvitatottabb és legdivatosabb technoldgiai fejlesztése a felh6rendszer.
A felh&alapu rendszerek lényege, hogy nem a sajat IT-infrastrukturankon talalhaté
adatokkal, szoftverekkel vagy platformokon dolgozunk, hanem ,valahol az interneten”
ugyanis a konkrét infrastruktira helye a felhasznalé szamara tébbnyire nem, vagy
nem pontosan ismert. A konkrét infrastruktura akar orszaghataron kiviil is eshet, ha
példaul kulfoldi szolgaltatot vesziink igénybe. Ez az orszaghataron kiviiliség tovabbi
biztonsagi kérdéseket vet fel, ha azt szeretnénk elérni, hogy egy rendvédelmi vagy
nemzetbiztonsagi szerv munkajat Gltethessik at (részlegesen) felhGalapu rendszerekbe.

2.1. Felhbalapu rendszerek, szolgaltatasok fogalma, tipusai

FelhSalapu szolgaltatas lehet tarhely (példaul iCloud), szoftver (példaul Microsoft
Office 365) vagy platform/infrastruktdra is (példaul Oracle Cloud Infrastructure).
A NIST (National Institute of Standards and Technology, Nemzeti Szabvanyugyi
és Technologiai Intézet) Informacidtechnologiai Laboratériuma (Information Tech-
nology Laboratory) a kdvetkez6képp rendszerezte a felhdalapu szolgaltatasokat
tulajdonsagaik alapjan:

« igény szerinti Onkiszolgalas (on-demand self service);

« jé haldzati hozzaférés (broad network access);

« teljes rugalmassag (rapid elasticity);

« meért szolgaltatasok (measured service).”

Hasonlo keretrendszert hasznal a Német SzOvetségi Informaciobiztonsagi Hivatal
(Bundesamtes fiir Sicherheit in der Informationstechnik, BSI) is.® De léteznek olyan
tovabbi kérdéses tulajdonsagok is, mint példaul a rendelkezésre allas, a kiszolgalas
gyorsasaga, a megbizhatdsag, a skalazhatosag, a teljesitmény, a biztonsag, a kar-
bantartas, a koltség stb. Ezek alapjan a felhasznald a sajat igényeire és prioritasaira
szabott szolgaltatast tud valasztani. Kovacs azonban munkajaban felhivja a figyelmet
arra is, hogy a felh&alapu rendszerek csoportositasahoz sziikség van a szolgaltatasi
és telepitési kategoriak ismeretére is, el6nyeikkel, hatranyaikkal egyitt.’

A szolgéltatasi modellek lehetnek: szoftver mint szolgaltatas (software as a service,
SaaS), platform mint szolgaltatas (platform as a service, PaaS) és infrastruktura mint
szolgaltatas (infrastructure as a service, 1aaS). Ezeket a modelleket mar tobbfélekép-
pen probaltak kiegésziteni, tovabba megjelentek mar a desktop as a service (Daa$)
és PRaaS (process as a service) megoldasok is.”

& Kovécs 2021.15.

7 Lepenye 2011.

8 Security Recommendations for Cloud Computing Providers (Minimum information security requirements)
White Paper. 2011.

®  Kovécs 2021.19.

0 Kusnetzky 20009.
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Telepitési modellek lehetnek: magan szamitasi felh6 (private cloud), kozosségi
szamitasi felhd (community cloud), nyilvanos szamitasi felhd (public cloud), hibrid
szamitasi felhd (hybrid cloud).

A felhasznaldé e modellek matrixa alapjan tudja igényeinek megfelel6en kivalasz-
tani, hogy milyen szolgaltatasra lenne sziiksége.

2.2. Kormanyzati felhérendszerek

Az éltalanos, technikai modellek mellett célja szerint beszélhetiink kormanyzati (gov-
cloud) és katonai (mil-cloud) felh6alapu rendszerekrél.

Az Eur6pai Haldzat- és Informacidbiztonsagi Ugynokség (ENISA) a Good Practice
Guide for Securely Deploying Governmental Clouds ()6 gyakorlati itmutat6 a kormanyzati
felh&k biztonsagos telepitéséhez)" cimdi, 2013-ban kiadott dokumentumban megkisérli
definialni a gov-cloud-ot. A szakérték alapul vették a NIST altal meghatarozottakat,
és kiemeltek harom megoldast a gov-cloud-ra, mégpedig: a nyilvanos szamitasi felhd,
a magan szamitasi felh6 és a kozosségi szamitasi felhd.

A gov-cloudra éltalanos definicio még nincs, de tobb szempontot is figyelembe
vevé meghatdarozasok mar az ENISA emlitett dokumentumaban is éteznek:

« ,A gov-Cloud egy olyan kdrnyezet, ahol a futd szolgaltatasok megfelelnek

a kormanyzati és EU szabalyozasoknak az informaciébiztonsag és az ellenalld
képesség terén (ez a mi kérdésre ad valaszt).

« Agov-Cloud a kozintézmények, kormanyzatok altal mikodtetett szolgaltatasok
futtatasanak (magan vagy nyilvanos felhében) egy biztonsagos és megbizhato
madja (ez a hogyan kérdésre ad valaszt).

« A gov-Cloud egy telepitési modell, amelyet arra épitettek, hogy szolgalta-
tasokat nyujtsanak allami szervek (belsé szolgaltatasok nyujtasa), polgarok
ésvallalkozasok (kiils6 szolgaltatasok nyujtasa a tarsadalom) szamara (ez a kinek
kérdésre ad valaszt)."?

A Technopedia meghatarozasa szerint, az Egyesiilt Allamokbeli szabalyozasok alap-
jan, a gov-cloud megnevezés az 9sszes felh&alapu szamitastechnikai és virtualizacios
termékre és megoldasra vonatkozik, amelyeket kifejezetten kormanyzati szervezetek
és intézmények szamara fejlesztettek ki. A Gov-Cloud foderdlis kezdeményezés olyan
felhnémegoldasok kezelésére és tervezésére, amelyek megfelelnek az IT-szlikségleteknek,
valamint a szvetségi kormany stratégiai, pénziigyi és miikodési céljainak.

A Gov-Cloud program az Egyesiilt Allamokban megkénnyiti a felh8alapu sza-
mitastechnikai megoldasok megvaldsitasat formalis szabvanyok és eljarasok szerint,
kiemelt hangsulyt fektetve a biztonsagra és az interoperabilitasra. Szamos irdnymu-
tatast tettek kozzé e program keretében, mint példaul a Federal Cloud Computing

" Good Practice Guide for Securely Deploying Governmental Clouds. 2013.
12 Good Practice Guide for Securely Deploying Governmental Clouds. 2013.
B Lasd: www.techopedia.com/definition/28218/govcloud
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Strategy,™ a Federal CIO 25-Point Roadmap™ terve és a NIST Cloud Computing
Technology Roadmap.’ Mindezek mellett, a GovCloudot olyan privat felhészolgaltato,
mint példaul az Amazon AWS is, markatermékként kinalja.

A 2010-es évekre felismerték, hogy a szvetségi kormany informacids technolo-
giai (IT-) kdrnyezetét az alacsony eszkozkihasznalas, az eréforrasok iranti toredezett
kereslet, a duplikalt rendszerek, a nehezen kezelhetd kornyezetek és a hosszu beszer-
zési hataridék jellemzik. Ezek a hidnyossagok negativan befolyasoljak a szévetségi
kormany azon képességét, hogy kiszolgalja az amerikai kdzvéleményt. A felhdalapu
szamitastechnika jelent8s szerepet jatszhat e hianyossagok kezelésében és a kor-
manyzati szolgaltatasok javitasaban. A szamitasi felhd modell jelent8sen segitheti
azokat az Ugynokségeket, amelyek eréforrashiannyal kiizdenek. Tehat, a szévetségi
kormany szamara a felhdalapu szamitastechnika oriasi lehet&ségeket rejt magaban
azaltal, hogy néveli a m(ikodési hatékonysagot és gyorsabban reagal a sziikségletekre.

A fentieket aldtamasztjak a Federal Cloud Computing Strategy-ben megfogal-
mazott alabbi célitlizések is:

+ afelh6alapu szamitastechnika el6nyeinek, szempontjainak és kompromisszu-

mainak megfogalmazasa;
+ adjon dontési keretet és esetpéldakat, hogy tdmogassa az ligynokségeket
a felh&alapu szamitastechnikara valé atallasban;

+ aszamitasi felhé megvaldsitasi eréforrasainak kiemelése;
hatarozza meg a szOvetségi kormany tevékenységeit, szerepkoreit és felel8s-
ségeit a felh6 bevezetésének katalizalasaval kapcsolatban."”

Ez a stratégia megfogalmazza azt is, hogy a digitalizalddo vildgban a kormany feleléssége
az, hogy élen jarjon az innovativ szolgaltatasok amerikai néphez valé eljuttatasaban.
Tekintettel arra, hogy minden ligynokség egyedi kiildetési sziikségletekkel, biztonsagi
kovetelményekkel és informatikai kdrnyezettel rendelkezik, a stratégia felszolitja
az Ugynokségeket, hogy a stratégia alapjan dolgozzanak ki sajat cselekvési tervet
és beszerzési stratégiat 6sszhangban a Cloud First Iranyelvvel (Cloud First Policy)."®

A CIO 25-Point Roadmap egy 2010-ben kidolgozott cselekvési terv, amely bar
nem oldotta meg az 6sszes szOvetségi informatikai kihivast, a legstirgetébb, allando
kihivasok kozil sokra nyujtott megoldast. A CIO 25-Point Roadmap inkabb a végre-
hajtasra 0sszpontositott.

A szintén 2011-es NIST Cloud Computing programhoz szorosan kapcsolodik
az USG Cloud Computing Technology Roadmap és az Egyesiilt Allamok kormanyanak
USG Cloud Computing Technology Roadmap dokumentuma 500-293. sz. specidlis
kiadvanyanak elsé kiadasa két kotetbél all. A NIST Cloud Computing program stra-

crer

stratégiai és miveleti célokra 6sszpontosit.

™ Kundra 2011.

5 Kundra 2010.

'® Hogan et al. 2011.
7 Kundra 2011. 2.

'8 Kundra 2011. 33.
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Az |. kotet, Az USG felhbalapu szamitastechnika tovabbi bevezetésének kiemelt
kdvetelményei, keretet ad a vitanak, és bemutatja az temtervet azon 9sszefoglald
stratégiai kdvetelmények tekintetében, amelyeknek az USG Ugyndkségei szamara
teljesitenilik kell a felh6alapu szamitastechnika tovabbi bevezetéséhez. Az litemterv
stratégiai elemei ,kiemelt prioritasu mUszaki teriiletként” jellemezhet6k, amelyek
rovid és hosszu tavon egyarant lehetévé teszik a szamitasi felhét.

All. kotet tajékoztatast nyujt azoknak, akik aktivan dolgoznak a stratégiai és m(ve-
leti szamitasi felh6kezdeményezéseken, beleértve, de nem kizarélagosan, a kormanyzati-
felh6-hasznaldkat. Ez a kdtet Osszefoglalja a 2010 novembere és 2011 szeptembere
kozott a NIST Cloud Computing program és az USG Cloud Computing Technology
utemtervének kidolgozasara iranyuld kozos eréfeszitések révén végzett munkat.”

A NIST-program megfogalmaz tovabba bizonyos standardokat az interoperabi-
litas, a mobilitas és a biztonsag teriiletein is a felh6alapu rendszerekkel kapcsolatban.
A felh8alapu szamitastechnika megvalodsitasanak f6 biztonsagi céljai a NIST-program
alapjan a kovetkez6k:

+ Védje az ligyfelek adatait a jogosulatlan hozzaféréstél, nyilvanossagra hozatal-
tol, mdédositastol vagy megfigyeléstél. Ez magaban foglalja az identitaskezelés
tdmogatasat, hogy az tigyfél képes legyen identitas- és hozzaférés-szabalyo-
zasi iranyelveket érvényesiteni a felhszolgaltatasokhoz hozzaféré jogosult
felhasznalékon.

+ Véd az ellatasi lancot éré lehetséges fenyegetésektdl. Ez jelenti a szolgaltatd
megbizhatdsagat, valamint a hasznalt hardver és szoftver megbizhatésaganak
biztositasat.

+ Akadalyozza az illetéktelen hozzaférést a felhdalapu szamitastechnikai infra-
struktura eréforrasaihoz. Tehat a biztonsagi tartomanyok megvaldsitasa a cél,
amely révén a logikai elemek elvalasztasaval rendelkeznek a szamitasi er6for-
rasok folott, ezaltal biztositva az alapértelmezett konfiguraciok hasznalatat.

+ Felhében telepitett webalkalmazasok tervezése egy internetes fenyegetésmo-
dellhez, és a biztonsag beagyazasa a szoftverfejlesztési folyamatba.

+ Végfelhasznaloi biztonsagi rések csokkentése az internetre csatlakoztatott
személyi szamitastechnikai eszk6zok védelmét szolgald intézkedések megté-
tele, biztonsagi szoftverek, személyi tlizfalak és javitasok, karbantartas révén.

« Allapitson meg bizalmi hatarokat a szolgaltatd(k) és a fogyasztok kézott azért,
hogy a biztonsagért vald feleldsség egyértelm(i legyen.

« Tamogatja a hordozhatdsagot, hogy az tigyfél sziikség esetén a rendelkezésre
allasi, bizalmassagi és integritasi kdvetelmények teljesitése érdekében intéz-
kedhessen a felh8szolgaltatok megvaltoztatasarol. Ez magaban foglalja a fiok
bezdrasanak lehet8ségét egy adott napon és id6pontban, valamint az adatok
atmasolasat egyik szolgaltatétol a masikhoz.2°

A mar emlitett Cloud First Iranyelv célja volt felgyorsitani a tempot, amellyel a szovet-
ségi kormany felismerte a felh&alapu rendszerek hasznalhatdsaganak értékét azaltal,

9 Hogan et al. 2011. 11-13.
20 Hogan et al. 2011.
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hogy megkovetelte az ligyndkségektdl, hogy értékeljék a biztonsagos felhdalapu
szamitastechnikai lehet&ségeket, mieldtt barmilyen Uj befektetést eszkdzolnének.

Magyarorszagtdl eltéréen, az Egyesiilt Allamok Szévetségi Kormanya tradicio-
nalisan szerzédésben all maganszolgaltatdkkal, akik megfelelnek a sajatos kovetel-
ményrendszereknek és kiszolgaljak a kiilonboz6 tigynokségeket. A felhdszolgaltatasok
szempontjabol a f6 kozponti szolgaltatod az Amazon Web Services (AWS).

Az AWS GovCloud (USA) elszigetelt AWS-régiokbol all, amelyek lehet6vé teszik
az egyesilt allamokbeli kormanyzati szervek és tigyfelek érzékeny adatainak athe-
lyezését a felhdbe azaltal, hogy megfelelnek sajatos szabalyozasi és megfelelségi
kovetelményeiknek, ideértve a Szovetségi Kockazat- és Engedélykezelési Programot
(FedRAMP), a Védelmi Minisztérium biztonsagi kovetelményeinek Gtmutatojat (DoD
SRQ) és a Criminal Justice Information Services (CJIS) kovetelményeit.? A szolgaltatas
specifikusan az Egyesiilt Allamok szévetségi, allami és helyi szint{ kormanyzati szervei,
valamint a vallalkozok, az oktatasi intézmények és mas egyesiilt allamokbeli tigyfelek
igényeire lett fejlesztve. Példaul, 2013 6ta a CIA is hasznalja az AWS szolgaltatasait
(tobb egyéb multinacionalis entitas szolgaltatasai mellett).2

3. Az amerikai haderé tervei és elképzelései a felhGalapu szolgaltatasok
alkalmazasara

A kormanyzat mellett a hader6 szerepl6i is felismerték, hogy a felh&alapu rendszerek
hatékonyabba tehetnek bizonyos munkafolyamatokat.

A 2012 juliusadban kiadott U.S. DoD Cloud Computing Strategy** olyan megkdzeli-
tést vezet be, amellyel a minisztérium a duplikalt, nehézkes és koltséges alkalmazassilok
jelenlegi allapotabdl egy agilis, biztonsagos és koltséghatékony végallapotba kerdil,
egy hatékony szolgaltatasi kdrnyezet altal, amely gyorsan reagal a valtozé kiildetési
igényekre. A DoD-szint(i kbzpontositott felhdre valod atallasanak megkozelitése
a kovetkezd négy lépésbél all a stratégia szerint:

1. afelhdalapu szolgaltatasok katonai célokra valé alkalmazasanak elémozditasa;

2. az adatkdzpontok konszolidaciojanak optimalizalasa;

3. a DoD Enterprise Cloud Infrastructure létrehozasa és

4. Deliver Cloud Services — kereskedelmi szolgaltatdk igénybevétele és a DoD

felh6szolgaltatasok fejlesztésének és megvaldsitasanak folytatasa.

A DoD Cloud Computing Strategy kiilén megvaldsitasokat és adatcseréket hatdroz
meg a kevésbé biztonsagosnak tekintett Internet Protokoll Router Network (NIPR-
Net), a Secure Internet Protocol Router Network (SIPRNet) és a Top Secret Sensitive
Compartmented Information (TS SCI) biztonsagi tartomanyokhoz.?

2 Lohrmann 2010.

2 What is AWS GovCloud (US)? é. n.

2 Fedscoop 2020.

24 Az Amerikai Egyesiilt Allamok Védelmi Minisztériuménak Felhdstratégiaja. 2018.
% Magar 2014. 16.

Hadmérnok « 17. évfolyam (2022) 4. szam 119



120

Bihaly Barbara: A felhdalapu szolgaltatasok alkalmazasa az amerikai haderében...

3.1. Hader6szintli tervek, elképzelések

Haderdszinten két fontos terv sziiletett a felh&rendszereket illetéen. Az elsé a Joint
Enterprise Defense Infrastructure (JEDI), a masodik a JEDI-t valto, Joint Warfighter
Cloud Capability (JWCC) program volt.

Mivel a szamitdgép-halozatok kritikus szerepet jatszanak a modern harctéren,
tovabba tekintettel kell lenniink arra, hogy az Egyesiilt Allamok jelenlegi katonai
doktrinaja a jovében tobb domainben is (azaz szarazféldon, tengeren, leveg6ben,
kibertérben vagy az (irben) vivandé haborukra is felkészil, ezek a halézatok még
fontosabba valnak. Lehet6vé teszik az egységek szamara a kommunikaciot, az adatok
feldolgozasat, az informacidk megosztasat és az eréfeszitések szinkronizalasat ezekben
a miveleti tartomanyokban. Az elmult, nagyjabol két évtizedben a hagyomanyosabb
szamitogépes haldzatok helyét atvették a felhGalapu rendszerek. Ennek megfeleléen
az Egyesiilt Allamok Védelmi Minisztériuma (DoD) 2019-ben szerzédést kotott a Mic-
rosofttal a JEDI fejlesztésére, hogy ezeket a felh&képességeket eljuttassa a harcosokhoz.

A JEDI-nek az volt a célja, hogy a DoD komplex, darabokra bontott halézatait
egyetlen egységes felh&alapu vallalatra cserélje, hogy ezzel nagyobb megbizhato-
sagot és jobb informacidaramlast tegyen lehetévé a kiilonboz6 rendszerek kozott.
A felh8alapu szolgaltatas lehetévé tenné a DoD szamara azt is, hogy szamos Uj
képességet hozzon be. A modern csatatéren elért siker attol fliigg, hogy a megfeleld
informacidkat a megfelel§ személyhez, a megfelelé idében eljuttathassuk. Bar szamos
egyéb technolodgia kotédik ehhez — mesterséges intelligencia, gépi tanulds, big data
analitika —, a védelmi vallalat hatalmas mérete miatt sziikség van a szamitasi felh6-
re.?® Tehat a JEDI-t a meglévd, kereskedelmi forgalomban lévé technoldgia katonai
megfeleltetésére szantak, mikozben a méretgazdasagossagot is figyelembe veszi.

A programot 2021 juliusaban torolték, arra hivatkozva, hogy a DoD-nak mas
tipusu szlikségletei lettek id6kozben, amelyekre a Joint All Domain Command and
Control (JADC2) és a Artificial Intelligence and Data Acceleration (ADA) iniciativak
vetettek fényt.

A JEDI-rél a JWCC-re vald attérés biztonsagosabb és sokoldalubb halézatot biz-
tosit a DoD szamara. Tekintettel a szamitogépes halézatok fontossagara a modern
harcokban, ez a lépés véleményem szerint sziikséges volt.

Végrehajtva a JWCC-ben megfogalmazottakat, egy tobbszallitos szervezeti
felhd jon létre, amely a DoD-t minden biztonsagi szinten lefedi. A JWCC lehet&vé
teszi a DoD szamara, hogy megteremtse azokat a multicloud?® elényoket, amelyeket
amulticloudot alapstratégiaként alkalmazé vallalati szervezetek nagy tobbsége realizalt

% Mittal 2021.

77 U.S. Department of Defense 2021.

2 A multicloud, magyarul tébbfelhds kérnyezet, amely tobb (kapcsolt) nyilvanos felhét jelent. Tébbfelhds telepi-
tést hasznalé vallalatok tobb nyilvanos felhét is hasznalnak tobb felhdszolgaltatotol. Ahelyett, hogy egy vallal-
kozas egyetlen ,szallitot” hasznalna a felhdalapu tarhelyszolgaltatashoz, tarolashoz és a teljes alkalmazasverem-
hez, a tobbfelhds konfiguracioban tobbet hasznéalnak. A tobbfelhds kornyezetnek szamos felhasznalasi modja
van. A tébbfelhds telepités tobb laaS (infrastructure-as-a-service) szallitét is igénybe vehet, vagy hasznalhat
masik szallitdt az laaS-, PaaS- és SaaS-szolgaltatasokhoz. A tobbfelhd pusztan redundancia és rendszermentés
céljat szolgalhatja, vagy magaban foglalhat kiilonb6z6 felhészolgaltatokat a kiilonbézé szolgaltatasokhoz.
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mar.?® A multicloud jobban illeszkedik a kiildetésekhez az architekturakon beliil, szé-
lesebb korl innovaciokat kinal a jovébeli kiildetésekhez, jobb ellenallé képességet
biztosit az egyetlen forrasboél szarmazé hibakkal szemben, és gazdasagi elényodket kinal
versenyképes lehetdségekkel. A multicloud hasznalatanak massziv ndvekedése miatt
az ipari szabvanyok és megoldasok lehetévé teszik a multicloud kdrnyezetek egyszer(
integraciojat, hordozhatosagat, virtualis haldézatkezelését és iranyitasat

Cloud Management
Control Plane

Disparate On-Base —
Infrastructure

Core Enterprise
Data Centers

General Purpose Clouds

-

Cloud Service Providers

—>
Standalone DoD Clouds Fit-for-Purpose Clouds
il —
Q milCloud:,
Continuous Onboarding Optimized Multi-Cloud
Current State
and Management Mission Support
* Existing mission applications seek » Control Plane allows Contracting + Optimized multi-cloud
migration toward IT management Officials a pathway to evaluate environment supports availability,
« Prospective vendors offer and onboard new vendors. resiliency, and accessibility.
innovative services to support « Cloud Management provides + Control Plane supports centralized
DoD mission consistent operations to clouds. management and control.

1. bra: A tobbfelhés kdrnyezet el6nyeinek maximalizalasa
Forras: https://blogs.vmware.com/industry-solutions/2021/10/19/how-jwcc-benefits-from-multi-cloud-adoption/

3.2. Haderénemi szint(i tervek, elképzelések
A hadsereg megvaltoztatta az ICT-infrastruktura korszer(isitésével kapcsolatos meg-
kozelitését a felhdalapu rendszerekre vald atéllassal. Ez a megkozelités az IT-hard-
ver-beszerzések és a fenntartas csdkkentését helyezi el6térbe annak érdekében, hogy
ezeket a képességeket szolgaltatasként a felhdszolgaltatoktol szerezzék be.
Haderénemi szinten felhdalapu rendszereken dolgozik mar az Egyesiilt Allamok
haderejének szarazféldi komponense (U.S. Army), az Amerikai Légieré és a Haditen-
gerészet is.
Hader6nemi szinten a U.S. Army két fontos stratégiai dokumentumot készitett
a felhdalapu rendszerek implementalasarol a haderében: Army Cloud Computing

2 Whatis JWCC? é.n.
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Strategy (a szarazf6ldi komponens stratégiaja, 2015); Army Cloud Plan (a szarazfoldi
komponens stratégiaja, 2020).

De a légierd (Air Cloud One) és a haditengerészet is hasznal felhéplatformokat
(Navy Cloud, amelyet a 2021-es Navy Cloud Computing Policy szabalyoz).

Az alabbiakban a f§ fokuszt a U.S. Army két stratégiajara helyezi a cikk, mivel az §
példajukon keresztiil lehet a legjobban bemutatni a stratégiai kdrnyezet fejlé6dését.

3.3. U.S. Army

Az Army Cloud Computing Strategy-t (ACCS)3° 2015-ben adta kia U.S. Army. Az Army
halézati képességek biztositasara, a kiildetés és a hatékonysag javitasa, az operativ
informaciés technoldgia (IT) hatékonysaganak novelése, valamint a hadsereg adata-
inak és infrastrukturajanak védelme érdekében. Az Army Cloud Computing Strategy
kiterjeszti a kiilénb6z8 szdvetségi, biztonsagi és katonai irdnyelvekben és dokumen-
tumokban meghatarozott alapvonalat és koncepcidkat, és bedgyazddik a hadsereg
halézati kampanytervébe.

m
Federal Cloud Compating
Stasegy

10§S19A1IQ
"3|qeu3 oy

Access to Information at the Point of Need

o
Authorization Act 0 .

CoNOPS
2014 US Army Cloud |
Enabled Network

conoPs

2. dbra: Felh6szamitasi stratégiak kontextusa
Forras: Army Cloud Computing Strategy 2015.

A 2. abra a kilonbozé megfeleld stratégidkat és dokumentumokat mutatja be, amelyek
a hadsereg hadmdiveleti koncepcidjat tamogatd felh8alapu képességek létrehozasat
segitik el6. Amint ezek a tevékenységek és kezdeményezések megvaldsulnak, meg-
valoésul a hadsereg hibridfelh§-képessége.

0 U.S. Army (2015): The Army Cloud Computing Strategy (2015. marcius 26.).
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Ennek érdekében a vezérkari fénokok és a DoD informatikai igazgatoja egyesitették
a szolgaltatas Osszetevéit és a DISA-t (Deployment of the Defense Information Systems
Agency)®' a JIE (DoD Joint Information Environment) létrehozésahoz és kezeléséhez.
A JIE célja az egységes, biztonsagos informacios kornyezet létrehozésa, amely lehetSvé
teszi a parancsnokok szamara, hogy kapcsolddjanak, hozzéaférjenek és megosszak
a hatékony miikddéshez sziikséges informaciokat. Ugyanis a felhSalapu képességek
kulcsfontossaguak a JIE sikerében; lehet8vé teszik az alkalmazasok és az alapvetd
képességek konszolidalasat biztonsagos kdrnyezetben, valamint az egyetemes hoz-
zaférhet6séget a DoD és a hadsereg kozott.>

A DoD CIO (Chief Information Officer)* és a DISA folyamatos egytttm(ikodését
munkacsoportok biztositjak azért, hogy a DoD felh&stratégia és a kapcsolddd meg-
valositasi tervek és architekturak 6sszhangban legyenek a JIE-ben. A hadseregnek
javitania kell a hatékonysagot és csdkkentenie kell a koltségeket, mikozben meg kell
driznie az adatbiztonsagot a jelenleg és az eldrejelzések szerint hasznalatban lévé
nagyszamu szoftveralkalmazas és rendszer tarolasaval és tamogatasaval kapcsolatban.

Ezért a specialis adatkommunikacids vezérlési eljarasok (Advanced Data Com-
munication Control Procedures, ADCCP) részeként a hadseregnek a hadsereg adat-
kozpontjainak szazait kell egységesitenie szabvanyositott adatkdzpontokka, telepitési
feldolgozasi csomopontokka és/vagy nem DoD felhészolgaltatd létesitményekké.
A hadsereg parancsnoksaganak, a személyzetnek, a kiildetési teriileteknek és a tar-
tomanymenedzsereknek kell elddntenilik, hogy fenntartsak vagy modernizaljak
alkalmazasaikat. A tartds alkalmazasoknak ezutan at kell allniuk egy jovahagyott
tarhelykornyezetbe.

A hadseregnek gondoskodnia kell arrél is, hogy a meglévé misszids parancs-
noki rendszerek, példaul a taktikai informacios halozat (Warfighter Information
Network-Tactical, WIN-T), a széttagoltan telepilt szarazfoldi csapatok (Distributed
Common Ground System Army, DCGS-A), a jovSbeli parancsnoksagok (Command
Post of the Future, CPOF) és a modern tabori rendszerek (Advanced Field) képességei
biztositottak legyenek.?*

A U.S. Army célja ezzel a stratégidval az volt, hogy megvaltoztatja az ICT-infra-
struktura korszer(sitésével kapcsolatos megkdzelitését a felh6alapu megkozelitésre
valé atallassal. Ez a megkdzelités az IT-hardver-beszerzések csdkkentését és a fenntar-
tast helyezi el6térbe annak érdekében, hogy ezeket a képességeket szolgaltatasként
a felh&szolgaltatoktol szerezzék be.

A mveleti képességek atadasahoz és a kritikus miikddési funkcidk tamogatasa-
hoz négy stratégiai kovetelmény és a hozzajuk kapcsolédé célkitlizések szlikségesek:

31 DISA: Védelmi Informacios Rendszer Ugyndkség, egy katonai, szvetségi civil és szerz8dé partnereikbél allo
Harci Tamogatasi Ugynokség. A DISA biztositja a haldzatot, a szamitastechnikai infrastrukturat és a vallalati
szolgaltatasokat az informaciomegosztas és a dontéshozatal tdmogatdsara a DoD-n és a szévetségi tigynoksé-
geken belul.

3 U.S. Army 2015. 5.

#  DoD CIO: a Védelmi Minisztérium informacids f&tisztje, aki a védelmi miniszter f6 vezérkari asszisztense és ve-
zet$ informatikai tandcsaddja. Ez a szerepkor szamos nemzetbiztonsagi és védelmi rendszer feliigyeletét, in-
formacids eréforrasok kezelését és a hatékonysag feltarasat foglalja magaban. Felelds az osztaly informacios
vallalkozésaval kapcsolatos minden tigyért. A cikk irdsakor a poziciot Dr. Kelly Fletcher toltétte be.

34 U.S. Army 2015. 5.
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« felhGiranyitasi és -kezelési gyakorlatok elfogadasa;

« felh6alapu szamitastechnikai képességek kategorizalasa a hadsereg haldzatan
belil;
nyitasa;

+ felhémdveletek biztonsagossa tétele és kezelése >

Az ACCS-ban megfogalmazottak szerint a felh8alapu szamitastechnika alkalmazasanak
masik kulcsfontossagl motivacioja a felhdalapu szamitastechnika bizonyitott sikere
a maganszektoron beliil. Ez a siker olyan innovacioknak és kulcsfontossagu techno-
l6giai attoréseknek kdszénhetd, amelyek megkdnnyitik:

+ megfizethetd, nagy sebességli savszélesség széles korl elérhet6vé tételét;

+ kisebb, erésebb és olcsobb szamitdgépes processzorok és végfelhasznaldi
eszkdzdk beszerzését;

+ parhuzamos feldolgozasi médszertanok kialakitasat;

« gyors szoftvertelepitési ciklusok kialakitasat;

+ az adattarolasi és -feldolgozasi képességek tovabbfejlesztett virtualizaciojat;
igy lehet&vé téve tobb alkalmazas egyidejl futtatasat megosztott fizikai
eréforrasokon;

+ tovabbfejlesztett adatkozpont automatizalasat, amely jelentsen csdkkenti
a rendszeradminisztraciés munkaigényt;

« szinte univerzalis szoftver-egylittmUkddési szabvanyok megalkotasat;

+ Ujonline piacterek létrehozasat, ahol a szoftverplatform-szolgaltatdk, eszkodz-
gyartok, alkalmazasfejleszt6k és fogyasztok kapcsolatba léphetnek egymassal.*®

E fejlesztések elfogaddsa megteremtette a feltételeket az ADCCP szémara, hogy
az informacidk, adatok és alkalmazasok gy(jtését, elérését, feldolgozasat és ter-
jesztését egyéni asztali szamitdgépekrél, laptopokrél vagy helyi szerverszobakrol
kozpontilag kezelt tavoli adatkdzpontokba helyezze at. Ugyanis ugy lattak, hogy ha
az adatkdzpont-konszolidaciot felh&alapu szamitastechnikaval, az IT-képességek
és -szolgaltatasok vasarlasara és eladasara szolgald segédprogram-alapu modellel
kombinaljak, az igény szerinti, fizetds szolgaltatasok aggregalasa és eljuttatasa az tigy-
felek szamara vonzo és rendkiviil versenyképes uzleti lehet&séggé valik. Ugyanakkor
be kellett vezetni egy olyan mddszeres folyamatot, amely figyelembe veszi a valtozd
biztonsagi és lzemeltetési aggalyokat, és kockazati alapon végzett értékeléseken
alapul. Mindezek a tényez&k hozzdjarulnak ahhoz, hogy a szamitasi felhd olyan opcié
legyen, amely jelentds koltségmegtakaritast, IT-hatékonysagot és jobb képesség-szol-
galtatast biztosit.

Tehat a U.S. Army Cloud Computing Strategy meghatarozza a stratégiai irdnyt
és Utmutatast ad a U.S. Army szamadra a biztonsagos miikddési kdrnyezet fenntartasara,
mikdzben atalakitja a hadsereg informaciotechnoldgiai infrastrukturajat, rendszereit,
szoftvereit és alkalmazasi platformijait, adatvagyonat, valamint a kapcsolédé miiveleti

3 U.S. Army 2015.16.
% US. Army 2015. 6.
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szint(i folyamatokat és gyakorlatokat. Mas néven a felh&alapu megoldasokra valé
atallas a U.S. Army-nak atfogd terve volt 2015-ben.

2020-ban a U.S. Army Uj stratégiat adott ki, az Army Cloud Plan-t, amely a 2018-as
Nemzeti Védelmi Stratégia (National Defense Strategy, NDS) al4 illeszkedik.

Az Army Cloud Plan stratégiai megkdzelitést kinal a valtozo digitalis helyzetképhez,
és tamogatja az Army Data Plant (ADP) egy olyan ,globalisan hozzaférhetd, szabva-
nyokon alapulé kornyezet létrehozasdhoz, ahol az adatok és informaciok lathatoak,
hozzaférhet&ek, érthetéek, megbizhatoak, interoperabilisak és biztonsagosak a teljes
életciklusukon keresztil".>

A 2018-as NDS-ben felismerték az uj tipusu biztonsagi fenyegetéseket, ennek
nyoman a U.S. Army uj felh8stratégiaja is igazodott ahhoz, hogy a U.S. Army folya-
matai agilisabba és hatékonyabba valhassanak az informacios hadviselésben.

Ennek értelmében az Army Cloud Plan stratégiai céljai a kdvetkezok:

+ az adatkdzpontu dontés felgyorsitasa;

« aszoftver hasznalati idejének csokkentése;

+ optimalizalja a biztonsagi akkreditacids folyamatot;

« alapvetd kompetenciaként hatarozza meg a felh8tervezést, a szoftverfejlesztést

és az adattervezést;

« szoftver tervezése a dinamikusan valtozé biztonsagi kornyezethez valé alkal-
mazkodashoz (utalas tortént tehat a gépi tanulds és a mesterséges intelligencia
hasznalatara);

* biztositsa az IT-eszkdzok/-koltségek atlathatdsagat és elszamoltathatdsagat.*®

Lathatd, hogy az Army Cloud Plan a 2015-6s Army Cloud Computing Strategy-hez
képest sokkal konkrétabb, kézzelfoghatdbb célkitlizéseket hatarozott meg, figyelembe
véve a kialakult dinamikusan valtozé biztonsagi kdrnyezetet.

Az alapvetd elképzelés egy multicloud létrehozasa a U.S. Army szamara: egy
mindsitett, egy nem mindsitett és egy nyilvanos halézatbol.

A terv felvazolja azokat a stratégiai célokat és litemtervet, amelyek megvalosit-
jak a U.S. Army felh&rendszerekr6l alkotott jov6képét. E terv értelmében a hadsereg
tobbfelhds, tobb szallitds stratégiat valosit meg, kihasznalva a legijabb kereskedelmi
felh6szolgaltatasokat, beépitett biztonsaggal.

A U.S. Army honlapjan talalhato tovabbi informaciok szerint a jov6ben folyama-
tosan fejleszti és frissiti a hadsereg felh&tervét, ahogy tapasztalatokat szerez a felh6
hasznalatdval kapcsolatban. A felh6terv tovabbi lépései a kovetkezdk:

+ Kdz0s megosztott szolgaltatasok nyujtasa, beleértve a kiberbiztonsagi szolgal-
tatdsokat is, hogy a hadsereg ligyfelei a CARMY?3-felhékornyezetben miikod-
hessenek, operacionalizélhassak adataikat, és teljes mértékben kihasznalhassak
a felh8alapu szamitastechnika el6nyeit.

3 U.S. Army 2020.

3 U.S. Army 2020. 6.

3 A cARMY koz6s megosztott szolgaltatas, amely lehetdvé teszi az alkalmazasok miikodését a tarhelykornyezet-
ben, és kozpontilag az ECMA kezeli 6ket. A kdzpontositott kdz6s megosztott szolgaltatasok biztositasa csokkenti
a koltségeket és csokkenti a felhébe vald atvétel akadalyait azéltal, hogy a kornyezetet minden alkalmazéshoz
el6késziti.
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+ Tehetségkezelési terv kidolgozasa és végrehajtasa annak biztositasara, hogy
a munkaer6 rendelkezzen a szlikséges adattudomanyi, szoftverfejlesztési
és felhGtervezési készségekkel.*

cARMY Unclassified Cloud

cARMY Public Cloud

WMA | EIEMA | DIMA | BMA

DODIN-A

Internet

cARMY Secret Cloud

WMA | EEMA | DIMA | BMA

CSP n+1

DODIN-A

3. dbra: Army Title 10 Enterprise Cloud Ecosystem
Forras: https://api.army.mil/e2/c/downloads/2020/09/11/81bb912e/the-army-cloud-plan-2020-final2.pdf

2021-ben adték ki az Army Enterprise Application/System Modernization and Migration
to Commercial Cloud Statement of Objectives (SOO)* cim( dokumentumot. Az Army
Enterprise Cloud Management Agency (ECMA), egy helyszini izemeltet tigynokség
adta ki, amely felligyeli a hadsereg 0sszes felh&folyamatat és tevékenységét.

4 U.S. Army 2020.
4 ECMA 2021.
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A dokumentum leirja a hadsereg céljait és kdvetelményeit, hogy vallalati szint(
szerz6dést vagy megallapodast biztositson a hadsereg alkalmazasai/rendszerei
és adatok kereskedelmi felh6kornyezetekbe torténé modernizalasara és migralasara.

Az Army Cloud Plan-nel 8sszhangban, a hadsereg azon képessége, hogy hatékonyan
hasznalja a felh&alapu technoldgiakat, kritikus tényezd az adatok operacionalizalasara
valé torekvésben. Mint ilyen, a hadseregnek vallalati szint(i képességre van sziiksége
az alkalmazasok és adatok kereskedelmi felhébe torténd migralasahoz.*

Ennek értelmében a hadsereg alkalmazasainak tulnyomo része a cARMY-ba,
a hadsereg vallalati felh6kornyezetébe koltozik, amelyet az ECMA kezel. A cARMY
jelenleg engedélyezett és miikod6 kozds megosztott szolgaltatasokat kinal az Amazon
Web Servicesben (AWS) és a Microsoft Azure-ban, a kdz6s, megosztott szolgaltatasok
fejlesztésére vonatkozo szerz6désekkel/tervekkel.

A hadsereg a fentiek mellett figyelembe veszi a CARMY-ba valé migracié aloli
kivételeket, ha erre komoly Uzleti indokok allnak fenn, példaul olyan szoftver mint
szolgaltatas (SaaS) hasznalata, amely nem elérhetd a cCARMY-ban, ugyanis a cCARMY-ba
vagy barmely kereskedelmi felhébe valé migracié el6tt az akalmazasokat a Cloud
Native Design* elvek alapjan modernizalni kell, hogy kihasznalhassak a kereskedelmi
felhd el6nyeit.*

4. Osszegzés, kdvetkeztetések

Az Egyesiilt Allamok haderejében, és specifikusan a szarazféldi haderében (U.S. Army)
nem teljesen Uj keletl otlet a felh&alapu szolgaltatasok igénybevétele, illetve sajat
rendszerek épitése erre a célra. A folyamatosan Ujuld stratégiak és tervek remekdl
korvonalazzak azt a szandékot, hogy a hadsereg lépést tudjon tartani a digitalis korral.

A (kereskedelmi) felh6alapt megoldasra valo attérés a DoD digitalis és szoftver-
modernizacids torekvéseinek egyik pillére. Nem annyira a felh6rél van sz6, hanem
arrél, hogy a felhé mire képes. A vallalati kereskedelmi felhd ugrodeszka olyan kritikus
kezdeményezésekhez, mint a Joint All-Domain Command, Control Framework (JADC2).%

A felh6alapu szamitasi modellek alapvet6 jelent&sége azonban a DoD szamara
a legkorszer(ibb kapacitasok tamogatasaban oda vezetett, hogy a Pentagon Ujraérté-
kelte megkozelitését, amivel a tervezés négy évvel kordbban elkezd6dott. Ez magaban
foglalta a felhGalapu szerz6dések és a kapcsolddo technologiai felvasarlasok ujraér-
tékelését a JEDI-szerz&déstél valo elallas nyoman, és létrejott a JWCC, mert a DoD

4 ECMA 2021.3

4 Cloud Native Desgin: a felh6alapti nativ architektura fokozza az IT Ops csapatok hatékonysagat, termelékeny-
ségét és egylittmUikodési eréfeszitéseit azaltal, hogy a szamitasi felh6 és a kiilonb6z6 felhdszolgaltatasok kom-
bindcidjat alkalmazza, hogy testreszabhaté modularis infrastruktirat hozzon létre nagyobb méretezhetéség
mellett.

4 ECMA2021.3.

45 AJADC2 az Egyesiilt Allamok Védelmi Minisztériumanak (DoD) mozaikszava, a Joint All Domain Command and
Control roviditése, egy stratégiai haborus koncepcio, amely 6sszekoti az 6sszes amerikai katonai szolgalat — had-
sereg, haditengerészet, légier, tengerészgyalogsag — adatérzékel6it, l6vészeket és kapcsolodd kommunikaci-
0s eszkozoket és az lirer6t, és végiil szovetséges partnereit egyetlen integralt ,halozati halézatba". A stratégia
2022. januar 3-an jelent meg.

Hadmérnok « 17. évfolyam (2022) 4. szam 127



128

Bihaly Barbara: A felhdalapu szolgaltatasok alkalmazasa az amerikai haderében...

szerint fontos lépést tartani a gyors technologiai valtozasokkal. Ezért az Uj szerz6dési
feltételek biztositjak, hogy a DoD folyamatosan megkapja a kereskedelmi felhdpiac
altal kinalt legjobb technolégiai megoldasokat — mindharom besorolasi szinten.

Ezen elvek mentén a U.S. Army Cloud Computing Strategy meghatarozza a stra-
tégiai irdnyt és Utmutatast ad a U.S. Army szdmara a biztonsagos miikodési kornyezet
fenntartasara, mikozben atalakitja a hadsereg informaciotechnologiai (IT-) infrastruk-
turdjat, rendszereit, szoftvereit és alkalmazasi platformjait, adatvagyonat, valamint
a kapcsoléddd miiveleti szintli folyamatokat és gyakorlatokat. Ennek tovabbfejlesztése
kivanja hasznalni a felh&t annak biztositasara, hogy a hadsereg harci er6i er6sebbek,
jobban felfegyverzettek és képzettebbek legyenek ellenfeleiknél az informacids tech-
noldgia hasznalataban az informacios harctéren.

Elmondhato, hogy a stratégiai kdrnyezet a cArmy teljes korl hasznalatara elég
erds labakon all, amivel, ha a technikai kivitelezés sikeres, és sikertil operacionalizalni
az adatokat és megfelel6 beruhazasokat tenni egy rugalmas informacios 6kosziszté-
maba, az amerikai haderé komoly elényt szerezhet az informacids térben.

A U.S. Army azon képessége, hogy elsajatitsa a szamitasi felh6t, fontos tényezd
abban, hogy a mesterséges intelligenciat és a gépi tanuldst kiaknazzak a kibertéri
hadviselésben. A hadseregnek kiemelten kell kezelnie pénziigyi és személyi eréforra-
sait, hogy céltudatosan folytathassa a fent felvazolt modernizacios eréfeszitéseket,
illetve, hogy létrehozza, fenntartsa a digitalis folényt az ellenérdekelt felekkel szemben.
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