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VEDELEMINFORMATIKA

Koczka Ferenc'

A fels6oktatasi intézmeények
informatikai védelmének
szektorspecifikus kérdései

Sector-specific Issues of IT Security in Higher
Education Institutions

A fels6oktatasi intézmények sajatossagai kovetkeztében az informatikai rendsze-
reik is a szokvanyostol eltérék, amelyek egyes teriileteken markansan kiilénb6znek
a gazdasagi szektor rendszereit6l. A nyitott egyetemi kdrnyezet kbvetkezményei,
az informaciok minél szélesebb korl kozzététele, az oktatoi és kutatoéi szabadsag
tamogatasa jelent6sen megneheziti az informatikai védelmi feladatok ellatasat.
Ezért az egyetemi kornyezet bizonyos teriileteken egyedi attitlidoket és specialis
modszereket kivan meg az lizemeltet6ktél, mikozben értékeinek tudomanyos értékii
azonositasara, fenyegetettségének és incidenseinek elemzésére és specialitasainak
vizsgalatara csak néhany, a hazai vonatkozasokat teljesen mell6z6 szakirodalom all
rendelkezésre.

A cikk célja az akadémiai szféra informatikai védelmét targyalé tudomanyos szakiro-
dalom attekintése, a szektorra jellemzé problémak feltarasa és magyar vonatkoza-
sainak bemutatasa, valamint azonossagok és kiilonbségek meghatarozasa a szerz6
egyetemi informatikai vezetdi tapasztalatai alapjan.

Kulcsszavak: fels6oktatas, felsGoktatas értékei, felsoktatas kiberfenyegetettsége

Due to the special properties of higher education institutions, their IT systems are
also different from the usual ones, which in some areas significantly differ from
those of market players. The consequences of the open university environment, the
need to make information more widely available and the promotion of academic
and research freedom make it much more difficult to fulfil IT security tasks. Ther-
efore, the university environment requires specific attitudes and specific methods
from IT professionals in certain areas, while there is little literature available on the
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identification of its values, the analysis of its threats and incidents, and its specifi-
cities, with no Hungarian relevance.

The aim of the article is to review the academic literature on IT protection in the
academic sector, to identify the problems specific to the sector and their Hunga-
rian implications, and to identify similarities and differences based on the author’s
experience as an IT manager in a university.

Keywords: higher education, values of higher education, cyber threat to higher
education

1. Bevezetés

Az akadémiai szféra intézményei? miikodésiik soran szamos kiilonb6zé informatikai
rendszert alkalmaznak, amelyeket f6ként az oktatasi és kutatasi tevékenység, valamint
a gazdasagi, m(ikodési és adminisztracios folyamatai tdmogatasara vezettek be. Bar
az elmult években a kormanyzat kdzpontositotta az egyetemek gazdasagi miikodé-
sét biztositod szoftvert, és egységesitette a tanulmanyi rendszert is, a mikddtetett
rendszerek tobbsége az intézmények sajat infrastrukturajan, sajat tizemeltetésben
van. Az elmult években Magyarorszagon azonban nemcsak az egyetemek mentek
keresztill jelent8s szervezeti atalakulasokon, hanem a kutatéintézmények egy része
is megvaltozott feltételek mentén miikodik. E cikk irasakor 6t budapesti és egy vidéki
egyetem tartotta meg korabbi statuszat,? tobbségiik 6sszevonasok és atszervezések
utan alapitvanyi, néhany pedig egyhazi fenntartéval mikodik tovabb. Az atalakitasi
folyamatokban az egyetemi informatikai rendszereket egyesitették, dtadand¢ ada-
taikat a fogadé fél adatbazisaiba masoltéak, kdzben a régi rendszerek archivumait
is fenntartjak. A fuziék eredményeként hazai viszonylatban korabban nem latott
méretl intézmények jottek létre, hatalmas mennyiségl adatot kezelve gy, hogy
rendszereikben olyan személyes adatok is megjelennek, amelyek tulajdonosai soha
nem alltak kapcsolatban veliik. Az intézmények gyors atalakitasara szabott szoros
hataridék az informatikai védelem szempontjabol bizonytalan helyzeteket hoztak,
amit a jogszabalyi kdrnyezet engedékenysége sem tett konnyebbé.

Nem csak az atalakulasi folyamat neheziti meg a felséoktatas informatikai tizemel-
tetési feladatait. Az akadémiai kdrnyezet szamos ponton eltér a gazdasagi tarsasagok
és kormanyzati fenntartasu szervezetekétdl, ezért a felsGoktatas lizemeltetési feladatai
mindig is egyéni utak mentén valésultak meg. Az egyetemi informatikai rendszerekben
tarolt adatvagyon mennyisége, azok jellege, incidenseik szdma, a technikai és human
oldalon is kimutathato6 sebezhet&ségek mennyisége és specidlis jellege, a védelem
eltéré megszervezése és annak betartasa felveti a fels6oktatasi informatikai rendszerek
védelmének altalanos Ujragondolasat.

2 Acikkben az akadémiai szféra intézményei alatt a f&iskolakat, egyetemeket és kutatdintézeteket értjiik.

3 Uj egyeteméként a Tokaj-Hegyalja Egyetem jott étre, 5nallé maradt a Budapesti Mdszaki és Gazdasagtudo-
manyi Egyetem, az E6tvos Lorand Tudomanyegyetem, a Liszt Ferenc Zenem(ivészeti Egyetem, a Magyar Kép-
z6mlivészeti Egyetem, a Magyar Tancmtivészeti Egyetem, a Nemzeti Kézszolgélati Egyetem és a Testnevelési
Egyetem.
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Az ardnyos és koltséghatékony védelem kialakitaséanak els6 lépése a védendd
értékek azonositasa. Magyarorszagon nem tortént meg az egyetemi adatvagyon tudo-
manyos igényességli vizsgalata, ezért kovetkeztetések levonasahoz kiilfoldi forrasokat
kell alapul vennlink. Sajnos a témat targyalé nemzetkdzi tudomanyos szakirodalom
sem tul széles. Ulven és Wangen 2021-es szakirodalmi attekintésében* 18 tudomanyos
igényl cikket, és 14 egyéb forrast® kutatott fel. Rahim és szerz&tarsai® bibliometriai
elemzésében az elmdlt tiz év online forrasbél elérhets szakirodalmat vizsgaltak. Ok
ezekben 418 dokumentumot azonositottak, amelyek tobbségiikben nem tudomanyos
igény( cikkek, hanem konferenciael6adasok voltak, kozilik is csak hat volt publi-
kusan is elérhet6. A hivatkozott forrasok kozt egyetlen magyar sem volt, és utalas
sem szerepelt a hazai egyetemekre. Bar a magyar és nemzetkozi 6sszehasonlitasban
szamos kdz0s pont valdszinlsithetd, a szerz6 személyes tapasztalatai szerint a hazai
fels6oktatas védelmi kérdéseinek vizsgalatakor jelent&s kilonbségek keriilnének fel-
szinre. Ezek azonositasahoz el&szor fel kell térképezni a felsoktatas értékeit, az Sket
éré informatikai incidenseket, sebezhet6 pontjaikat és azokat a tényezéket, amelyek
kovetkeztében a védelmi megoldasok sziikségszerlien eltérnek mas tertiletekétdl.

2. Ertékek a felsGoktatasban

A 20173. évi L. torvény (Ibtv.) hatalya ala tartozo szervezeteknek szervezeti egységeiket
biztonsagi szintekbe, az informatikai rendszereiket pedig biztonsagi osztalyokba kell
sorolniuk. Ennek végrehajtasdhoz a 41/2015-6s BM rendelet nyujt konkrét és részletes
szakmai Utmutatast. Az akadémiai szféra intézményei altalanossagban nem tartoz-
nak e jogszabalyok hatdlya ald, igy nem is kell az emlitett feladatokat elvégezniiik.
A kotelezettség hianya ellenére az egyetemek informatikai biztonsagi szabalyzatai
részben e jogszabalyok szellemében késziiltek, 6k valamilyen szinten azonositottak
rendszereik értékét és elvégezték a besorolasukat.

Az értékek meghatdrozasara nem ismert altaldanosan alkalmazott metodika.
Megalapozott mddszertan nélkiil a hivatkozott jogszabalyok szerinti besorolast rend-
szerint informatikai munkatarsak végzik, aminek soran listazzak az egyes informatikai
alrendszereket (példaul elektronikus levelezés, hallgatdi nyilvantartas, VPN-kapcsolatok,
haldzati szolgaltatasok stb.) és sajat szempontjaik alapjan adnak szubjektiv besorolast.
E mddszertan alkalmazasa jol érzékelhetd a magyar egyetemi szabalyzatok attekintése
soran. Ez a gyakorlat eszkdz- és funkciokdzponti meghatéarozast eredményez, amely
rendszerszint( informacio hianyaban csak részlegesen veszi figyelembe az intézmény
valodi céljait, igy attol jelentésen eltérhet. A technikai szemléletl informatikai
munkatarsak és az intézményi vezetSk pedig valdszin(ileg teljesen mashova helyezik
a sulyponti kérdéseket.

4 Joachim B. Ulven — Gaute Wangen: Systematic Review of Cybersecurity Risks in Higher Education. Future
Internet, 13. (2021), 39. 1-40.

> Ezek a forrasok fehér konyvek, miszaki jelentések, szakdolgozatok és szakmai weboldalak voltak.

® Nazahah Rahim - Zaleha Othman - Fathilatul Zakimi Hamid: Cyber Security and the Higher Education Litera-
ture: A Bibliometric Analysis. International Journal of Innovation, Creativity and Change, 12. (2020), 12.
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Az értékek azonositasa az intézmény kiilonbozé teriileti vezetSinek feladata,
amelynek soran meghatarozzak az intézmény értékeit, az érték eldallitasat szol-
galé célokat és az ahhoz szlikséges f6 kovetelményeket. Szinte minden egyetem
esetében ilyen érték a hallgatoi létszam novelése, a tudomanyos publikaciok
mennyiségi vagy mindségi javitasa, vagy az intézmény altal kiadott diplomak
értéke szakmai korokben, vagy a kdzvéleményben. Ezen értékek eléréséhez szamos
feltétel, szolgaltatas, korilmény szlikséges, amelyek szamszer(sitésére a kulcs-
fontossagu teljesitménymutaté (Key Performance Indicator, KPI) alkalmazhaté.
A KPI-k azonositasa a célok eléréséhez sziikséges elemeket mérhetdvé, igy leir-
hatéva és dsszehasonlithatova teszik. A KPI-k azonositasa nem csak informatikai
szempontbol lényeges. Valéjaban szamos olyan KPI étezik, amelynek nincs infor-
matikai vonatkozasa, de meghatarozasuk az intézményi informatikai folyamatok
sulyanak azonositasaban jelentds szerepet jatszik. A fels6oktatasi KPI-k képzésére
Ballard” doktori disszertacioja ad példat, amelyben 34 fels6oktatasi intézmény
2139 kiulénb6z6 kulcsfontossagu teljesitménymutatdjat vizsgalta, amit 24 kate-
gériaba sorolt be, egyuttal azonositja az adatok és folyamatok koérét, amelyek
az intézményi célok eléréséhez sziikségesek.

A fels6oktatasi rendszerek adatvagyona néhany f6 teriiletre koncentralédik, ezek
a személyes, kutatasi és miikddési adatok.

2.1. Személyes adatok

Az egyetemek egyik legértékesebb adatkore személyes adatokbol all. A McDonald
Hopkins fehér konyve® az amerikai egyetemek esetében nemcsak egyetemi hallgatok,
oktatok és kutatok személyes adatait emliti, hanem adomanyozok, kuratorok, igaz-
gatosagi tagok, oregdidkok, diakok, sziilék, jelentkezk, személyzet, betegek mellett
fogyasztok és eladdk adatait is. Ezek egy része a magyar egyetemek esetében a kul-
turalis, miikodési és finanszirozasi kiilonbségek miatt nem is értelmezhetd, példaul
hazénkban a végzett hallgatok tdamogaté szerepe is jéval gyengébb hagyomanyokra
tekint vissza, mint az amerikai maganegyetemek esetében. Ennek ellenére a személyes
adatok jelent8sége annak mennyisége és részletessége miatt is kiemelked6 az egyete-
mek esetében. Kwaa-Aido és Agbeko tanulmanya?® a hallgatdi nyilvantartast nevezte
meg a legfontosabb adatforrasként egy ghéanai egyetemen. A magyar elektronikus
tanulmanyi rendszer' kifejezetten sok személyes adatot tartalmaz, a hallgatok alta-
lanos személyes adatai mellett a felvételi informacioit, korabbi iskolaik, nyelvvizsgaik
részletes adatait, a teljes tanulmanyi torténetiiket, 6sztondij és tandij adatokat,

~

Paul J. Ballard: Measuring Performance Excellence: Key Performance Indicators for Institutions Accepted into the

Academic Quality Improvement Program (AQIP). PhD-értekezés. Kalamazoo, MI, Western Michigan University,

2013.

& James ). Giszczak — Dominic A. Paluzzi: Pass or Fail? Data Privacy and Cybersecurity Risks in Higher Education.
McDonald Hopkins, 2016. augusztus 13.

°  Ephrem K. Kwaa-Aidoo - Mathias Agbeko: An Analysis of Information System Security of a Ghanaian University.
International Journal of Information Security Science, 7. (2018), 2. 90-99.

0 Amagyar felséoktatas kizarélag a Neptunt alkalmazza, amelyet 1997-ben elséként a BME-n vezettek be.
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és olyan, rendszerint valamilyen csokkent képességet leird egészségligyi adatokat is,
amelyeknek a tanulmanyok soran szerepe lehet."

Magyar viszonylatban az oktatok és kutatok adatai is nagy mennyiség(i érzékeny
adathalmazt jelentenek. Egy olyan incidens, amely a tanulmanyi rendszer adatainak
sérlilését vagy nyilvanossagra keriilését eredményezné, az adott egyetem reputa-
ciojat is jelentds mértékben ronthatna. Amennyiben jelentds mértékd adatsértés
torténne, az valdszinlileg magaval hozna a GDPR-ban meghatarozott bintetési
tétel érvényesitését, ami a legtobb magyar egyetem esetében miikddésképtelen-
séget eredményezne. A tanulmanyi rendszer adatainak elvesztése a legsulyosabb
kovetkezményekkel jarna egy fels6oktatasi intézmény szamara. A tanulmanyaikat
folytaté hallgatok tantargy- és vizsgaeredményeinek elvesztése lehetetlenné tenné
a kdvetelmények teljesitésének ellendrzését, nem lennének kiadhatok a kordbbi
diplomak, és kétségessé valna az allamilag tamogatott félévek elszamolasa is. Bar
az adatok egy része mas forrasbol potolhaté lenne (példaul a befizetett tandijak
esetében) a tanulmanyi rendszert ért végzetes incidens komoly reputacios vesz-
teséget okozna.

A magyar egyetemek hallgatoi és az oktatoi létszamat a Felséoktatasi Informacids
Rendszerben (FIR) tartjak nyilvan, amely az 1. tablazat szerinti bontasban, 2021 janu-
arjaban tébb mint 2,5 millié személyes adatot tartalmazott.

1. tablazat: A FIR-ben tarolt személyes adatok szama 2021 januarjdban

A magyar fels6oktatasban részt vevd hallgatok szama 6sszesen: 1832965 f6
Hallgatdi jogviszonnyal rendelkezék szama 2021. januar 14-én: 608 3016
A felsGoktatasban dolgozok szama dsszesen: 69 602 f6
A felséoktatasban dolgozdk szama jelenleg: 51020 f6

Forras: a szerz§ szerkesztése

A nagy mennyiségl adat kezelése kiilonleges feleldsséget r6 az akadémiai szférara
is. Tobb jogellenes adatkezeléssel kapcsolatos eljaras ismert,'> amelyet a Nemzeti
Adatvédelmi és Informacios Hatdsag (NAIH) inditott az egyetemek hibas adatkeze-
lési gyakorlata kovetkeztében.™ Az informatikai incidensekkel kapcsolatos valos kép
megismerését nagyban neheziti, hogy annak ellenére, hogy azok bejelentése a NAIH
felé kotelezd, az a gyakorlatban ritkan térténik meg.

Az adatok részletes leirasat a mindenkor adatkezelési tajékoztatd tartalmazza. Egy példa: www.kth.bme.hu/
document/2148/original/Neptun_adatkezelesi_tajekoztato.pdf

12 NAIH/2020/54: Rendszeres szociélis 6sztondijakkal kapcsolatos adatkezelés a BudapestiMiiszakiés Gazdasagtudomanyi
Egyetemen.

B NAIH-6298-2/2021: Alldsfoglalas a koronavirus elleni védettség tényének felsGoktatasi intézmény altali
megismerhet&ségérdl, nyilvantarthatosagardl kollégiumi elhelyezés és egyetemi rendezvények kapcsan.
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2.2. Oktatasi rendszerek

A jelenléti oktatas kivaltasara egyre tobb egyetem torekszik. A Covid-19 kovetkezté-
ben, 2020-ban bevezetett kényszerintézkedések vilagossa tették, hogy az egyetemi
kurzusok bizonyos teriiletein az IKT-eszkzokre alapozott tavolléti rendszer( oktatas
tovabbi fenntartasa csokkentheti a hagyomanyos kontaktdérak szamat, mikozben
a hallgatok rugalmas id6beosztasat is lehetdvé teszi. A fels6oktatas oktatdi szamara
a tananyagok elektronikus formara alakitasa és LMS- (Learning Management System)
rendszerekbe épitése a jarvany el6tt is gyakran alkalmazott lehet8ség volt, ezek alkal-
mazasa a szektorban tdmegessé valt. Jol lathatd, hogy a pandémia visszaszorulasaval
az oktatasi folyamat nem tért vissza teljes egészében a régi, jelenléti oktatashoz. A fel-
néttoktatasban és a levelezd képzésben az elektronikus oktatasi forma alkalmazasban
maradt, és egyes intézmények a tavolléti oktatasi mdédszerek tovabbi alkalmazasa
mellett dontottek." A korabban jellemz6 szobeli vizsgak helyét egyre inkdbb a gépi
vizsgak vették at, amelyek néhany teriilet kivételével™ nem voltak képesek a vizsgazod
tuddsanak korabbi szinvonalt mérésére, és a hangsulyt az dsszefliggések felismerésé-
rél és alkalmazasarol az egyes részletek felidézésére helyezték at. Az LMS-rendszerek
sériilékenysége ugyanakkor lehetéséget ad a vizsgaeredmények modositasara, igy
azok motivaciot jelenthetnek belsé és kiilsé tamadok szamara egyarant.'®

2.3. Kutatasi adatok

A tudomanyos kutatas az akadémiai szféra intézményeinek egyik elsédleges tevé-
kenysége. A kutatasi adatok korébe a nyers és feldolgozott kutatasi adatok, tudo-
manyos ismeretek, elemzések eredményei és a tudomanyos publikaciok tartoz-
nak.” A FireEye tanulmanyaban™ a vallalati, kutatasi és harmadik féltél szarmazé
adatokat, példaul az ipari egyuttmiikodések soran az intézmények szamara atadott
adatokat mindsiti kulcsfontossaguaknak. Giszczak kutatasaban olyan projektekre
is kitér, amelyekben egyetemi kutatasok kormanyzati egylittm(ikodésbél szarmazo
adatokat hasznalnak fel.

A tudomanyos eredmények ma mar nem johetnek létre informatikai hattérta-
mogatas nélkil. A kutatasi adatok eltérd érték(iek, kibervédelmi szempontbol kiemelt
figyelmet érdemelnek azok, amelyek féként gazdasagi, ipari, pénziigyi teriileten
olyan eredményeket tartalmaznak, amelyek a gazdasagi élet szerepl6it elénydsebb
helyzetbe hozhatjak. A magyar akadémiai szféra intézményeiben is folynak olyan
kutatasok, amelyek eredményeinek védelme nemzeti érdek, ezért egyes kutatasi
egységek nemzetbiztonsagi védelem alatt allnak.” A felséoktatas kiemelt védelme

Pl az Eszterhazy Kéroly Katolikus Egyetem esetében.

> A'magyar online akkreditaciéval rendelkezd nyelvvizsgak sikeresen miikodtek a jarvanyhelyzet alatt is.

' Wee Ling Loo: Student Hacking into University’s Learning Management System to Save His Grades: A Cautionary
Tale. Singapore Management University, 2016.

" Unit-Department for ICT and Joint Services in Higher Education and Research. Technical Report, 2019.

'8 FireEye Inc.: Why Cyber Attackers are Targeting Higher Education, and What Universities Can Do about It. White
Paper. 2015.

¥ 2009/2015. (XII. 29.) Korm. hatarozat a nemzetbiztonsagi védelem alé esé szervek és létesitmények korérdl.
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nemzetkozi viszonylatban is megjelenik, az ausztral kormanyzat az orszag fels6oktatasi
intézményeit elsésorban a kritikus kutatasi feladatokban vallalt szerepilik miatt a kri-
tikus infrastruktura-elemek kozé sorolja, és kotelezi ket a besorolasnak megfeleld
informatikai védelem kialakitasara.

2.4. Miikédési adatok

Az egyetemek nagy koltségvetésl intézmények, amelyek gazdasagi tevékenysége
az atlathatosag biztositasa érdekében nagyrészt nyilvanos. A pénziigyekkel kapcso-
latos feladatokat a legtdbb intézmény esetében akar egész igazgatosagok latjak el.
Emellett szamos egyéb teriiletet szabalyoznak olyan torvényi el&irasok, amelyeket
egységes elektronikus nyilvantartas hianyaban nehéz kezelni. Ilyen rendszerek nélkdl
ezeket szigetszer(i megoldasokra, sajat fejlesztés(i szoftverekre alapozzak, amelyeket
hosszan lehetne sorolni a vegyszerraktarak nyilvantartasaitél a tlizjelzé berendezések
ellenérzési jegyz6konyvéig. A gazdasagi teriilet legfontosabb rendszere, a HR- és gaz-
dasagi folyamatokat kezel& szoftver ma egy allami fenntartasu valtozat. Az abban
tarolt adatok biztonsaga kizarélag adminisztrativ, arra az lizemeltetSvel szerz6désben
meghatarozott garanciak érvényesek. Nem létezik kivonasi stratégia, adatairél nem
készithetSk helyi masolatok, de ha még volna is erre lehet8ség, akkor sem lehetne
azt mibe visszatolteni.

Egy centralizalt rendszer alkalmazasa ugyanakkor szamos terhet vesz le az intéz-
ményrél, a kommunikacios kapcsolat és a munkaallomas védelmének biztositasan
tul a helyi informatikai személyzetnek nincs a rendszerrel kapcsolatos felel&ssége.

3. Kiberfenyegetettségek a fels6oktatasban

Szdmos egyetem szenvedett mar el kiilénboz6 tipusu informatikai incidenseket.
A média kibervédelemmel foglalkozo hireit nyomon kévetve érzékelhet6, hogy egyre
gyakrabban olvashatunk a szférat ért tdmadasokrol. Ezek mennyiségi és sulyossagi
besorolasadhoz, valamint statisztikai modszerekkel torténé elemzésiikhdz konkrét
adatokra van szlikség.

Nemzetkozi viszonylatban tobb, elsésorban amerikai adatforrasokra tamasz-
kodhatunk. Az ottani tendenciakbdl vonhatunk le kdvetkeztetéseket a varhato hazai
valtozasokra is, de azok nem lesznek alkalmazhatok a kiilonbségek figyelembevétele
nélkal. Sajnos a kiilonbodzé forrasokbol szarmazéd adatok nem ugyanazt a képet raj-
zoljak ki. Az Open Security Foundation szerint az &sszes biztonsagi incidens 35%-a
a fels6oktatasban torténik.?' Giszczak kutatdsa szerint 2016 els6 felében 50%-kal nétt
a fels6oktatasi adatokkal kapcsolatos jogsértések szama. Munkajaban bemutatja,
hogy a reputacids veszteség megjelenik a kutatasi tdamogatasok és az adomanyok

2 Australian Government Department of Home Affairs: Security Legislation Amendment (Critical Infrastructure)
Bill 2020. Explanatory Document. (2020. november).
21 FireEye (2015): i. m.
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megszerzésében, amelynek mértékét rekordonként koriilbeliil 300 dollaros karként
azonositja.

A hackmageddon.com? havi bontasban kozol statisztikakat a szerkeszt6 altal gydj-
tott incidensekrél, amelyek adatforrasa is elérhetd és tovabb elemezhetd. Ez a forras
sem teljes korli, de 2021 szeptemberéig kdzel 2000 eseményt és 72 adatszivargast
dokumentalt. Adataiban elkiilonithet&k az oktatasi intézményeket érint6 események
részletei is. Ennek 2020-as adatai szerint a kibertdmadasok 7,8%-a iranyult a teljes
oktatasi szektorra, ebbdl a szerkeszt6 178-at sorolt a kiberb(in6zés, és csak 3-at

Az oktatasi intézmények vonatkozasaban a vizsgélat alapjaul a Privacy Rights
Clearinghouse (PRC) adatbazisat valasztottam, amely 2021 oktoberében 9015 incidens
adatait tartalmazta.”® Az adatbazis kategoridkba sorolja az incidenseket elszenvedett
szervezeteket és az incidensek tipusat is. A szervezetek csoportositasa és a hozzajuk
tartozo6 kédok az alabbiak:

« MED:  egészségigy, egészségiigyi szolgaltatok és kapcsolodo biztositasok;

« BSO:  egyéb lzleti szolgaltatok;

« EDU:  oktatasi intézmények;

« BSF: uzleti és biztositasi szolgaltatok;

« GOV:  kormanyzat és hadsereg;

« BSR: kis- és nagykeresked6k, online boltok;

« UNKN: ismeretlen;

+ NGO: nonprofit intézmények.

Az egyes incidenstipusok:
« HACK: feltdrés vagy rosszindulatu szoftver alkalmazasa;
« DISC:  véletlen nyilvanossagra hozatal;
+ PORT: elvesztett vagy kidobott eszkoz (laptop, telefon CD/DVD stb.);
« PHYS: papiralapt dokumentum elvesztése, ellopasa;
« STAT: nem hordozhaté szamitogép elvesztése, ellopasa;
« UNKN: ismeretlen;
« INSD:  bels6 munkatars altal okozott incidens;
« CARD: nem internetes bankkartyacsalas.

A PRC adatainak elemzésével megallapithato az oktatasi intézmények incidenseinek
jellege, és azok 6sszehasonlithaték mas szektorokéval. A 2. tablazat alapjan lathato,
hogy az 6sszes incidens 9,4%-a az oktatasi intézményekben torténik, amivel ez a szektor
a harmadik helyen szerepel a gyakorisagi listan, megel6zve a biztositasi szolgaltatdkat,
a kormanyzatot és a hadsereget is.

% Hackmageddon. Lasd: www.hackmageddon.com/2021/01/13/2020-cyber-attacks-statistics/
2 Lasd: https://privacyrights.org/data-breaches
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2. tablazat: A PRC incidenseinek szektorialis eloszlasa

HACK |DISC |PORT |PHYS |STAT |UNKN | INSD |CARD |#N/A |SUM | %
MED | 925 |1072 |463 |1394 | 107 38 254 1 89 4343 48,20
BSO 618 116 137 61 22 23 63 5 0 1045 11,60
EDU (290 [239 138 61 48 45 26 1 0 848 9,40
BSF 213 123 161 64 27 74 101 24 0 787 8,70
GOV | 148 225 170 104 24 30 80 0 0 781 8,70
BSR 301 71 66 38 16 21 73 37 0 623 6,90
UNKN 0 0 0 0 0 |469 0 0 0 |469 5,20
NGO 38 15 37 1 5 4 9 0 0 119 1,30
SUM 9015 | 100,00

Forras: a szerzé szerkesztése

Az amerikai egyetemek a jogszabalyi kiilonbségekbdl adédddan a hazaitdl eltérs adat-
kezelést valositanak meg. A kdnnyen értékesithetd adatok korébe féleg a bankkartyak
engedély nélkiili felhasznalasahoz kapcsolodo adatok és az SSN (Social Security Number)
tartoznak. A magyar egyetemek tobbségiikben nem tarolnak bankkartyaadatokat,
és mivel a személyi szam is csak korlatozott lgytipusok esetén alkalmazhatd, a sze-
mélyes adatok kiszivargasanak hazankban kevesebb esetben voltak sulyos, a sértett
személy szamara kozvetleniil érzékelhetd anyagi kovetkezményei. Ugyanez nem
mondhat6 el a célzott tamadasok és a belsé munkatarsak altal okozott adatsértések-
rél, valamint reputdcios veszteségekrél. A szerzé gyakorlataban az egyik legnagyobb
karértékd példa egy célzott megtéveszto levél helytelen kezelésével indult, amelyet
tobb egyetem munkatarsa is valosnak vélt, és modositotta egy beszallitdjanak bank-
szamlaszamat a gazdasagi rendszerében. Emiatt annak havidijait kés6bb mar a csalék
szamlajara utaltak at. A legnagyobb anyagi kart viszont egy ugyintézé okozta, aki
a tanulmanyi rendszer manipulalasaval kozel tiz éven at volt képes hallgatoi tandijak
elsikkasztasara. Kisebb karérték(i, de nagyobb reputacids veszteségli esetek tobb
alkalommal is torténtek: 2008-ban a Veszprémi Egyetemrél 1717 hallgaté adatainak
szivargasat jelentették, amelyek a Google-keresésekben is megjelentek.2* A Pazmany
Péter Katolikus Egyetem (PPK) tanulmanyi rendszerét 2020-ban egy zsaroldvirus tette
atmenetileg elérhetetlenné.®

4. A fels6oktatasi rendszerek kiilonb6z6sége
A fels6oktatasi rendszerekkel szemben tamasztott védelmi kovetelmények szoros
szabdlyozasa nemzetkdzi viszonylatban sem jellemz6, a szakirodalom csak néhany

térekvést emlit ennek megvaltoztatasara. Az Amerikai Egyesiilt Allamokban sem
létezik atfogo, a felséoktatasra szabott jogi kornyezet, az informatikai rendszerekkel

24 Vamosi Gergd: Ezerhétszaz hallgatd adatait vesztette el a veszprémi egyetem. Origo, 2008. december 10.
% Zsarolovirus-tamadas érte a Pazmanyt, leallt a Neptun. HVG.hu, 2020. aprilis 24.
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kapcsolatos szabalyzast tobb, kiilonboz6 teriiletet lefedd jogszabaly valositja meg
ugy, hogy azok allamonként is eltérhetnek. A tanuléi adatok védelme az eurdpai
gyakorlatnal sokkal régebbre nyulik vissza: az USA Oktatési Minisztériuma a Family
Educational Rights and Privacy Act-ben? (Csaladi oktatasi jogok és adatvédelmi
torvény, FERPA) szabalyozza a tanuldi adatkezeléssel kapcsolatos elirasokat. Ennek
hatalya kiterjed minden olyan altalanos, kdzépiskolai vagy fels6oktatasi intézményre,
valamint minden olyan allami vagy helyi oktatasi intézményre, amely az Egyesiilt
Allamok oktatasi minisztériumanak valamely vonatkozé programja keretében pénzesz-
kozoket kap. Azok az iskolak, amelyek nem tartjak be a FERPA szabalyait, a szdvetségi
finanszirozas elvesztését kockaztatjak.

Magyarorszagon sincs kifejezetten fels6oktatasra szabott szektorspecifikus
jogszabalyi keret, igy az informatikai miikodést pusztan az altalanos szabalyzok
mentén kell biztositani. A személyes adatok védelmérél szolo altaldnos GDPR mel-
lett a legfontosabbak a 2011. évi CXII. toérvény az informacios dnrendelkezési jogrol
és az informacidszabadsagrol,?” de a szektorra nézve fontosak a Btk. vonatkozo részei
is. A fels6oktatas altaldnossagban, néhany kutatasi terllet kivételével nem tartozik
a2013. évi L. torvény és annak végrehajtasi rendeletének hatalya ald, a kezelt adatok
mennyisége alapjan igy nehezen indokolhaté kontraszt érzékelhetd egy vidéki nkor-
manyzat és egy egyetem miikddési keretei kozott.

A szabalyzas megengedd jellege mellett a fels6oktatas IT-rendszereit olyan spe-
cidlis kdrnyezetben kell miikddtetni, amelyet szinte egyetlen mas intézménytipusban
sem talalhatunk meg.

4.1. Egyetemi kultira

Az egyetemi kornyezetet az oktatdi és kutatdi szabadsag mellett a nyitottsag jellemzi,
amely esetenként konfliktust general az informatikai izemeltetést végz8 személyzet
és az oktatd-kutaté munkatarsak kozott. Dadkah a kutatdkat éré kibertamadasok
vizsgalataval kapcsolatban tesz errél emlitést,?® de a szerzd személyes tapasztalatai
is egybeesnek ezzel. A FireEye fehér konyve® a biztonsagi eszkdzok korlatozd hatasat
emeli ki, amely akadalyozza az informaciohoz valé hozzaférést. Az oktatok és kutatok
nyomast gyakorolnak az egyetemi vezetésre a biztonsagi intézkedések fellazitasa
érdekében, ugyanakkor egy esetleges incidens esetén az lizemeltetést okolhatjak. Ezt
a jelenséget Adams mar 2003-ban megfogalmazza, és a kulturak 0sszelitkozésének
(clash of cultures) nevezi.*°

Az informatikai védelem gyengitését célzo torekvések szamos ponton jelennek
meg, amelyek hosszasan sorolhatok lennének. A jelszoképzési szabalyok kritizalasa,
a kortilményes secure printing kotelezettsége aloli kibujas olyan szervezeti egységeknél

% Lasd: https://studentprivacy.ed.gov/node/548/

@ Lésd: https://njt.hu/jogszabaly/2011-112-00-00.29

2 Anne Adams — Ann Blandford: Security and Online Learning: To Protect or Prohibit. In Claude Ghaoui (szerk.):
Usability Evaluation of Online Learning Programs. London, Idea, 2003. 331-359.

2 FireEye (2015): i. m.

% Adams-Blandford (2003): i. m.
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is megjelenik, amelyek bizalmas dokumentumok témegét kezelik. A tavoli munka
biztositasa érdekében bevezetett bonyolultabb VPN-kliensek alkalmazasi kényszere
is szamos kritikat kap. Tipikus a kutatasi feladatok ellatasara palyazati forrasbol
beszerzett szerverek fizikai birtoklasi vagya, amelyeket egyszer( irodakban, megfe-
leld fizikai védelem nélkil, helyi amatér rendszergazdakkal Gizemeltetnek, és a kiilsé
adatcserék érdekében az internet iranyaban elérhet6vé tesznek. A sajat tulajdonu
eszkozok alkalmazasa a fels§oktatasban kilondsen jellemzé, és ezek a legfeljebb
részlegesen felligyelt, a csaladtagokkal kdzos hasznalatu gépek kiildndsen nagy koc-
kazatot jelentenek.

Az informatikai lizemeltetés szervezeti felépitésben elfoglalt helye is meghata-
rozd. Azok az egyetemek, amelyekben ezt a szervezeti egységet tul alacsony szintre
helyezik, lehet&vé teszik mas egységek szamara, hogy a hierarchia okan tekintse szi-
gortan kotelezének az informatikai szakemberek el8irdsait. Az egységes informatikai
koncepcié és lizemeltetés nehezen tarthaté fenn azokon az egyetemeken, amelyek
lehet&vé teszik a kiildnbozd szervezeti egységek szamara 6nalléd informatikus foglal-
koztatasat, mivel 6k csak dnkéntes alapon miikodnek egyiitt a tobbi lizemeltetSvel.
Amennyiben a szeparacio elengedhetetlen, inkabb a hierarchikus modell kialakitasara
érdemes torekedni.

A nyilvanossag igénye nem csak az egyetemi kultura kovetkezménye. A kodzin-
tézmények esetében megkdvetelt atlathatosag a nyilt forraskodu felderités (Open
Source Intelligence, OSINT) aranybanyaja, amely nagyban noveli egy célzott tama-
das megtervezését és sikerét. A nyilt adatok kozt gyakran szerepelnek szabalyzatok,
szerz6dések, beszallitok és szamos mas olyan informacid, amelyet egy potencialis
tamado az intézmény belsé mlikodésének, eszkdzparkjanak felderitésére hasznalhat
fel.>" Amennyiben egy ilyen személy szdmara ismert a célintézmény eszkdzparkja,
a mar emlitett CVE-adatbazis alapjan képes azonositani azok sérilékenységeit, ami
egy tdmadas sikerét sokkal valoszinilibbé teszi.

4.2. Informacidbiztonsagi tudatossag

Egy hagyomanyos szervezettel szemben a fels6oktatasi intézmények hallgatdsaga
évrél évre valtozik. A végzett hallgatok elhagyjak az intézményt, és helylket egy Uj
évfolyam valtja fel. Az Uj hallgatok szamara szolgaltatasok tomegét kell biztositani
ugy, hogy azok nyilvanos hozzaférhet&sége biztonsagi kockazatot jelent. Al-Janabi
és Al Shourbaji kutatasaban® a kozel-keleti oktatasi intézmények hallgatéi korében
meglevé informaciobiztonsagi hianyossagokra mutat ra. Ennek fé okai kozt a biz-
tonsagi kovetelmények betartasanak elmulasztasat, az altalanos ismeretek hianyat,
a felhasznalok kockazatos viselkedését és meggy6z6déseit és a technoldgia nem
megfeleld hasznalatat jelolték meg.

31 Egy példa az intézmény altal vasarolt eszkdzok nyilvanossagara: https://ekr.gov.hu/portal/kozbeszerzes/eljara-
sok/EKR000934752018/reszletek

32 Samaher Al-Janabi - Ibrahim Al-Shourbaji: A Study of Cyber Security Awareness in Educational Environment in
the Middle East. Journal of Information & Knowledge Management, 15. (2016), 1. 1650007.
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A social engineering tamadasok az egyetemi kornyezetben is sikeresnek bizonyul-
tak.*® Wangen és szerz6tarsai egy egyetemi felmérésben naponta regisztraltak sikeres
social engineering biztonsagi incidenst. A felmérésben részt vevék 48%-a tapasztalt
mar személyre szabott tdmadast, és 22%-uk jelezte, hogy tudomasa van olyan esetr6l,
amikor valaki ilyen tdmadas aldozatava valt. Eltéré metodikaval magyar egyetemi
kornyezetben is tortént hasonlo felmérés. Az Eszterhdzy Karoly Egyetemen végzett
tesztben az 1750 egyetemi dolgozé szémara kiildott megtévesztd levél csatolma-
nyat két éra alatt 969-en toltotték le (55,3%), egy csalo jelszdellenbrzé weboldalon
304-en (17,3%) adtak meg a jelszavukat.* Az alacsony informacidbiztonsag-tuda-
tossagi szint oka az informatikai eszk6z6khoz valé viszonyulds, kdvetkezményei pedig
a folyamatosan visszatérd jelszosértések és alapvetd adatbiztonsagi tevékenységek
elmulasztasa voltak.

4.3. Er6forrasok és vezetdi tamogatas

A FireEye fehér konyvében® ravilagit arra, hogy az egyetemi rendszergazdak szamara
komoly kihivast jelent egy tobb kampuszra kiterjed6 nagy méret(i halézat fenntartasa
és védelme. A legnagyobb problémat talan a rendelkezésre allo eréforrasok hianya
jelenti. Az informatikai rendszerek védelmét nem lehet megfeleld eszkdzok és szoft-
verek nélkil megoldani. A sz(ikds sajat koltségvetéssel rendelkez8, tobbségében
palyazati forrasokbol épitkezd egyetemeknek nincs lehetségiik modern kiszolgald
eszkdzpark és védelmi megoldasok beszerzésére. Bar egyes palyazatok koltségvetése
lehet&vé teszi bizonyos rendszerelemek bévitését, de egyetemi szint(i, koncepcionalis
fejlesztés megvalositasara csak ritkan nyilik lehet8ség. Ez annak ellenére van igy, hogy
a kutatasok palyazati tamogatasa is az informatikai rendszerek miikod6képességén,
a palyazati adatok védelme az informatikai rendszerek biztonsagan alapul.

Az informatikai eszkdzpark mellett az lizemeltetést végzd személyzet rendelkezésre
allasa és szaktudasa is komoly problémat jelent az egyetemek szamara. A gazdasagi
szféra elszivo ereje, az alacsony bérek, a tavolléti munkavégzés lehet6sége nem teszi
vonzdva az akadémiai szférat. Altalanos a masodallasok létesitése, sajat vallalkozasok
inditasa a hianyzé bevételek pdtlasara. Megfigyelhetd, hogy egyre kevesebben tart-
jak vonzé munkahelynek az akadémiai szféra intézményeit, nagyban csdkken az ott
munkat keresék szama, ami hosszu tavon a szakértelem eltlinéséhez vezet.

Az anyagi er6forrasok hianyanak egy masik kdvetkezménye a sajat kényszerme-
goldasok kifejlesztése. Ezek a rendszerint webalapu szoftverek er6sitik az egymassal
nem kommunikalo, szigetszer( rendszerek elburjanzasat, igy tobb veszélyt is maguk-
ban hordoznak. Mivel egy résziiket az adott teriilet valamelyik munkatarsa dijazas
nélkil, szabadidejében fejleszti, tdvozasaval a tdmogatas is megsz(inik. Esetenként
ezek a munkatarsak amatdér programozok, akik nem feltétlendl ismerik a védelmi

3 Gaute Wangen et al.: Unrecorded Security Incidents at NTNU 2018 (Merketallsundersokelsen ved NTNU 2018).
Bachelor’s Thesis. Trondheim, Sweden, NTNU Open Gjovik, 2019.

3% Koczka Ferenc: Informacidbiztonsagi teszt az Eszterhdzy Karoly Egyetemen. In  Networkshop
2018 konferenciakiadvény. Budapest, Hungarnet Egyesiilet, 2018. 4-14.

3 FireEye (2015): i. m.
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megoldasokat, igy alapvetd biztonsagi kovetelményeket hagynak figyelmen kivil.
Ennek kdvetkeztében a tavoli hozzaférést is biztositd rendszereik kockazatot jelentenek,
mikozben a hierarchidban esetleg alattuk elhelyezked informatikai tizemeltetés nem
tudja megakadalyozni a miikddésiiket. Hasonld helyzeteket teremthet a hallgatdi
munka keretében fejlesztett szoftverek bevezetése is.

Az informatikai biztonsag megvaloésitasaban meghatarozé szerepe van a vezet6i
akaratnak. Az informatikai incidensek felel&sségét az intézmények vezet6i viselik,
igy a védelem tamogatasa elemi érdekiik. T6bb magyar egyetem szamara az ehhez
sziikséges anyagi eréforrasok biztositasa lehetetlen feladat, de az informatikai biz-
tonsag human oldalanak megvaldsitasaban nydjtott tamogatasuk kulcsfontossagu.
Az akadémiai szféra intézményeiben ez a tdmogatas jelenleg kiilonb6z6 mértékben
jelenik meg.

5. Osszefoglalas

A fels6oktatasi informatikai rendszerek informatikai kérdéseivel kapcsolatban kevés
tudomanyos igényi szakirodalom all rendelkezésre. Az egyetemek specialis informatikai
kornyezetét féleg amerikai, norvég, malaj és kinai forrasok targyaljak, igy megalapo-
zott megallapitasok féleg erre a régidra vonatkoztatva teheték. Tudomanyos igény(i
magyar forrast a témaban a szerzd eddig nem lelt fel.

A tag értelemben vett informatikai védelem terén az egyetemek nemzetkozi
és magyar viszonylatban tobb hasonlésagot mutatnak, igy a nemzetkdzi tendenciak
valtozasat valoszinlleg a hazaiak is kdvetik majd. Ugyanakkor tébb ponton is elté-
rések érzékelhetSk, amelyekre vonatkozé megallapitasaimat magyar szakirodalmi
forrasok hidnyaban személyes tapasztalataimra alapozva tettem meg. A magyar
egyetemek esetében nem latszik jelentds kiilonbség a kezelt adatok széles korében,
a jogszabalyi hattér viszonylagos megengedé jellegében és az egyetemekre szabott
jogszabalyok hianyaban. Komolyabb kiilénbség meriil fel a karokozasra kozvetleniil
alkalmas adatelemek terén, SSN-tipusu és bankkartyaadatok a hazai rendszerekben
sokkal kisebb mennyiségben fordulnak el8. Nemzetkozi viszonylatban a legnagyobb
értéket és a legnagyobb kockazati tényez6t is a hallgatoi és dolgozoi adatok jelentik.
Az alkalmazandd rendszerek terén a hazai el&irdsok tobb megkdtést tartalmaznak,
a kormanyzat meghatdrozza a gazdasagi és a tanulmanyi rendszert.

Az oktatdi és kutatdi terilet altal generdlt védelmi problémak viszont kdzel
azonosnak tlinnek, amelyekre a szakirodalom is hivatkozik.

A kiberfenyegetések azonositasara nem allt rendelkezésre olyan mennyiség(
magyar adat, amely lehet&vé tenné a nemzetkdzi 6sszehasonlitast. F6ként amerikai
adatok elemzésével kimutattam, hogy az oktatasi szektor az informatikai incidensek
terliletén a harmadik legveszélyeztetettebb teriilet, és megallapitasokat tettem
az egyes incidenstipusok jelenlétének gyakorisagara is.

A fejlett orszagokban a szféra f6 problémai az egyetem nyitott kulturaja, az infor-
matikai veszélyhelyzetek felismerésének hianya, a vezet6i tamogatas problémai,
a sajat hasznalatu eszkozok és a finanszirozasi kérdések koré csoportosulnak. A fejlédé
orszagok egyetemei esetében ezek a problémak fokozottan jelentkeznek.
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Osszességében megallapithato, hogy a szféra kutatasa magyar viszonylatban
joérészt feldolgozatlan teriilet, amelyben szdmos kérdés meriil fel, amelyekre nem
szliletett tudomanyos igény valasz.
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