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Hierarchikus fuzzy alapu
kiberbiztonsagi kockazatértékeld
modell

Hierarchical Fuzzy-based Cybersecurity Risk
Assessment Model

Az informatikai rendszerek térnyerésével a kibertamadasok egyre kifinomultabba
valnak, ami egyre intenzivebb és dsszetettebb tamadasokat tesz lehet6vé. A fenyege-
tettségek forrasa szerint megkiilonboztethetiink hardver-, szoftver-, fizikai és emberi
tényez6 alapu tdmadasokat. Tanulmanyunkban elsésorban az emberi tényezével
foglalkozunk, hiszen altalaban a leggyengébb lancszem az ember, de az egyéb cég-
biztonsagra hatoé tényezéket is figyelembe vettiik. Egy olyan kockazatértékelési
modellt dolgoztunk ki, amely képes megjosolni a vallalat kiberbiztonsagi kockazati
szintjét. A javasolt hierarchikus modellben fuzzy alapu alrendszereket alkalmazunk,
hiszen kiberbiztonsagi teriileten az adatokban és a kiértékelési folyamatban gyakran
felmeriilé bizonytalansagot és szubjektivitast is kezelni kell.

Kulcsszavak: fuzzy kovetkeztetd rendszer, kiberbiztonsag, human sebezhetdség,
social engineering

With therrise of IT systems, cyberattacks are becoming more sophisticated, allowing
for more intense and complex attacks. According to the source of the threats, we
can distinguish between attacks based on hardware, software, physical and human
factors. In this study the human factor is in the focus, because humans are the
weakest link; however, other factors affecting company security are also taken into
account. The authors propose a risk assessment model that can predict the level of
cybersecurity risk in a company. In this hierarchical model, fuzzy-based subsystems
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are applied, as in the field of cybersecurity, the uncertainties and subjectivity that
often arise in the data and evaluation process, must also be addressed.

Keywords: fuzzy inference system, cybersecurity, human vulnerability, social engi-
neering

1. Bevezetés

A cégeknek az lizleti kockdzat mellett a biztonsagi kockazattal is szamolniuk kell. Egy
érett szervezetnél utobbi fontossaga és kezelésének prioritdsa megkdzeliti az Uzleti
kockazatokét, mivel kdzvetlen kolcsdnhatasban allnak. Egy minél teljesebb kord
informaciobiztonsagi szabalyzat készitése, annak betartasa és betartatasa a cég
legfontosabb teend6i kdzé kell hogy tartozzon. Nincs szazszazalékos biztonsag, de
az erre valo torekvés a cég méretéhez és mas, ebben a tanulmanyban nem targyalt
tényezékhoz mérten sziikséges.*

A biztonsagi kockazatok a tdmadas vektorat tekintve négy csoportba oszthatok:
a hardveres tamadasok, a szoftveres tamadasok, a fizikai tdmadasok és az emberi
tényezét kihasznald tamadasok, mas néven a social engineering.®

Tanulmanyunk targya egy egyszer(l, nagymértékben a kiberbiztonsagra kon-
centraloé fuzzy modell létrehozasa volt, amelyben az emberi tényezére és az ahhoz
szorosabban kapcsolhaté céges biztonsagi szempontokra helyezédott a nagyobb
hangsuly. Az emberi tényez6t kihasznalé tamadasok mar régdta hatékony eszkozei
a kiberteret hasznalé kilénbozd tamadd csoportoknak. Ennek kdszénhetSen napja-
inkban a social engineeringet hasznalé tamadasok sulyossaga egyre nyilvanvalobba
valik az lzleti és allami szférakban egyarant. Egyre tobb kutatas foglalkozik ezzel
a terlilettel. Két nagy kategoriaba sorolhatjuk a social engineering tdmadasokat,
az emberi és a technoldgiai alapuakra.® E tdamadasok miikddését nem célunk kifejteni,
de par példat emlittink rajuk, ugyanis a modell felépitését a human alapu tamadasok
és gyengeségek inspiraltak.

A social engineering — emberi alapu — tdmadasi modszereknél altalaban koz-
vetlen kapcsolat van a célszemély és a tamado kozott, legyen szo6 akar telefonos,
akar személyes esetr6l. A masik f6 csoportba azok a tamadasok sorolhatdk, ahol
a kilonboz8 technologidk alapveté miikodési metddusait kihasznalva kozvetett
maodon hasznaljak ki a tdmadok az emberek figyelmetlenségét, naivitasat vagy éppen
technologiai ismereteinek hidnyat. A személyes tamadasok kevesebb emberre tud-
nak egyszerre hatni, cserébe, ha megfelel6 mennyiségli és minéségli informacié all
rendelkezésre, hatasosabbak. A technoldgiai alapu tdmadasok viszont adatgy(ijtésre
(példaul phishing levelekkel) idealisak, altalaban tobb emberre képesek egyszerre
hatni, és egyes esetekben, ha csak egy aldozatot sikerdl atverni, akkor is hasznos
informacidkhoz juttathatja a tamadot.

4 Tamas Szadeczky: Governmental Regulation of Cybersecurity in the EU and Hungary after 2000. AARMS,
19. (2020), 1. 83-93.

> William Steingartner — Darko Galine: Cyber Threats and Cyber Deception in HybridWarfare. Acta Polytechnica
Hungarica, 18. (2021), 3. 25-45.

¢ Fatima Salahdine — Naima Kaabouch: Social Engineering Attacks: A Survey. Future Internet, 11. (2019), 89. 1-17.
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Fontos megjegyezni azonban, hogy a social engineeringet nem csak rossz szan-
dékkal hasznaljak. Christopher Hadnagy a The Art of Human Hacking cim( konyvében
kiemeli, hogy mindenki hasznalja ezeket a modszereket, csak a mogottes szandék
mas és mas.’

Az altalunk alkotott modell a fuzzy logikara épil. Ez a megkdzelités ilyen teri-
leten rendkiviil elényds annak kdszdnhetden, hogy megfelelSen tudja kezelni az éles
hatarokkal nem rendelkez8, nehezen szamszer(isithetd értékeket.® Mind az emberi
gondolkodas, mind a kiberbiztonsagban a fenyegetettségek kérdése jol modellezhetd
ilyen médon, hiszen a vizsgalt tényez6k esetén nincs egy altalanosan elfogadott vagy
torvényszerd hatar, ami a fuzzy megkozelitésben alkalmazott tagsagi fuiggvények
segitségével jol kezelhetd, igy a kiértékelés megfelel6 eredménnyel szolgal.

A cikk tovabbi felépitése a kdvetkezd: A 2. fejezetben a modell felépitését mutatjuk
be a hierarchikus rendszer modellbél kiindulva, abrazolva az egyes alrendszerek kap-
csolédasat, valamint a f6bb bemeneti tényez6ket. Ezt kovetSen az egyes alrendszerek
részletezése kovetkezik az alkalmazott fuzzy halmazok, valamint szabalyrendszer
illusztralasaval. A 3. fejezetben a modell alkalmazhatdsagat mutatjuk be egy fiktiv
cég elemzése altal. Végezetil a 4. fejezetben foglaljuk dssze az elért eredményeket,
valamint a tovabbfejlesztésre tesziink javaslatot.

2. A modell felépitése

A javasolt modell négy Mamdani-tipusu alrendszerbdl épiil fel, a Szabalyozottsag,
a Biztonsdgi kontroll és a Munkatarsak alrendszerek alkotjak, amelyeket a hierarchia
utolso szintjén a Kockazat besorold fog dssze és adja meg az eredményt. A rendszer
komplexitasat és egyszer(i bévithet8séget az 1. dbran szemléltetett hierarchikus
felépités segiti eld.
A szakértdi tudast a szabalybazison keresztil vittik be a rendszerbe, ahol az egyes
szabalyok felépitése a kovetkez6:
HAx) = Ay és..ésx, = A,; AKKORy =B,

ll,..,i«n

ahol 4;; a j-edik bemenethez tartoz¢ i-edik fuzzy halmaz, i, = 1, ...,n;, n, a j-edik
bemenethez tartoz6 fuzzy halmazok szama.

A szabalyok kiértékelése soran az aggregaciot a sum (1), a defuzzifikaciot pedig
a bisector (2) moédszerrel végeztiik.

7 Christopher Hadnagy: Social Engineering: The Art of Human Hacking. Hoboken, Wiley, 2011. 22-27.

8 Laszlé Pokoradi: Fuzzy Techniques in the Aircraft Engineering. In Zobory 1. (szerk.): Proceedings of the 7th Mini
Conference on Vehicle System Dynamics, Identification and Anomalies. Budapest, BME Vasuti JarmUvek Tanszék,
2001. 443-448.
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_ Z?:l Wl'yBi
Wi (1)

ahol n a szabalyok szama, w; az i-edik szabaly tiizelési szintje, Ys annak mértéke,
hogy az adott szabalykimenet milyen mértékben jatszik szerepet a végs6é dontésben.
A bisector mddszer a gorbe alatti terliletet két egyenld részre osztja:

S
D=P. K, -~
ey, (2)

ahol @ = min{y; y € s}, f = max{y; y € us}. A két egyenld részt képez6 fiiggéleges
vonal y=BOAazy=a,y =B,z =0z = u,(y) esetén.

A fuzzy alrendszereket Matlab Fuzzy Logic Toolbox kdrnyezetben épitettiik fel,
és az egyes alrendszereket Matlab Simulink segitségével kotottik ossze.

Cégnagysag Jogosultsagkezelés
Atléthatésag Fizikai biztonsag szintje Bi P
Biztonsagi | Szabalyozottsag iztonsagi
érettségi szint Adatkezelés szintje kontroll Cégnagysag

Nyiltan elérheté informéaciok
Vérhaté haszon nagysaga

Kockazati
Kockazati szint
besorolas

Atlag ott toltott idd

Technolégiai kezelés

Kozérzet

Bels6 kommunikacié mingsége
Biztonsagtudatossag szintje és fejlesztése

Munkatarsak

1. abra: A rendszer felépitése
Forras: a szerz6k szerkesztése

2.1. Szabalyozottsag alrendszer

A Szabalyozottsag alrendszer a cég szabalyozottsagat és annak alaptényezdit vizsgalja,
értékeli, a cég nagysagat figyelembe véve.

2.1.1. Bemenetek

Az els6 bemenet a Cégnagysdgot veszi figyelembe. Ez a tényezd azért fontos, mert
a kulénbozd méretl cégeknél mas koriilmények és szabalyok/szabalyozasok eltéré
mértékben lehetnek megfelelék. Példaul egy kisebb méretl szervezetnél mindenki
ismer mindenkit, igy egyes tamadasi technikakat nehezebb hatékonyan alkalmazni
esetlikben, akar kisebb biztonsagi érettség mellett is.
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A 2. 4bran lathato Cégnagysag bemenet tagsagi fliggvényei trapéz alakuak,
a bemenet mértékegysége [f6]. A négy tagsagi fliggvény a mikro, amely 1 és 5 kozott
veszi fel a maximalis értéket, mig a kézepes értéke 50 és 130 kozott, a nagy értéke
600 és 900 kozott, a multié pedig 1300 folott a tartomany végéig, 1500-ig maximalis.
Ha ennél tdbben dolgoznak a cégnél, aza modell esetében nem okoz valtozast, hiszen
ez is a multi kategdriaba sorolhato 1 tagsagi értékkel.

mikro kézepes nagy multi

N

0.8

Tagsagi érték
o
o

o
~

0.2

1 1
0 500 1000 1500
Cégnagysig

2. abra: Cégnagysag bemenet tagsagi fiiggvényei
Forras: a szerzGk szerkesztése

Az Atlathatésdg bemenet a cég folyamatainak és miikodésének atlathatdsagat vizsgalja
belsé szemszogb6l. Ugyanis hiaba vannak meg a szabalyok és az elvarasok, ha nem
atlathatok, esetlegesen ebbél kdvetkez8en nem betarthatok.

A bemenetet lefedé tagsagi fliggvények a 3. abran lathatok, harom haromszog
fuggvény formajaban, ahol a bemenet értéke a [0,1] intervallumbeli értékkel adott.
A fliggvényekhez rendelt nyelvi jellemz8k a nem 6, az elfogadhato, és a remek. Az érték
novekedésével ndvekszik a cég szabdlyozottsaga, mint az abran is lathato.

T
mikro kézepes nagy multi

N

0.8

o
o

Tagsagi érték
o
~

0.2

1 1
0 500 1000 1500
Cégnagysig

3. dbra: Atlathatéség bemenet tagségi fiiggvényei
Forras: a szerzék szerkesztése
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A Szabalyozottsag alrendszer utolsé bemenete a cég Biztonsdgi érettségi szintjét vizs-
galja, ami a cég biztonsaghoz vald hozzaallasat méri fel, mennyire tartja azt fontosnak,
mennyire tigyel ra és tartja frissen az ilyen iranyl ismereteit.

A biztonsagi érettségi szint harom tagsagi fuggvénye haromszog alaku, az értel-
mezési tartomany [0,1] koz6tt van, ahol a nagyobb értékek magasabb érettségi szintet
jelolnek. A nyelvi jellemz6k: nem jo, elfogadhatd, remek, ahogy az a 4. dbran is lathato.

T T T T T T
nem jo elfogadhato remek

/,/\\
N |

Tagsagi érték
o
o
T
\\
e
|

o
s
T
\.
/

w7 N

1 I 1 1 I I I 1 I
0 0.1 0.2 0.3 04 05 0.6 0.7 0.8 0.9 1
Biztonsagi érettséqi szint

4. bra: Biztonsagi érettség szint bemenet tagsagi fliggvénye
Forras: a szerzék szerkesztése

2.1.2. Kimenet és szabalyok

A cég szabalyozottsaganak meghatarozasa sulyozott szabalyok alapjan torténik. Az igy
eldallitott érték a Biztonsagi kontroll alrendszerbe fog befutni, ugyanezeket a tagsagi
fliggvényeket alkalmazva.

A Szabélyozottsag értéke [0,1] tartomanybeli értéket vesz fel, amelyet haromszog
alaku fliggvények fednek le: alacsony, atlagos, magas. Ebben az esetben is az érték
novekedésével ndvekszik a szabalyozottsag megfeleldsége.

alacsony ‘ atla‘gos ! magas
r PN 7
// \
08 7 \
v .
306l / N i
<
2 / \
h=d pZ \\
&
g04 e N b
// . \\
0.2 pd ’ Y .
ol N
I ! L I I 1 I I !
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Szahdlyozottsag

5. abra: Szabalyozottsdg kimenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése
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A kimenetet 33 sulyozott szabaly segitségével hatarozzuk meg. A sulyozas a rosszabb
kimeneteket eredményezd szabalyokat nagyobb sullyal veszi figyelembe, mint a magas
kimeneti értéket. Ezt a sulyozast alkalmaztuk a tobbi alrendszerben is.

Az alkalmazott szabalyok paronkénti vizualis reprezentacioja a 6. abran lathatd.
Az oszlopok és a sorok talalkozasaban talalhaté a kimeneten kapott tagsagi fliggvény
jelolése. A piros szin az alacsony, a sarga az atlagos, a zold pedig a magas kimeneti
értéket jeloli, az egyes négyzetekbe irt szamok pedig az adott szabaly sulyat jelolik
a kiértékelés soran.

Biztorisagi érettségi szint
Cégragysig (nyitottsag, befogads-
készséq)

K elfogad-
hato

multi nagy |kézepes| mikro | remel

0,8 0,8

Atlathatosag
elfogad

=

Cégnagysag

mikro | kézepes | nagy

6. dbra: Szabalyozottsag szabalyai
Forrds: a szerz6k szerkesztése

2.2. Biztonsagi kontroll alrendszer

A Biztonsagi kontroll alrendszer a cég biztonsagi szabalyozottsagat vizsgalja, amelybe
beleértjik a jogosultsagkezelést, a fizikai biztonsagot és az adatkezelést, valamint
ezek mellé fut be a szabalyozottsag alrendszer kimenete is.

Az alrendszer szerepe a cég meglévd biztonsagi szabalyozottsaganak és értel-
mezhet8ségének vizsgalata.

2.2.1. Bemenetek
A Jogosultsagkezelés bemenet a cégen beliil a munkatarsak jogosultsagainak frissen

tartasat és annak altalanos kezelését veszi figyelembe. Nagy sebezhet8séget nyujthat
egy cégen belil, ha a jogosultsagok nem megfeleléen vannak kezelve. Példaul egy
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mar nem ott dolgozo fiokjat és jogosultsagait nem torlik, ami kihasznalhatoéva teszi
a céget akar az eltavozo dolgozd, akar masok tamadasa ellen.

A bemenet harom haromszog tagsagi fliggvénnyel rendelkezik, nevik a laza,
kozepes, szigord, ezek egyenletesen osztjak fel a [0,1] kozotti értelmezési tartomanyt.

T T
laza kézepes szigort

0.8 [~

o
@
T

Tagsagi érték
o
IS
T
L

02

I I 1 I I I I I I
0 0.1 0.2 0.3 0.4 05 06 07 08 08 1
Jogosultsagkezelés

7. dbra: Jogosultsagkezelés bemenet tagsagi fliggvényei
Forras: a szerzék szerkesztése

A fizikai biztonsag szintje bemenet, mint a neve is mutatja, a kézzel foghatd védelmi
intézkedéseket vizsgalja. Ebbe beleértend a beléptet6 rendszer és az &rzés-védés
szintje, illetve a sziikséges fizikai protokollok milyensége.

A tagsagi fuggvények itt is [0,1] kozott vannak, alacsony, atlagos és magas néven.
A nagyobb érték magasabb biztonsagi szintet jelol.

T T
alacsony atlagos magas

0.8

o
o
T

o
IS
T

lagsagl értek

02

1 I | I I I I 1 I
0 0.1 0.2 03 04 05 0.6 0.7 0.8 0.9 1
Fizkai bizionsag ssrilje

8. dbra: Fizikai biztonsag szintje bemenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése
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Az adatkezelés szintje a fizikai és szamitastechnikai szinten egyarant itt kertil kiértékelésre.
|deértjlik a fizikai informaciot hordozd papirok kezelésének és megsemmisitésének
szabdlyozottsagat, a leselejtezett adathordozdk kezelését és a dolgozok altal tudott
informaciok kiadasanak szabalyozottsagat.

Mint eddig az alrendszerben mindenhol, itt is harom haromszog alaku tagsagi
fuggvénye van a kimenetnek. Ezek elhelyezkedése a 9. abran lathato, neveik pedig
nulla, nem megfeleld, atlagos és megfeleld.

T T T T
nem megfelelé atlagos megfelelé

0.8 -

o
o
T

|

Tagsagi érték
o
'S
T
|

02 -

1 L | L 1 L L 1 L
0 0.1 0.2 0.3 04 05 0.6 0.7 0.8 0.9 1
Adatkezelés szintje

9. dbra: Adatkezelés szintje bemenet tagsdgi fiiggvényei
Forras: a szerzék szerkesztése

A Szabalyozottsag alrendszer kimenete itt bemenetként kapott helyet. A bemeneti
tartomany lefedésére alkalmazott tagsagi fliggvényeket az 5. abran lathaté modon
hataroztuk meg.

2.2.2. Kimenet és szabalyok

A Biztonsdagi kontroll alrendszer kimenete a cég biztonsagi szabalyozottsaganak mér-
tékét mutatja. Ez a kimenet fog a Simulink segitségével befutni bemenetként a végsé
kockazatot értékeld alrendszerbe.

A kimenetet négy trapéz alaku tagsagi fliggvény reprezentalja a kovetkezd elne-
vezésekkel: nincsen, elvétve van, van és szigoruak. Ezek ardnyosan oszlanak el a [0,1]
tartomanyban. Ebben az esetben is a nagyobb érték a jobb biztonsagi szempontbdl.
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10. abra: Biztonsagi kontroll kimenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése

A szabalyrendszer 57 sulyozott szabalyt tartalmaz. A szabalyok az egyes bemenetek
tagsagi fuggvényeit parositjak 6ssze, és ehhez hatdrozzak meg a kapcsol6do kimeneti
tagsagi fliggvényt a 11. abran lathatd médon, ahol a z6ld szin a szigord, a sarga a van,
anarancssarga az elvétve van, és a piros a nincsen tagsagi fuggvényt jelképezi, az egyes
négyzetekbe irt szamok pedig az adott szabaly sulyat jelolik a kiértékelés soran. Ezeket
kiegészitve tovabbi erdsitd szabalyokat vezettiink be a Szabdlyozottsag kimeneté-
nek erdsitésére, vagyis a Szabdlyozottsag bemenethez azonnali kimeneti értékeket

o

rendeltiink, ezzel kicsit raerésitve annak fontossagara és az erejére az alrendszerben.

st bt P Adatkezelés szintje
Fizikai bizt¢ 1t a a
izikai biztonsag szintje (digitalis, papiralap..) Szabélyozottsaga (folyamatok)

nem )
atlagos | alacsony | megfeleld | étlagos |megfelels atlagos | alacsony

09 |08 08
|-
.

Jogosultsagkezelés
kozepes

Fizikai biztonsag szintje

(08:3
o

0,8

0,9

stlagos | megfelels | alacsony | atlagos

Adatkezelés szintje
(digitalis, papiralapu...)
megfelels | At

nem

11. abra: A biztonsagi kontroll szabalyai
Forras: a szerz6k szerkesztése
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2.3. Munkatarsak alrendszer

A Munkatarsak alrendszer a munkatarsak atverhet8ségét és kihasznalhatdsagat vizsgalja
a human tényez6s tdmadasok alapjan, egyszer(sitett bemenetekkel. Figyelembe veszi
amunkavallaldk atlagosan eltoltott idejét az adott szervezetben, a technoldgia keze-
lésének szintjét, a belsé kommunikacié min&ségét és a biztonsagtudatossag szintjét.

A Munkatarsak alrendszer teljes mértékben az emberi tényezdére koncentral,
az altalanos hozzaallast és tudatossagot veszi figyelembe az 6sszes dolgozé atlagaban,
nem személyenkénti leosztasban.

A Munkatarsak kimenete a végsd kockazatértékeldbe fog befutni a Simulinknek
kdszonhet&en.

2.4. Bemenetek

Az atlagosan ott téltétt idé bemenet a munkatarsak atlagolt cserél6dését veszi figyelembe
éves szinten. Ha a fluktuacié nagy, az a cég szempontjabol nem szerencsés. Ennek oka,
hogy kisebb valoszinliséggel alakul ki lojalitas a munkavallalékban, igy nagyobb a szer-
vezeten beliilrél érkez6 tamadasok elkdvetésének potencialja. Minél nagyobb az atlagos
munkaviszony hossza, annal kisebb az esélye az ilyen esetek bekdvetkezésének.

Az alkalmazott tagsagi fliggvények a 12. dbran lathatok, a rovid maximuma 0O és
0,8 év kozott, a k6zepes maximuma 2 és 4 év kdzott, a hosszu pedig 6 és 10 kdzdtt
abrazolddik. A tiz folotti érték nem adhatd meg, de természetesen minden magasabb
érték a hosszu halmazhoz tartozna, 1 tagsagi értékkel.

T
hosszu

0.8 - / \ -

T T
rovid kozepes

,/

Tagsagi érték

02 /

o
IS
T
~_
—
1 1

Allag otl LBIBLL idS

12. 4bra: Atlagosan ott t6ltétt id6 bemeneti tagséagi fiiggvényei
Forras: a szerzék szerkesztése

Atechnoldgiakezelés bemenet a pandémia idején kifejezetten fontos, ugyanis egy techno-
logiailag kevésbé potens munkatars nagyobb veszélyforras lehet. Igaz eza munkahely altal
biztositott informatikai infrastruktira ismeretének hianyara, de potencialis veszélyforras
lehet a maganéletben hasznalt eszkdzok dvatlan kezelése is, ha hatassal lehet a szervezetre.
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A bemenet [0,1] intervallumban adhaté meg, a hozzarendelt haromszog alaku
tagsagi fliggvények az alacsony, a felhasznaldi és a magas szint.

T T T T N T N
alacsony felhasznaldi magasszint

0.8 -

Tagsagi érték
o
o
T

=
IS
T

I 1 I I I I I I I
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Technoldgiakezelés

13. dbra: Technoldgiakezelés bemenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése

A k6zérzet bemenet a munkatarsak céghez és a munkdjukhoz valé viszonyulasat
vizsgalja. Minél jobban érzi magat egy dolgoz6 a munkahelyén, annal inkabb érdeke,
hogy megprobalja védeni azt, akar direkt, akar indirekt modon.

A kozérzet tagsagi fliggvényei az eddig hasznalt harmas osztast kovetik, rossz,
kdzepes, csaladias kategoriakkal.

T T T N
rossz kozepes csaladias

0.8 -

Tagsagi érték
o
o

tnd
IS

0.2

Kozgrzel

14. dbra: Kézérzet bemenet tagsdgi fliggvényei
Forras: a szerzGk szerkesztése

A belsé kommunikacid min6sége egy cégben azt veszi figyelembe, hogy mennyire j6
a munkatarsak kozott és a cég felé irdnyuld kommunikacié. A nem megfeleld, utolsé
pillanatra hagyott valtoztatasok stresszt okozhatnak és ronthatjak a munkamoralt.
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A bemenet a nem megfelel6, az atlagos, a nyitott tagsagi figgvényeken vehet fel
értéket. Ezek a 15. abran lathatok.

T T T
nem megfeleld atlagos nyitott

=
o
T

Tagsagi érték
o

S
T

0.2~

! | I ! ! |
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Belsé kormnmunikacia mindsége

15. dbra: Bels6 kommunikacié mindsége bemenet tagsagi fliggvényei
Forras: a szerzék szerkesztése

Abiztonsagtudatossdg szintje és fejlesztése a Szabalyozottsagban felvett biztonsagi érettségi
szint parjanak is nevezhet®. Itt azonban a cég altal megtett biztonsagi 6vintézkedések szintje
helyett a munkatarsak hozzaallasat vizsgaljuk meg. Ez a bemenet az egyénnel szemben
tdmasztott biztonsagi elvarasok és a ra vonatkozd szabalyozasok betartasat jellemzi.
Fontos megvizsgalni, hiszen hidba vannak meg a szabalyok, ha senki sem tartja be azokat.®

Itt az dltaldnos harmas felosztasu tagsagi figgvények helyett négyes felosztast
alkalmaztunk: alacsony, kézepes, magas, kiemelked®.

T T
alacsony kozepes magas kiemelkedd
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16. abra: Biztonsagtudatossag szintje és fejlesztése
Forras: a szerzék szerkesztése

9

Jakus Attila - Tick Andrea: IT biztonsagi kockazatok és kockazatkezelés. Hadmérndk, 12. (2017), 1. 182-202.
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A Munkatadrsak kimenetén egy atlagos értéket kapunk, ahol az 6sszes munkatarsat
figyelembe véve hatarozzuk meg a szintet, nem pedig egy-egy személy értékét becsiljik
meg. Szlikség esetén az alrendszer ilyen médon tovabb fejleszthetd.

2.5. Kimenet és szabalyok

A kimeneten az egyszer(, a kézepes és a nehéz tagsagi fuggvényre futhat ki végil
a kimenet, ami a végs6 kockazatértékelSbe tovabbitja majd az értékét.

T T T T T
egyszerl kozepes nehéz
1 pa—
08 -
Tos .
K
k=)
G
b
S04 8
02 |
0
| 1 | ! 1 | | | |
0 0.1 0.2 0.3 0.4 0.5 06 0.7 0.8 09 1

Munkatarsak

17. dbra: Munkatarsak kimeneti tagsagi fliiggvényei
Forras: a szerzék szerkesztése

A szabalyrendszer 102 bemenetparonkénti szabalyra épul, hasonléan sulyozva, mint
az el6z6 alrendszerek. A 18. abran lathato6 a szabalyrendszer grafikus vaza, a sorok
és oszlopok talalkozasaban talalhaté szin jelzi a két tagsagi fliggvény ES kapcsolatara
valaszként kapott kimeneti tagsagi fliggvényt. A zold szin a nehéz, a sarga a kézepes,
a piros az eqyszerti tagsagi fliggvényt hivatott reprezentalni.
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Technolégiai kezelés Kozérzet

Belsé kommunikacio Biztonsagtudatossag szintje
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Kozérzet
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rossz
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minésége
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nem | .
megfelels

18. dbra: Munkatarsak szabalyrendszer
Forrds: a szerz6k szerkesztése

3. Kockazatbesorolé alrendszer

A Kockazatbesorolé alrendszer valéjaban a f6 fuzzy rendszer, amely a cég kiberbiz-
tonsagi kockazatat mutatja, alapvetéen a human tényez6s tdmadasok esetén. Két Uj
bemenetet vesz figyelembe a mar hasznalt cégnagysag mellett: a nyiltan elérhetd
informaciokat és a varhaté haszon nagysagat. Ezek mellé futnak be a Biztonsdgi kontroll
és a Munkatarsak alrendszerek kimenetei, itt mar bemenetként.

3.1. Bemenetek

A Cégnagysag mar a Szabalyozottsagbdl ismert bemenet tagsagi fliggvényeit a 2. dbra
szemlélteti.

A masodik bemenet, a Nyiltan elérhetd informacidk, a cég ismertségét és a réla
nyilvanosan elérhet6 informaciok mennyiségét veszi figyelembe. Minél ismertebb
egy cég, annal jobb lehet az elérése, cserébe biztonsagi szempontbol kockazatosabb
is. Az adott cégrél kint lévé informacidk mennyisége is kulcsfontossagu. Minél tobb
az elérési lehet8ség és egyszerlibb az informacidszerzés a cégrél, annal sebezhet6bb
lesz az egyes tamadasokkal szemben.
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A tobbi eddig hasznalt bemenetekkel ellentétben, ez esetben a kisebb érték a jobb
biztonsagi szempontbol.
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19. abra: Nyiltan elérhetd informacidk bemenet tagsagi fliggvényei
Forras: a szerz6k szerkesztése

A Varhato haszon nagysaga a cég altal birtokolt és eltulajdonithatd informacios, pénziigyi
hasznot veszi figyelembe. Minél nagyobb a haszon, annal jobban megéri a tamadok-
nak foglalkoznia vele. Emellett fontos tényez6 az is, hogy mennyire nehezen érheté el
akivant informécid. Ennek meghatarozasara altalanosan az alabbi képlet hasznalatos:™

Kockazat = Fenyegetettség x Sebezhetdség x Nyereség 3)
A bemenet értékelése az el6z6h6z hasonloan alakul, azaz a kisebb a cég szempont;ja-

bol kedvez6bb érték. Az alacsony, k6zepes és a magas tagsagi fliggvényeket rendeljiik
hozza a [0,1] intervallumbeli értékhez.
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20. abra: Varhato haszon nagysaga bemenet tagsagi fiiggvényei
Forras: a szerz6k szerkesztése

1 John R. Vacca (szerk.): Computer and Information Security Handbook. Burlington, Morgan Kaufmann, 2009. 225-231.
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Bemenetként fut be a Biztonsdgi kontroll kimenete is a 10. dbran illusztralt tagsagi
fliggvényekkel, valamint a Munkatdrsak kimenete a 17. dbran szemléltetett modon.

3.2. Kimenet és szabalyok

A kockazati besorolé kimenetén kapjuk meg a modell utolsé és egyben legfonto-
sabb eredményét, a cég dsszesitett kiberbiztonsagi kockazatat. A Vdrhatd haszon
és a Nyilvanosan elérhet6 informacick elnevezésii bemenetek viszik bele a rendszerbe
azokat a tényezdket, amelyek megmutatjak, hogy mennyire kénnyen elérheték
az informaciok a tamadok szamara és mennyire tlinik kifizetédének szamukra.

A kimenet trapéz alaku tagsagi fliggvényei a Varhatd haszon nagysagahoz hason-
l6an a magasabb értékhez tarsitanak rosszabb kimenetet. A fliggvényekhez rendelt
nyelvi valtozok: alacsony, kbzepes és magas.
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21. dbra: Kockazatbesorold kimenet tagsagi fiiggvényei
Forras: a szerzék szerkesztése

A kockazati besorolé alrendszer kimenetét meghatdrozo 122 szabalyt az eddigiekben
ismertetett mddszerrel sulyoztuk. Erésit6 szabalyok a Biztonsagi kontrollhoz hasonldan
itt is jelen vannak, mind a Munkatdrsak mind a Biztonsagi kontroll bemenetén kapott
értékeket azonnali kimenetre kapcsoljak, ezaltal er6sebb a hatasuk. A szabalyokat
az er6sitékon kiviil a 22. dbran lathatjuk, a zold szin a kimeneten az alacsony tagsagi

figgvényt jelenti, a sarga a kdzepeset és a piros a magasat. Ez a rendszer szolgaltatja
a teljes rendszerkimenetet.
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Nyiltan elérheté Vérhat6 haszon
informaciok nagysaga

| Biztonsagi kontroll ‘ Munkatarsak |

Cégnagysag

Nyiltan elérhet6
informacick

Vérhato haszon
nagysaga

Biztonsagi kontroll

22. dbra: Kockazati besorold szabalyai
Forras: a szerz6k szerkesztése

4. Esettanulmany

A modell m(ikodésének szemléltetése érdekében egy fiktiv cég elemzését mutatjuk be.

Egy fiktiv nagyobb céget vizsgaltunk, egészen jé atlathatdsaggal és biztonsagi
érettségiszinttel. A foglalkoztatott munkatarsainak szamat 1110-re vettiik fel. Az atlat-
hatdsagat nem a remek értékre, de nem is csak elfogadhatéra értékeltik, a biztonsagi
érettségi szintnek hasonlé értéket adtunk meg.

Adatok:

cégnagysag (f6, [0,1500]): 1770

atlathatoséag [0,1]: 0,7

biztonsagi érettségi szint [0,1]: 0,7

A kiértékelés utan a Szabalyozottsag kimenete ebben az esetben 0,64 lett, ami
a tagsagi fliggvényeken az atlagos és a magas kozé esik, inkabb az atlagos iranyaba.
A cég nagysaga bemenet a kimeneten lefelé hizta a szabalyozottsagot.

A masodik alrendszer bemeneteihez szinte maximumértékeket adtunk meg,
a kitalalt cég ugyanis jol kezeli és frissen tartja a jogosultsagokat, a fizikai biztonsag
is jobb az atlagosnal. A fenti bemenetek és a magasnak besorolt adatkezelési szint
mellé még befut az el6z8kben megkapott szabalyozottsag kimenete.

Adatok:

jogosultsagkezelés [0,1]: 0,9

fizikai biztonsag szintje [0,1]: 0,8
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adatkezelés szintje [0,1]: 0,9

szabalyozottsag [0,1]: 0,64

A biztonsagi kontroll eredménye igy 0,76 lett, ami annyit tesz, hogy barmennyire
is magasnak adtuk meg az 6nallé bemenetet, mivel a szabalyozottsag értéke alacso-
nyabb, mint a tobbi bemenet, az lenyomta a biztonsagi kontroll értékét.

A munkatérsak bemeneteihez a projektenként valtozé cégfelépités miatt az atlag
ott toltott id6t 3 évre hataroztuk meg. A technoldgiakezelést kifejezetten magasra
értékeltik, mig a kdzérzet szintje kdzepesnek mondhatd, az utolso pillanatos val-
toztatasok és értesitések miatt. A belsé kommunikacié minéségének értéke kicsit
magasabb a kdzérzeténél.

Adatok:

atlag ott toltott idd (év, [0,10]): 3

technoldgia kezelés [0,1]: 0,9

kozérzet [0,1]: 0,5

belsé kommunikacié minésége [0,1]: 0,6

biztonsagtudatossag szintje és fejlesztése [0,1]: 0,8

A munkatarsak kimenete a megadott bemenetek alapjan 0,71 lett, ami a vannak
tagsagi fuggvényre ad nullatol kilonbozd értéket. A kozepes bemenetek mellett a tech-
noldgiakezelés és a biztonsagtudatossag szintje és fejlesztése huzta fel az eredményt.

A kockazati besorolé megkapja a Munkatarsak és a Biztonsdgi kontroll kimenetét,
valamint a Szabalyozottsagban mar hasznalt Cégnagysag bemenet is. A két Uj informa-
ciot, amelyet a rendszerbe be tudunk vinni, viszonylag magas értékekkel adtuk meg,
ugyanis a cég ismert és viszonylag sok réla az informacio, ezért a varhato haszon is
magas a céges titkok és kapcsolatok, valamint a pénz mozgasa miatt.

Adatok:

cégnagysag (f6, [0,1500]): 1770

nyiltan elérhetd informaciok [0,1]: 0,8

vérhatd haszon nagysaga [0,1]: 0,9

Cégnagysag Minél nagyobb az érték, Minél nagyobb szam,
anndl jobb a szabalyozottsag annal jobb a biztonségi kontroll
[:. . N in Mu( Jogosultsagkezelés

2 Fizikai biztonsag szumjel—»

Biztonsagi —>n mu‘ B
érettségi szint ‘ Adatkezelés szintje |—>

agi kontroll

‘ Nyiltan elérhets informaciok | —1

Varhaté haszon nagysiga in Mu!
Atlag ott toltott id6 w— Minél aszam,
Kockézati annal magasabb

besorolas a kockazati besorolasa

Technolégiai kezelés |—> ——————— a cégnek az emberi tényez6t
kihasznalo tamadasoknal
Kozérzet in mut s
Belsé kommunikacio minésége }—» Munkatarsak
Biztonsagtudatossag szintje és fejlesztése »
Minél magasabb az értéke,

annal nehezebb atverni a munkatarsakat

23. dbra: Simulinkben az esettanulmany eredménye és részeredményei
Forras: a szerzGk szerkesztése
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A végs6 kockazati szint 0,54 lett, amely egy kdzepes kockazatot jelent. A Munkatarsak
és a Biztonsdgi kontroll alrendszerek viszonylag j6 eredménye mellett a magas haszon-
szerzési lehet8ség és a sok nyilt informacid miatt a cég kockéazata kdzepesre nétt egy
human alapu tamadas esetén.

5. Osszegzés

Manapsag az informatikai rendszerek hasznalata atszovi életiinket. Szamos elénye
mellett azonban ez fokozott kockazatot is hordoz magaban, kiilénésen a vallalatok
és allami szereplSk szamara. Ennek eredményeként a kiberbiztonsagi kérdések egyre
fontosabb kutatasi teriiletet képeznek. A szamos figyelembe veendé tényez6 kozil
altaldban az ember bizonyul a leggyengébb lancszemnek. A probléma kezelésére egy
hierarchikus, emberitényez6-kdzpontu kiberbiztonsagi modellt dolgoztunk ki, amely-
ben a kiértékelést fuzzy kdvetkeztetési rendszerrel végeztiik. A befolyasolé tényezék
jellemzéi és a kozottiik fennalld kapcsolat indokolja a fuzzy megkozelités alkalmazasat.
Ennek oka, hogy a kiberbiztonsagi rendszerek tele vannak bizonytalansagokkal, szub-
jektivitassal, amiilyen médon jol kezelhetd. A javasolt modell négy alrendszerbdl all:
1. Szabalyozottsag, 2. Biztonsagi kontroll, 3. Munkatarsak, 4. Kockazati besorold. Ezek
mindegyike kiilon fuzzy rendszernek tekinthet6. Segitségiikkel a befolyasold tényezék
egyes logikai csoportjainak kockazatat kiilon értékelhetjik ki. Ennek a szerkezetnek nagy
elénye az is, hogy biztositja az atlathatdsagot és a bévithetéséget, ami megkdnnyiti
akar uj tényez6k beépitését is. A fuzzy modell megbizhatdsaganak bizonyitasahoz
tovabbi interjuk és esettanulmanyok készitése sziikséges. A szerz6k tovabbi tervei
kozott szerepel az emberi tényez6 pszicholdgiai vonatkozasainak mélyebb tanulma-
nyozasa a késébbi kutatasok soran.
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