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Az okoseszkozok applikacidéi altal
gyljtott metaadatokkal valo
visszaélések kockazati szemléletmadd
altali, felhasznaldi szintli lehetséges
visszaszoritasa®

Possible User-level Reduction of Misuse of Metadata
Collected by Smart Device Applications at Risk Level

Az okoseszk6zok hétkoznapiva valasaval és a kiilonb6z6 funkcidkat bet6lts alkalma-
zasok elterjedésével olyan informaciobiztonsagi kockazatokkal néz szembe az atlagos
felhasznalo, amelynek talan nincs is tudataban. A kiilonb6z6 személyek és csoportok
altal fejlesztett applikaciok, olyan (meta)adatokat is gydjthetnek, amelyekkel adott
felhasznalo szokasai és kapcsolati halézata konnyen beazonosithatéva, illetéleg
felhasznalhatéva valhat az alkalmazas mogott rejlé személyek, csoportok szamara.
A nem kivant adatgydijtés elkeriilése érdekében sokat segithet a tudatos felhasz-
naléi magatartas. Ezen magatartas kialakitdsahoz hozzjarulhat, ha az applikaciok
alkalmazasa el6tt a vallalatok altal is hasznalt kockazatmenedzsment szemléletén
keresztiil kozelitjiik meg a kiilonb6z6 szoftvereket. Jelen kutatas célja a fentiek soran
kifejtett szemléletmod altali kockazatcsokkentés.

Kulcsszavak: informacidbiztonsag, kockazatmenedzsment, okoseszkdzok, metaadat,
biztonsagtudatossag

As smart devices and applications with different functions become ubiquitous,
the average user faces information security risks that he or she may not be aware
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of. Applications developed by different people and groups can also collect (meta)
data with which a person’s habits and network of contacts can be easily identified
or used by the people and groups behind the application. Conscious user retention
can help a lot to avoid unwanted data collection. Contributing to the development
of this attitude can be achieved by approaching different software through the risk
management approach used by companies before applying applications. The aim of
the present research is to reduce the risk by the approach outlined above.

Keywords: information security, risk management, smart devices, metadata, awareness

1. Bevezetés

Azinformacios tarsadalom egyik ismérve a keletkezett adatok, informaciék mennyisé-
gének és aramlasanak nagymértékii novekedése. Ezen tarsadalom alkotorészévé valt
a technoldgia, illetve a technoldgiai fejl6dés, amely szamos lehet&séget és kihivast
rejt magaban. Az ember és a gép kapcsolatat megvalosito eszkozok a felhasznalod
és a berendezés kommunikacidjat teszik lehetdvé, ez az ember-gép interfész techno-
l6gia. E technoldgia legjellemz&bb példai a kiilonboz6 okoseszkdzok.

Az okoseszkozok térnyerésével, azok mindennapjaink szerves részévé valasaval
a kilonbdz6 allami és nem allami szereplék olyan értékes informaciokhoz juthatnak
az emberek mindennapi szokasairol, amelyekkel kovetkeztetni lehet adott személy
kapcsolati halézatara, barati korére, tartédzkodasi helyeire, fogyasztasi szokasaira,
vagy akar karos szenvedélyeire is.* Kiemelt figyelmet érdemelnek az okoseszkdzok
altal betoltott kilonbdzé funkcidk, azok evolucidja, mint példaul az okostelefonokon
m(ikddé mobil banking applikaciék, amelyekkel mindennapi banki ligyeinket mar
telefonon keresztil is végre tudjuk hajtani.® A fentiek alapjan kijelenthetd, hogy
az okoseszkdzok és a hozzajuk kdthetd applikaciok kockazatot hordoznak magukban.

1.1. A kutatas célja

A publikacio célja kockazati szemléletmod-alapu, a kockazatmenedzsment folyamatan
keresztul tudomanyos igényességgel bemutatott, tudatos felhasznaléi magatartas
megfogalmazasa, amely alkalmas arra, hogy a felhasznalé visszaszoritsa a nemkiva-
natos, személyével kapcsolatos (meta)adatgytijtést. Ezzel jarulva hozza a személyes
és tarsadalmi informaciébiztonsaghoz egy human aspektusu megkozelitésen keresztiil.
Azért tartom fontosnak a human aspektusu megkozelitést, mert bar mar kdzhelyes,
azonban igaz, barmilyen erds fizikai és/vagy logikai védelemmel van ellatva adott
technologia, maga a felhasznald (human tényez6) gyenge pont lehet, amelyen keresztiil
informaciét, adatot lehet kinyerni.®

4 Kiss Attila - Krasznay Csaba: A felhasznaloi viselkedéselemzés kiberbiztonsagi el6nyei és adatvédelmi kihivasai.

Informacios Tarsadalom, 17. (2017), 1. 55-71.
°  Vizi Pal: Okostelefonok biztonsagi kihivasai. Hadmérmék, 6. (2011), 3. 131-141.
¢ Banyasz Péter: Social Engineering and social media. Nemzetbiztonsagi Szemle, 6. (2018b), 1. 4.

Hadmérndk « 16. évfolyam (2021) 4. szam


https://inftars.infonia.hu/pub/inftars.XVII.2017.1.4.pdf

Kerti Andras, Koller Marco: Az okoseszk6zok applikacioi altal gytijtott metaadatokkal valo... -

1.2. Kutatasi modszertan

Jelen tanulmany elkészitése soran a hazai és a nemzetkozi szakirodalmat, illetve
szabalyozdkat tekintettik at, illetve elemeztiik a kockazatmenedzsment, a bizton-
sagtudatossag, a metaadat, illetve az okoseszkdzok tertiletén.

2. Alapfogalmak definialasa

A mobil applikaciok altal gytijtott metadatokkal valé visszaélések és abban rejlé
kockazatok megértéséhez sziikséges megteremteni az értelmezési keretet és a kell§
kontextust, igy fontos bemutatni a téma alapfogalmait. Az alabbiakban a kockazat
és a metaadat fogalmi kereteit tisztazzuk.

2.1. A kockazat fogalmanak bemutatasa

A kockazat fogalmanak tobb megkdzelitése is van. Resperger szerint a kockazat
fogalma ,az altalanosan értelmezett biztonsag egyes dsszetevéire hatd olyan hely-
zetek és allapotok 6sszessége a lehetséges veszélyek olyan megnyilvanulasi szintjén,
amikor a nemzeti érdekek sériilhetnek, ezaltal veszteségek keletkezhetnek”.” A fenti
besorolas a kockazatot mint biztonsagpolitikai, hadtudomanyi, illetve nemzetbiztonsagi
fogalmat kozeliti meg egy harmas rendszerezésben, ahol a kockazat k6zépen, a kihi-
vas legalul helyezkedik el, és a legnagyobb veszéllyel, tgymond hatassal rendelkezé
lehetséges eseménynek a fenyegetést nevezi meg és helyezi legfoliilre. Megallapithato,
hogy ez a fogalmi keret hatdsalapi megkozelitést mutat be, azonban allaspontom
szerint a hatas nagysaga mellett a bekdvetkezési valdszinliség és a kett6 elharitasanak
nehézsége is a fogalom részét kell képezze. , A kockazattal kapcsolatos fogalmakat
a szakirodalom a szoban forgé tudomanyteriilettdl, a vizsgalati céloktol™ fliiggben
tobbféle szempont szerint targyalja.

Egy masik megkdzelités szerint a kockazat: , A kockazati esemény esetleges
bekdvetkezésekor annak a szervezetre gyakorolt jelentésége, fontossaga.”® A koc-
kazati esemény pedig: , A szervezetre (a vezetSk altal meghatarozott célok elérésre
vagy a kovetelmények teljesitésére) varhatoan jelent8s hatast gyakorlo, de még be
nem kovetkezett esemény. Egy eseményre vonatkozdan bejelentett gyanut nem lehet
kockazati eseményként kezelni, mert ez utébbi esetben egy, a feltételezés szerint
mar bekdvetkezett eseménnyel kapcsolatban vagyunk bizonytalanok.”™ A kockaza-
tot —az ISO 31000 szabvany alapjan — mint a bizonytalansag szervezeti célokra valé
hatasat értelmezziik. A fentiek alapjan megallapithatd, hogy a kockazat valamilyen

7 Resperger Istvan: Biztonsagi kihivasok, kockazatok és fenyegetések 2030-ig. In Kobolka Istvan (szerk.):
Nemzetbiztonsdgi alapismeretek. Budapest, Nemzeti K6zszolgalati és Tankonyvkiado, 2013. 31-33.

8 Székely Csaba: Stratégiai kockazatmenedzsment. Taylor, 7. (2015), 1-2. 105.

® Horvath Péter — Németh Edit: Integralt kockazatkezelési rendszer alapjai. Budapest, Dialég Campus, 2018. 9.

1 Horvath-Németh (2018):i. m. 9.
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bizonytalansagi faktort jelol, amelynek bekovetkezése esetén negativ hatasa van
valamilyen védend®6 értékre.

A kockazat fogalmabdl, amelyet a fentiek alapjan értelmeziink, kdvetkezik, hogy
mi az a bizonytalansag, amely hatassal lehet az adott célokra, a biztonsag dsszetevéire.
Informacidbiztonsagi szempontbol bizonytalansag annak a hidnya, hogy képesek
vagyunk eldre jelezni az aktualisan végbe mend cselekmények jovére torténd hatasat.
,Kockdzat esetén nem lehet pontosan el6re jelezni az egyes kimenetelek bekdvetke-
zését, illet6leg annak valdszintiségeit.”"

Amennyiben a bizonytalansag és a kockazat fenti definici6ibol indulunk ki, arra
a kovetkeztetésre juthatunk, hogy a kockazat negativ hatasa bekdvetkezésének meg-
el6zése érdekében (proaktiv gondolkodast elésegitve a reaktiv ellenében) a bizonyta-
lansagot kell csdkkenteni, ugy, hogy a lehetséges hatas felmérése érdekében noveljiik
az informaltsagunkat.™

A kockazat fogalma soran felmertilt 6sszetev6k koziil a bizonytalansag tényez6-
jét tisztaztuk, az alabbiakban a hatas fogalmi kereteit kivanom kérdilirni. Tekintettel
arra, hogy a kockdzat minden egyes szervezet vagy személy szamdra mast-mast
jelenthet, a kiilonbdz8 hatasokbol is tobbféle létezik. Elmondhaté tovabba, hogy
a hatasok heterogenitasan tul annak nagysaga alapjan is érdemes differencialni,
ahogy ezt a kiilonboz¢é biztositasi tarsasagok teszik. Az atlag okostelefont hasznald
személy esetében alldspontom szerint az is elérelépés, ha tisztaban van, hogy egy
applikacio telepitése, hasznalata elétt sziikséges felmérnie, hogy azzal kapcsolatban
milyen mennyiségl és min&ségl informaciokkal rendelkezik, igy nehezebben érheti
kellemetlen meglepetés.”

2.2. A metaadat fogalmanak meghatarozasa

Minden informatikai eszkdz vagy program hasznalata soran —igy a kiilonb6z8 mobil-
applikaciok esetében is — keletkeznek metaadatok, mivel fontos szerepiik van az auto-
matizalt adatfeldolgozas hatterének biztositasaban, az adattarolasi rendszerekben.™

A metaadat legegyszer(ibb megfogalmazasa allaspontom szerint: adat az adat-
rol. Valdjaban a dokumentumok azonositasara szolgal, azaltal, hogy a leird adatok
strukturdja egységes szerkezetnek megfeleld strukturaban késziil.” Azaz valamilyen
adatrol, informaciorol nem tartalmi adat, hanem azzal kapcsolatos, kvazi kiilséle-
ges adat. Példaul egy levélnek a tartalma a fé informacio, azonban az, hogy milyen
szolgaltaton keresztiil, kit6l érkezett a levél és kinek, illetve mikor, az a levélrél sz6lé
adat, azaz a metaadat. Azilyen jellegli informaciok birtokaban az allami és nem allami
szerepl6Sk kiilonbozd személyek szokasait, illetve kapcsolati halojat képesek felderiteni.

" Székely (2015): i. m. 105.

2 Székely (2015): i. m. 113-118.

5 Székely (2015): i. m. 113118,

" Kovécs Laszlo — Bednarik Laszlé: Digitalis dokumentumok formatumai és az XSLT-FO. In Berke Jozsef (szerk.):
Multimédia az oktatasban konferencia. Nyiregyhaza, MTESZ Neumann Janos Szamitégép-tudomanyi Tarsasag,
CD kiadvany, 2010.

' Lasd: https://openscience.hu/metaadat/
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A metaadat fogalmat behelyezhetjiik a személyes adatok halmazaba, tekintettel
arra, hogy a GDPR'® szerint személyes adatnak min&sil minden olyan adat, amely
a természetes személy azonositasara akar részben is alkalmas. Ilyen lehet példaul
a helymeghatarozo adat, vagy az online azonosito. A fentiek alapjan, amikor egy
mobilapplikacio a kiilonbozd online azonositonkat vagy a GPS-koordinatankat kéri el,
akkor a személyes adatainkat kezeli, igy az alkalmazasért felelés cég adatkezel6ként
van jelen. A GDPR egyik nagy el6nye, hogy tiltja azt a kordbban bevett gyakorlatot,
amely lehet&vé tette a hallgatolagos beleegyezéssel torténd adatgydjtést, tovabba
szankciokat is kilatasba helyez, amennyiben egy adatkezel6 nem felel meg az elé-
irtaknak.” A személyes adattal valé visszaélés nem csupan a GDPR-ban megjelend
fogalom, a magyar biintet6jog is biinteti.”

A metaadatok, mint ahogy a fentiekben kifejtettem, adatok az adatrél, altalaban
egy dokumentum valamilyen strukturalis, hasznalati, formai, esetleg tartalmi kapcso-
lataira vonatkozd adat. Csoportositasa tobbféleképpen torténhet, jelen tanulmanyban
két csoportra bontom a fogalmat, egyrészrél leiré, masrészrél forgalmi metaadatra.

+ ,Aleiré metaadat a dokumentumok formai, tartalmi és strukturalis jellemz6it
biztosito, tipizalt, masodrendl informacid.

A forgalmi metaadat a dokumentumok és a felhasznalok kozti hasznalati,
forgalmi kapcsolatokat (megtekintést, letoltést, meghallgatast, lajkolast,
megvasarlast, kommentelést stb.) mint eseményeket leird, masodrend(i
informacio.""

A forgalmi metaadatok gytijtése és elemzése altal lehet felhasznaléi ,profilokat”,
mintazatokat késziteni, amelyekkel vasarlasi szokasokra, kiilonbozé kapcsolati haldkra
lehet kdvetkeztetni.

3. A kockazatmenedzsment folyamata

A kockazatmenedzsmentnek szamos definicioja létezik, alldspontom alapjan az alabbi
azegyik legegyszer(ibb és legérthetdbb. A kockazatmenedzsment ,egy olyan vallalat-
vezetési alrendszer, ami a dontés szempontjabdl relevans kockazatokat rogziti, méri
és iranyitja, valamint a vallalat 0sszes kockazatat feltigyeli és elemzi a kapcsolddo
potencidlis veszteségeket” 2% A kockazatmenedzsment mint folyamat magaban foglalja
a kockazatelemzést, kockazatkiértékelést, tovabba a kockazatszabalyozassal kapcsolatos
irdnyitasi elveket és gyakorlatokat. A folyamatos kockdzatmenedzsment olyan széles

® Az Eur6pai Parlament és a Tanécs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarél, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésérol.

7 Erd6s Gabriella: Néhany gondolat az adatbiztonségrol és az adatkezelésrdl az okos alkalmazasok teriiletén. Buda-
pest, Corvinus Egyetem, 2020.

8 2012. évi C. torvény a Biintet6torvénykonyvrél (Btk). 219. § — Személyes adattal visszaélés.

9 Metainformacid, metaadat: www.fogalomtar.hte.hu/wiki/-/wiki/HTE+Infokommunikacios+Fogalomtar/Metain-
form%C3%A1ci%C3%B3+-+metaadat

2 Halczmann Attila: Kockazatmenedzsment kovetelménye iranyitasi rendszerekben. International Journal of
Engineering and Management Sciences, 3. (2018), 3. 315.
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korben hasznalt médszer, amely alkalmas a kiilonbdzé kockazati elemeket is maga-
ban foglalé munka menedzsmentjére.?’, A kockdzatmenedzsment iterativ és adaptiv
folyamat, mely minden tevékenysége az el6z6re épiil, felhasznalva a korabbi lépések
soran feltart informaciokat, folyamatosan csokkentve a kockazatot.”#? A fogalmi
meghatdrozasbdl jol latszik, hogy nem egyszeri cselekmény, hanem folyamat, amely
tobb alkotéelembdl all, fontos az allandé visszacsatolas.

A kockazatmenedzsment folyamata alkotoelemeire bontva az alabbiak szerint
néz ki:

1. kérnyezetkialakitas;

2. kockazatfelmérés (kockazatazonositas, kockazatelemzés, kockazatértékelés);

3. kockazatkezelés;

4. kockazatelfogadas;

5. kockazatok kommunikacidja, konzultacioja;

6. kockazat figyelemmel kisérése és atvizsgalasa.?®

Az elemekre bontott folyamat alapjan kittinik, hogy bizonyos kockazatokat el kell
fogadni, azaz vannak olyan bizonytalansagi tényezék, amelyek nem iktathatok ki
teljesen, ezeket a minimumra kell redukalni. A késébbiekben jol lathatjuk, hogy egy
adott személyre lebontva a folyamatot, mint szemléletmdd is szamolni kell marad-
vanykockazatokkal, azonban a tudatos felhasznaléi viselkedés, akar a kockazatme-
nedzsment a vallalatoknal, a fennallé bizonytalansagot és annak hatasat probalja
a minimalisra csokkenteni.

4. Mobilapplikaciok altal gytijtott adatok és kockazatok

Banyasz Péter az okosmobileszkzdk biztonsagaval kapcsolatban készitett elemzé-
sében is megallapitotta, hogy a legnagyobb szamban el6forduld fenyegetést ezek
az alkalmazésok, azaz az applikacidk jelentik. Tekintettel arra, hogy az eszkdzeinkre
telepitett alkalmazasok sokfélék, szamos kockazatot rejtenek magukban. Banyasz Péter
is arra a kovetkeztetésre jutott, hogy a biztonsagtudatos alkalmazas vagy hasznalat
csokkenti a nemkivanatos adatgytijtés kockazatat, de az sem nyujt természetesen
100%-o0s védelmet, azaz mindig szamolni kell maradvanykockazattal. A kiilonbdz6
applikaciokban rejlé kockazatokat tobbféle modon lehet kategorizalni. Megitélésem
szerint két f6 kategoridra oszthato: egyrészrél a kockazat fellépésnek id6pontja, mas-
részrél a felhasznald szamara jelentkezd negativ hatas alapjan. A fellépés id6pontja
alapjan jelentkezhet a kockazat az adott applikacio letoltése, telepitése vagy konkrétan
annak futtatésa soran. Allaspontom szerint az elsé két fazisban lehet tudatossag altal
csokkenteni az esetlegesen fellépd negativ kovetkezményeket, illetve elharitani azokat.
A felmerild negativ kdvetkezmény alapjan a nem kivant adatgydjtés eredményének
felhasznalora valo hatasa alapjan lehet kategorizalni, példaul telefon bothalozat

21 Hanane Bahtit — Boubker Regragui: Risk Management for ISO 27005 Decision support. International journal of
Innovative Research in Science, Engineering and Technology, 2. (2013), 3. 530-538.

22 Abonyi Janos — Flilep Timea: Biztonsagkritikus rendszerek. Pannon Egyetem, 2014.

22 Szekely (2015): i. m. 113-118.
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tagjava tétel, banki adatok ellopasa, identitas ellopasa, vagy egyszerlien nem kivant
marketingcélu felhasznalas.*

Véleményem szerint a legnagyobb kockazatot magukban hordozé applikaciétipusok
kozé tartoznak a banki alkalmazasok, amelyek egyre elterjedtebbek hazankban is,
tekintettel arra, hogy kényelmi funkciojuk megkérdéjelezhetetlen. Egy ilyen applikacio
azonban olyan adatok birtokaban van, amelyeket az atlagember a legjobban félt, azaz
a pénziigyével, szamlajaval kapcsolatos informaciok, az azon talalhato dsszeg feletti
rendelkezés lehet&sége. Az ImmuniWeb1 2019 kdzepén sajat fejlesztésli mestersé-
gesintelligencia-alapu platformja altal tesztelte a viladg 100 legnagyobb bankjanak
alkalmazasait adatbiztonsagi kritériumok alapjan. Arra a megdébbentd megallapitasra
jutottak, hogy csak harom bank volt rendben adatbiztonsagi szempontbél. A kutatas
a megvizsgalt dsszes applikacidban legaldbb alacsony kockazatu sebezhet8ségeket
talalt, tovabba megallapitotta, hogy minden 6tddik banki alkalmazas sulyos hibakkal
muikaodik. A kutatds alapjan az alkalmazasok 55%-a fér hozza kilondsen érzékeny
adatokhoz.>

A kiilonbozé mobilalkalmazasokban rejlé kockazatot legjobban szemlélteti
a kalféldon elterjedt Uber applikaciéval kapcsolatban megjelent 2017-es hir. Az Apple
operacios rendszerét (iOS) hasznalo telefonoknal detektaltak, hogy az Uber appli-
kacid képes volt arra, hogy megfigyelje a készilék kijelz&jén torténteket, mindezt
a felhasznalo el6tt rejtve. Ezzel olyan biztonsagi rést generalt az alkalmazas, amellyel
személyek jelszavait, személyes adatait is rogzithették volna, azonban a visszaélés
megtorténtére nem keletkezett bejelentés. Az Uber az applikacié kovetkezd verzio-
jaban ezt a sériilékenységet kijavitotta.?

5. A metaadattal térténé visszaélésben rejlé kockazatok

A fentiekben mar emlitett okoseszkdzok térnyerésével, kivaltképp az okostelefo-
nok elterjedésével a letolthetd kilonbozd kényelmi vagy szérakoztatasi funkciot
betdlté applikaciok szama is nétt. Szamos applikacio kér hozzaférést bizonyos jellegd,
a telefonon tarolt informaciokhoz (példaul telefonkdnyv, helyadatok, képerny&idé
stb.), amely altal a szoftver fejlesztéje fel tudja hasznélni ezen informacidkat sajat
vallalkozasa és terméke fejlesztése érdekében, vagy harmadik félnek is esetlegesen
atadhatja bevételszerzés céljabol. Az elbbiek megvaldsulhatnak a felhasznalé tudatos
beleegyezésével (felhasznaloi nyilatkozat), illetve anélkiil is. A masodik kategoriaba
mar tobb esetben beletartoznak a kiilonbozé karos szoftverek (adathaldsz programok),
amelyek nem csupan sajat, hanem akar munkahelyiink adatbiztonsagat is veszélyez-
tethetik rajtunk keresztil.?

2+ Banyasz Péter: Az okos mobil eszkézok biztonsaga. Hadmérndk, 13. (2018a), 2. 360-377.

5 Erd8s (2020):i. m.

% Fehér-Polgar Pal - Michelberger Pal: A sajattulajdonti mobil eszkézok informaciobiztonsagi kockazatai. International
Journal of Engineering and Management Sciences, 3. (2018), 4. 176-185.

7 Banyasz Péter: Az ellatasi lanc kiberfenyegetettsége, kiilonos tekintettel a kozlekedési alrendszer biztonsaga-
ra, a szervezett blindzés hatésa. In Kallai Attila et al.: Humanvédelem — békemdiveleti és veszélyhelyzet-kezelési
eljarasok fejlesztése (Tanulmanygydjtemény I., e-book). Nemzeti Kozszolgalati Egyetem, 2016. 666.

N
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Azonban az elsé kategoria esetén a felhasznaloi attit(id és ,érzékenység” kivaltképp
meghatdroz6 a nemkivanatos adatgy(ijtés elkeriilésének szempontjabdl, ugyanis, ha
a felhasznald nem, vagy nem kell6 alapossaggal olvassa el a felhasznaldi nyilatkoza-
tot vagy szerz6dést, akkor tevékenységérél, személyérél olyan adatok keriilnek egy
adott céghez, amelyhez az adott szerz6dés teljes tudataban lehetséges, hogy nem
jarult volna hozza.

A CRAMM? tamadasi modell alapjan kifejezetten leegyszerisitve igy foglalhatd
0ssze a metaadatokkal valo visszaélésekben rejlé kockazat: a fenyegetés a felhasznalo
(meta)adataival torténd nemkivanatos felhasznalas, illetve visszaélés. A sebezhetdség,
amelyen keresztil a fenyegetés kifejti a hatasat, az adott applikacié, illetve a telepi-
téséhez sziikséges szerz6dés elfogadasa, illetve a nem kell&en tudatos felhasznaloi
attitlid. Amiben/amivel kart lehet okozni, az az adott felhasznalé adatai, adat- és
informacidbiztonsaga, illetve a felhasznaldi bizalom.?

Adott alkalmazas az altalunk hasznalt eszkoz kiilonbozd szolgaltatasait veszi
igénybe annak fliggvényében, hogy az applikacio milyen szolgaltatast nyujt a fel-
hasznalénak. Teljesen természetes, hogy egy fényképkészitd alkalmazas hozzaférést
fel a felhasznaldkban a kérdés, hogy példaul egy jatékszoftver miért kér engedélyt
telefonkdnyviinkhoz, vagy egy zseblampa-alkalmazas miért kér hozzaférést helyada-
tainkhoz.>° A fentiekben felsoroltak kisarkitott példak, amikor szinte egyértelmd,
hogy az adott applikacio olyan adatokat gydjt, amely nem sziikséges az altala kinalt
funkciok hasznalatahoz, csupan a fejlesztének vagy harmadik félnek gytijt az eszkoz
hasznalojardl szenzitiv informacidkat. Nem ilyen egyszer(i felfedezni a nem kivant
adatgy(ijtést mas esetekben. Hiszen egy futashoz hasznalt fitneszalkalmazas esetén
életszerd, ha a valds idejl helyadatainkat akarja gy(jteni. Azonban pont egy ilyen
alkalmazas fedte fel véletleniil egyes amerikai katonai kozpontok titkos helyzetét,
mivel az ott dllomasozo katonak is hasznaltdk, igy a bazison és az a koril tortént
futdedzések alapjan kdnnyen beazonosithaté volt a ,senki foldjén” lévé objektumok
helyzete.?" )6l lathato, hogy a metaadatok bar dnmagukban nem tlinnek nagy jelen-
t6ségl adatallomanynak, azonban megfeleld rendszerezéssel és értékeléssel olyan
informacidk nyerhet6k ki, amelyek nem csupan a marketingesek, hanem mas nem
torvényes célokat szolgald személyek, csoportok részére is hatalmas érték(iek lehetnek.
Ezen adatok a big data-elemzéssel igen pontos elérejelzést is adhatnak a felhasznald
szokasairdl, jovobeli cselekedeteirél.*?

2 Central Computer and Telecommunation Agency (Egyesiilt Kiralysag) altal kidolgozott kockazatelemzési és -ke-
zelési modszertan (CCTA Risk Analysis and Management Method).

2 Horvath Zsolt - Kocsis Istvan: ACRAMM médszer alkalmazasanak kiterjesztése. In Proceedings of 8 International
Engineering Symposium at Banki. 2016.

3 Banyasz (2018a): i. m.

31 Fehér-Polgar — Michelberger (2018): i. m.

32 Banyasz (2018a): i. m.
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6. Metaadattal torténé visszaélések megel6zése
kockazatmenedzsment-alapu szemléletméd altal

Végezetil a kockdzatmenedzsment folyamatan keresztil kivanom bemutatni, hogy
a felhasznaloi szinten milyen médon kellene végbe mennie a tudatos okoseszk6z-hasz-
nalatnak.

Kornyezetkialakitas: elsd lépésként a felhasznalonak ki kell alakitania a kdrnye-
zetet, azaz meg kell allapitania az alapvetd kritériumokat, milyen szempont alapjan
értékeli a kockazatokat, mi az a kockazati nagysag, az a hatas, amely még belefér
adott applikacid letoltésébe, telepitésébe, illetve hasznalataba. Le kell fektetnie azokat
az alapokat, amelyek alapjan a tovabbiakban megkdzeliti az applikaciokat, azaz meg kell
hataroznia, hogy egy alkalmazas telepitésekor milyen kockazatok varhatok, lebontva
az applikacio készitéjének megbizhatdsagara, illetve arra, hogy egyes jogosultsagok
(GPS-koordinatak, névjegyzék) megadasa, az azokkal vald visszaélés milyen kocka-
zatokat rejt magaban. A kdrnyezet kialakitasakor fontos az elézetes tajékozottsag,
egyfajta kutatémunka sziikséges. Allaspontom alapjan a kutatémunkat e pontnal
altaldnossagban az applikaciokra kell végezni, egyes konkrét alkalmazasok esetén is
sziikséges kilon kutatas végrehajtasa.

6.1. Kockazatfelmérés (kockazatazonositas, kockazatelemzés, kockazatértekelés)

Jelen pontnal a felhasznalonak az egyes applikaciokat sziikséges vizsgalnia. Azonositania
kell az alkalmazas telepitése el6tt, hogy annak letdltése, telepitése és alkalmazasa
soran milyen specifikus fenyegetésekkel kell szembenéznie, fel kell mérnie, hogy
mennyiben tudja kontroll alatt tartani az adott applikacié altal gy(ijtott adatokat.
Lehetséges Ugy hasznalni a Facebook Messenger applikaciojat, hogy nem engedé-
lyezziik a mikrofonhoz valé hozzaférést, ez a jogosultsag késébb is engedélyezhetd,
kikapcsolhato. Azonositani szlikséges, hogy mik azok a vagyonelemek a felhasznald
tekintetében, amelyekre az alkalmazas kockazatot jelenthet, példaul személyes ada-
tok, a késziilék virusmentes allapota stb. Amennyiben ezek megtdrténtek, elemeznie
kell a felhasznalonak, hogy milyen valdszintiséggel kovetkezhet be egy biztonsagi
incidens, ennek milyen hatasai lehetnek, azaz a varhaté hatast és a bizonytalansagi
faktort kell szem el&tt tartania. Erdemes az applikacidinkat kategorizalni, szintekre
bontani egy esetlegesen bekdvetkezhetd informaciobiztonsagi incidens alapjan. Végiil
a fentiek megtétele utan értékelni sziikséges, hogy a varhaté negativ hatas mértéke
és bekdvetkezésének valdszinlisége alapjan érdemes-e az applikaciot letdlteni, tele-
piteni, illetve hasznalni.

6.2. Kockazatkezeléds
Amennyiben egy alkalmazas kapcsan felmeriil a felhasznaldban, hogy értékelése sze-

rint kockazat all fenn, akkor a kockazatmenedzsment jelen szakaszat kell alkalmaznia.
Alapvet6en haromféle kockazatkezelési lehetdséggel tud élni. Mddositja a kockazatot,
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amennyiben lehetséges, egyes jogosultsagokat megvon az applikaciétél. Vagy fenn-
tartja a kockazatot, tekintettel arra, hogy az alkalmazas elengedhetetlen, vagy olyan
kényelmi funkciot tolt be, hogy a kockazat vallalasa megéri a felhasznalé szamara.
IlletSleg elkerlilheti a kockazatot, jelen esetben torli, vagy nem tolti le az applikaciot,
ezzel a lehetséges kockazatot elkeriili. Minden esetben mérlegelni kell, barmelyik
stratégiat is valasztjuk, hogy milyen mértékd lesz a maradvanykockazat, ez alapjan
az el6zetes kritériumok, az elemzési modszertan modositasa is sziikséges lehet.

6.3. Kockazatelfogadas

Fontos, mint ahogy a fentiekben is tobbszor emlitettiik, hogy a felhasznaldi tudatossag
nem nyujt teljes védelmet, azonban a kockazatok szintjét meghatarozhatjuk, ezaltal
biztonsagosabba tehet6 az alkalmazasok hasznalata. Jelen stadiumnal a felhasznalonak
a fentiek alkalmazasa utan, amennyiben elfogadhatoénak itéli a fennmaradé kocka-
zatokat, azokat el kell fogadnia, és tisztaban kell lennie azok lehetséges hatasaival,
illetve a bekdvetkezési valodszinliséggel.

6.4. A kockazatok kommunikacidjanak konzultacicja

Felhasznaloi viselkedésre torténd atvezetése jelen kategérianal nehezen értelmez-
hetd, tekintettel arra, hogy ez a vallalatok egyes projektjeinél alkalmazhato metodus.
Azonban felmeriilhet a biztonsagtudatos magatartas esetén is, amennyiben az adott
személy felmér bizonyos kockazatot, akkor azt jelezheti az applikacio fejleszt&inél vagy
az értékesités feliiletén, ahol az alkalmazast vasarolta. Ezaltal karos vagy nem kivant
adatgydjtéssel foglalkozd applikacidkat akar ki is szlirhet az altal, hogy a fejleszté
nem tudatosan végezte ezt, mint az Uber, vagy az értékesitési fellletet birtokld cég
tavolithatja el az alkalmazast az adott webshopbdl.

6.5. Kockazat figyelemmel kisérése és atvizsgalas

Végezetil kijelenthetd, hogy a fentiek elvégzése nem egyszeri cselekvés, folyamat-
nak kell lennie; egyes applikaciok frissitéseivel valtozhat kockazati besorolasuk, vagy
a felhasznalé igénye is megvaltozhat a biztonsag terén. Igy a felhasznalénak fontos
mindig monitoroznia, figyelemmel kisérnie az okoseszkdzén telepitett alkalmazasokat.

7. Osszefoglalas
Altalanossagban elmondhaté, hogy a digitalis vilag kiszélesedésével az adatbiztonsag,
személyes informacidink védelme egyre fontosabb és nehezebb lesz, illetve az okos-

eszkozok és a kilonbozd, azokra letdlthetd applikacidk hasznalata informacidbiztonsagi
kockazatot hordoz magaban, amellyel kapcsolatban megallapithatd, hogy a kockazat
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minimalizalasa érdekében a felhasznaloknak a leheté legtudatosabb viselkedést kell
fenntartania. A kiilonbdz6 szereplék az ilyen alkalmazasok altal olyan metaadatokhoz
juthatnak hozzd, amellyel kdvetkeztetni lehet a felhasznald fogyasztasi szokasaira,
kapcsolati korére, annak strukturajara. A kutatas soran feltartak szerint a felhasznaldi
tudatossag egyik modszere lehet a kockdzatmenedzsment folyamata, azonban le kell
szogezni, hogy a biztonsagtudatos felhasznaléi magatartas sem nyujt szazszazalékos
védelmet a nem kivant adatgy(ijtéssel szemben. A kockdzatmenedzsment mint komplex
folyamat rutinszer(ivé tétele az ember életében nagyban hozzijarulhat a kiilonbdz6
mobilapplikaciok altal végrehajtott, nem kivant adatgy(ijtés visszaszoritasaban.
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