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Az elektronikai hadviselés eszkozei
az informacios és kibertérmuveletek
tamogatasaban az ukran konfliktus
peldajan keresztil

Electronic military instruments in support
of information and cyberspace operations through
the example of the ukrainian conflict

A vilag minden eddiginél jobban fligg az elektronikai (informaciés) rendszerektdl,
ennélfogva az egyre kifinomultabb elektronikai hadviselés, valamint a kibertér-
és informaciés miiveletek egyre nagyobb hangsulyt kapnak az érdekérvényesités
soran. Oroszorszag jelent6s jartassagot mutatott e teriileteken, kiiléndsen az ukrajnai
valsag idején. Oroszorszag tartés informacids miiveleti kampanyt folytat a geopoliti-
kai érdekszférajaban. Aggodalomra ad okot ugyanakkor az EW és a kibertérmiiveleti
képességek potencialis hatasa az er6k operativ hatékonysagara és tuléléképességére,
ha valaha is konfrontacio lép fel.
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The world is more than ever dependent on electronic (information) systems, hence
the increasing sophistication of electronic warfare, cyber and information operations
with increasing emphasis on advocacy. Russia has shown considerable expertise in
these areas, especially during the crisis in Ukraine. Russia is conducting a sustained
information operations campaign in its geopolitical sphere of interest. At the same
time, the potential impact of EW and cyber capabilities on the operational efficiency
and survival of forces, should confrontation ever arise, is a cause for concern.
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1. Bevezetés

Oroszorszag mar a bolsevik hatalomatvétel 6ta hasznalja a dezinformaciés mive-
leteket, és az 1970-es évek 6ta tanulmanyozza, hogyan lehet szoftveresen tamado
miveletet végrehajtani. A hadsereg informacios térben betdltott szerepének orosz
megértése sokkal szélesebb, mint a nyugati modellben. A nyugati gondolkodasmaodban
a ,kibertér” a kulcsfogalom, amely jobban megfelel a katonai kérnyezetnek. Az orosz
hadm(ivészet azonban az ,informacids tér” fogalmat hasznalja, amelyet tarsadalmi,
politikai és civilizacios fenyegetések dsszefliggésében hoznak fel. Az orosz hadsereg
tevékenységének, ,informacios” jellegének hangsulyozasaval és nem , kiber” jellegével
a stratégak az informaciokra, valamint az altala kivaltott politikai agitaciora és moz-
gositasra 0sszpontositanak, ami 6sszhangban all az informaciok sajat személyzetiikre
és polgari lakossagara gyakorolt hatasaval. A szovjet id6k dta egy masik tényezé, amely
sulyosan ranyomta bélyegét az orosz stratégiakra, az a tény, hogy Oroszorszag mindig
élesen érzékelte és igyekezett ellensulyozni technikai és gazdasagi alacsonyabb rendu-
ségét azaltal, hogy az aszimmetrikus stratégiakat szisztematikusan feltarta és integralta
a miveleteibe. A legtobb stratéga hangsulyozza, hogy az orosz radidelektronikai harc
(oroszul: pagunosnexktpoHHas 6opb6a, PIB; NATO-meghatérozas szerint: electronic
warfare, EW) és informacids m(iveleti koncepcidk mind a technikai, mind a pszichologiai
képességek mesteri kombinaciodi, a stratégiai céloknak vannak alarendelve azért, hogy
tulerdt képezzenek és visszatartsak az ellenérdekelt felet a tamadastol.?

Oroszorszag f& fokusza a kutatas-fejlesztés a hadseregen beliil, és mindenekel6tt
az Uj mélyrehato fegyverek és a fejlett C4ISR (command, control, communications,
computers, intelligence, surveillance and reconnaissance, magyarul: vezetés, iranyitas,
kommunikacio, szamitogépek, hirszerzés, megfigyelés és felderités) eszkozeinek fej-
lesztése. Ennek ellenére a jelenlegi szelektiv befektetési stratégia és a sebezhetdségek
koriltekint6 elemzése megfeleld eréforrasok hidnyaban is lehetévé teheti Oroszorszag
szamara, hogy ismét beszalljon a fegyverkezési versenybe, s6t felilmulja a nyugati
eréket bizonyos m(iveleti résekben — példaul az informaciés/(radid)elektronikai had-
viselésben.® Az orosz P3b-képesség, szemben a nyugati hasonsz6r(i képességekkel,
a hadviselés informatikai-technikai eszkzeinek egyik legfontosabb tamogatéjava valt.

A tanulmany célja bemutatni, hogy az elektronikai hadviselés eszkozei milyen
maodon képesek tamogatni az informacios és kibertérmlveleteket; mindezt az ukran
konfliktus példajan keresztil kivdanom elemezni.

2. Az elektronikai hadviselés és funkcioéi

Az elektronikai hadviselés a modern konfliktusok egyik legtitkosabb és ennélfogva
talan legkevésbé megértett aspektusa, gyakran pontatlanul 6sszegzik, mint az ellenfél
elektronikai rendszerei korlatozasanak képességét. Ennél azonban sokkal t&bbrél van

2 Dévai Dora: An Overview of the Development of the Russian Information Warfare Concept Part 2. Hadtudomanyi
Szemle, 13. (2020), 2. 5-12.

3 Jolanta Darczewska: Russia's Armed Forces on the Information War Front, Strategic Documents. OSW Studies
(Center for Eastern Studies), (2016), 57. 1-50.
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sz6. A hirszerzés az adatbazis épitésétdl, a mlveleti terlleten valé megtévesztésen
at az ellenfelek elektronikai rendszerei miikodésének akadalyozésaig, zavarasaig
és a mUikodés teljes ellehetetlenitéséig az EW széles kor(i lehet8séget kinal a dontd
folény megszerzésére. Lényeges, hogy ez az elény a foldfelszint6l az lrbe telepitett
rendszerekig elérhet6 az elektromagneses spektrum (electromagnetic spectrum, EMS)
kihasznalasaval. Az P9b konvergal a kibertér- és informacios miveletekkel, hatékony
és rugalmas eszkozoket kindl a katonai hatas elérésére és az informacids tér uralasara,
tobb egyidejl tamadasi vektor révén.

Definicioszerli megfogalmazas szerint az ,elektronikai hadviselés: a m(iveleti
(hadmdiveleti, harc-) tdmogatas fajtaja. Azon tevékenységek osszessége, amelyek
az elektromagneses spektrum ellenség altal torténd felhasznalasanak meghataroza-
sara, felderitésére, csdkkentésére vagy megakadalyozasara, illetve az elektromagneses
energia és az iranyitott energia felhasznalasara, az elektromagneses spektrum sajat
célu felhasznalasara, valamint az ellenség vezetési és iranyitasi rendszerei tamadasanak
tdmogatasara, a sajat csapatok védelmére irdnyulnak”.*

Hazankban az elektronikai hadviselés kulon dedikalt doktrinaval rendelkezik,
amely szerint e tevékenység fogalma: ,[O]lyan hatas-alapu katonai tevékenységek/
mUveletek dsszessége, amelyek elektromagneses kdrnyezetben, az elektromagneses
energia tudatos hasznalataval biztositjak az elektromagneses muiveletek részeként
végrehajtott tamado és védelmi jellegli hatasok/célok elérését.”

Ezekbdl a fogalmi meghatarozasokbodl kovetkeztethetSen az elektronikai had-
viselésnek harom funkcionalis teriilete van: elektronikai tamogatas, elektronikai
ellentevékenység és elektronikai védelem. Az ehhez a harom teriilethez tartozé fel-
adatok is levezethetdk. Az elektronikai tdmogatdashoz tartozé feladatok alatt értjik
az elektromagneses spektrumban torténd veszélyjelzés, a felderités és célazonositas
képességekhez vald hozzajarulast, valamint a radidelektronikai felderités tevékeny-
ség tamogatasat. Az elektronikai ellentevékenység feladatai alatt értjik a légier6
miveleteiben a repiilégépek 6nvédelmi elektronikai hadviselési feladatait, kotelé-
koltalmazast (zavarast), az ellenséges légvédelem lefogasat; szarazfoldi tevékenység
esetén ezek a feladatok lehetnek a szemben all6 fél kommunikacios eszkozeinek,
radarjainak vagy akar navigacios eszkdzeinek zavarasa vagy megtévesztése. Elektro-
nikai védelem esetében a sajat eszkdzrendszerek védelme, a csapatok kdzvetlen vagy
kozvetett oltalmazasa, illetve a vezeték nélkili taviranyitassal miikodé improvizalt
robbandeszkdzok zavarasa a feladat.®

Az orosz meghatarozast két, az orosz P3b-csapatokon belil és a Voronyezsi
Légier6 Akadémian miikodd P3b Osztalynal szolgald ezredes foglalta dssze egy
2017-ben megjelent cikkben: ,A radidelektronikai harc 6sszehangolt tevékenységek
és cselekvések dsszessége, amely magaban foglalja a kontradiktérius radidelektro-
nikai és informacié-technoldgiai objektumok elleni radidelektronikai tamadasokat,
aradioelektronikai és informaciods-technoldgiai objektumok radidelektronikai védelmét,

Magyar Honvédség Osszhaderénemi Doktrina 3. kiadas. MH Vezetési és Doktrinalis Kézpont, 2012.
°  Magyar Honvédség Osszhaderénemi Elektronikai Hadviselés Doktrina 2. kiadas, 2015.
& Kovacs Laszlo: Az elektronikai hadviselés jelene és lehetséges jov6je. Hadmérndk, 12. (2017), 1. 213-232.
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amUszaki felderitéssel szembeni ellenintézkedéseket és a radidelektronikai informacids
tamogatd intézkedéseket."”

A korabbi szovjet Katonai Enciklopédia meghatarozasa szerint az P3b: ,[O]lyan
intézkedések Gsszessége, amelyeket a kontradiktiv radidelektronikai berendezések
és rendszerek radiofrekvenciajanak azonositasa és kés6bbi zavarasa, valamint a sajat
er6k radidelektronikai berendezéseinek és rendszereinek védelme érdekében hoznak.”®

Bar elsd olvasasra ez az els6, 1984-es szovjet meghatarozas meghdkkentéen
hasonlo a jelenleg érvényben lévé magyar doktrinalis megfogalmazashoz, de a magyar
meghatarozasban az elektromagneses kdrnyezet mint fogalom hasznalata sokkal
szélesebb felhasznalasra enged kdvetkeztetni, mint csupan a szovjetek altal hasznalt
wradidelektronikai” kifejezés. Ugyanakkor az uj, 2017-es orosz meghatarozas mar
utal a teljes ,informacios térre”, amely a magyar definicional is tagasabb mozgaste-
ret engedélyez a m(iveletek szamara. Tehat alapvetéen, annak ellenére, hogy a mai
napig a radidelektronikai harc kifejezést hasznaljak, minden vezeték nélkili eszkdz
hasznalatat/zavarasat értik ezalatt.

Aszovjet P3b az 1980-as években tdmadd és védekezd PSb-intézkedésekre volt
felosztva, tehat feladatrendszeriik szerint létezett ,radioelektronikai elnyomas” (Pagmo
DNeKTPOHHble No-Aasserune) és radidelektronikai védelem” (pagnoanekTporHan
3awmTa). A cél észlelésének és a célmegjelolésnek a folyamatat nem hagytak ki
a definiciobol, hanem inkabb elvalaszthatatlanul kezelték a tamado és védekezd
P3b-intézkedésektdl.

1990-re a szovjet haditengerészeti szétarban az PSb meghatarozasa néhany, féleg
.kozmetikai" valtozason ment keresztiil. Az 1990-es definicio szerint: ,A radio-
elektronikai harc olyan intézkedések és tevékenységek 6sszessége, amelyek idében,
célokban és feladatokban kapcsolddnak egymashoz, és amelyeket a csapatok (erék)
hajtanak végre az ellenséges radidelektronikai berendezések és rendszerek felderitése
és kés6bbi (barmilyen tipust fegyverrel torténd) megsemmisitése, megsziintetése
vagy radioelektronikai elnyomasa érekében, valamint az erék sajat radioelektroni-
kai berendezéseinek és rendszereinek elektronikai védelme céljabdl. Az P35 harci
tdmogatd funkcio.™

A 2017-es meghatarozas szamos tekintetben eltér a kordbbi szovjet és orosz
definicioktol. Az elsd és a leginkabb szembet(ing kiilonbség az, hogy tovabbi kiilon
tertiletekre osztjak az P3b-t, hisz kiilén veszik a miszaki felderitést és az informacié
elleni tevékenységet, valamint a radidelektronikai informaciotamogaté intézkedést.
Masrészrél, a hagyomanyos P3b tamado oldalat, a ,radidelektronikai elnyomast”
radioelektronikai tdmadas valtja fel. Ily médon a tdamado P3b-fegyverek sokféleségét
kib6vitették olyan eszkdzdkkel, amelyek képesek elpusztitani az elektronikai beren-
dezéseket. Ennek megfelel6en a radidelektronikai védelemben szerepl6 intézkedések
kore is kibovilt. Harmadszor, a korabbi ,radidelektronikai berendezések és rendszerek”
informacidtechnologiai eszkozokkel valod helyettesitésével a védelemre szoruld sajat
eszkdzok és célpontok tipusainak kére, amelyekre P9b-intézkedések vonatkozhatnak,

7 V. F. Guzenk — A. L. Moraresku: Radioelektronnaia borba. Sovremennoe soderzhanie. Tematicheskiy Sbornik.
Radioelektronnaia borba v vooruzhennykh silakh Rossiiskoi Federatsii. Moszkva, Informatsionnyi Most, 2017.

8  Military Encyclopaedia: Voennyi Entsiklopedicheskii Slovar. Moscow, Voennoe Izadatelstvo, 1984.

9 Naval Dictionary: Voenno-morskoi Slovar. Moscow, Voennoe Izadatelstvo, 1990.
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kib6viltek. Az PSb célpontjai tehat nem korlatozdédnak az EMS-ben kdzvetlenil aktiv
berendezésekre és rendszerekre, példaul radiokommunikacids berendezésekre, radarra,
elektrooptikai érzékelSkre és igy tovabb. Az olyan mogottes rendszerek, mint a sza-
mitogépek, az adattarolo és az energiaellatd rendszerek, szintén célpontok az P36
definicidjanak értelmében.

Azt is fontos itt megemliteni, hogy az eredeti orosz kifejezés, mint ,radidelektro-
nikai harc” a mai napig tartja magat a hivatalos orosz szévegekben, bar a teljes EMS
mikodési tartomanyt értik alatta, holott az nyilvanvaléan tulmutat a radiofrekvencian
és az ahhoz a hullamhosszhoz tartozé eszkézok hasznalatan.

3. Orosz elektronikai hadviselés az ukran valsag soran

Az ukran hadsereg komoly segitséget kapott az Egyesiilt Allamoktdl az orosz—ukran
konfliktus soran, cserébe az ukran tapasztalatokat az USA feldolgozta és kielemezte.
Az amerikai fél arra a kovetkeztetésre jutott elemzései soran, hogy ,az orosz fél
komoly fejlesztéseket hajtott végre a fegyveres erejének modernizacidja terén, amely
soran az elektronikai hadviselési képességek is hatalmas fejlédést mutatnak. Az orosz
hadsereg megtartotta, sét fejlesztette a hagyomanyos elektronikai hadviselési er6it,
ezen belil kiemelt figyelmet forditottak a radiézavaro, navigacios eszkdzoket zavard,
illetve egyéb szarazfoldi elektronikai eszk6zok, valamint radiolokaciot zavaro képes-
ségeik fejlesztésére”.

Oroszorszag jelentés beruhazasokat hajtott végre az Pob-képességek fejlesz-
tésében a 2008-as katonai reformok 6ta.” A P3b mara olyan mélyen integralddott
az orosz szarazfoldi er6kbe, hogy mar nem hajtanak végre gy miveletet, hogy meg
ne jelenne benne az P36 mint képesség. Oroszorszag ukrajnai miveleteit az P35,
a kibertér- és az informaciés muiveletek szinergikus alkalmazasa tdmasztja ala, amely
az alabbiak szerint jellemezhetd.

Az offenziv P3b-taktikak kdzott szerepel tobb elektronikai tamadd rendszer
alkalmazasa az EMS tébb tartomanyanak egyidejli zavarasa, ezaltal lerontva és elle-
hetetlenitve a globalis navigacios miiholdas rendszerek (Global Navigation Satellite
System, GNSS), valamint a harcaszati radio-, mobil és miiholdas kommunikacio
hozzaférését. Az offenziv P3b-taktika kiilondsen jol alkalmazhato a hibrid hadvise-
lésben, mivel az P3b-rendszerek gy hangolhatdk, hogy finom és kevésbé eszkalativ,
nem kinetikus hatasokat hozzanak létre viszonylag rejtett médon, példaul ugy, hogy
atmenetileg ellehetetlenitik a kommunikaciot.™

Az ukran védelmi minisztérium megerGsitette, hogy Oroszorszag ezeket a takti-
kakat alkalmazza a harctéren. Példaul Oroszorszag altal a Donbas régioban telepitett
Protek R-330Zh Zhytel rendszer képes a VHF, UHF és L savokban miikédd ukran
kommunikacios rendszerek észlelésére, iranymérésére és megzavarasara. Egy masik
példa az orosz Leer-3 RB-341 rendszer, amely legfeljebb harom Orlan-10 piléta nélkiili

0 Kovacs (2017):i. m. 221.

" Roger N. McDermott: Russia’s Electronic Warfare Capabilities to 2025: Challenging NATO in the Electromagnetic
Spectrum. Tallinn, International Centre for Defence and Security, 2017. 5-11.

12 US Army Asymmetric Warfare Group: Russian New Generation Warfare Handbook. Version 1, 2016. 17.
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repilgépet (unmanned aerial vehicle, UAV) alkalmaz, és az orosz er6k a mobil kom-
munikacids halézatok megzavarasara hasznaltak Ukrajnaban.™

Az ukran biztonsagi erdk altal a valsag korai szakaszaban hasznalt harcaszati
radidk kilondsen veszélyeztetettek voltak az orosz elektronikai tamadasi rendszerekkel
szemben. Ukrajna azonban azéta atallt a zavarasnak ellenallébb, frekvenciaugratasos
Harris radiokra. Ezek a tulajdonsagok arra kényszerithetik a szemben allo felet, hogy
Uj technikakat alkalmazzon, sokkal kdzelebb vonva 6ket a harcérintkezés vonalahoz,
ezaltal kiszolgaltatottabba téve rendszereit az ellentdamadassal szemben.

Oroszorszag az ukran pilota nélkiili légi hirszerz6, megfigyelé és felderit6é
(intelligence, surveillance and reconnaissance, 1SR) platformokat is megcélozta. Csak
2015 és 2017 koz6tt az ukran biztonsagi erék kozel 100 UAV-ot veszitettek az orosz
GNSS zavaré technikak miatt, ami rontotta az idébeli kritikus hirszerzés képességét
az orosz er6kkel kapcsolatban.™

Oroszorszag passziv elektronikai tamogatassal (electronic support measures,
ESM) folytatott m(iveleteket, és radidfelderit6 rendszereket hasznalt az informacio
Osszegy(jtésére és a szituacios helyzetkép megszerzésére az ukran harcészati radiok,
személyi mobil eszkdzok és radarrendszerek jeleinek felderitésével. Az orosz SIGINT
(signal intelligence, vagy curHanbHas passeska) tevékenységek kiilonosen hatékonyak
voltak az ukran erék altal hasznalt, régi titkositas nélkili kommunikacids eszkdzok
felderitésére.™ Tovabba Oroszorszag aktiv elektronikai érzékeld képességeket is fel-
hasznalt a régio ukran eréinek megfigyelésére.™

A helyzetismeret megszerzése mellett Oroszorszadg az P3b-rendszereket is
felhasznalta az ukran er6k preciziés célmegjelolésére. A kommunikacids zavarasok
idészakaban az, hogy nem képesek a régi harcaszati radidkat hasznalni, arra kénysze-
ritette az ukran katonakat, hogy személyes mobileszkozeiket hasznaljak. Ezt az orosz
hadsereg kihasznalta, mivel kénnyedén hozzafért a mobilok geolokacios adataihoz,
ezzel segitve a tlizvezetés precizitasat.”

Osszegezve, a Leer-3 rendszer részeként miikddé orosz Orlan-10 UAV-okhoz
tervezett SIGINT-mlvelet sordn az orosz csapatok képesek voltak a bazisallomasokrol
szarmaz¢é adatok elfogdsara, hozzaférést biztositva a mobileszk6zok geolokacidjahoz,
és ezt a helyinformaciét megoszthattak mas erékkel. Kovetkezésképpen a rejtett cél-
pontu foldrajzi helymeghatdrozasi képességek és a tiizérség integracidja meghatarozd
elényt biztositott az orosz eréknek az ukran szarazféldi erékkel szemben.

' Duncan McCrory,: Russian Electronic Warfare, Cyber and Information Operations in Ukraine: Implications for
NATO and Security in the Baltic States. The RUSI Journal, 165. (2020), 7. 34-44.

" Joseph Trevithick: Ukrainian Officer Details Russian Electronic Warfare Tactics Including Radio “Virus”. The
Drive, 2019. oktober 30.

> Yuir Lapaiev: Ukraine as Clandestine Testing Ground for Russian Electronic Warfare. Eurasia Daily Monitor,
15. (2018), 157.

6 Patrick Tucker: Exclusive: US Intelligence Officials and Satellite Photos Detail Russian Military Buildup on Crimea.
Defense One, 2019. junius 12.

7 McCrory (2020): i. m.
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4. Hogyan tamogattak a radiéelektronikai harc eszkozei az informacios
és kibermiiveleteket az ukran valsag soran?

Az orosz kormanyzati és tudomanyos kérékben az informacié a nagyhatalom forma-
janak és forrasanak tekinthet6. Ez igaz volt joval az internet és a kibertér megjelenése
csak annak taktikajat."

Ennek az orosz perspektivanak a logikus kdvetkezménye az orosz ,,informacios
tér” (MHpopmaLoHHOe MpoCTpaHCTBO) hatdrainak meghatarozasa és védelme, és ez
a filozofia kdnnyen megtalalhato az orosz doktrinakban, stratégiakban és tevékenysé-
gekben — példaul az ukran konfliktus soran végzett miveletekben is. Viszont az orosz
perspektivanak nincs meghatdrozasa az informacios, illetve kiberm(iveletekre, sokkal
inkabb csinaljak, mint beszélnek réla.

Az orosz szohasznalatok (informacids tér és informaciobiztonsag kibertér és kiber-
biztonsag helyett) tokéletesen ramutatnak arra az 6sszefliggésre, hogy az informacios
tér egy mindent lefed6é muiveleti tartomany, amelyben eszkdzként hasznalhatok
a radidelektronikai harc eszkdzei, és magaban foglalja a kiberteret, valamint a kiber-
térben zajlé muiveleteket.

Ennek eredménye az, hogy nem csupan tamogato funkcioként értelmezik az infor-
macios és kibertérm(veleteket, hanem egyenrangu miveletekként.™

Ezért teljesen természetes, hogy Oroszorszag informaciés miveleteket alkal-
mazott Ukrajnaban: az ,Euromaidan” tlintetések kezdetétdl a Krim annektalasaig
és a kelet-ukrajnai hadmdiveletek dimenziéjaként. Es az sem megleps, hogy az inter-
net korszakaban Moszkva hatékony taktikat dolgozott ki az informaciés hadviselés
virtudlis térben torténd alkalmazasara.?

Oroszorszag 2020-as nemzetbiztonsagi stratégiaja kimondja, hogy a ,naciona-
lista, szeparatista, radikalis vallasok” veszélyt jelentenek a nemzetallamokra, és hogy
most fokozddik a ,,globalis informacids harc”. A dokumentum ennek a fenyegetésnek
az ellensulyozasat javasolja az ,igaz" informaciok terjesztését az orosz allampolga-
rok szamara, tobbek kozott a kdzosségi médiat feldleld nativ internetes platformok
népszerdsitésével.?'

Ami a kibertér (orosz felfogas szempontjabdl informacids tér) fontossagat illeti,
szamos hivatalos dokumentum irja le a szamitégépes halozati miveleteket az orosz
informacidbiztonsag szerves részeként, tobbek kozott: az Orosz Foderacié informa-
ciobiztonsagi doktrinaja, az Orosz Foderacié fegyveres er6inek informacios térben
végzett tevékenységével kapcsolatos koncepcionalis nézetek és az Orosz Foderacié
allampolitikajanak alapelvei a nemzetkézi informacidbiztonsag teriletén.

'8 Margarita Levin Jaitner: Russian Information Warfare: Lessons from Ukraine. In Kenneth Geers (szerk.): Cyber
War in Perspective: Russian Aggression against Ukraine. Tallinn, NATO CCD COE, 2015. 87-94.

9 Haig Zsolt: Informacios mliveletek a kibertérben. Budapest, Dialég Campus. 2018. 198.

2 Jaitner (2015): i. m. 87-94.

21 Az Orosz Foderacid Biztonsagi Tanacsa. CTpaTterus HauuoHanbHol besonacHoctn Poccuiickoit depepaumnm Ao
2020 roga. (Orosz Nemzeti Biztonsagi Stratégia 2020).
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Oroszorszagban a kiberbiztonsag az informaciébiztonsagnak van alarendelve,
amely lehet&vé teszi a nemzetbiztonsagi tervezék szamara, hogy mind a m(iszaki,
mind a kognitiv adatokat feltigyeljék.

A konfliktusok tendencidja azt mutatja, hogy a polgari kommunikacids technolo-
gianak egyre nagyobb hatasa van a konfliktusokban, és hogy az alacsony technologiaju,
rogtonzott rendszerek ugyanolyan hatékonynak bizonyulnak, mint a csticstechnolégi-
aju katonai megfeleldi. A kereskedelmi kommunikacids technoldgia konfliktusokban
vald elterjedésével és a katonai felszerelések nem allami szerepl6k altali hasznalataval
az P3b-nek egyre tobbféle fenyegetéssel kell szembenéznie, a legkiilénfélébb tech-
nologiai szintektél. Az informacios és kommunikacids technolodgiak konvergenciaja
a hadviselés formai hatarainak elmosédasat eredményezi, ami nagyobb lehet&ségeket
és igényt kinal az P9b szamara az informacios térrel valo egyuttmikodésre.

El6fordulhat, hogy az P3b eszkdzeinek tdmogatnia kell a biztonsagi m(iveleteket,
tovabbfejlesztett képességeket biztositva szamukra a mobiltelefonok és egyéb eszkdzok
nyomon kdvetésére, vagy mas fenyegetések elleni védelemre. Uj P3B-technoldgiakat
fejlesztenek és a meglévé rendszereket adaptaljak annak érdekében, hogy ellenintéz-
kedéseket hozzanak egy kiszamithatatlan vilagban, ahol a konfliktusok egyik naprol
a masikra valtozhatnak.?

Az orosz hadseregen beluli kutatok kézotti diszkurzus is arra a kovetkeztetésre
amelynek lényege a kibertérben elérendé abszolut informacids folény.?* Nevezetesen:
barmely kivant befolyasolasi zonan bellil idetartoznak a technikai adatok és a kognitiv
informaciok, valamint a pszicholodgiai mUiveletek elleni tdmadas és védekezés egyarant.

Ivan Vorobjev vezérérnagy és Valerij Kiselyov ezredes azt irta, hogy az informacid
»nemcsak a tlizer6, a tdmadas, a mandver kiegészit6je, hanem mindezeket atalakitja
és egyesiti”.2* Szergej Csekinov ezredes és Szergej Bogdanov altabornagy még ennél is
tovabb megy: ,Ma az informacios befolyas eszkdzei olyan tokéletesre lettek fejlesztve,
hogy stratégiai feladatokat tudnak megoldani."*

Oroszorszag az ukrajnai valsag soran atfogd informacios miveleti kampanyt
folytatott és folytat a kozvélemény befolydsolasanak és az informacids tér megza-
varasanak érdekében. Az orosz informaciés miveletek egyértelm( célja volt, hogy
befolyasolja, 6sszezavarja és demoralizalja az allampolgarokat, narrativajaban gyakran
keveredtek az igaz és hamis informaciok, hogy elfogadhaténak tlinjenek és illeszked-
jenek a ,k6zonség” korabban létezé vilagképéhez.

Oroszorszag jelent8s eréfeszitéseket tett e kampany érdekében: a Bellingcat
jelentése szerint az orosz trollok mintegy 65 ezer tweetet tettek kdzzé nagyjabol
24 ¢éraval a Malaysia Airlines MH-17 lelévése utan, Ukrajnat okolva a tragédidért.?

2 B. Van Niekerk — M. Maharaj: The Future Roles of Electronic Warfare in the Information Warfare Spectrum.
Journal of Information Warfare, 8. (2009), 3. 1-13.

2 Jaitner (2015): i. m. 88.

2+ |. Vorobyov - V. Kiseljov: Russian Military Theory: Past and Present. Military Thought, (2013), 3.

% Sergei G. Checkinov - Sergei A. Bogdanov: Asymmetrical Actions to Maintain Russia’s Military Security. Military
Thought, (2010), 1.

% Bellingcat Podcast: MH-17, Episode 2 Guide: A Pack of Lies (2019. julius 24.).

N
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A Krim annektaldsa soran az orosz erék kilenc ukran tévécsatornat kapcsoltak le
a krimi m(isorszéro allomasokon, tovabba az ukran csatornakat az orosz tévéadasok
valtottak fel Donyeckben. Az orosz propaganda példai kozé tartoznak azok a nyilat-
kozatok, miszerint a Krimben él6 orosz etnikai lakossagot sulyos ultranacionalista
fenyegetés érte, és tagadtak, hogy Oroszorszag részt venne a krimi eseményekben.?’

Masrészrél Oroszorszag P3b-eszkdzokkel is tamogatta az informacids mlivele-
teit. Az ukran hadligyminisztérium jelentései szerint Oroszorszag a Leer-3 rendszert
hasznalta az ukran katonak demoralizalasanak megkisérléséhez, fenyegetd széveges
uzenetek kiildésével kozvetlenil személyes mobileszkdzeikre.?8

Az orosz tamadd kibertérmiveletek Ukrajnaban magukban foglaljak a kémkedést,
az informacids miiveletek tamogatasat és a fizikai hatasok kivaltasat is. Egy ilyen
jellegli kampanynak az a célja, hogy széles kor(i zavart okozzon, informacids el6nyt
szerezzen és demoralizélja az ukran biztonsagi er6ket. Ez magaban foglalja az elosztott
tulterheléses tdmadasokat, a kormanyzati weboldalak elérésének ellehetetlenitését,
a mobilhalézatok megzavarasat, a kormany szavazatszamlalé rendszerébe valé beavat-
kozast és az idegen zaszld alatti mUveleteket. Az ilyen jellegli mUiveletek egylittesen
tamadjak a kibertér harom rétegét: a fizikai, a logikai és a kiberszemélyiség réteget.

Az ukran hadiigyminisztérium jelentése szerint az orosz erék képesek voltak
tavolrol letiltani az orosz gyartmanyu harcaszati radidkat, amelyeket az ukran bizton-
sagi er6k hasznaltak 2015-ben. Ezt Ugy érték el, hogy a kibertéren keresztil kiiktattak
a bedgyazott hibamentes funkciokat.?

A fentin kiviil a GRU, az orosz katonai hirszerzd tigyndkség allitélag szamos mas
offenziv kibertérm(veletet is szervezett Ukrajnaban. Ez magaban foglalta a 2015-6s
nagy intenzitasu, 6sszehangolt tamadasokat is, amelyek tonkretették a kormanyzati
informacios rendszerek adatait, letiltottak az ATM-eket és megzavartak a kdzlekedési
rendszereket. Ennek cstcspontja volt az a nyilvanosan dokumentalt szamitogépes
tamadas egy elektronikai halézat ellen, 2015. december 23-an, amelynek kovetkez-
tében dramkimaradas kovetkezett be,* mintegy 225 000 ukrant érintve.?’

Ugyanakkor, az oroszok altal vezetett informaciés m(veletek Ukrajnaban jéval
a targyalt konfliktus elétt megkezdédtek. Az ukran biztonsagi szolgalat (SBU) figyel-
meztetést adott ki, hogy a kormanyzati szervereket és tisztvisel&inek szamitogépeit
2010 ota orosz kémkedésre szant kartevék (kilonbozé nevén ,Snake”, ,,Uroboros”
vagy ,Turla") céloztak meg.

Checkinov és Bogdanov ramutatnak — a Krim annektalasa és Ukrajna jelenlegi
destabilizalasa kovetkeztében —, hogy az informacidk felhasznalhatdk a kormanyzat

7 Michael Kofman et al.: Lessons from Russia's Operations in Crimea and Eastern Ukraine. Santa Monica, CA, RAND
Corporation, 2017. 13.

% Borys Krementskyi: Hybrid Warfare in Ukraine EW Domain. 2019. szeptember 12. 20.

# Trevithick (2019):i. m.

% DDOS tadmadas az dramellatd ellen az Ivano-Frankovszki korzetben. Pontosan egy évre r4, ugyanezzel a mod-
szerrel, ugyanez megtortént Kijev egyik északi keriiletében, és parhuzamosan kiiktattak a nemzeti légitarsasag
(MAU) jegyeladasi rendszerét.

31 David E. Whitehead et al.: Ukraine Cyber-Induced Power Outage: Analysis and Practical Mitigation Strategies. Po-
wer and Energy Automation Conference, Washington, 2017. marcius 21-23.

32 InfoSecurity Magazine: Snake Cyber-espionage Campaign Targetting Ukraine is Linked to Russia (2014. marcius
14).
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dezorganizalasara, a kormanyellenes tiintetések megszervezésére, az ellenfelek
megtévesztésére, a kozvélemény befolydsolasara és az ellenfél ellenallasi akaratanak
csokkentésére. Tovabba kritikus fontossagu, hogy azilyen tevékenységek a hagyoma-
nyos katonai miveletek el6tt megkezd6djenek.*

A fent emlitett kutaték ugyanakkor nem veszik figyelembe azt a kritikat, misze-
rint kiilonbséget kell tenni a technikai és a kognitiv adatok elleni tamadasok kozott.

e s

matizalja a nyugati és orosz definicids kilonbségeket.

5. Kovetkeztetések

A sikeres felderités stratégiai hatassal lehet. Haborus kérilmények kozott kozvetlendl
kapcsolddhat az informacids folény megszerzésének vagyahoz a harctéren, és néha
konnyen tarsithatd a folyamatban lévé katonai miiveletekhez.

A hadviselés soran mindig szoros kapcsolat allt fenn az informaciés m(iveletek
és a hagyomanyos katonai miveletek koz6tt. Krimben az események teljes mene-
tét — a parlament atvételét6l a vitatott népszavazasig és a Krim orosz annektala-
saig — az informacidaramlas ellendrzésének kifinomult médszertana tamogatta.
Az orosz miveletek kiterjedtek a kommunikacio teljes spektrumara mind a kinetikus,
mind az informacios térben (és kibertérben).

Oroszorszag magas szint( jartassagot mutatott az P36, a kiber- és informacids
mUveletek szinergikus alkalmazasaban. Ez az elemzés Ukrajndra 6sszpontositott,
kiemelve Oroszorszag e tobb terlletre kiterjedd képességeinek alkalmazasat az ukran
er6kkel kapcsolatos hirszerzéshez, a navigacids és kommunikaciés rendszerek befolya-
solasahoz, az ukran katonak kdzvetlen tamadasahoz a mobil hirkozlés rejtett féldrajzi
elhelyezkedése révén, a kritikus nemzeti infrastruktura letiltasahoz és a tarsadalmi
és politikai kohézié aladasasahoz.

Ezeket a komplex, tobb teriiletet dtfogd képességeket, amelyek Oroszorszagnak
meghatdrozo katonai el6nyt biztositottak az ukrajnai valsag idején, késébb Sziriaban
tovabbfejlesztették, és jelenleg is tovabbfejlesztik aszimmetrikus valaszként a kifino-
mult nyugati katonai képességekre.
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