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VEDELEMINFORMATIKA

Bihaly Barbara'

A mesterséges intelligencia
felhasznalasa az informacios
és kibertérmuiveletekben — az orosz
minta

Use of Artificial Intelligence in Information and
Cyberspace Operations — The Russian Way

Napjainkban a legnagyobb veszély nem a kinetikus, hanem az informacios térbél
érkezik. Az orosz hadsereg szamara a védelmi eszkoztar f6 fegyvere az informacio.
Az informacios miveletek koncepcidja kiilonleges helyet foglal el az orosz (és elétte
a szovjet) katonai gondolkodasmaédban. A mesterséges intelligencia mint a kovet-
kezé meghatarozo technolégia mar a hadviselésben is megjelent. Az orosz hadse-
reg a mesterséges intelligencia katonai felhasznalasara valo fejlesztésével beszallt
az uj tipusu fegyverkezési versenybe, sajatos gondolkodasmaédijaval pedig uj szintre
léptette azt.

Kulcsszavak: mesterséges intelligencia, hadviselés, Oroszorszag

Nowadays, the biggest danger is not kinetic, but comes from the information space.
For the Russian army, the main weapon of the defence toolbox is information. The
concept of information operations occupies a special place in the Russian (and
before that Soviet) military mindset. Artificial intelligence, as the next defining
technology, has already appeared in warfare. By developing artificial intelligence
for military use, the Russian army entered a new type of armaments race and took
it to a new level with a specific way of thinking.

Keywords: artificial intelligence, warfare, Russia
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1. Bevezetés

A mesterséges intelligencia (Ml) napjaink meghatarozé technoldgiaja lett, bar még
sok kérdést felvet.

A 2019-ben kiadott orosz mesterségesintelligencia-stratégia a kdvetkez6képpen
definialja a mesterséges intelligenciat:

J[tlechnoldgiai megoldasok &sszessége, amely lehetdvé teszi az emberi kognitiv funkciok
szimulalasat (beleértve az 6ntanulast és a megoldasok keresését el6re meghatarozott algorit-
mus nélkiil), és olyan eredmények elérését, amelyek olyan konkrét feladatok elvégzése soran
érhetdk el, amelyek legalabb dsszehasonlithatok az emberi szellemi tevékenység eredménye-
ivel. A technologiai megoldasok komplexuma informaciés és kommunikaciés infrastrukturat,
szoftvereket (beleértve a gépi tanulasi modszereket is hasznalo szoftvereket), adatfeldolgozasi
és megoldaskeresési folyamatokat és szolgaltatasokat tartalmaz.”

Az orosz stratégia az Ml hivatalosan elismert meghatarozasat ugy mutatja be, mint

»olyan technoldgiai megoldasok &sszességét, amelyek lehetévé teszik az emberi kognitiv
funkciok szimulalasat [...], valamint olyan eredmények elérését a konkrét feladatok elvégzése
soran, amelyek legalabb 6sszehasonlithatoak az emberi szellemi tevékenység eredményeivel.
Ez a technoldgiai megoldaskészlet informacios és kommunikacids infrastruktirabdl, szoftve-
rekbdl [...], valamint adatkezelési eljarasokbdl és szolgaltatasokbal all” .2

A stratégia hangsulyozza a mesterséges intelligencia stratégiai jelent8ségét, amely
eléfeltétele annak, hogy Oroszorszag beker(iljon a gazdasagi vilagvezeték csoportjaba,
valamint az orszag fuggetlensége és technolodgiai versenyképessége is nagyban fligg
téle. Annak ellenére, hogy Oroszorszag jelenleg nem szamit vezet6nek a mesterséges
intelligencia tertletén (hisz az USA-t szamitjuk ebben is vezetd hatalomnak), a doku-
mentum kijelenti, hogy Oroszorszagnak lehet&sége van arra, hogy ,nemzetkozi vezetévé
valjon a mesterségesintelligencia-technologiak fejlesztésében és hasznalataban”.
Az Ml felhasznalasa elég széles kor(i lehet&ségeket mutat az élet mindennapi teri-
letein és az ipari vagy a katonai szektorban egyarant. Ennélfogva nem tulzo az allitas,
miszerint az Ml terlletén folyamatos nemzetkdzi fegyverkezési verseny zajlik. De amig
a nyugati katonai szervezetek a mesterséges intelligenciat elsésorban a taktikai teri-
let elemének tekintik, az orosz hadsereg az Ml legnagyobb hasznat stratégiai szinten
latja. Az orosz fokuszpont a mesterséges intelligencidval tovabbfejlesztett informacids

WCKYCCTBEHHbIA  VHTENNEKT — KOMMIEKC TeXHOMOMMYECKUX PelleHUid, MNO3BO/AWMIA  UMUTPOBaTb
KOTHUTUBHbIE QYHKLMM 4YenoBeka (BK/IOYAA camMoobydyeHue W MOWCK pelueHWit 6e3 3apaHee 3afaHHOro
anropuTMa) 1 foslyyaTb Mpy BbINONHEHUM KOHKPETHBIX 33/a4 Pe3y/ibTaTbl, CONOCTABUMbIE, KaK MUHUMYM, C
pesy/ibTaTaMu MHTeNNEKTYaIbHON 1eATeNIbHOCTH YenoBeKa. KOMNIeKC TeXHONOrMYECKNX peLleHunil BKatoYaeT
B Ce651 MHPOPMALMOHHO-KOMMYHUKALMOHHYIO MHGPACTPYKTYPY, NPOrpaMMHoe obecrevyeHie (B TOM yncie B
KOTOPOM WCMO/Ib3YHOTCA METO/AbI MALUMHHOMO 06Y4eHUs), MPOLLECChI U CEPBUCHI MO 06PABOTKE AaHHbIX 1 MOUCKY
peweHwit;” Yka3 Mpesungenta PO ot 10 okTabpsa 2019 r. N2 490 “O pasBUTUM UCKYCCTBEHHOrO MHTE/NNEKTA B
Poccuiickon deaepauun’” Lasd: www.garant.ru/products/ipo/prime/doc/72738946/

®  Lasd: www.garant.ru/products/ipo/prime/doc/72738946/

4 Lasd: www.garant.ru/products/ipo/prime/doc/72738946/
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miveleti eszk6zok alkalmazasara iranyul (beleértve a kibertéri miveleteket is) abbol
a célbdl, hogy mérhetd stratégiai hatasokat érjenek el az ellenérdekelt allamokkal
szemben. Az Ml ebben a min6ségben valé hasznélata ,harmadik forradalmat jelent
a katonai lgyekben” .

Az Ml az elkdvetkez6 évek meghatarozé technologiai trendje, tagadhatatlan
hatasa van a gazdasagra, a politikara és a tarsadalomra. Ezért a vilag vezetd allamaiban
kialakult az igény ennek a technoldgianak a fejlesztésére és felhasznalasara. Orosz-
orszagban nominalisan a hadsereg all az ilyen témaju K+F élmez6nyében, a nyugati
orszagokban és Kinaban a fejlesztés a maganszektor sajatja. Elmondhatd tehat, hogy
Oroszorszagban a hadsereg vezet jelenleg minden jellegli technologiai fejlesztésben.®
Akiber- és informacids képességeket hasznald rosszindulatu befolyasolé kampanyok
jelentés politikai zavart okoztak az egyes allamok m(ikodésében (példaul létfontos-
sagu infrastruktura mlkodésének zavarasa, kormanyzati rendszerek tulterhelése,
dezinformaciés kampanyok stb.), de a kampanyok kovetkezd generacidja jelentésen
karosabb lehet az Ml széles kor(i hasznalata miatt.

A kampanyok sikeres lebonyolitasanak modszerei jelenleg (most még) fligge-
nek a mogottik allé human eréforrastol. A mesterséges intelligencia bevezetése
nagymeértékben javitani fogja a tomeges kdzonség személyre szabott és elfogadhato
tartalommal vald elérése automatizalasanak képességeit. Kovetkezésképpen még
er6teljesebbé teszik a rosszindulatu szerepléket.

Jelen cikk célja bemutatni a mesterséges intelligencia informacids és kibertér
mveleti felhasznaldsanak médjait az orosz hadviselés kontextusaban.

2. A mesterséges intelligencia és lehetdségei a katonai szektorban

Ez a szakasz csupan néhany kiragadott példat mutat be, ahol az Ml alkalmazhato
a katonai képességek fokozasara.

Els6 példa a felderités. A tengeri felligyeletet rogzitett radarallomasok, jarérre-
pulégépek, hajok, valamint az utobbi években az automatikus azonosit6 rendszert
hasznalo tengeri hajok elektronikus nyomon kévetését végzi az MI. Ezek az informa-
cioforrasok nagy mennyiségl adatot szolgaltatnak a hajok mozgasarol, ami illegalis,
nem biztonsagos, fenyeget6 és rendellenes viselkedést tarhat fel. A hajdémozgasokkal
kapcsolatos nagy mennyiség(i informacié azonban megneheziti az ilyen viselkedés
észlelését, ha csupan emberi eréforrasra tamaszkodunk. Ehelyett a gépi tanulasi
megkozelitéseket hasznaljak arra, hogy kiilonb6z6 modelleket hozzanak létre a hajo-
mozgasok adataibdl. A modellektél eltérd barmilyen egyéb mozgést rendellenesnek
tekintik, és ellendrzés céljabol bemutatjak az lizemeltetéknek.”

> Rod Thornton — Marina Miron: Towards the ‘Third Revolution in Military Affairs’. The Russian Military's Use of
Al-Enabled Cyber Warfare. The RUSI Journal, 165. (2020), 3. 12-21.

& Vooruzhennyye Sily RF Vnedryayut Tekhnologii Iskusstvennogo Intellekta. Voenniye Materialy, 2018. marcius 15.

7 Peter Svenmarck et al. Possibilities and Challenges for Artificial Intelligence in Military Applications. In
Proceedings of the 2018 NATO Big Data and Artificial Intelligence for Military Decision Making Specialists’ Meeting.
2018.
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A modellek lehet&vé teszik azoknak a hajoknak a felismerését, amelyek iranyt
valtanak, tengeri savokat kereszteznek, ellentétes iranyba vagy nagy sebességgel
haladnak. A legujabb megkdzelitések a Bayes-halozatokkal® fedezik fel a hamis hajoti-
pust, valamint a szakaszos, lehetetlen és lebegd hajdémozgast.® A tengeri anomalidak
felderitése jov6beli fejlesztéseinek figyelembe kell vennitik a kdrnyezd hajokat és a tébb
hajé kozotti kolcsonhatast is.

Masodik példa a gépi latas és a mély neurdlis halozatokat (deep neural network,
DNN) alkalmazé technoldgiak gyakorlati felhasznalasanak lehet8sége a mélytengeri
aknak felderitésében.

A viz alatti akndk komoly veszélyt jelentenek a tengeri hajokra, a mozgas ira-
nyitasara vagy a korlatozott vizeken val6 athaladas megakadalyozasara szolgalnak.
Az aknakeresést egyre inkabb autonom viz alatti jarmUvekkel (autonomous underwater
vehicle, AUV) hajtjak végre, amelyek olyan szintetikus aperturaju szonarral (synthetic
aperture sonar, SAS) vannak felszerelve, amelyek centiméteres felbontasu akusztikus
képeket nyujtanak a tengerfenékrél. Mivel az AUV-k nagy mennyiségli SAS-képet
gy(ijtenek, az automatikus célosztalyozas hasznos a potencialis akndk és mas objek-
tumok megkulonbdztetéséhez. Mig az aknak automatikus célbesoroldsat hosszu ideje
tanulmanyoztak, a DNN-ek nagy teljesitménye a képosztalyozas soran felvetette annak
lehet8ségét, hogy miként lehetnek alkalmasak az aknak automatikus észlelésére.

A DNN megtanithato az AUV- és az SAS-rendszerek altal gy(jtott adatokkal,
hogy milyen formaju egy prébaakna, milyen egy aknaszer(i célpont, illetve milyen
ember alkotta targyak talalhaték meg a tengerfenéken. Az eredmények azt mutatjak,
hogy a DNN szignifikdnsan nagyobb teljesitménnyel rendelkezik, nagyobb valészin(-
séggel észleli az aknak alakjait, és alacsonyabbak a téves riasztasi aranyok, mint egy
hagyomanyos célosztalyozo esetén.™

Harmadik példa a kiberbiztonsag. A behatolasfelismerés a kiberbiztonsag fon-
tos része a rosszindulatu haldzati tevékenységek felderitéséhez. Erre fejlesztették ki
az ugynevezett behatolasészlels rendszert (intrusion detection system, IDS), amely
a halozati forgalmat elemzi és jelez a normalistol eltérd forgalom esetén. Mivel
azonban a normalis haldzati forgalomnak gyakran hasonlo jellemzé&i vannak, mint
a tényleges tamadasoknak, ezeket szakemberek kiilon elemzik. Ugyanakkor, amig
az alairas-alapu IDS-ek gyakran alkalmasak az ismert tamadasi mintdk észlelésére,
nem képesek korabban nem latott tamadasokat észlelni, ezért az alairas-alapu ész-
lelés fejlesztése gyakran lassu és koltséges.” Ennek eredményképpen ez akadalyozza
arendszerek alkalmazkoddképességét a gyorsan fejl6dé kiberfenyegetésekkel szemben.

8 Abayesi halozat (mas néven a Bayes-halézat, hiedelemhaldzat, vagy dontési halozat) egy valdszinliségi grafikus
modell, amely valtozék halmazat és azok feltételes fliggdségeit abrazolja egy iranyitott aciklusos grafikonon
(DAG) keresztiil. A bayesi halozatok idedlisak egy bekovetkezett esemény felvételére és annak valoszintiségének
elérejelzésére, hogy a lehetséges ismert okok barmelyike a hozzajarulé tényezd. Lasd: https://hu.wiki4maps.
com/438896-bayesian-network-CTDYOZ

9 Steven Mascaro - Ann E. Nicholso - Kevin B Korb: Anomaly Detection in Vessel Tracks Using Bayesian Networks.
International Journal of Approximate Reasoning, 55. (2014), 1. 84-98.

' David P. Williams: Underwater Target Classification in Synthetic Aperture Sonar Imagery Using Deep Convolu-
tional Neural Networks. In Pattern Recognition (ICPR), 2016 3 International Conference, Cancun, 2016. 2498
2503.

" Gulshan Kumar - Krishan Kumar — Monika Sachdeva: The Use of Artificial Intelligence Based Techniques for
Intrusion Detection: A Review. Artificial Intelligence Review, 34. (2010), 4. 369-387.
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Sok fejlesztés soran hasznalnak gépi tanulasi (machine learning, ML) és mas Mi-hoz
kothetd technolodgidkat az ismert tamadasok osztalyozasi pontossaganak névelésére,
a rendellenes halozati forgalom észlelésére (mivel ez Uj tdmadasi mintakat jelezhet,
amelyek eltérnek a normal halozati forgalomtol), és automatizaljak a modell felépitését.

E rendszerek koziil azonban keveset hasznalnak operativ médon. Ennek az oka,
hogy az olyan kérdések, mint példaul a behatoldsok észlelése, olyan specidlis kihiva-
sokat jelentenek, mint az Ml tanitaséhoz sziikséges adatbazisok hianya. Masik prob-
léma altalaban a halozati forgalom nagy valtozatossaga, de a sziikséges értékelések
elvégzését is sokszor akadalyozza a megfelelSen képzett és mennyiségl szakérté
hidnya. Noha nagy mennyiség(i halozati forgalom gydjthetd, az informacidk gyakran
érzékenyek és csak részben névtelenek.™

A szimulalt adatok hasznalata egy masik lehet&ség, de ezek gyakran nem elég
valésaghlek. Az adatokat kategorizalni kell a felligyelt tanulashoz, azért, hogy eldont-
hetd legyen, a mintak a normalis mintanak megfelelnek-e, vagy behatoldsnak szami-
tanak-e. Végil a modelleknek atlathatoknak kell lenniiik, hogy a kutatok megértsék
a jellemzok észlelési hatarait és jelentdségét.™

Akiberbiztonsag névelésének masik mddszere a behatolasi tesztek (penetration test,
penetracios teszt) elvégzése. A biztonsagi auditok soran a potencialisan kihasznalhato
biztonsagi gyengeségeket azonositjak ezekkel a tesztekkel. A behatolasi tesztek gyakran
automatizaltak, mivel sok halézat bonyolult és nagyszamu gazdagépet tartalmaz.

Jorg Hoffmann tanulmanya azt vizsgélta, hogyan lehet az MI-technikakat fel-
hasznalni szimulalt penetracios tesztelésre a haldzat logikai modelljeivel, nem pedig
a tényleges halozattal.™ A halézatot gyakran abrazoljak tdamadasi grafikonok vagy
fak, amelyek azt mutatjak, az ellenfél hogyan tudja kihasznalni a sebezhet8ségeket,
hogy behatoljon egy rendszerbe.

Hoffmann azonban leirja, hogy a modellek hogyan kiilénbdznek azok jellemzdi
alapjan: a) a tamadas fiigg az absztrakt sikert6l, az észlelési valoszintiségekt6l és a halo-
zati allapot bizonytalansagatdl, és b) a tamado cselekedetei fiiggenek az ismert pre-
és posztfeltételektdl, az altalanos érzékeléstél és az eredmények megfigyelésétol.™

Ezenkivil a halézatok és a gazdagépek formalis modelljeivel lehet&ség van
a klilonboz6 mérséklési stratégiak elemzésére. A behatolasi tesztelés jovébeni kuta-
tasa valoszinlleg kognitiv modon érvényes modelleket fog felhasznalni a tamadé
és a védd kozotti interakcidrdl, példaul mélyrehato tanuldsi médszerrel a lehetséges
tamadasok nagy problémateriiletének feltarasara.

12 Carlos A. Catania — Carlos Garcia Garino: Automatic Network Intrusion Detection: Current Techniques and
Open Issues. Computers & Electrical Engineering, 38. (2012), 5. 1062-1072.

" Robin Sommer — Vern Paxson: Outside the Closed World: On Using Machine Learning for Network Intrusion
Detection. In 2070 IEEE Symposium on Security and Privacy (SP). IEEE, 2010. 305-316.

™ Jorg Hoffmann: Simulated Penetration Testing: From “Dijkstra” to “Turing Test++". In Proceedings of the
International Conference on Automated Planning and Scheduling (ICAPS). 25. (2015), 1. 364-372.

> Hoffmann (2015): i. m.
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3. A mesterséges intelligencia katonai felhasznalasa Oroszorszagban

Nem volt meglepetés, hogy a mesterséges intelligencia megjelenésével Oroszorszag
is beszall a versenybe, hogy el8sz6r hasznalhassa katonai célokra az Uj képességet. Bar
kezdetben az orosz beruhazas mértéke elmaradt versenytarsaiétél (Amerikai Egye-
siilt Allamok, Kina), a 2008-ban megkezdett szélesebb kér(i védelmi modernizacios
eréfeszitések részeként az Orosz Katonai Ipari Bizottsag célul tizte ki, hogy a katonai
felszerelések 30%-a 2025-re robotizalodjon.™ 2016-ban az orosz kormany létrehozott
egy védelmi kutatd szervezetet, amely az Alapitvany a Haladé Tanulmanyokeért (GoHg
NepCrnekTUBHbIX MCCea0BaHuMiA”) nevet viselte, és éves konferenciat kezdeményezett
az ,Orosz Foderacio fegyveres erdinek robotizalasa” témaban.” 2017-ben Orosz-
orszagbol regisztralt a negyedik legtobb felhasznald a Kaggle-re, a nyilt forraskodu
platform mesterségesintelligencia-kutatasra.” Ez jol jelzi, amellett, hogy az orosz
kockazati t6kések aktivan keresik a lehet&ségeket a mesterségesintelligencia-piacon
kilfoldon, hogy milyen komolyak az orosz szandékok a fegyverkezési versenyben.

Az orosz hadsereg szamos védelmi alkalmazasi médot kutat az Ml felhasznalasara,
nagy hangsulyt fektetve az autondm jarm(vekre és a robotikara. 2017. november 1-jei
hivatalos nyilatkozataban ezt aldtamasztotta Viktor Bondarev, a Féderacids Tanacs
Védelmi és Biztonsagi Bizottsaganak elndke, amikor kijelentette, hogy ,.@a mesterséges
intelligencia képes lesz helyettesiteni a katonat a harctéren, a pilétat pedig a repulégép
pilotafiilkéjében”, és késébb bejelentette, hogy ,kozeleg a nap, amikor a jarmUivek
mesterséges intelligenciat kapnak”.?°

Bondarev ezeket a megjegyzéseket kdzvetlenil a Nerehta pilota nélkali foldi
rendszer sikeres tesztje utan tette. A modularis jarmd, amely a teszt soran allitolag
ofelilmulta a mar meglévé ember vezette harci jarmiveket”, képes egy 7,62 mm-es
géppuska hordozasara, és hasznalhato harci, hirszerzési vagy logisztikai célokra.
Az orosz hadsereg azt tervezi, hogy a Nerehtat az Ml kutatasi és fejlesztési platform-
jaként hasznalja, amely potencialisan magaban foglalja az autoném célfelismerési
képességet.”!

Ezek a fejlemények aggodalmat ébresztettek a nemzetkozi helyzetelemz6kben,
akik azt is megjegyzik, hogy az orosz hadsereg sokféle autonédm jarmiikoncepciét kutat,
beleértve a harckocsi méret(i eszkdzdket is, mig az ellenérdekelt hadseregek eddig
csak a tamogatd funkcidkra fékuszaltak. Ugyanakkor a versenytarsakhoz hasonléan
az orosz hadsereg azt tervezi, hogy beépiti a mesterséges intelligenciat pilota nélkiili
|égi jarm(ivekbe, haditengerészeti eszk6zokbe és személyzet nélkiili tengeralattjarokba,
a rajképességek integralasa érdekében.?

Ezenkiviil egyes elemz6k ugy vélik, hogy az orosz hadsereg valdszin(ileg a kém-
kedés és a propagandacélu mesterségesintelligencia-alkalmazasokat is kutatja. Ezen

6 Tom Simonite: For Superpowers, Artificial Intelligence Fuels New Global Arms Race. Wired, 2017. szeptember 8.

7 Lasd: https://fpi.gov.ru

'8 Samuel Bendett: Red Robots Rising: Behind the Rapid Development of Russian Unmanned Military Systems. The
Strategy Bridge, 2017b. december 12.

9 Leon Bershidsky: Take Elon Musk Seriously on the Russian Al Threat. Bloomberg, 2017. szeptember 5.

20 Samuel Bendett: Should the US Army Fear Russia’s Killer Robots? The National Interest, 2017a. november 8.

21 Patrick Tucker: Russia Says It Will Field a Robot Tank that Outperforms Humans. Defense One, 2017. november 8.
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elemzdk feltételezése szerint Oroszorszag olyan eszk6zoket vizsgalhat, amelyek
az eredeti forrasanyag kis mintamérete alapjan nagy pontossagu video- és hangha-
misitasra képesek.??

4. Mesterséges intelligencia vezette orosz informaciés
és kibertérmiiveletek

Az orosz hadsereg szamara a védelmi eszkoztar f6 fegyvere az informacio. Az informa-
ciés miveletek koncepcidja kiilonleges helyet foglal el az orosz (és elétte a szovjet)
katonai gondolkodasmoédban.

Geraszimov a kdzelmultban t&bbszdr hangsulyozta az informacio ndvekvé jelen-
téségét az allami ellenfelek semlegesitésének érdekében. , Az informacios technoldgiak
(...) az egyik legigéretesebb fegyvertipussa valnak, amelyet mas orszagokkal szemben
lehet hasznalni.”?* Ebbdl kévetkezik, hogy az informacios miiveletek elékészitése
és lebonyolitasa kérdéseinek tanulmanyozasa a hadtudomany legfontosabb feladata
napjainkban.

Geraszimov e kijelentésébdl az is kittinik, hogy az informacids miiveletek els6d-
legesek, és az ehhez tartozd eszkoztar fejlesztése nagyobb prioritast élvez az orosz
hadseregben, mar csak abbdlis kiindulva, hogy azilyen jellegli m(iveleteket tamogatd
technologiai fejlesztések kozéppontjaban jelenleg a mesterséges intelligencia all.

Az orosz hadsereg gondolkodasat arrél, hogyan lehetne a legjobban hasznalni
az MI-t ebben a tekintetben, Losev 2018-as A katonai mesterséges intelligencia cim(
cikke részletezte az Arsenal Otechestva cim( folyoiratban. A cikk bemutatja, hogy
az MI milyen el6nyokkel jarhat a fegyveres erék torekvéseiben. A lista élén nem irt
az Ml szerepér6l az autondm rendszerekben vagy mas kifejezetten katonai techno-
légiaban. Inkabb annak informaciostér-beli funkcidjat vizsgalta, konkrétan a nagy
stratégiai szintet megcélozva.?

Polyakova a Weapons of the Weak cim( cikkében a kdvetkez6képp fogalmazott:
»Az Ml potencidlisan felerésitheti Oroszorszag dezinformaciés miiveleteinek hatasat,
valamint a hamis és félrevezet6 informaciok szandékos terjesztésének sebességét
a politika és a tarsadalmak befolyasolasa céljabol."*® Azonban az orosz gondolkodas
az Ml hasznalatarol az informacios kdrnyezetben sokkal tovabb megy, mint pusztan
a befolyasolas. Ha a mesterséges intelligencianak a ,harmadik forradalmat kell
képviselnie a katonai Ugyekben”,?” akkor sokkal tobbet kell tennie, mint pusztan
befolyasolni, kovetkezésképpen az Ml-vel tdmogatott informacios hadviselésnek is
képesnek kell lennie a pusztitasra. Ahogy Ilnitsky és Losev kifejezik, a mai konfliktu-
sokban, ,ahol a forré haboru annyira valészinitlen, ott az ellenség pusztitasanak f6

23 Samuel Bendett: Red Robots Rising. RealClear Defence, 2017c. december 12.

2+ Gerasimov, ‘Vektory Razvitiya Voyennoy Strategii' [ The Vectors of Military Strategic Development’], 11.

% Aleksandr Losev: Voennii Iskusstvenii Intellekt [‘Military Artificial Intelligence']. Arsenal Otechestva, 6. (2018),
32.12-21.

% Alina Polyakova: Weapons of the Weak: Russian and Al-Driven Asymmetric Warfare. Brookings Institution,
2018. november 15.

# Thornton-Miron (2020): i. m.
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eszkoze az [ellenségen belili] nagy foku instabilitas megteremtése, az informaciok
manipuldlasa és kiberhatasok révén”.?®

Az orosz katonai gondolkodasban a kiberhadviselés az informacids hadviselés
részhalmaza. E gondolat logikajanak mentén megallapithato, hogy az Ml altal tamo-
gatott kibertérm(iveletekbdl fakadd stratégiai fenyegetés mélyrehato.

Orosz szempontbol a kibertéri miveleteknek pszicholdgiai és technolégiai
vonatkozasai egyarant vannak.? A pszicholdgiai vonatkozas magaban foglalja azon
szamitdgépes (kiber-) eszkozoket, amelyeket olyan informaciok terjesztésére hasz-
nalnak, amelyek célja a nagymértékil befolyads generalasa, akar propaganda, akar
alhirterjesztés (hoaxkampanyok) formajaban.

A mesterséges intelligenciaval kapcsolatos fejlemények arra mutatnak, hogy
alapvetden fokozzdk az orosz kibertérmiveletek ezen formajanak hatdsait. Az MI-t
tdmogato eszkdzok képessé valhatnak igen valésagh(, hamis informaciok létreho-
zasara (példaul deepfake videok révén). Ahogy Losev leirja, az Ml ,nagy mennyiség,
mesterségesen elballitott adattal toltheti be az informacids teret, ez a »virtualis
igazsag« megzavarja a potencialis ellenfeleket”.?°

Egy ilyen m(velet karos hatéssal lenne az ellenérdekelt allam déntéshozatalara,
mivel nagyon kevés megbizhatd informaci¢ allna rendelkezésre. Alapvet&en képes lenne
alaasni a kormanyokba és a demokratikus miikodésbe vetett hitet. Az informaciokba
vetett hit nélkil a kormanyok, a tarsadalmak és a katonai szervezetek nem tudnak
hatékonyan miikodni. Az allami funkciok egyszer(ien 6sszeomolhatnak, mivel nem
képesek felismerni az igazsagot.>' Ezzel elérkezne a kognitiv haboru kora a kibertérben.

Akibertérm(veletek masik eleme a technoldgiai infrastrukturalis hattér.3? Ennek
kozéppontjaban egyarant allnak a rosszindulati programok, az alkalmi pusztitas
és a felderités a szamitégépes rendszerek gyengeségeinek felkutatasaban.

Losev ramutat, hogy a technoldgiai szféraban az MI megjelenése most sokkal
konnyebbé teszi a sebezhetségek felkutatasat az ellenfél informatikai rendszereiben.
Az Ml-vel, ahogy 6 fogalmaz, a gyengeségekre valé vadaszat hatalmas méreteket fog
olteni.*® Ez azt jelenti, hogy a kibertamadasok sokkal 6sszetettebbé és nagyon veszé-
lyessé valnak a megcélzott allam szamara. Tovabba valds lehetdségét latja annak, hogy
néhany jovébeli ,harmadik vildghaboru” néhany masodpercen beliil ténylegesen véget
érjen, ha az egyik allam atveszi az iranyitast a rivalis orszagok kritikus (informacids)
infrastrukturai felett, az Ml segitségével. Ugyanakkor, amint egy masik orosz forras
kifejezi, ,minden katonai szervezet, amely ilyen modon hasznalja az MI-t, vilagvége
(doomsday) technologiat hozhat létre” 34

¢ Thornton-Miron (2020): i. m.

2 Timothy Thomas: Russia’s Information Warfare Strategy: Can the Nation Cope in Future Conflicts. Journal of
Slavic Military Studies, 27. (2014), 1. 101-130.

% |osev (2018):i.m. 2.

31 Andrei Bezrukov: Vyklyuchit' Svet v Kremle: Chego Zhdat' ot Kibervoyn [Turn off the Lights in the Kremlin: What
to Expect from Cyberwar]. Gazeta, 2018. oktober 13.

32 Thorton-Miron (2020): i. m. 17.

3 Losev (2018):i.m. 2.

3% Tekhnologii “Sudnogo Dnya": Vooruzhennyye Sily Rossii Vnedryayut Iskusstvennyy Intellekt ['Doomsday Tech-
nologies': Russia's Armed Forces Introduce Artificial Intelligence]. Yandex, 2018. marcius 16.
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5. Osszegzés, kovetkeztetések

»Jelenleg a csatakat nem a csatatéren vivjak, hanem el&szor az informacids tér-
ben” - fogalmazta meg Jurij Boriszov egykori miniszterhelyettes 2018-ban.?*

Oroszorszagban a mesterséges intelligenciaval tdmogatott informacids és kiber-
térmUiveletek stratégiai szinten vald hasznalata a legmagasabb szintd politikai tamoga-
tast élvezi. Oroszorszag végsd céljat ismerve — az informacios tér végsé és kizarolagos
kontroll ala vonasa —az is megjegyezhetd, hogy a mesterséges intelligencia fejlesztése
lehet&vé tenné az informacids térben a hatékony ellentevékenységet, és elSsegitené
a végs6 gyézelmet — legalabbis a fegyverkezési versenyben mindenképp.

Az Oroszorszagbdl érkezé legnagyobb fenyegetés a Nyugatra nézve nem kinetikus,
sokkal inkabb technologiai és pszicholdgiai lesz.

Masrészrél komoly intézkedéseket vezet be Oroszorszag az informaciostér-beli
védelem ndvelésének, a sériilékenységi lehetéségek minimalizalasanak, valamint
a szuverenitas megérzésének érdekében.

Az MI tamogatta kiberfenyegetés mar nem csupan elmélet. Akar rosszindulatu
programokrol, akar alhirekrél van sz6, a kiber- és informacidstér-beli fenyegetések
és tamadasok lerombolhatjak a nemzeti kritikus (informacios) infrastruktarakat
és aldashatjak a demokraciat.

Amig a nyugati linearis gondolkodasban az Ml csak kiegészitéje a meglévd katonai
technologidknak és miveleteknek, az orosz hadsereg gondolkodasa az allando stra-
tégiai elényre valo torekvés kulturdja miatt nem korlatozodik ennyire: a hadviselés U
modjait igyekszik kialakitani az uj technoldgidk alkalmazasaval. Ezt a gondolkodast
érdemes elsajatitani, nem csak megfigyelni.
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