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A biztonsagtudatossag szisztematikus
szakirodalmi attekintése

Systematic Literature Review of Safety Awareness

Napjainkra a digitélis eszk6zok amindennapok elengedhetetlen részévé valtak, legyen
sz6 munkardl vagy kikapcsolédasrol, az élet minden teriiletén jelen vannak, azon-
ban szamos veszélyt is magukban hordoznak. A technoldgia fejlédésével rengeteg
informacié cserél gazdat online, keriil fel a felhébe, taroljuk a digitalis eszk6z6kon,
amelyek feltételezhet6en lehetéséget nyujtanak a maganszféra és az érzékeny ada-
tok illetéktelenek altali megszerzésére, kiszivarogtatasara. A potencialis veszélyek
kivédésére megoldas lehet a digitalis eszkdzoket hasznalok tudatositasa. A kutatas
célja attekintést adni azokrol a tényezékrél, amelyek az egyének biztonsagtuda-
tossagat befolyasoljak. Ezeknek a tényezéknek a feltarasara és 6sszegylijtésére
szisztematikus irodalomelemzést alkalmaztunk a ScienceDirect, a Google Scholar
és a Web of Science adatbazisokban 2012. januar és 2020. december kozotti id6-
szakot vizsgélva. Az elemzés soran kizarélag angol nyelvdi és teljes terjedelmiikben
elérhet6 cikkek keresése tortént, amihez megfeleld kulcsszavakat valasztottunk ki
és alkalmaztunk. A keresés lefolytatdsa utan potencialisan 419 k6zlemény képezte
arészletesebb elemzés targyat, amelyekbdl végiil 92 felelt meg az el6zetesen meg-
fogalmazott kritériumoknak. Ezek alapjan a biztonsagtudatossagi szintre hatassal
van tobbek koz6tt az egyén neme, kora, tanulmanyai, gondolkodasmaédja, tovabba
a tapasztalatai és a személyisége is, valamint a vallalati kultura.

Kulcsszavak: biztonsagtudatossag, szisztematikus szakirodalmi attekintés, 2012-2020

Today, digital devices have become an indispensable part of everyday life, whether
for work or leisure; they are present in every aspect of life, but they also carry several
dangers. As technology advances, a lot of information is exchanged online, uploaded
to the cloud, stored on digital devices, potentially allowing privacy and sensitive
data to be obtained or leaked by unauthorised parties. A solution to potential threats
can be to raise awareness of the people using digital devices. This research aims
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to provide an overview of the factors that influence individuals' security aware-
ness. To this end, a systematic literature review was conducted in ScienceDirect,
Google Scholar and Web of Science databases between January 2012 and Decem-
ber 2020. The analysis was performed by searching only for articles in English and
available in full text, for which appropriate keywords were selected and applied.
After conducting the search, a potential 419 publications were analysed in more
detail, of which 92 finally met the pre-defined criteria. They found that the level
of safety awareness is influenced by, among other things, the individual's gender,
age, education, mindset, experience and personality, as well as corporate culture.

Keywords: security awareness, systematic literature review 2012-2020

1. Bevezetés

A biztonsagtudatossag minden biztonsagi infrastruktura fontos eleme, féként, mert
gyakran az emberi tényezd bizonyul a leggyengébb lancszemnek. Az utébbi években
avallalatok és a kiilonbozé szervezetek is felismerték a biztonsagtudatossag jelents-
ségét, aminek kdvetkeztében olyan programokat dolgoztak ki, amelyek a biztonsag
népszerlisitését és fontossaganak tudatositasat tlizték ki célul. Ez azonban nem
egyszer(, hiszen a tudatossag novelése folyamatossagot igényel, kiiléndsen, hogy
a technoldgia rohamos titemben fejlédik, tovabba szamos kampany nem hozza el
a kivant eredményt, mert az emberek viselkedésének megvaltoztatasahoz a tudatossag
és a tudas ndvelése 6nmagaban nem elegend6.? Jelen tanulmany ezért a biztonsag-
tudatossag human aspektusaval foglalkozd tanulmanyokat gydijti egybe és elemzi.

A tanulmany a kovetkezd részekbdl tevédik dssze: elséként bemutatjuk a szak-
irodalmi attekintés modszerét, valamint az 6sszegy(jtott tanulmanyok fé jellemzéit.
A kovetkezd részben 0sszefoglaljuk a biztonsagtudatossagot befolydsold tényezdket,
amelyeket az elemzett publikaciok azonositottak. A tanulmany végén pedig attekintjik
a tanulmanyban bemutatott eredményeket és a jelent&ségiiket.

A tanulmany két kérdésre keresi a valaszt. El8szor is, hogy milyen tendencia
figyelhetd meg a biztonsagtudatossagi kutatasokban, illetve hogy melyek a bizton-
sagtudatossag-kutatasok fébb eredményei az emberi tényezd kapcsan.

2. Biztonsagtudatossag

Az informacidbiztonsagi fenyegetések és incidensek komoly veszélyt jelentenek a digitali-
zalt gazdasagok tulélésére. Az ilyen incidensek jelentds pénziigyi veszteségeket, csokkent
tézsdei értékelést, csorbult hirnevet és jogi szankcidkat eredményeznek.* A bizalmas

® Maria Bada - Angela Sasse — Jason R. C. Nurse: Cyber Security Awareness Campaigns: Why do they fail to change
behaviour? In International Conference on Cyber Security for Sustainable Society. United Kingdom, Coventry
University, 2015. 118-131.

4 Daniele Bianchi — Onur Kemal Tosun: Cyber Attacks and Stock Market Activity. International Review of Financial
Analysis, 76. (2019), 101795.
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és érzékeny informaciok elvesztése vagy ellopasa adatonként 150 dollar, évente pedig
atlagosan 8,9 milli6 dollaros veszteséget eredményez az Amerikai Egyesiilt Allamokban.®

A szervezetek az informatikai koltségvetés mintegy 36%-at forditjak a Security
Incident Managementre, amely érték varhatéan az elkovetkezd években névekedni
fog.® A Security Incident Management alatt a biztonsagi fenyegetések vagy incidensek
valos idejli azonositasanak, kezelésének, rogzitésének és elemzésének folyamatat értjiik.
Célja, hogy megbizhato és atfogd képet adjon az informatikai infrastrukturan belili
biztonsagi problémakrol. A biztonsagi incidens lehet barmi, az aktiv fenyegetéstél
kezdve a behatolasi kisérleten &t, a sikeres adatszerzésig. A biztonsagi incidensekre
példaként emlithetd a szabalyzatok megsértése és az olyan adatokhoz valé jogo-
sulatlan hozzaférés, mint az egészségligyi, pénzligyi, tarsadalombiztositasi szamok
és személyazonositasra alkalmas adatok.

A szervezeti eréfeszitések és befektetések ellenére az adatvédelmiincidensek sok-
szorosara néttek, kiildondsen az dzsiai és a csendes-6cedni térségben.” Az egyik nemzetkozi
kutatas® arra a kovetkeztetésre jutott, hogy a biztonsagi szakemberek nem képesek idében
azonositani a biztonsagi incidenseket és azok hatokorét, aminek kovetkeztében negativ
hatast gyakorolnak a szervezetre. Ezeknek a mulasztasoknak a kezelése létfontossagu
a szervezeti lizletmenet folytonossaga és tulélése szempontjabol.

A digitalis eszk6z6k hasznalataval dsszefliggd blincselekményekkel novekvd sza-
muk miatt feltétlenil foglalkozni kell. A felhasznalék tudatossaganak tanulmanyozasa
elengedhetetlen ahhoz, hogy kellen védekezni tudjanak a tamadasok ellen, illetve
tudatosabban létezhessenek a digitalis vilagban.

3. A szisztematikus irodalmi attekintés modszertana

A vizsgalt kutatasi terlileten a relevans publikaciok kivalasztasahoz bevalasztasi
és kizarasi kritériumokat hataroztunk meg. Ugy déntéttiink, hogy nemcsak az ajan-
lott® magas szinvonalu szakirodalomra 6sszpontositunk, hanem olyan folyoiratokat
is bevonunk, amelyek nem szerepelnek magasan a nemzetkézi folydiratrangsorokban.
Erre azért volt sziikség, mert e folyoiratok némelyike az informacidbiztonsag terii-
letére specializalddott (példaul Computers & Security és Information Management
& Computer Security), és szamos olyan témaval foglalkozo publikaciot tartalmaz,
amelyek relevansak a jelen irodalmi attekintés szempontjabol.

A biztonsagtudatossag és az emberi tényezd kapcsolatanak atfogd attekintése
céljabol internetes szakirodalom-keresést folytattunk le a PRISMA protokoll méd-
szertana alapjan a Google Scholar, a Scopus-adatbazis és a Web of Science (WoS)

5 IBM: Cost of a Data Breach Report (2019).

®  Capgemini Consulting: Information Security Benchmarking 2017. Report. (2017).

7 Frost & Sullivan: Cybersecurity Threats to Cost Organizations in Asia Pacific USS$1.75 Trillion in Economic Losses
(2018. majus 18.)

8 PwC: Information Security Breaches Survey (2015).

® Jane Webster — Watson T. Richard: Analyzing the Past to Prepare for the Future: Writing a Literature Review.
Management Information Systems Quarterly, 26. (2002), 2. 13-23; Jan vom Brocke — Christian Buddendick:
Security Awareness Management — Konzeption, Methoden und Anwendung. In Otto K. Ferstl et al. (szerk.):
Wirtschaftsinformatik 2005. Heidelberg, Physica, 2005. 1227-1246.
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elektronikus tudomanyos adatbazis-keresék felhasznalasaval. Az emlitett adatbazisok
kivalasztasat és hasznalatat a kdvetkez6 tényez6k indokoltak:

A Google Scholars hatalmas adatbazissal rendelkezik, mivel nyilvanos, és rengeteg,
nem csak indexalt folyoiratbol szarmazé tanulmanyt tartalmaz(hat).

A Web of Science (WoS) esetében éppen forditva van, mivel magas szinvonald,
de nagyon korlatozott szamu publikaciéval rendelkezik.™

A Scopus mindségi folydiratokat tartalmaz, amelyek kiterjedt publikacids kész-
letet fednek le.

Tobb tanulmany™ is bizonyitja, hogy a Google Scholar szamos témakorben
lényegesen tobb hivatkozast és publikaciot eredményez, mint a WoS és a Scopus,
illetve mind a WoS-, mind a Scopus-adatbazisokban fellelhet6 publikacidkat is tar-
talmazza. Ez azt jelenti, hogy az emlitett két adatbazis eredményeinek nagy aranyat
a Google Scholar is megtalalja, listazza.

Az internetes keresés a ,,security awareness" kifejezés segitségével tortént, amelynek
a keresett irodalom cimében, absztraktjaban vagy kulcsszavaiban kellett megjelennie.

Az egyszerUsités kedvéért csak angol nyelven irt anyagok képezték a keresés
fokuszpontjat, illetve kizarolag a tudomanyos folydiratcikkek (a konyvfejezetek vagy
a teljes konyvek és a konferenciaanyagok nem képezték az elemzendd adatbazis
részét). A relevans cikkek kivalasztasaban a Covidence online szoftver nyujtott segit-
séget. Azokat a publikaciokat kisz(irtik, amelyek elsésorban nem az emberi tényez6
és a biztonsagtudatossag témakorével foglalkoznak.

A szisztematikus szakirodalmi attekintés f6bb kutatasi kérdései a kovetkezdk:

1. Milyen tendencia figyelhet6 meg a biztonsagtudatossagi kutatasokban?

2. Melyek a biztonsagtudatossag-kutatasok f6bb eredményei az emberi tényezd

kapcsan?

3.1. Keresési és kivalasztasi stratégia

A szakirodalom gytijtése 2021 majusaban zajlott. A szisztematikus irodalmi attekintések
a szakirodalombol nyert informaciok tudomanyos maédszerekkel torténd szintézisei,
amelyek részletes, alapos kutatémunka alapjan tartalmazzak a kivalasztott adatba-
zisokban megjelent tudomanyos eredményeket egy adott témaval kapcsolatban.'

A cikkek beazonositasa, kivalasztasa és elemzése az alabbi lépések mentén tortént,
a modszer |épéseit az 1. dbra mutatja be.

Adatbazisok: a vizsgalatba a Google Scholar, a Web of Science és a Scopus adat-
bazisokban megtalalhato cikkek szolgaltak a keresés alapjaul.

' Sandeep Kumar Sood — Navin Kumar — Munish Saini: Scientometric Analysis of Literature on Distributed Vehi-
cular Networks: VOSViewer Visualization Techniques. Artificial Intelligence Review, (2021), 1-33.

" Alberto Martin-Martin et al.: Google Scholar, Web of Science, and Scopus: A Systematic Comparison of Cita-
tions in 252 Subject Categories. Journal of Informetrics, 19. (2018), 4. 1160-1177; Jean-Frangois Gehanno - La-
etitia Rollin — Stefan Darmoni: Is the Coverage of Google Scholar Enough to be Used Alone for Systematic
Reviews. BMC Medical Informatics and Decision Making, 13. (2013), 7. 1-5.

12 Kamarasi Viktéria — Mogyoroésy Gabor: Szisztematikus irodalmi attekintések modszertana és jelentésége. Segit-
ség a diagnosztikus és terapias dontésekhez. Orvosi Hetilap, 156. (2015), 38. 1523-1531; Matthew J. Page et al.:
The PRISMA 2020 Statement: An Updated Guideline for Reporting Systematic Reviews. British Medical Jorunal,
372.(2021), n71.
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A keresés kulcsszavanak kivalasztasa: az elemzés soran az alabbi kifejezést
alkalmaztuk: biztonsagtudatossag (,security awareness”). Mivel a felsorolt adatbazi-
sokban f6ként angol nyelv(i publikaciok talalhatdk, igy a kereséshez a kulcsszé angol
nyelv(i valtozatat hasznaltuk, amelyet idézéjelek hasznalata mellett alkalmaztunk,
ezzel is minimalizalva a keresési feltételeknek nem megfelel6 talalatok szamat. Mivel
a kutatasi teriilet legujabb eredményeinek elemzése a jelen tanulmany célja, ezért
az elmult kilenc évben publikalt, angol nyelven irédott és lektoralt folyoiratcikkek
képezték a fokuszt. Az online adatbazisokban lefolytatott keresés 1520 talalatot
eredményezett a korabban emlitett kifejezésre.

Kizaro kritériumok 6sszegydjtése: ismétlédéseket, biztonsagtudatossag hatésain
kivil esé tanulmanyokat, nem a human faktorra vonatkozo biztonsagtudatossagot
mérd, illetve az azt befolyasold tényezdket vizsgald cikkeket, a folyamatban levd
kutatasokat, a biztonsagtudatossag technologiai, illetve oktatasi oldalrol megkoze-
lit6 tanulmanyokat, valamint a 2012 el6tt, illetve 2020 utan publikalt elemzéseket,
tovabba a nem elérhetd értekezéseket kizaro kritériumokként fogalmaztuk meg. A cim,
az absztrakt és a kulcsszavak szlrése soran 133 ismétlédést és 301 téman kiviil esé
publikaciot azonositottunk. Az ismétlédések esetében olyan publikéciokrol van szd,
amelyek tobbszor fordultak els, aminek oka abban keresend6, hogy harom kiilonb6z6
adatbazisbdl kérdeztiik le az adatokat.

Az atvizsgalas soran bevalogatott kdzlemények kivalasztasa: a kizaro kritériumok
alapjan kiszlirt publikaciok eltavolitasa utan 419 cikk maradt a teljes vizsgalatra.

A kvalitativ értékelésben részt vevé publikaciok kivalasztasa: a teljes atvizsgalas
soran 92 cikket valasztottunk ki, amelyek a mindségi értékelés alapjat képezték.
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1. 4bra
A szisztematikus irodalmi attekintés folyamatabraja
Forras: a szerz6k szerkesztése PRISMA ajanlas alapjan
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3.2. Adatkinyerés folyamata

Akivalasztott cikkek kvalitativ értékelése utan az adatok kivalasztasa és kédolasa soran
rogzitettik az alapvetd informaciokat, mint a szerzék neve, az elsd szerz6 orszaga,
a publikalas éve, a folydirat megnevezése, a publikacio nyelve. Ezt kdvette a témaban
megjelent kdzlemények vizsgalata teriileti eloszlas és megjelenési év alapjan. Majd
a megjelent publikacidk kivonatanak atvizsgalasa, amely soran a publikaciokban
alkalmazott kutatasi modszerek feltdrasa tortént. A beazonositott cikkek attekintése
utan azokat az empirikus eredményeket rogzitettiik, amelyek kapcsolatban allnak
az emberi tényez6vel.

4. A szisztematikus irodalmi attekintés eredményei

A fejezet célja meghatdrozni a téma elhelyezkedését és beagyazottsagat a nemzet-
kozi irodalomban. A biztonsagtudatossag human aspektusait vizsgald szakirodalmak
kore nagymértékben ndvekszik, amint azt a 2. abra is mutatja. A kvalitativ elemzésbe
bevalasztott cikkek alapjan a vizsgalt kilencéves id6szakban évrél évre novekedett
atémaban megjelent publikacidk szama. A ndvekedés olyan mérték(ivé valt az elmult
években, hogy a vizsgalt tanulmanyok fele a vizsgalt id6szak utolsé harom évében
jelent meg, tovabba a téma bedgyazottsagara novekvé trend jellemzd. A téma iro-
dalmanak nagy részét az informatikai és gazdasagi-menedzsment folydiratok kozlik,
azonban oktatas tematikaju teriletek is képviseltetik magukat.

20

15

10

2012 2013 2014 2015 2016 2017 2018 2019 2020
2. abra

Az elemzett cikkek szamanak alakuldsa 2012-2020 koz6tt
Forras: a szerz6k szerkesztése a minta adatai alapjan
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A biztonsagtudatossag kapcsan keletkezd kutatasok tekintetében az Egyesiilt Allamok,
Torokorszag és Ausztralia emelkedik ki a publikaciok szamat tekintve (1. tablazat),
ezt koveti az Egyesilt Kiralysag. Az elemzésekben vizsgalt orszagok megjelenésének
szamossaga azt mutatja, hogy a nemzetkézi irodalomban az Egyesiilt Allamok mellett
Eurdpa és Azsia is jelentds figyelmet fordit a témara. Az eredményekbél az is lathato,
hogy szamos fejl6d6 orszag igyekszik a biztonsagtudatossagot és az emberi tényezd
kapcsolatat minél jobban megérteni. Azonban szakirodalmi publikaciokat figyelembe
véve az lathato, hogy a kozép-eurdpai, kelet-eurdpai, dél-amerikai és kozép-azsiai
régiok a témaban nem, vagy kis mértékben végeznek kutatasokat.

1. tablazat
Az elemzett orszdgok 10 legtobbet publikalt eleme
Forras: a szerz6k szerkesztése a minta adatai alapjan
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A teljesség igénye nélkil a kovetkez6kben bemutatjuk a f6bb kutatasi eredményeket
a vizsgalt szakirodalombol, amelyet a 2. tablazat foglal &ssze. A tablazatban az adott
empirikus megallapitasokat az elemzett publikaciokban eléfordulé gyakorisaga alapjan
tlintettlk fel, a tablazat harmadik oszlopa az adott megallapitassal foglalkozé cikkek
szamat jeloli.

A nemzetkdzi szakirodalom kutatasi eredményeit attekintve az lathato, hogy
a kutaték szamos aspektusbol igyekeznek a témaban megkozeliteni a biztonsag-
tudatossagot befolyasold emberi tényezéket. A legtobb kutatas (29 db) az embe-
rek szociodemografikus jellemzé&ire fékuszal, mint a nem, a kor, a jovedelem vagy
az iskolazottsag. E mellett még nagy hangsulyt kapott a személyiségjegyek (16 db)
vizsgalata is, mint hogy az adott illet6 mennyire introvertalt, miként kezeli a stresszt
és mennyire rugalmas. A kutatasba bevalasztott publikacidk kozott vannak olyanok
is, amelyek jelenleg még a kevésbé vizsgalt megkozelitések taboraba tartoznak,
ilyen a biztonsagtudatossag digitalis irastudassal valoé kapcsolata (8 db), valamint
a kozosségimédia-feliletek hasznalatahoz kéthetd jelenség, a FOMO (fear of missing
out) befolyasolo hatasa is (1 db).
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2. tablazat
A vizsgalt szakirodalom jelentésebb eredményei
Forras: a szerz6k szerkesztése a minta adatai alapjan

Empirikus megallapitasok N
1 A demogréfiai (kor, nem, iskolai végzettség, lakhely, foglalkozas, munkaban eltsltott évek | 29
szama) tényez6k hatassal vannak az egyén biztonsagtudatossagi szintjére.
2 A személyiségjegyek osszefliggésben allnak az egyén biztonsagtudatossagaval és ma- | 14
gatartasaval."
3 A magasabb digitalis irdstudas magasabb biztonsagtudatossaggal jar egyiitt.”” 14
4 A vallalaton belili biztonsagi irdnyelvek és a vallalati kultura pozitiv kapcsolatban 13
allnak a biztonsagtudatossaggal.'®
5 A biztonsagtudatossagra vonatkozo tudas és magatartas eltérd.” 7
6 A felhasznaldk alabecsiilik a biztonsagi incidenseknek vald kitettségiiket, illetve nin- 6
csenek tisztaban, hogy kihez fordulhatnak, ha megtorténik az incidens.™

Atila Bostan — ibrahim Akman: Impact of Education on Security Practices in ICT. Tehni¢ki Vjesnik, 22. (2015),
1.161-168; Mehmet Tekerek — Adem Tekerek: A Research on Students' Information Security Awareness. Online
Submission, 2. (2013), 3. 61-70; Christian Happ — André Melzer — Georges Steffgen: Trick with Treat — Recipro-
city Increases the Willingness to Communicate Personal Data. Computers in Human Behavior, 61. (2016),
372-377.

Ivana Bori¢ Letica: Some Correlates of Risky User Behavior and ICT Security Awareness of Secondary School
Students. International Journal of Electrical and Computer Engineering Systems, 10. (2019), 2. 85-89;
Jaime Ortiz et al.: The Contradiction between Self-protection and Self-presentation on Knowledge Sha-
ring Behavior. Computers in Human Behavior, 76. (2017), 406-416; Agata McCormac et al.: The Effect of
Resilience and Job Stress on Information Security Awareness. Information & Computer Security, 26. (2018),
3.277-289.

Peter Sasvari — Andras Nemeslaki — Rauch Wolf: Old Monarchy in the New Cyberspace: Empirical Examination
of Information Security Awareness among Austrian and Hungarian Enterprises. Academic and Applied Research
in Military and Public Management Science, 14. (2015), 1. 63-78; Ozgiin Unal: During COVID-19, Which is More
Effective in Work Accident Prevention Behavior of Healthcare Professionals: Safety Awareness or Fatalism Per-
ception? Work, 67. (2020), 4.783-790.

Lee Hadlington — Kathryn Parsons: Can Cyberloafing and Internet Addiction Affect Organizational Information
Security? Cyberpsychology, Behavior, and Social Networking, 20. (2017), 9. 567-571; Ashleigh Wiley — Agata
McCormac - Dragana Calic: More than the Individual: Examining the Relationship between Culture and In-
formation Security Awareness. Computers & Security, 88. (2020), 101640; Duy Dang-Pham - Siddhi Pit-
tayachawan - Vince Bruno: Why Employees Share Information Security Advice? Exploring the Contributing
Factors and Structural Patterns of Security Advice Sharing in the Workplace. Computers in Human Behavior,
67. (2017), 196-206.

Hanieh Yaghoobi Bojmaeh: Mediating Role of Information System Security Awareness in the Relationship
between Self-Efficacy, Security Practice and Information System Security Behavior. International Journal of
Science and Engineering Applications, 4. (2015), 6. 361-365; Zakaria I. Saleh — Ahmad Mashhour: Evaluating
Security Awareness Impact on Perceived Risk and Trust: The Case of Social Networks. International Journal in IT
& Engineering, 4. (2016), 5. 99-110.

Awil Ahmed Mohamed - Othman Ibrahim — Mehrbakhsh Nilashi: The Security Awareness Framework for
Social Network Sites Facebook: Case Study in Universiti Teknologi Malaysia. journal of Soft Computing
and Decision Support Systems, 2. (2015), 3. 1-8; Puspita Kencana Sari — Candiwan Candiwan: Measuring
Information Security Awareness of Indonesian Smartphone Users. Telkomnika, 12. (2014), 2. 493-500;
Adedayo Williams — Akanmu Semiu Ayobami: Relationship between Information Security Awareness and
Information Security Threat. International Journal of Research in Commerce, IT & Management, 3. (2013),
8. 115-119.
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Empirikus megallapitasok N
7 Az egyén gondolkodasmadja és informaciomegosztasi hajlanddsaga hatassal van 6
a biztonsagtudatossagi szintre.”
8 A biztonsagi incidensekkel valé tapasztalat pozitivan befolyasolja a biztonsagtudatos- | 2
sagi szintet.?°
9 A FoMO (fear of missing out) negativan befolyasolja az egyén informaciobizton- 1
sag-tudatossagat.?’

A 3. tablazatban az elemzett 92 publikacio lathato aszerinti bontasban, hogy mely
célcsoportot, mintat vizsgalta, és mik voltak a kutatas céljai, tovabba milyen maéd-
szerrel vizsgaltak azt, valamint hogy szamszakilag mennyi publikacio tartozik az adott
csoportba.

Az aldbbi tablazatbol lathatjuk, hogy a vizsgalatba bevont publikaciok nagy része
(40 db; 43,5%) a munkavallalékra vagy munkatapasztalattal rendelkez6 egyénekre
fékuszalt. Ezeknek a kutatasoknak a vizsgalati fokuszaban all az elemzett minta biz-
tonsagtudatossagi szintjének feltérképezése, illetve hogy milyen tényez6k (életkor,
iskolazottsag, jovedelem stb.) hatnak ra, hogyan lehet névelni ezt a szintet, milyen
munkahelyi korilmények (vezetéi stilus, vallalati policy) tudjak szintén befolyasolni,
valamint, hogy maga az egyén viselkedésmddja, gondolkodasa, problémamegoldd
képessége és szocialis készségei miként hatarozzak meg. Mindezeknek a tesztelésére
az alkalmazott modszerek kdzott megtalalhato a kérd6iv alkalmazasa, interju lefoly-
tatasa, valamint a kisérlet.

A kutatok altal masik gyakran vizsgalt minta a tanuldk csoportja (33 db), mind
az egyetemistak (27 db), mind az altalanos és kozépiskolas (6 db) korosztaly. A két
csoport kozdtt feltling kilonbség, hogy mig a fiatalabb korosztaly tagjait a biztonsag-
tudatossagi szintjlik és a kapcsolodo viselkedésiik vizsgalata kapcsan elemezték, addig
az egyetemistak esetében a kockazatok mérséklése, valamint a hasznalati szokasok
feltérképezése és a tudasmegosztasi hajlanddsag is a vizsgalat targyat képezte.

Erdekességként megemlitends, hogy a mobil-, illetve okostelefon-hasznalok
kérében végzett kutatasok szama a legalacsonyabb (4 db) a vizsgalt mintaban, vala-
mint csak az egyének biztonsagtudatossagi szintjének mérésére koncentral, amelyet
kérdGivvel vizsgaltak.

® Gizem Ogiitcii — Ozlem Miige Testik — Oumout Chouseinoglou: Analysis of Personal Information Security Beha-
vior and Awareness. Computers & Security, 56. (2016), 83-93; Charlette Donalds — Kweku-Muata Osei-Bryson:
Cybersecurity Compliance Behavior: Exploring the Influences of Individual Decision Style and Other Antecedents.
International Journal of Information Management, 51. (2020), 102056; Wasim Qazi — Syed Ali Raza — Komal Akram
Khan: The Contradiction between Self-protection and Self-presentation on Knowledge Sharing Behaviour: Evi-
dence from Higher Education Students in Pakistan. International Journal of Knowledge and Learning, 13. (2020),
3.246-271.

% Pelin Bolat — Gizem Kayisoglu: Antecedents and Consequences of Cybersecurity Awareness: A Case Study
for Turkish Maritime Sector. Journal of ETA Maritime Science, 7. (2019), 4. 344-360; Bartlomiej Hanus — John
C. Windsor — Yu Wu: Definition and Multidimensionality of Security Awareness. ACM SIGMIS Database: the
DATABASE for Advances in Information Systems, 49. (2018), 49. 103-133.

2 Lee Hadlington — Jens Binder — Natalia Stanulewicz: Fear of Missing Out Predicts Employee Information Secu-
rity Awareness Above Personality Traits, Age, and Gender. Cyberpsychology, Behavior, and Social Networking,
23.(2020), 7. 459-464.
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3. tablazat
A vizsgalt szakirodalom kutatdsi céljai és vizsgalt mintai
Forras: a szerz6k szerkesztése a minta adatai alapjan

Minta

Kutatasi célok

Maédszer

munkavallaldk

biztonsagtudatossag szintjének mérése, illetve az azokra hatd
tényez6k

biztonsagtudatossagot méré eszkoz létrehozasa, tesztelése
biztonsagtudatossag novelését célzd programok, tréningek
hatasa a biztonsagtudatossagra

a munkahelyi kérnyezet hatdsa a biztonsagtudatossagra

az egyén személyiségjegyei, kockazatvallalasi hajlama miként
befolydsolja a biztonsagtudatossagot

okoseszkozok hasznalatahoz kapcsolodo viselkedés megisme-
rése

informaciobiztonsagi tuddsmegosztasi hajlanddsag mérése

kérdéiv,
interju,
kisérlet

40

egyetemistak

informaciobiztonsagi kockazatok mérséklése, lehetdségeinek
azonositasa

biztonsagtudatossag szintjének mérése, illetve az azokra hatd
tényez6k

a biztonsagtudatossagrol alkotott elképzelések feltarasa
biztonsagtudatossagot méré eszkoz létrehozasa, tesztelése
informaciobiztonsagi tudasmegosztasi hajlanddsag mérése
digitalis/okoseszkozok hasznalati mintazata

okoseszkozok hasznalatahoz kapcsolodo viselkedés megisme-
rése

kérdéiv

27

lakossag vagy
vegyes csoport

biztonsagtudatossag szintjének mérése, illetve az azokra hatd
tényezd6k

biztonsagtudatossagot méré eszkoz létrehozasa, tesztelése
biztonsagtudatossag novelését célzd programok, tréningek
hatasa a biztonsagtudatossagra

kérdéiv,
kisérlet

altalanos vagy
kdzépiskolas
tanulok

biztonsagtudatossag szintjének mérése, illetve az azokra hato
tényez6k

okoseszkozok hasznalatahoz kapcsolodo viselkedés megisme-
rése

kérdéiv

kozosségimédia-
felhasznalok

biztonsagtudatossag szintjének mérése, illetve az azokra hatd
tényez6k

biztonsagtudatossagot méré eszkoz létrehozasa, tesztelése
kozosségimédia-oldalak hasznalatdhoz kéthetd kockazatok
észlelésének mérése

informaciobiztonsagi, tudasmegosztasi hajlanddsag mérése

kérd&iv

mobiltelefon-
hasznaldk

biztonsagtudatossag szintjének mérése, illetve az azokra hato
tényez6k

kérddiv

5. Kovetkeztetések

Jelen kutatas célja a biztonsagtudatossag szisztematikus attekintése volt. A tanul-
many azt is megvizsgalta, hogy a biztonsagtudatossag és az ember kapcsolatat mely
orszagok kutatjak a legnagyobb részben, valamint hogy miként valtozott a kutatasi
téma az elmult években. Figyelembe véve a tanulmanyban bemutatott empirikus
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irodalmat és eredményeit, az lathato, hogy az egyén biztonsagtudatossagat szamos
tényez6 befolyasolhatja. Ezek a befolyasold tényez6k lehetnek a szociodemografikus
tényezék, mint a nem, a kor, az iskolazottsag, vagy a jovedelem, lakhely, azonban
szamos olyan tényez6 is akad, amelyek kevésbé egzaktak, illetve azok meghatarozasa,
mérése sem egyszer(i. Egyrészt ilyen az egyén attitlidje, én-hatékonysaga és egyéb
mas személyiségjegyek, vagy akar maga a szervezeti kultira. Azonban nem art figye-
lembe venni, hogy e befolydsolo tényez&k hatasa régidnként, kulturanként valtozhat.

A biztonsagtudatossagot befolyasold emberi tényez6k és az ezt vizsgald kuta-
tasok feltérképezésére azért volt sziikség, mert igy képet kaphatunk a tématertilet
aktualis allasardl, illetve eredményeirdl. Ezaltal kirajzolodhat elttiink, hogy mik azok
a tényez6k, amelyekre egy-egy tréning, vagy a biztonsagtudatossag felmérése soran
érdemes hangsulyt fektetni. Masik szempontbdl pedig hozzajarul a biztonsagtuda-
tossag és a mar kapcsolédé tarstudomany-teriiletek feltérképezéséhez, vagy akar egy
teljesen Uj megkdzelitési modon, mas tudomanyteriiletrél érkezd kutatast vezethet
eld. Ezt alapul véve a kutatas kovetkezd szakaszaban érdemes lehet megvizsgalni
a biztonsagtudatossaggal foglalkozé publikacidk esetében kialakult halézatokat is
mind a kutatoi egylittm(ikodések, hivatkozasok, mind a kulcsszavak tekintetében.

Tovabba megfontolando6 a kovetkez6 kutatasok soran mas adatbazisokat is
bevonni a szélesebb kor( ismeretek feltérképezésére, valamint az egyes publikacidk
kozotti kapcsolatok feltérképezésére is.

6. Osszefoglalas

Ebben a tanulmanyban a PRISMA-maédszertant alkalmaztuk, amely soran a kutatas
célja volt tobbek kdzdtt a minél szélesebb és alaposabb dsszegydlijtése a fokuszt
képez6 tanulmanyoknak. Annak ellenére, hogy az elemzés féként a nemzetkozi
adatbazisokra koncentralt, illetve a folydirat-publikaciokra, és ezaltal biztositva van
a bevont tanulmanyok min&sége, a vizsgalt minta alacsony szama miatt felvet6dhet
a kérdés, érdemes volt-e ilyen szigori megkotéseket alkalmazni. Ezt figyelembe véve
a jovore nézve érdemes megfontolni a szigoru kritériumok enyhitését, azaz a kon-
ferenciatanulmanyok és mas adatbazisok bevonasat, ezaltal biztositva a szélesebb
nemzetkozi palettat.

A szakirodalmi attekintésben az elmult kilenc évben keletkezett empirikus
tanulmanyok felhasznalasaval tortént a biztonsagtudatossag emberi vonzatainak
bemutatasa. Az eredmények alapjan elmondhato, hogy bar a tématertilet viszonylag Uj
keletd, szamos kutatas zajlik, amelyek mind igyekeznek csokkenteni az emberi hibabal,
ovatlansagbdl bekovetkezd hibak mértékét, azaltal, hogy felfedik, milyen tényezék
jatszanak szerepet a mulasztasok kialakulasaban és bekovetkezésében.

Jelen kutatas korlatai kdzé sorolhatd, hogy a kutatott tématertlet feltérképezését,
annak helyzetét és az eddigi kutatasi iranyok, illetve eredmények megismerését célozta,
ezaltal segitve a kivalasztott témateriileten valéo mélyebb kutatasok elékészitését
mind tovabbi tudomanymetriai, mint pedig primer adatok elemzésével.

Bar a relevans szakirodalom felkutatdsara szigori megkdozelitést alkalmaztunk,
a felhasznalt keres6kifejezés és az azonositott szakirodalom tekintetében vannak
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korlatok. Csak angol nyelvi keres6kifejezést hasznaltunk. Mas nyelv( publikaciokat
nem vizsgaltunk. Ezenkivil a keres6kifejezést el6re meghataroztuk, és nem induktiv
maodon alakitottuk ki. A késébbiekre tekintettel egy masodik keresési folyamatot is
kell végezni az irodalomelemzés soran dsszegyl(ijtott kifejezésekkel, hogy tovabbi,
a jelen szakirodalmi attekintés szempontjabél relevans szakirasokat talaljunk. A nem
lektoralt publikacidk (példaul konyvek, reportok) kizarasaval csak az ellenérzott ming-
ségl publikaciok kertiltek be az elemzési folyamatba. Ennek ellenére tgy véljik, hogy
a kényvek is tartalmazhatnak értékes konferenciaanyagokat, kutatasokat, amelyek
hianyozhatnak ebbdl a szakirodalmi attekintésbél.
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